VSEOBECNA
A ZDRAVOTNI POJISTOVNA
USEK ICT €=  EesKE RePUBLI Ky

Integrace aplikace do IDM

Priloha standardl a podminek dodavek
informacniho systému VZP CR

Verze: 1.06 Strana 1/ 30
Datum: 17.10.2017



VSEOBECNA
A ZDRAVOTNI POJISTOVNA
USEK ICT €= CESKE REPUBLIKY

UPOZORNEN:I:

Tento dokument je zpracovan VSeobecnou zdravotni pojistovnou Ceské republiky (dale téZ jen ,VZP
CR* nebo ,VZP*). V&eobecna zdravotni pojistovna Ceské republiky jej uvefejfiuje v ramci zadavaci
dokumentace ji zadavanych vefejnych zakazek. Tento dokument umoZziuje utvofit si pfedstavu

o standardech informaéni architektury ICT VZP CR. U&elem jeho uvefejnéni je poskytnout informace
nezbytné pro integraci dodavané komponenty se stavajicim informaénim systémem v souladu se
Standardy ICT- VZP- NIS.

Uvefejnénim tohoto dokumentu neni dotéena pravni odpovédnost spojena s jeho zneuzitim.

V tomto dokumentu bylo pouzito nazvl subjektd a nazva produktl, které mohou byt chranény
pfislusnymi pravnimi pfedpisy.

Otevienim tohoto dokumentu berete vyse uvedené skutecnosti na védomi.
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1. Uvod

Dokument obsahuje sadu standardd pro vybudovani integracnich vazeb nové dodavanych
komponent informacéniho systému se stavajicimi komponentami prostfednictvim integrac¢ni platformy
v souladu se Standardy ICT VZP CR. Vytvorené standardy jsou zakladem pro dal$i rozsifovani
systému zavadénim novych komponent a to jak ,standardnich®, tak i vytvafenych dle specifickych
pozadavk(l VZP CR. Tento dokument je sougasti vy$e uvedenych Standardd ICT.

V pfipadé specifikace rozsifeni informacniho systému zavadénim novych komponent ve smlouvé
s dodavatelem, ma specifikace uvadéna v této smlouvé prednost pfed Standardy.

2. Integrace aplikace
Dokument si klade za cil sezndmeni s principy integrace aplikace do feSeni IDM (Identity Management).
Detailni informace o IDM feseni lze ziskat z dokumentace, ktera je uvedena v kapitole Refernce.

Centralni trezor
identit

Levna a bezchybna
administrace Géth

Identity Integration

Auditing

Rychla
propagac
e zmén

Password Management

Provisioning

~Jedno“ heslo do
véech systéma

iy Automatizovany
proces (z HR)

Co nabizi integrace aplikace s feSenim IDM?

Centralni sprava uzivatelskych G¢ta a roli pomoci Oracle Identity Manager (viz kapitola 2.1)
o Sprava identit uzivatelti (jméno / heslo)
o Sprava opravnéni uzivatelli pro ptistup do aplikace (role, prava)

e Metodicky feSena podpora fizeni opravnéni na zakladé roli resp. hierarchie roli

e  Externi, konsolidované repozitory autentiza¢nich a autoriza¢nich dat s podporou specifik VZP —
komponenta ADB (Autoriza¢ni Databaze)

e Rizené zpiistupnéni aplikace (odkazu) cilovym uzivatelim pomoci Rozcestniku aplikaci (viz kapitola
2.6)
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e Podporu Single Sign On (SSO) - automatické ptihlaseni cilovych uZivateli do aplikace pomoci

produktu Oracle Enterprise Single Sign-On Logon Manager (viz kapitola 2.5). PtihlaSovaci Gdaje do

integrovanych aplikaci pak spravuje OIM a vlastni ptihlasovani provadi Oracle eSSO LM.

Aplikace
automatické spusténi aplikace
prihlaseni
OIM
sprava identit a roli
prihlasovaci zpfistupnéni
profil aplikace
ESSO RAP

Dalsi kapitoly jsou ¢lenény dle nabizenych funkénosti IDM feseni:

Volba formy integrace s IDM (O1M)

OIM — sprava identit

Rizeni opravnéni na zakladé roli

ADB - externi, konsolidované ulozisté uzivatelskych opravnéni
eSS0 — automatické prihlaseni uZivatele

RAP — rozcestnik aplikaci

Verze: 1.06 Strana 8 / 30
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Obrazek 1 - Prehled IDM komponent

2.1 Varianty integrace s IDM/OIM

Aby bylo mozné pfipojit aplikaci OIM a vyzivat tak v§ech moznosti z toho plynoucich, je nejdiive nutné
zvolit zptsob integrace.

Zpusob se voli dle druhu ulozisté dat o uzivatelich a jejich rolich:

1. Externi ulozisté dat — jedna se o preferovany zptisob integrace. Aplikace vyuziva externi tlozisté
uzivateld aplikace a jejich roli. Ulozistém dat je Autoriza¢ni databaze ADB, kterd je jiz s OIM
integrovana a zajistuje tedy plnou spolupraci s OIM. Z pohledu OIM se jedna o nepfimou integraci.

2. Vlastni ulozisté dat — pokud aplikace bud’ neumoziuje pouzit externi tlozisté dat, nebo je tento
zpisob z né¢jakého divodu nevhodny, 1ze nadale vyuzivat vlastni tilozisté dat provést takzvanou

pfimou integraci s OIM.

2.1.1 Externi ulozisté uzivatelskych dat (integrace s ADB nebo AD)
V ramci nepiimé integrace je tieba pfipravit aplikaci pro oddéleni svého ulozisté autentizacnich a

autorizacnich dat a jeho nahrazeni autoriza¢ni databazi ADB pomoci ADBLib knihovny (podrobné informace

viz dokumentace ADB API uvedena v kapitole Reference. Podle typu aplikace se zvoli format dodané knihovny

ADB.
e Knihovna ,jar — aplikace vyuzivajici technologii java
e Knihovna ,,pll“ — aplikace vytvotené v technologii Oracle Forms

Dale je tfeba pfipravit seznam aplikacnich roli a jmenovani zastupce, ktery se bude ucastnit jednani o

mapovani typovych a business rolich.
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Pro vyvojare je k dispozici:
e Dokumentace ADB knihovny

Knihovna ADB pro vyvoj (verze XML) a integraéni testy v TVS (verze WS)
e Podpora knihovny ADB ze strany dodavatele ADB

externi ulozisté
(nepfima integrace)

Aplikace 2
autentizace ﬁ aplikacni role ﬁ
ADB / AD |
UZivatelské typové role
identity

e

Obrazek 2 — Integrace aplikace - externi ulloZiste

2.1.2 Vlastni ulozisté uzivatelskych dat

V ptipadé, ze aplikace preferuje pouziti vlastniho ulozisté dat, je nutné implementovat pfimou integraci se
systémem OIM — Oracle Identity Manager. Integra¢ni rozhrani dovoluje obousmérnou komunikaci,
Vv terminologii OIM / IDM se jedna o tzv.:

o Provisioning — poskytovani udaji z IDM do integrované aplikace, tj. smér komunikace je

z OIM do integrované aplikace
o Reconciliation — sjednoceni udaji v IDM dle stavu dat v integrované aplikaci, tj. smér

komunikace je z integrované aplikace do OIM

Pro implementaci integrace je nutné provést nasledujici:

e Implementovat PL/SQL rozhrani na strané integrované aplikace (viz pfiloha), které slouzi pro ucely

,provisioningu‘

Verze: 1.06 Strana 10/ 30
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e Piipravit tabulky/view na strané¢ integrované aplikace pro ucely ,,reconciliation®. Tabulky obsahuji

nasledujici typy dat:
o tabulka uzivatell (identit)
o tabulka roli pfitazenych k uzivatelim

o tabulky ¢iselniky, mezi které naptiklad patii ¢iselnik roli

Pro moznost inkrementalni ,,rekonciliace®, tj. pfenosu pouze ¢asti dat, u kterych nastala zména od posledni
rekonciliace®, je nutné, aby tabulky (view) obsahovaly sloupec s datem posledni aktualizace.

Pro integracni testy je nutné predat IDM tymu ptihlaSovaci udaje k databazi, tj. IP adresa a port, verze DB,
SID DB, username, heslo atd.

vlastni tlozZisté
(pFima integrace)

Aplikace 1

Anuapi aysjazeaizn
9]0J4 S|21eAIZN
Muasp

——

Obrazek 3 — Integrace aplikace - viastni iilloZisté

2.1.2.1 Prenosu dat z aplikace do OIM

Pro umoznéni pienosu z aplikace do OIM staci v databazi definovat tabulku nebo view. Kazda takova
tabulka nebo view by mély obsahovat sloupec urcujici datum a ¢as posledni zmény daného fadku. OIM se pak
snadno do takového databazového objektu podiva a ziska tdaje o poslednich provedenych zménach.

PfendSend data:
e  Uzivatelské identity (naptiklad pfihlasovaci jméno, heslo, jméno, piijmeni, telefon, ...)
e Uzivatelské typové role (napiiklad administrator aplikace, evidence uZzivateld, ...)

e Ciselniky (napiiklad seznam pracovist, seznam skupin, ...)

Verze: 1.06 Strana 11/ 30
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2.1.2.2 Prenos dat z OIM do aplikace
Pro zajisténi funkcionality OIM vzhledem k uZzivateltim a jejich rolim v aplikaci, je definovano komunikacni
rozhrani PL/SQL API, které umoziiuje zakladni operace s uzivatelskymi Gcty a jejich rolemi:

e CreateUser — Vlozit uzivatelsky ucet

e UpdateUser — Aktualizovat idaje o uzivatelském uétu
o LockUser — Pozastaveni uzivatelského Gétu

e UnlockUser — Obnoveni uZivatelského uctu

o DeleteUser — Smazani uzivatelského uétu

e ChangePassword — Zména hesla uzivatelského G¢tu

¢ AddRole — Piidani role

¢ RemoveRole — Odebrani role

v

Podrobnéjsi informace o komunika¢nim rozhrani viz ptiloha PL/SQL APIL

2.2 OIM

Oracle Identity Manager (OIM) zajistuje centralizaci spravy identit integrovanych aplikaci a prav identit
(roli). Informace o uzivateli jsou uloZzené na jednom misté a odtud automaticky propagovany do integrovanych
aplikaci (viz Obrazek 4 - Schéma spravy identity pomoci OIM). Napiiklad pokud se uzivatelka vda a zméni
prijmenti, je tato zména propagovana do vSech integrovanych aplikaci. Zarovein OIM muize z integrovanych
aplikaci ziskavat aktualni data (napfiklad zmény v ¢iselnicich) a ptipadné je propagovat dale.

V ramci celé spoleénosti je tedy uzivatel vzdy zastoupen jednou identitou v OIM. Tato identita obsahuje
vSechny potiebné udaje o uzivateli (v pripadé VZP jsou ziskavané z personalniho syst¢ému VEMA). OIM fidi, do
kterych aplikaci ma dana identita pfistup a jaké ma opravnéni (role) v aplikaci.

Duvéryhodny zdroj dat
(Personalni systém)

OIM
Aplikace 4
eSSO Aplikace 3
RAP ) Aplikace 2
Aplikace 1
Obrazek 4 - Schéma spravy identity pomoci OIM
Verze: 1.06 Strana 12 / 30
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2.3 ADB

Autoriza¢ni databaze (ADB) je centralnim a konsolidovanym ulozistém dat ur¢enym pro spravu uzivatelti a
jejich roli vzhledem k aplikacim. K vytvoieni ADB vedly specifické pozadavky v prostiedi VZP. Kazdy uZivatel
ve VZP ma pfifazeny své typové role (kazda typova role mize obsahovat jednu a vice aplika¢nich roli), které
jsou ale zaroven vazany na konkrétni pracovisté. Vzhledem k velkému mnozstvi uzivatelt, pracovist’ a roli tak
vznikla ADB, ktera uklada tyto udaje v jednoduchém relaénim modelu (viz Obrazek 5 - Relaéni model ADB).

Uzivatel

Profil

Pobocka Typova role

Obrazek 5 - Relacni model ADB

Nasledujici schéma zobrazuje komponentovy pohled na ADB feSeni. ADB data jsou pfistupna 3 zpusoby:

1. Uzivatelskym rozhranim (GUI), které dovoluje plnou kontrolu na ADB daty.
Aplikace vyuzivajici ADB jako externiho wlozist¢ — pomoci API (ADBLib) dovoluji Cist data

z ADB.
3. Ridici IDM systém (OIM) ma plnou kontrolu nad ADB daty. Piistup je realizovan skrze dedikované
API pro OIM.
Verze: 1.06 Strana 13 / 30
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Aplikace
| I
: ADBLib I
| I
1 1
1 |
1 1
1 1
1 1
L 1
}\\ ’ : ADBapp ADB | oIM
‘ : GUI databdaze :
: I
: I

uZivatel

Obrdzek 6 - Reseni ADB

2.3.1 Vyhody pouziti ADB

Externi Glozisté uzivatelskych dat v podobé ADB ma nasledujici vyhody:

Jiz vytvofena aplikace pro kompletni spravu tdaji, vytvofena v technologii Oracle Forms. Odpada tedy
nutnost vytvareni vlastni spravy uzivateld a jejich opravnéni v aplikaci.

K dispozici jsou rizné verze knihoven s jednotnym rozhranim pro komunikaci s ADB. Staci tedy
odladit aplikaci, naptiklad s pouzitim XML verze knihovny, bez potieby mit pfistup k celé ADB, a po
dokongeni tiprav jen vymeénit knihovnu a pfipojeni s ADB bude fungovat.

o Knihovna ur¢ena primarné pro vyvoj, ktera umoziuje pouzivat XML zdroj dat.
o Knihovna uréend pro komunikace s ADB prostiednictvim webovych sluzeb.

oV dohledné dobé bude k dispozici verze knihovny pro komunikaci s ADB prostiednictvim
LDAP protokolu.

Moznost zjednoduSeni prace s aplikacnimi rolemi pomoci typovych roli, které sdruzuji vice aplikac¢nich
roli dohromady, podle typu prace s aplikaci. Typové role se pak snadnéji u uzivatelti spravuji a mapuji
na business role.

Aplikace nepotfebuje provadét zadnou spravu svych uzivatelt. To obstara ADB. Aplikace se pouze pta
(nepottebuje provadeét zadny zapis do opravnéni):

o Existuje pfihlaSovany uzivatel?

o Je heslo ptihlasovaného uzivatele spravné?

o Jaka opravnéni (aplikaéni role) ma dany uzivatel v aplikaci?
Jednotny / konsolidovany systém evidence uzivatelli a opravneni.

Ptipravené GUI pro praci s ADB daty.

Verze: 1.06 Strana 14/ 30
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DIMUSR1

Adamec admin ARTIVRI

Adamec ackmin ARTIVRI
Jan HOMZA, AKTIANI

Mravenec ferda ARTIVRI
Pavel 1000001 ARTIVRI
test 1000000 MEAKTINNI
UsR1 QIMUSER1 ARTIRI
ahral7 2 ARTIRI
aclame?2 ARTIVRI
allpohl AKTIVHI Aplikacni analytik Centralni spréva Sizelniki

allrpokl AKTIVII Aplikaini vivojaf Certréini spréva Sizeinikil
baciT1 AHTIVMI Administrator CSC Celo WVEP

—— ARTIVHI Sprévoe paketd a exportu 5 Celo W EP

— KTV Garant Sizelnii CSC Celo W IP

hetad ARTIVI Super ufivatel CSC Cela W IR
Uivatel CSC Celn VIR

Obrazek T - Ukdazka GUI ADB aplikace - seznam uzivatelit

2.3.2 Knihovna

Knihovna ADBLIb slouzi ke komunikaci s autoriza¢ni databazi ADB. V soucasné dobé jsou k dispozici 2
verze této knihovny (tfeti verze, urena pro komunikaci prostiednictvim LDAP protokolu, bude dostupna
pozdéji):

e  Verze XML urcend hlavné pro usnadnéni vyvoje, protoze pro Upravu stavajici ¢i vyvoj nové Oracle
Forms aplikace neni potfeba mit k dispozici cely systém autoriza¢ni databaze, ale staci vytvofit si pouze
data pomoci XML souborti.

e Verze WS, ktera v soucasné piedstavuje docasné feseni komunikace s vlastni Autorizacni databazi, nez
bude k dispozici rozhrani LDAP

Jednotné rozhrani knihovny ADBLib umozinuje vyvoj Oracle Forms aplikace naptiklad na XML verzi, jeji

odladéni a poté prostou vyménou dvou soubori na aplika¢nim serveru Oracle Forms Ize docilit vyménu verze
ADBL.ib knihovny.
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Oracle Forms Aplikace

adblib.pll

P T T T T T I
1 ADBLibLDAP.pll : ADBLibWS.pll ADBLibXml.pll
|
____________ |

|

|

:

| adblib.jar
rFe____—_—————— I
\ ADBLIbLDAP.jar ' | ADBLIbWS.jar ADBLibXml.jar

Obrdzek 8 - Schéma vvuziti knihovny ADBLib

2.3.3 Role

ADB nabizi moznost vytvoreni typovych roli, které obsahuji vice aplikacnich roli. Vice informaci o rolich je
k dispozici v nasledujici kapitole.

2.3.4 Lokality

Typové role jsou vazané na pracovisté — lokality. Dana typova role uzivatele miZze byt na riznych lokalitach
a zaroven muze mit uzivatel v jedné lokalité mit vice typovych roli.

2.4 Role

Role piedstavuji realizaci fizeni opravnéni v aplikacich. Pfifazeni role uzivateli mtize byt zaloZeno na
zaklad€ riznych atributl uzivatele: pracovniho zafazeni, pracovisté, docasné potieby, atd... Cilem je umoznit
uzivateli pfistup pouze k informacim, ke kterym pfistup ma mit a umoznit mu s informacemi pracovat je tak, jak
mu piislusi. K realizaci Fizeni bezpe€nosti slouzi 3 arovné roli.

Vyznam jednotlivych trovni fizeni bezpecnosti:

e AR - Aplikaé¢ni role pfedstavuje zabezpeceni na Grovni aplikace. Povoluje ¢i zabrafiuje tak vykondni
konkrétni funkce aplikace. V pfipadé¢ vlastniho tlozisté dat se o spravu aplikacnich roli stara sama
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aplikaci. V ptipadé pouziti externiho tlozisté ADB se o aplika¢ni role stara ADB a na pozadani
aplikaéni role predava aplikaci.

e TR - Typové role predstavuji seskupeni opravnéni do logickych (nedélitelnych) celkii. Umoziuji
usnadnéni spravy opravnéni v ramci jedné aplikace. K mapovani aplikaénich roli na typové role dochazi
bud’ v ADB, tedy Vv ptipadé vyuziti externiho tloZisté dat anebo piimo v aplikaci, pokud to aplikace
podporuje. V pfipadé, Ze aplikace je aplikace integrovana ptimo, typové role nepodporuje a aplika¢nich
roli je malo, je mozné prohlasit aplikaéni role za typové a provést tedy pfimé mapovani business roli na
role typové.

e BR - Business role seskupuji typové role (tedy jednu a vice aplikacnich roli) napfi¢ vice aplikacemi a
odpovidaji tak pfidélenym zodpovédnostem (rolim) v ramei podnikovych procest. Naptiklad
BR1=TR1+TR4+TR6... K mapovani BR na TR dochazi v OIM.

role

Obrazek 9 - Pyramida roli

Dutivodem pouziti vice urovni roli je zajisténi jak snadné spravy pfifazeni roli uzivateli, tj. prace s malym
mnozstvim roli, tak i v moznosti definovat velké mnozstvi opravnéni (aplika¢nich roli) na Grovni aplikace.

Jednotlivé trovné jsou umistény v riznych systémech a to na zaklad¢ typu pouzité integrace:
e Mapovani Business roli na Typové role jsou vZdy umistény piimo v OIM
e Mapovani Typovych roli na role aplikacni se lisi dle pouzité integrace

o Nepiima integrace — typové role jsou na aplikaéni mapovany v externim ulozisti dat, v ADB
(viz Obrazek 10 — Role v nepiimé integraci)

o Pi#ima integrace — typové role jsou na aplikaéni mapovany ve vlastnim ulozisti aplikace (viz
Obrazek 11 - Role v ptimé integraci)
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Externi ulozisté

(Vyuziti ADB) Aplikace 1

Aplikace 2

Aplikace 3
Aplikace 4

AR

Obrazek 10 — Role v neprimé integraci

vlastni UlozZisté

(pfima integrace) Aplikace 1
TR
TR Aplikace 2

.
C

TR
Aplikace 3

TR

L

Aplikace 4

L

Obrazek 11 - Role v primé integraci

2.4.1 Metodika definovani roli

Jednotlivé urovné roli maji rozdilny vyznam v interpretaci dané role.

e Aplikacni role — pfedstavuji identifikace roli, které jsou jednozna¢né interpretovatelné aplikacni
logikou aplikace, tj. fidi moZnosti opravnéni v aplikaci
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o Typové role — piedstavuji procesni kroky v agendé, ktera je aplikaci podporovand. Prikladem miize
byt — zaneseni objednavky, schvaleni faktury, rozhodnuti o zadosti, agenda EU dokladid atd. TR se
sklada z AR, tj. TR ndlezi jedné aplikaci.

e Business role — piedstavuje roli v podnikovych procesech, tj. jedna se o tzv. kategorii zaméstnance
— napfiklad ucetni, krajsky ti€etni kontrolor, ekonomicky feditel, piepazkova pracovnice atd.

VEMA

Funké&ni zafazeni

Odborna finanéni
ucetni

Organizalni jednotka

[ Ekonomicky odbor KP

Obrazek 12 Priklad Business role a vazby na typové role

BUSINESS ROLE

-

.

S VZP ekonomicky
7 pracovnik - vedeni

ucetnictvi 1

PROFILY (typové role)

= BALICKY JEDNOTLIVYCH
UZIVATELSKYCH ROLI

SAP — FI (TR6) ]

-

\
&

J

2.4.2 Kombinace ,,Role‘“ a ,,Pracovni usek*

PUDAP- FINANCE
(TR16)

PUDaP — UVV
(TR22)

V predchozim textu byl vyraz ,;role” pouzit pro funkéni vymezeni v ramci moznosti VZP. Toto vymezeni

ale neni uplné, konkrétni role, ktera se ptidéluje uzivateli, musi jesté obsahovat vymezeni se k pracovnimu useku
VZP, tj. vymezuje se datové. Kombinaci ,,role a ,,pracovniho useku budeme oznacovat jako instanci role. Tato

konvence plati pro vSechny trovné roli — pro business role, typové role i aplikacni role.

Nasledujici schéma zobrazuje hierarchické uspotfadani pracovnich usektt VZP:
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Hierarchie se mé Grovné:
e VZP —veskera data VZP

o  KP (v€etné tstredi) — krajské celky VZP a tstiedi, tj. 14 kraji a ustiedi

e UP — uzemni pracovisté, cca 80 okrasnich mést CR, kazdé¢ uzemni pracovisté pfislusi prave

jednomu kraji

Kéd pro VZP je 0, kraje maji kody 1 az 14, ustfedi ma kod 9800, izemni pracovisté maji 4 ciferny kod, kde
3 a4 pozice je 0, napt. 2100.

Priklady instanci roli jsou:
e FIN_TR34_7200
e BR150

e RSZP_PK_U66_15

2.5 ESSO LM

Oracle Single Sign-On Logon Manager (eSSO LM) zajistuje zabezpecené ulozeni ptihlasovacich informaci a
umoziuje automatické ptihlaseni do riznych druht aplikaci, naptiklad:

e  Windows aplikace

e Internetové aplikace
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e Java aplikace

e Oracle Forms aplikace

ORACLE

ESSO
Logon Manager

e T

T

|

Obrazek 13Princip Oracle eSSO LM

Ke sparovani uzivatele a profilu v eSSO LM slouzi uzivateliv doménovy ucet.

Aby bylo mozné ptihlaseni k aplikaci pomoci jejiho pfihlasovaciho dialogu, je potieba zajistit
identifikovatelnou tohoto dialogu, naptiklad jednoznacné identifikovatelnym textem v nazvu ptihlasovaciho
dialogu.

Pro uspésnou integraci aplikace do IDM feSeni je nutné vytvorit pfihlaSovaci profil aplikace v systému eSSO
LM. PtihlaSovaci profil zajiStuje rozeznatelnost piihlaSovaci dialog aplikace pro automatické zadani jména a
hesla systémem Logon Manager, ktery je nainstalovan na pracovni stanici uZivatele. V prib&hu procesu
integrace mize byt identifikovana potteba provést tpravu ptihlasovaciho dialogu tak, aby ho mohl Logon
Manager jednoznacné identifikovat ptihlasovaci dialog.

Systém Oracle eSSO neni jedinym zplisobem zajisténi SSO ve VZP. Mezi dalsi zpiisoby patii naptiklad
metody / technologie:

e Kerberos,
e NTLM,

které se ve VZP vyuzivaji, pfedevsim v prostiedi technologii spole¢nosti Microsoft.

2.5.1 Spoluprace systému OIM a eSSO

Systém OIM je fidicim prvkem mezi IDM systémy, fidi tedy i zivotni cyklus uctd v integrovanych
aplikacich, tj. véetné udalosti typu zaloZeni uctu, zména hesla k uctu atd. Systémem OIM pii téchto operacich
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paralelné¢ komunikuje se systémem eSSO a preddva mu ptihlaSovaci udaje, které jsou pravé modifikovany

Vv integrované aplikaci. Uzivatel nezna prihlaSovaci Udaje a systém eSSO vypliuje prihlasovaci tdaje za

uzivatele v okamziku zobrazeni ptihlaSovaciho dialogu integrované aplikace.

2.6 RAP

Rozcestnik aplikaci (RAP) je z pohledu uZzivatele aplikace, ktera zobrazuje seznam dostupnych aplikaci a

umoziuje jejich spusténi. Za aplikaci je skryt cely systém pro evidenci dostupnych aplikaci k jednotlivym

v o
uzivatelim.
s
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GEM plocha 10
FfihlaZeny ugivatel: GEMOFFICEL 1.office.gemsystem.cz/T; 168.3.27 Spusténych aplikaci: 0 v1.0.0.8

Obrazek 14 - Schéma zobrazent aplikace RAP

Kazdy uzivatel systému RAP musi mit vytvofeny uzivatelsky et a mit nastaveny pracovni plochy a
aplikace. SpusSténim klientské aplikace RAP dojde k ptihlaSeni uzivatele (resp. klienta — tj. klientské aplikace) do
systému RAP. Uzivatel je ovéfovan na zakladé uzivatelského jména, pod kterym je pfihlaSen do domény. Pti
uspeésném prihlaSeni je uzivateli vygenerovano komunikacni Cislo, které nadéle slouzi pro vlastni komunikaci se
systémem. Dale je uzivateli nastavena klientska aplikace RAP. Jsou zjistény pracovni plochy uZivatele, zalozky
(karty) a aplikace na nich. Klient také ziska hodnotu intervalu pro pravidelné oznamovani stavu systému RAP.

V tuto chvili je klient pfihlasen a mtze spoustét pridélené aplikace. Spousténé aplikace je opét realizovano
webovou sluzbou. Dle typu spusténé aplikace klient rozhodne o zptsobu vyuziti vraceného piikazu z odpovédi
sluzby.

e 'V piipadé aplikace typu EXE dojde k pfimému spusténi aplikace na pocitaci uzivatele.
e Pokud se jedna o aplikaci typu URL, dojde ke spusténi Internet Exploreru s pfednastavenym url.

o U aplikace typu HOST, ktera je vzdalenou aplikaci (tzv. server-side) se nejprve na zakladé¢ tzv. load-
balancingu vybere aplikaéni server a dojde ke spusténi internetového prohlizeée s otevienim aplikace z
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vybraného aplika¢niho serveru. Tento pfipad mlze nastat zejména pro aplikace bézici na technologii
Oracle Forms.

2.6.1 Integrace aplikace s RAP
Pro integraci aplikace se systémem RAP je tieba:
e  Urcit typ aplikace
e Piipravit ndzev a popis aplikace tak, jak bude vystupovat na karté pracovni plochy uZzivatele
e Pfipravit zpisob spousténi aplikace (pfikazovy fadek, URL, parametry, server ...)

e Piipadné i pfipravit ikonu pfedstavujici aplikaci

2.7 GMUSERS - Katalog uzivatelu

Dalsim tématem spoluprace IDM a podnikovych aplikaci je distribuce katalogu uzivateld. Katalog uzivateli
je spravovan personalnim systémem VEMA, obsahuje veskeré personalni informace.

Katalog je realizovan ve formé tabulky GMUSERS a primarnim tlozistém je sdileny ¢iselnik.

Tabulka GMUSERS obsahuje veskeré zaméstnance VZP a je mozné ji mit k dispozici pomoci SDI (silné
datové integrace).

Sloupec Typ Nepovinny (Nullable)
AD_USERNAME VARCHAR2(30) No
JMENO VARCHAR2(30) No
PRIJMENI VARCHAR2(30) No
TITUL VARCHARZ2(20) Yes
TEL VARCHAR2(1000) Yes
FAX VARCHAR2(100) Yes
EMAIL VARCHAR2(100) Yes
PRAC_USEK VARCHAR2(4) No
FUNKCE VARCHAR2(300) No
PLATNOST CHAR(1) No

3. Faze integrace aplikace
Integrace aplikace do IDM neni otazkou jednoho kroku, ale pfedstavuje komplexni proces, ktery trva typicky
n€kolik tydnl a obsahuje fadu nutnych soucinnosti.

Z pohledu dodavatele aplikaci proces integrace do IDM délime do 3 fazi:

e Vyvoj — vlastni uprava aplikace pro integraci do IDM

e Test — mapovani business a typovych roli, provadéni integracnich testi
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e Produkce — konfigurace a nasazeni do produkéniho prostiedi véetné piidéleni business roli koncovym
uzivatelim

* Integrace aplikace s ADB - externi ulozist&2
* Implementace rozhrani viéi OIMY
Vyvoj e Specifikace AR, TR, BR véetné mapovani

e Konfigurace OIM, ADB, RAP, SSO
e Integracni testy (OIM,ADB, RAP, SSO)
Test * Specifikace BR a Users/BR

e Konfigurace OIM, ADB, RAP, SSO
e Integracni testy (ADB, RAP, SSO, OIM)
Produkce| e Pritazeni BR uzivatelGm (identitdm) v OIM

Poznamky:

1) Jednd se o variantu integrace ,,viastni‘* uloZisté / piima integrace s OIM
2) Jedna se o variantu integrace ,, externi “ uloZisté / integrace skrze ADB

Samotna proces integrace aplikace se da délit do dvou oblasti:

o Technologicka oblast — integraéni vrstva, tj. jedna se o samotné zajisténi komunikace IDM
komponent a integrované aplikace.

o Aplikaéni oblast - business Groven, tj. jedna se o problematiku fizeni identit a roli
Vv integrovanych aplikacich — definovani business roli, schvalovacich procest, typovych roli
atd.

Ve fazi vyvoje se typicky fesi ulohy z technologické (integracni) vrstvy. Ve fazich test a produkéniho
provozu se naopak fesi predevsim oblast aplikacni.
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USEK ICT

3.1 Kroky a zodpovédnosti béhem integrace aplikace do
IDM FeSeni

s 18 |5 -
£ g N NS 8% | E
A~ x > > 0O [T X
Pfedani materiald pro integraci s IDM Dokumentace, knihovny, pfistupova
opravnéni
Implementace API (rozhrani) pro OIM komunikaci?
Vhodnost LOGIN dialogu aplikace pro SSO X
Integrace s ADB (ADB knihovna) ? X Pfipadna zména modelu fizeni opravnéni
= Podpora dodavatele pii integraci s IDM X
E Seznam TR, AR (v&etn& mapovéni) pro nastaveni ADB? X
Seznam TR pro nastaveni OIM? X
Specifikace BR a schvalovacich procest X X
Rozsifeni konfigurace OIM (BR, konektor k aplikaci) X
Konfigurace ADB dle podkladi TR/AR? X
Konfigurace OIM v&etné BR D X
Podklady pro RAP, eSSO X X URL, test uzivatel/heslo
E Konfigurace RAP, eSSO X
"~ Specifikace BR a schvalovacich procest X X
Specifikace mapovani ,,uzivatelt VZP a BR* X
Integracni testy (RAP, eSSO, OIM, ADB) X X X
Konfigurace ADB dle podkladii TR/AR? X
Konfigurace OIM véetné BR X
ug Pritazeni BR v OIM dle mapovani ,,uzivatelti a BR* X
é Integraéni testy (RAP, eSSO, OIM, ADB)
& Podklady pro RAP, eSSO X X
Konfigurace RAP, eSSO X| X Zptistupnéni aplikace pro koncové uzivatele

Poznamky:

1) Jednd se o variantu integrace ,,vlastni “ uloZisté / piima integrace s OIM

2) Jednd se o variantu integrace ,, externi “ iilozisté / integrace skrze ADB
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4. PL/SQL APl — komunikacni rozhrani

4.1 Procedura Create User

Tato procedura je ur¢ena k vytvoteni uzivatelského uctu.
PROCEDURE CreateUser

(

UserID in varchar?,

FirstName in varchar?2,

LastName in varchar2,

Organization in varchar2,

EmployeeType in varchar2,

ManagerID in varchar?2,

Email in varchar2,

Telephone in varchar?2,

UserLocked in wvarchar?2,

StartDate in DATE,

EndDate in DATE,

UserPassword in varchar?2,

Result out varchar?2

)

Parametry:

. UserD — jedinecny identifikator uzivatele

. FirstName — jméno uZivatele

. LastName — prijment uzivatele

»  Organization - organizace

»  EmployeeType — typ uZivatele

. Manager|D — jedinecny identifikator nadrizeného daného uzivatele
. Email — email uZivatele

»  Telephone — telefon uzivatele

. UserLocked — urcuje, zda je uzivatelsky iicet aktivni (uzivatel miize p¥istupovat do Forms aplikace)
»  StartDate — zacdtek platnosti uctu

«  EndDate — konec platnosti 1ic¢tu

. UserPassword — heslo pro uZivatelsky ucet

e Result — vysledek procedury
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4.2 Procedura UpdateUser

Tato procedura je ur€ena k zmén¢ parametrt uzivatelského uctu.
PROCEDURE UpdateUser

(

UserID in varchar?2,

FirstName in varchar?2,

LastName in varchar2,
Organization in varchar?2,
EmployeeType in varchar2,
ManagerID in varchar?2,

Email in varchar2,

Telephone in varchar?2,

StartDate in DATE,

EndDate in DATE,

Result out varchar2

)

Parametry:

. UserlD — jedinecny identifikator uzivatele
. FirstName — jméno uZivatele

. LastName — prijment uzivatele

«  Organization — organizace

. EmployeeType — typ uzivatele

. Manager|D — jedinecny identifikator nadrizeného daného uzivatele
. Email — email uzivatele

e Telephone — telefon uzivatele

»  StartDate — zacdtek platnosti uctu

«  EndDate — konec platnosti iic¢tu

*  Result — vysledek procedury

4.3 Procedura ChangePassword

Tato procedura je ur€ena k zméné hesla k uzivatelskému tctu.
PROCEDURE ChangePassword

(

UserID in varchar?z,

UserPassword in varchar,
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Result out varchar2

)

Parametry:

UserID — jedinecny identifikator uzZivatele
UserPassword — nové heslo pro uZivatelsky ucet

Result — vysledek procedury

4.4 Procedura LockUser

Tato procedura je urcena k uzamceni uzivatelského uctu. Uzivatelsky ucet se stava neaktivnim.
PROCEDURE LockUser

(

UserID in varchar?2,

Result out varchar2

)

Parametry:

. UserID — jedinecny identifikator uzivatele

*  Result — vysledek procedury

4.5 Procedura UnlockUser

Tato procedura je ur¢ena k odemceni uzivatelského Gctu. Uzivatelsky Gcet se stava aktivnim.
PROCEDURE UnlockUser

(

UserID in varchar?2,

Result out varchar?2

)

Parametry:

. UserID — jedinecny identifikator uZivatele

*  Result — vysledek procedury

4.6 Procedura DeleteUser

Tato procedura je urCena k vymazani uzivatelského uctu ze spravy uzivateld.
PROCEDURE DeleteUser

(

UserID in varchar?z,

Result out varchar?2

)

Parametry:

. UserID — jedinecny identifikator uZivatele
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*  Result — vysledek procedury

4.7 Procedura AddRole

Tato procedura je ur¢ena k pridani role pro dané¢ho uzivatele.
PROCEDURE AddRole

(

UserID in varchar?,

Workplace in varchar2,

Role in varchar2,

Result out varchar?2

)

Parametry:

. UserlD — jedinecny identifikator uzivatele
»  Workplace — pracovisté uzivatele

. Role — role uzivatele

*  Result — vysledek procedury

4.8 Procedura RemoveRole

Tato procedura je ur¢ena k odebrani role pro daného uzivatele
PROCEDURE RemoveRole

(

UserID in wvarchar?,

Workplace in varchar?2,

Role in wvarchar2,

Result out varchar?2

)

Parametry:

. UserID — jedinecny identifikator uZivatele
»  Workplace — pracovisté uzivatele

*  Role —role uzivatele

*  Result — vysledek procedury

4.9 Navratové kody

USER_NOT_EXIST - Uzivatelsky ucet neexistuje (UpdateUser, ChangePassword, LockUser, UnlockUser, DeleteUser)
USER_EXIST - Uzivatelsky uicet jiz existuje (procedura CreateUser)

USER_IS_LOCKED - Uzivatelsky uicet je jiz zamcen (procedura LockUser)

USER_IS_UNLOCKED - Uzivatelsky ucet je jiz odemcen (procedura UnlockUser)

USER_PHONE_NULL - Neni vypInén telefonni kontakt (procedury CreateUser)
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USER_PASSW_BAD - Neplatné uzivatelské heslo, nelze nastavit nové heslo (procedury CreateUser, ChangePassword )
USER_LAST_NAME_NULL - Chybi prijment uzivatele (procedury CreateUser)

USER_FIRST_NAME_NULL - Chybi jméno uzivatele (procedury CreateUser)

/* navratové kody souvisejici s prirazenim roli */

ROLE_NOT_EXIST - Dané prirazeni role neexistuje (procedura RemoveRole)

ROLE_EXIST - Dané prirazeni role jiz existuje (procedura AddRole)

ROLE_USER_NOT_EXIST - Uzivatelsky iicet pro prirazeni role neexistuje (procedura AddRole)
ROLE_WORKPLACE_NOT_EXIST - Pracovisté pro pFirazeni role neexistuje (procedura AddRole)

ROLE_RIGHTS_NOT_EXIST - Skupina prav (role) pro prirezeni neexistuje (procedura AddRole)

/* navratovy kod pro ostatni pripady */

OIM_UNKNOWN_ERROR - Ostatni chyby (vSechny procedury pri neznamé chybé)

5. Reference

Nasledujici tabulka obsahuje seznam dokumentt, které ma VZP k dispozici, v¢etné kratkého popisu obsahu
dokumentu.

Nazev dokumentu Popis

ADB_API.doc Popis knihovny ADB
ADB_uzivatelska_prirucka.doc Uzivatelska ptirucka aplikace ADB
GMRAP_UzivatelskaPriruckaAdmin.doc Uzivatelska ptirucka administratora RAP
GMRAP_UzivatelskaPrirucka.doc Uzivatelska pfirucka uzivatele RAP
OIM_PL_SQL_API.docx Popis rozhrani aplikace pro komunikaci s OIM 1)
Poznamky:

1) Popis rozhrani aplikace pro komunikaci s OIM je uveden v kapitole 4. tohoto dokumentu
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