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Cislo Smlouvy MF

23/906/0039

Toto cislo uvddejte pri fakturaci

SMLOUVA NA POSKYTOVANI SLUZEB BEZPECNEHO DATOVEHO CENTRA

evidovana u Objednatele pod ¢. 9006/065/2023

evidovana u Poskytovatele pod ¢. SML2023143, €. j. SPCSS-08820/2023

(dale jen ,Smlouva")

Ceska republika - Ministerstvo financi

se sidlem:

za niz jedna:

1¢o:

DIC:

ID datové schranky:
Bankovni spojeni:
Cislo uctu:

Letenska 525/15, 118 10 Praha 1
XXX

00006947

CzZ00006947

xzeaauv

Ceska narodni banka
3328001/0710

(dale jen ,Objednatel" nebo ,MF")

a

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem:

Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922

zastoupeny:

1C0:

DIC:

ID datové schranky:
Bankovni spojeni:
Cislo uctu:

XXX
03630919
CZ03630919
ag5uunk

Ceska nérodni banka
206201/0710

(dale jen ,Poskytovatel" nebo ,SPCSS")

(Objednatel a Poskytovatel dale jednotlivé téz jen ,Smluvni strana" nebo spole¢né ,Smluvni

strany")

uzaviraji v souladu s ustanovenim § 1746 odst. 2 a nasl. a s pfihlédnutim k § 2586 a nasl. zadkona

v

&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jsich pfedpisl (dale jen ,0Z"), a ptisludnymi

ustanovenimi zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakézek, ve znéni pozd&jsich predpisl

(déle jen ,ZZVZ") tuto

Smlouvu
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1.1.

1.2.

1.3.
1.4.

1.5.

2.1.

2.2.

I. UVODNI USTANOVENI

Objednatel prohlasuje, ze:

1.1.1. je Ustfednim orgdnem statni spravy, jehoz plsobnost je stanovena zakonem
&. 2/1969 Sb., o zfizeni ministerstev a jinych Ustiednich organd statni spravy Ceské
republiky, ve znéni pozdé&jsich predpisd; a

1.1.2. spliuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén
Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, zZe:

1.2.1. je statnim podnikem  existujicim podle ceského pravniho  fadu;
a

1.2.2. spliuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén
Smlouvu uzavrit a radné plnit zadvazky v ni obsazené, a to ijako vyznamny
dodavatel ve smyslu vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, néalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti) (dale jen ,VoKB").

Smlouva se uzavird na zakladé vyjimky z plsobnosti ZZVZ stanovené v § 11 odst. 1 ZZVZ.
Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je jim
ve Smlouvé, véetné jejich priloh a dodatkd, prikladan.

Smluvni strany souhlasi s tim, e oznacovani dokument{ vzniklych na zakladé této Smlouvy

bude probihat v souladu s metodikou Traffic Light Protocol (dostupna na webovych strankach
https://www.first.org/tlp/).

II. UCEL A PREDMET SMLOUVY

Ucelem této Smlouvy je poskytovat Objednateli sluzby bezpeéného datového centra dle
jednotlivych katalogovych listG uvedenych v Ptiloze &. 1 az PFiloze €. 3 Smlouvy, a to dle
specifikace a v rozsahu uvedeném vzdy v dané priloze Smlouvy (resp. jeji ¢asti) (to vSe dale
jen ,Sluzby").

Predmétem této Smlouvy je zadvazek Poskytovatele zajistit pro Objednatele poskytovani
zejména nasledujicich oblasti Sluzeb:

2.2.1. sluzby poskytovani infrastruktury, napf. vypocetni vykon, zalohovani (dale jen
LInfra sluzby");

2.2.2.  zdlohované napajeni a chlazeni (dale jen ,ZNaCh");

2.2.3. provozni sluzby informacénich systémi souvisejici s jednotlivymi informaénimi
systémy Objednatele, napf. provozni dohled infrastruktury, bezpecnostni dohled,
fizeni sluzeb infrastruktury (to vse dale jen ,Provozni sluzby");

2.2.4. cloudové sluzby, tj. provoz sluZeb infrastruktury komercnich poskytovatell
zalozenych na standardnich jednotkach dle aktualnich nabidek komercnich
poskytovatell, v rdmci kterych, se Poskytovatel zavazuje poskytovat pFipravu,
provoz a ukoné&eni sluzeb infrastruktury komerénich poskytovatell (dale jen
~Cloudové sluzby");


https://www.first.org/tlp/
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2.3.

2.4.

2.5.

2.6.

2.7.

3.1.

2.2.5. odborné role za U¢elem implementacnich a podplrnych provoznich &innosti mimo
rozsah Infra sluzeb a Provoznich sluzeb, pficemz jde o cinnosti souvisejici s
poskytovanim infrastruktury a provoznich sluzeb dle této Smlouvy a jsou
poskytovany dle jednotlivych roli uvedenych v katalogu roli, ktery je soucasti Pfilohy
¢. 2 Smlouvy (dale jen ,Poskytovani odbornych roli");

2.2.6. specifické sluzby kybernetické bezpecnosti, tj. sluzby v oblasti kybernetické
bezpecnosti, které jsou poskytovény pro konkrétni aplikace Objednatele na zakladé
pisemného pozadavku Opravnéné osoby Objednatele (dale jen ,Specifické sluzby
KB"). Konkrétni definice dané Specifické sluzby KB na vyzadani bude vytvorena
Poskytovatelem na zéklad& analyzy pozadavk( Objednatele s vyuzitim predevéim
popisu sluzeb kybernetické bezpecnosti uvedeném v Priloze ¢. 3 Smiouvy, kdy
vystupem predmétné analyzy bude novy katalogovy list, ktery bude formou
zménového fizeni postupem dle Smlouvy a naslednym uzavienim dodatku ke
Smlouvé zarazen do katalogu sluzeb v Priloze ¢. 1 Smlouvy. PFedmétna sluzba bude
nasledné poskytovéana v souladu s postupem, ktery bude pfipadné stanoven
predmétnym dodatkem ke Smlouvé. Pro vylouceni pochybnosti Smluvni strany
uvadéji, Ze bézné provozni sluzby v oblasti kybernetické bezpecnosti pro
infrastrukturni sluzby jsou zahrnuty do Sluzeb popsanych v jednotlivych
katalogovych listech v Priloze ¢. 1 Smlouvy;

pricemz specifikace poskytovanych Sluzeb v¢. parametrl Sluzeb ve vySe uvedeném ¢&lenéni
je uvedena vzdy v Pfiloze ¢. 1 (kdy dle prislusného Katalogového listu mohou byt
poskytovany vSechny Sluzby dle pododst. 2.2.1 az 2.2.4 ¢i pouze nékteré z nich) a Priloze C.
2 a Priloze ¢. 3 Smlouvy (kde jsou blize specifikovany Poskytovani odbornych roli a Specifické
sluzby KB). Pfredmétem Smlouvy je dale zavazek Objednatele zaplatit Poskytovateli za radné

poskytnuti Sluzeb cenu dle ¢l. VI této Smlouvy.

Pro vylouceni pochybnosti Smluvni strany uvadeéji, Ze soucasti plnéni dle Smlouvy mohou byt
rovnéz cCinnosti pfipravy a exitu Sluzeb, tj. zejména cinnosti provozniho a dokumentacniho
charakteru, vcéetné predavani znalosti, souvisejicich s predmétem a rozsahem Sluzeb dle
Smlouvy, pfi¢emz tyto Cinnosti budou sloZzeny a nacenény dle Sluzeb uvedenych v odst. 2.2
tohoto ¢lanku (dale jen ,Exit plan®“). Exit plan bude Poskytovatelem poskytnut pouze na
zakladé pozadavku Objednatele, a to prostrednictvim zménového fizeni analogicky postupem
dle ¢l. V Smiouvy.

Objednatel se zavazuje poskytnout Poskytovateli veSkerou nezbytnou soucinnost potfebnou
pro Fadné poskytnuti Sluzeb.

Poskytovatel prohlasuje, Ze disponuje veskerymi potfebnymi odbornymi, technickymi
a pravnimi predpoklady nutnymi k realizaci SluZeb dle této Smlouvy.

Smluvni strany berou na védomi a souhlasi s tim, Ze v ramci provozu Sluzeb bude zfizena
Fidici struktura provozu Sluzeb, kterd je definovana v Pfiloze ¢. 4 Smlouvy (dale jen ,Ridici
struktura provozu Sluzeb"). Smluvni strany se zavazuji pfi plnéni Sluzeb postupovat
v souladu s postupy stanovenymi v Pfiloze ¢. 4 Smlouvy.

Smluvni strany berou na védomi, Ze v réamci plnéni Smlouvy dochazi ke sbéru dat ve smyslu
§ 22 VoKB, pricemz se jedna o data, kterd mohou obsahovat osobni Udaje, ktera jsou ve
vlastnictvi Objednatele jako Spravce osobnich udajli, a se kterymi bude Poskytovatel jako
Zpracovatel nakladat pouze dle pokynd Objednatele.

III. MISTO A DOBA PLNENI
Mistem pInéni je sidlo Poskytovatele uvedené v zahlavi této Smlouvy, hlavni mésto Praha

a datové centrum Poskytovatele na adrese Csl. armady 1060, 250 91 Zelene¢ (dale jen
~Misto pInéni"), nebude-li Smluvnimi stranami pisemné sjednéno jinak.
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3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

Sluzby mohou byt poskytnuty i vzdalenym pristupem, pokud to povaha plnéni dle Smlouvy
umoznuje, neni-li nezbytné nebo vhodné vykon takového plnéni zajistit v Misté pInéni (on-
site).

Poskytovatel se zavazuje poskytovat Sluzby od 1. 4. 2024 po dobu ucinnosti Smlouvy
(kontinudlné, tj. po dobu trvani stanovenou vzdy v pfislusném katalogovém listu v PFiloze ¢.
1 ¢i dle pozadavku Objednatele, tj. v pfipadé Sluzeb poskytovanych na pozadavek
Objednatele, a to vzdy dle podminek stanovenych ve Smlouvé pro jednotlivé Sluzby), a to ve
sjednané kvalité, rozsahu a dle podminek touto Smlouvou stanovenych.

IV. ZPUSOB A AKCEPTACE PLNENI

Poskytovatel se zavazuje poskytovat Sluzby v kvalité definované v jednotlivych Service Level
Agreements (dale jen ,SLA"), pficemz SLA jsou specifikovany vzdy samostatné v Pfiloze ¢. 1
Smlouvy v rdmci jednotlivych katalogovych listd.

Poskytnuti Sluzeb, tj. Infra sluzeb, ZNaCh, Provoznich sluzeb a Cloudovych sluzeb bude
Objednatelem prebirdano na zakladé potvrzeni o poskytnuti Sluzeb vzdy za dany kalendarni
mésic poskytovani SluZeb a bude realizovéno formou podpisu zdznami o poskytnuti Sluzeb
(tj. dle jednotlivych Katalogovych listl v Pfiloze €& 1 Smlouvy) (dale samostatné jen
~Zaznam"), jehoz vzor je soucasti Prilohy ¢. 5 Smlouvy, pfiCemz Poskytovatel vystavi
Zaznam vzdy do 5 pracovnich dnli nasledujicich po skonéeni kalendainiho mésice, ve kterém
byly predmétné Sluzby poskytovdny a ve stejné Ihité jej predloZi Opravn&né osobé
Objednatele. Objednatel se zavazuje Zdznam potvrdit a podepsat ve |h(té 5 pracovnich dnl
ode dne doruceni Zaznamu a ve stejné Ih(té jej dorucit Opréavnéné osobé& Poskytovatele,
pricemz v ptipadé, Ze tak ve stanovené [h{té neudini, bude Zaznam Poskytovatelem
povazovan za potvrzeny. Sporné pripady poskytnuti Sluzeb budou feSeny v ramci Zpravy
postupem dle odst. 4.3 tohoto ¢lanku.

Hodnoceni a kontrola poskytovani Sluzeb poskytnutych v daném kalendarnim meésici bude
probihat vzdy za dany kalendafni mésic na zadkladé zpravy o Urovni a rozsahu poskytovanych
Sluzeb v prislusném kalendarnim mésici, kterou vyhotovi Poskytovatel a predlozi ji
Opravnéné osob& Objednatele ve Ih(té 10 pracovnich dnl ode dne skonéeni pfislu$ného
kalendarniho mésice, ve kterém byly predmétné Sluzby poskytovany (dale jen ,Zprava“).
Vzor Zpravy je soudasti Piilohy €. 5 Smlouvy. Objednatel se zavazuje ve Ih{(té& 5 pracovnich
dnl ode dne doruéeni Zpravy tuto Zpravu posoudit, schvalit ji a nasledné dorucit Opravnéné
osob& Poskytovatele, piip. k neschvalené Zpravé ve stejné |h(té vypracovat pisemné
stanovisko a predlozit ho Opravnénym osobam Poskytovatele. Sporné pfipady akceptace
SluZeb budou fedeny do 5 pracovnich dnli ode dne doruéeni stanoviska dle pfedchozi véty
Poskytovateli na jednani Opravnénych osob Smluvnich stran, pficemz pfi naplnéni podminek
stanovenych touto Smlouvou, tj. pfi nedodrzeni stanovenych podminek pro poskytovani
Sluzeb Poskytovatelem, je Objednatel opravnén uplatnit pfislusné sankce dle ¢l. XIII
Smlouvy.

Na zakladé vyhodnoceni Zpravy v prislusném obdobi mohou Opravnéné osoby Smluvnich

stran navrhnout pfijeti pfipadnych zmén v poskytovani Sluzeb, v&. cenovych dopadd, a to
formou zménového Fizeni dle ¢l. V Smlouvy.
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4.5.

4.6.

4.7.

Realizace Poskytovani odbornych roli bude probihat na zakladé jednotlivych objednavek
uzaviranych vzdy do vyclerpani stanoveného financniho limitu ¢i do uplynuti Ucinnosti
objednavky (pro vylouceni pochybnosti Smiluvni strany uvadéji, ze ucinnost kazdé
Poskytovatelem akceptované objednavky nastane nejdfive jejim zvefejnénim v registru
smluv v souladu se ZRS, pficemz zverejnéni kazdé objednavky v registru smluv se zavazuje
provést Poskytovatel), podle toho, ktera ze skutecCnosti nastane drive (objednavka dale také
jen ,Vyzva k poskytovani odbornych roli"), ato vzdy na zakladé pisemné vyzvy
Objednatele k poskytnuti Poskytovani odbornych roli, kterd je soucasné navrhem Vyzvy
k poskytovani odbornych roli, pficemz vzor Vyzvy k poskytovani odbornych roli je soucasti
Pfilohy ¢. 5 Smlouvy, zaslané prostfednictvim e-mailové zpravy Opravnéné osobé
Poskytovatele. Navrh Vyzvy k poskytovani odbornych roli musi obsahovat:
4.5.1. identifikacni idaje Objednatele a Poskytovatele;
4.5.2. vycet poptavanych roli a maximalni, tj. neprekrocitelnou financni ¢astku pro cerpani
Poskytovani odbornych roli na zakladé pfislusné Vyzvy k poskytovani odbornych roli
a uvedeni terminu, v ramci kterého ma byt Poskytnuti odbornych roli provedeno,
resp. doby trvani Vyzvy k poskytovani odbornych roli;
4.5.3. nazev a popis cilového informaéniho systému, pFip. informaénich systémd;

4.5.4. podrobnou specifikaci pozadavkd na Poskytovani odbornych roli dle Katalogu roli v
Priloze ¢. 2 Smlouvy;

4.5.5. kvalifikovany elektronicky podpis Objednatele.

Opravnéna osoba Poskytovatele se zavazuje provést potvrzeni navrhu Vyzvy k poskytovani
odbornych roli, tj. podepsat Vyzvu k poskytovani odbornych roli a dorucit ji Opravnéné osobé
Objednatele ve |hité 10 pracovnich dni ode dne doru&eni navrhu Vyzvy k poskytovani
odbornych roli (dale jen ,Potvrzeni Vyzvy k poskytovani odbornych roli*), popf. bez
zbyte¢ného odkladu pozadat Objednatele o doplnéni Ci upfesnéni chybéjicich nalezitosti Vyzvy
k poskytovani odbornych roli dle odst. 4.5 tohoto ¢lanku. Potvrzenim Vyzvy k poskytovani
odbornych roli Poskytovatel vyjadfuje souhlas s obsahem Vyzvy k poskytovani odbornych
roli, a Ze nepozaduje doplnéni Ci upfesnéni chybé&jicich nalezitosti a jako takovy jej akceptuje.
Pozada-li Poskytovatel o doplnéni & upiesnéni chybé&jicich ndleZitosti, stavi se Ihdta pro
Potvrzeni Vyzvy k poskytovani odbornych roli do okamziku zaslani fadné doplnéného nového
navrhu Vyzvy k poskytovani odbornych roli. Poskytovatel neni opravnén navrh Vyzvy
k poskytovani odbornych roli jakymkoliv zplsobem doplfiovat & ménit a zavazuje se ji
potvrdit bez vyhrad nebo pozadat o doplnéni ¢i upfesnéni podle tohoto odstavce. Potvrzeni
Vyzvy k poskytovani odbornych roli s vyhradou se nepovazuje za Potvrzeni Vyzvy
k poskytovani odbornych roli ve smyslu tohoto odstavce, neni-li ve Smlouvé stanoveno jinak.
Dorucenim pisemného podepsaného Potvrzeni Vyzvy k poskytovani odbornych roli Opréavnéné
osobé Objednatele dochazi k uzavreni objednavky, tj. Vyzvy k poskytovani odbornych roli.

Poskytovani odbornych roli bude Objednatelem akceptovano na zakladé vykazu Poskytovani
odbornych roli, ktery se zavazuje Poskytovatel vést v ramci predmétné Vyzvy k poskytovani
odbornych roli (dale jen ,Vykaz"), jehoz vzor je soucasti Pfilohy ¢. 5 Smlouvy, a to vzdy za
dany kalendarni mésic Gcinnosti predmétné Vyzvy k poskytovani odbornych roli. V ramci
Vykazu Poskytovatel prokazuje skutecné vynalozeny Cas na Poskytovani odbornych roli
detailnim popisem jednotlivych Cinnosti v rdmci jednotlivych roli v granularité minimalné po
dnech a s presnosti vykazovanych objem{ ¢innosti na celé ¢lov&kohodiny. Poskytovatel
vystavi Vykaz vzdy do 15 kalendainich dnli nasledujicich po skonéeni kalendainiho mésice,
ve kterém bylo Poskytovani odbornych roli na zakladé predmétné Vyzvy k poskytovani
odbornych roli poskytovdno a ve stejné Ihiité jej predlozi Opradvnéné osob& Objednatele ke
schvéleni. Objednatel se zavazuje Vykaz potvrdit a podepsat ve |hité 5 pracovnich dnd ode
dne doruéeni Vykazu a ve stejné lh(ité& jej dorucit Opravnéné osobé& Poskytovatele, pfip. ve
stejné |hGt& uvést k Vykazu vyhrady a doruéit je Poskytovateli Po odstranéni vedkerych
vyhrad sepisi Smluvni strany novy Vykaz bez vyhrad.
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4.8.

4.9.

4.10.

4.11.

4.12.

5.1.

5.2.

SoucCasné, aniz by byly dotCeny predchazejici odstavce, Smluvni strany sjednavaji,

ze v pripadé cerpani Cloudovych sluzeb plati nasledujici pravidla:

4.8.1. Poskytovani Cloudovych sluzeb bude v rezimu TEST a/nebo v reZimu VYVO]J
Poskytovatelem poskytovano po dobu ucinnosti Smlouvy, resp. po dobu trvani
poskytovani prislusné Sluzby dle daného katalogového listu uvedeného v Priloze €.
1 Smlouvy, na zékladé pokyn( Opravnéné osoby Objednatele k zah&jeni a/nebo k
ukonceni poskytovani Cloudovych sluzeb v rezimu TEST a/nebo VYVOJ a to formou
ticketu zadaného prostfednictvim Service Desku Poskytovatele, jak je popsan v
Pfiloze €. 1 Smlouvy (dale jen ,Pozadavek k ¢erpani Cloudovych sluzeb TEST
a/nebo VYVOI").

4.8.2. Soudasti kazdého Pozadavku k ¢erpani Cloudovych sluzeb TEST a/nebo VYVOJ bude
vzdy specifikace terminu spusténi ¢i terminu ukondeni daného prostrfedi, tj. TEST
a/nebo VYVOJ. Spolu s ¢erpanim Cloudovych sluzeb v reZzimu TEST a/nebo VYVO]
budou vzdy &erpény Provozni sluzby v rezimu TEST a/nebo VYVOJ a déle Sluzby
poskytovani infrastruktury v rezimu TEST a/nebo VYVOJ.

4.8.3. Akceptace Cloudovych sluZeb v rezimu TEST a/nebo VYVOJ na zékladé jednotlivych
Pozadavk{ k €erpani Cloudovych sluzeb bude probihat postupem dle &l. IV odst. 4.2
a 4.3 Smlouvy.

Ridici dokumenty vytvorené v souladu s postupy dle Pfilohy & 4 Smlouvy predava
Poskytovatel v elektronické podobé ve formatu MS Office.

Neni-li ve Smlouvé ujedndno jinak, Poskytovatel ozndmi Objednateli Umysl piedat Ridici
dokumenty nejpozdé&ji 6 pracovnich dnl pred zamy&lenym dnem predani.

Objednatel je opravnén ve |h{té 4 pracovnich dnl od prvniho predani Ridiciho dokumentu
pisemné predlozit Poskytovateli své pripominky k Ridicimu dokumentu. Poskytovatel
vyporada pripominky Objednatele ve Ih(t& 2 pracovnich dnd od doruéeni pFipominek
Objednatele a predlozi Objednateli novy Ridici dokument. Neakceptuje-li Objednatel novy
Ridici dokument, predad Poskytovateli ve Ihdté 2 pracovnich dnl pfipominky; Poskytovatel
vyporada pripominky Objednatele z druhého predéni pripominek Ridiciho dokumentu ve Ih{té
1 pracovniho dne a predlozi kone¢nou verzi Ridiciho dokumentu zplisobem v odst. 4.9 tohoto
¢lanku.

V ptipadé, e Objednatel ve Ih(té 4 pracovnich dnd ode dne piedéani Ridiciho dokumentu
nepredloZi své pripominky, vyzve pisemné Poskytovatel Objednatele ke sjednani napravy a
k predloZeni pfipominek ve Ih(té 2 pracovnich dnd. Bez obdrZzeného souhlasu Objednatele s
Ridicim dokumentem se tento dokument nepovazuje za akceptovany.

V. ZMENOVE RIZENI

Kterakoliv ze Smluvnich stran je opravnéna na zakladé Zpravy pisemné navrhnout zmény
vrozsahu a urovni poskytovanych Sluzeb, a to prostfednictvim pozadavku zaslaného
prostfednictvim e-mailu Opravnéné osobé pfislusné Smluvni strany (dale jen ,Zménovy
pozadavek"). Vzor Zménového pozadavku je souddsti Prilohy ¢. 5 Smlouvy. Zadna ze
Smluvnich stran neni povinna navrhované zmény akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadl navrhovanych zmén SluZeb zhlediska
vhodnosti, terminQ pIné&ni, souéinnosti Smluvnich stran a ceny. Poskytovatel se zavazuje
provést hodnoceni bez zbyte¢ného odkladu, nejpozdé&ji do 15 pracovnich dnl ode dne
doruceni Zménového pozadavku druhé Smluvni strané, neni-li Smluvnimi stranami
dohodnuto jinak.
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5.3.

5.4.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Smluvni strany se zavazuji za Ucelem potvrzeni zmén dle tohoto ¢lanku uzavfit dodatek ke
Smlouvé, kterym budou provedené zmény do Smlouvy promitnuty. V zavislosti na takovém
dodatku mdzZe byt upraven pozadovany rozsah plnéni SluZzeb, terminy pInéni SluZeb, cena
Sluzeb, platebni podminky, soucinnost Objednatele atd.

Zménovy pozadavek mohou Smluvni strany realizovat vyhradné pfi splnéni podminek
stanovenych ZZVZ.

VI. CENA A PLATEBNI PODMINKY

Smluvni strany se dale dohodly, Ze za poskytovani Infra sluzeb a Provoznich sluzeb je cena
pausalni a bude Objednatelem hrazena zpétné po skonceni kazdého kalendarniho mésice
poskytovani predmétnych Sluzeb a je vzdy uvedena (samostatné pro Infra sluzby a Provozni
sluzby) v predmétném katalogovém listu v Pfiloze ¢. 1 Smlouvy (dale jen ,Pausalni cena™).
Smluvni strany se dohodly, Ze v pfipadé, Ze Infra sluzby a/nebo Provozni sluzby nebudou
poskytovany po cely kalendarni mésic, (tj. v pfipadé, kdyz bude s poskytovanim Infra sluzeb
a/nebo Provoznich sluzeb zapocato v prib&hu kalendafniho mésice, pripadné bude
poskytovani Infra sluzeb a/nebo Provoznich sluZeb ukonéeno v prib&hu kalendainiho
meésice), se prislusna Pausalni cena pomérné krati, a to s presnosti na celé dny poskytovani
Infra sluzeb a/nebo Provoznich sluzeb a Poskytovateli nalezi alikvotni ¢ast mésicni ceny Infra
sluzeb a/nebo Provoznich sluzeb.

Objednatel se dale zavazuje hradit Poskytovateli cenu za skutecné spotfebovanou elektrickou
energii za ZNaCh (déle jen ,Cena za ZNaCh"), kterd bude vypoctena jako soucin celkové
mésiéni spotieby elektrické energie v kWh méFené na vstupech do rackl (bude zjist&no
pomoci odectu vzdy k poslednimu dni pfislusného kalendainiho mésice) a ceny za 1kWh
ZNaCh. Cena ZNaCh je stanovena jako soudin meési¢ni fakturované ceny dodavatele el.
energie a prislusného parametru efektivity vyuziti elektrické energie v datovém centru
Poskytovatele — tzv. PUE. Hodnota PUE Poskytovatele aktualné cini 1,76. Vzdy od 1. 1.
daného kalendainiho roku Poskytovatel oznami Objednateli novou hodnotu PUE pro dalsi
obdobi nasledujicich 12 kalendafnich mésici na zakladé vysledkl méreni tohoto koeficientu
za predchozich 12 mésicli, pfi¢emz toto ozndmeni bude ucinéno jednostranné pisemnou
formou vzdy v mési¢nim Zaznamu bez nutnosti uzavieni dodatku ke Smlouvé. K Cené ZNaCh
neni Poskytovatelem pripoctena zadna rezie ani zisk.

Smluvni strany se dale dohodly, Ze za Poskytovani odbornych roli bude hrazena cena dle
jednotlivych roli, a to za kazdy clovékoden (tj. 8 Clovékohodin) Poskytovani odbornych roli
ve vysi uvedené pro jednotlivé role v PFiloze ¢. 2 Smlouvy (dale jen ,Cena za Poskytovani
odbornych roli*). Smluvni strany se dohodly, Ze v pfipadé neposkytovani Poskytovani
odbornych roli po cely Clovékoden se Cena za Poskytovani odbornych roli pomérné krati
s pfesnosti na dvé desetinna mista.

Poskytovatel se zavazuje provadét Cloudové sluzby za ceny uvedené v Pfiloze ¢. 1 Smlouvy
(dale jen ,Cena za Cloudové sluzby"), prficemz Cena za Cloudové sluzby je stanovena dle
skute¢né Cerpaného plnéni za jeden kalendaini mésic poskytovani Cloudovych sluzeb, je
stanovena dohodou Smluvnich stran a je stanovena na zakladé zakona ¢. 526/1990 Sb., o
cenéach, ve znéni pozdé&jsich predpist. Cena za Cloudové sluzby je rovnéz stanovena v souladu
s principy uvedenymi v Pfiloze ¢. 1 Smlouvy.

(vSe v odst. 6.1, 6.3, 6.4 a 6.5 dale také jednotlivé jen ,Cena za Sluzbu").

K Cenam za Sluzbu bude pfipocitana DPH dle sazby dané ke dni uskute¢néni zdanitelného
plnéni.

Poskytovatel prohlasuje, ze je platcem DPH.
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6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

Smluvni strany se dohodly, ze celkovy souhrn pInéni v rdmci Cloudovych sluzeb dle této
Smlouvy, tj. pInéni Cloudovych sluzeb po celou dobu Uclinnosti Smlouvy nesmi presdhnout
Castku ve vysi 26 400 000 K¢ bez DPH (dale jen ,Maximalni souhrnna cena za Cloudové
sluzby"), ddale, Zze celkovy souhrn pInéni v ramci Poskytovani odbornych roli dle této
Smilouvy, tj. pInéni v ramci vSech uzavienych objednavek, resp. Vyzev k poskytovani
odbornych roli nesmi presahnout ¢astku ve vysi 12 000 000 K¢ bez DPH (dale jen ,,Maximalni
souhrnna cena za Poskytovani odbornych roli*) a soucasné, ze celkovy souhrn plnéni
v ramci Specifickych sluzeb KB, pokud by byly v budoucnu dle Smlouvy poskytovany
v souladu s postupem dle ¢. II odst. 2.2 pododst. 2.2.6 Smlouvy, tj. plnéni Specifickych
sluzeb KB po celou dobu ucinnosti Smlouvy nesmi presahnout ¢astku ve vysi 6 000 000 K¢
bez DPH (dale jen ,,Maximalni souhrnna cena za Specifické sluzby KB"). Objednatel bere
na védomi a souhlasi s tim, ze v pfipadé dosazeni Maximalni souhrnné ceny za Cloudové
sluzby a/nebo Maximalni souhrnné ceny za Poskytovani odbornych roli a/nebo Maximalni
souhrnné ceny za Specifické sluzby KB (pokud se v budoucnu stanou soucasti Smlouvy)
nebude Objednatel nadale predmétné Sluzby dle Smlouvy poskytovat (tj. neuplatni se
povinnosti pro poskytovani predmétnych Sluzeb dle Smlouvy), a to aZz do
okamziku pripadného navyseni uvedenych limitd postupem dle Smlouvy, toto plati i za
situace, kdy predmétné Sluzby nebude mozné nadéle poskytovat bez prekroceni
predmé&tnych limitd.

VySe uvedené Ceny za Sluzbu jsou sjednany dohodou Smluvnich stran podle zakona
¢. 526/1990 Sb., o cendch, ve znéni pozdé&jsich predpist, a jsou cenami maximalnimi a
neprekrocitelnymi, které zahrnuji veSkeré naklady spojené s realizaci Sluzeb, zejm.
dokumentaci, dopravu do Mist pInéni, cestovné, zajisténi povinnosti dle zdkona ¢. 181/2014
Sb., o kybernetické bezpe&nosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpeénosti), ve znéni pozdé&jsich predpisd apod.

Pausalni ceny a Cena za Cloudové sluzby budou hrazeny zpétné vzdy za kazdy uplynuly
kalendarni mésic poskytovani Infra sluzeb a/nebo Provoznich sluzeb a/nebo Cloudovych
sluzeb, a to na zakladé Objednatelem akceptovaného Zaznamu za predmétné obdobi na
zakladé vystavené faktury. Aniz by bylo dotéeno vSe uvedené vyse v tomto odstavci, Smluvni
strany souhlasi s tim, Ze Cloudové sluzby pro prostfedi TEST a/nebo VYVOJ] budou
poskytovany na zaékladé Pozadavk{ k ¢erpani Cloudovych sluzeb TEST a/nebo VYVO]J, ktery
vzdy presné definuje dobu zahdajeni a/nebo dobu ukondeni poskytovani Cloudové sluzby pro
prostiedi TEST a/nebo VYVOJ. Takto poskytnutd Cloudovéa sluzba pro prostiedi TEST a/nebo
VYVOJ bude fakturovéna v rozsahu stanoveném PoZzadavkem k &erpani Cloudovych sluzeb
TEST a/nebo VYVOJ. Spolu s ¢erpanim Cloudovych sluZeb v reZimu TEST a/nebo VYVOJ budou
vzdy ¢erpany Provozni sluzby v rezimu TEST a/nebo VYVOJ a dale Infra sluzby v rezimu TEST
a/nebo VYVOJ, které budou fakturovany rovnéz v rozsahu stanoveném Pozadavkem k ¢erpani
Cloudovych sluzeb TEST a/nebo VYVOJ.

PFilohu faktury na Pausalni ceny a Cenu za Cloudové sluzby musi tvofit kopie potvrzeného
Zaznamu za prislusné obdobi, pricemz dnem uskutec¢néni zdanitelného pInéni je posledni den
kalendarniho mésice, v némz byly pfedmétné Sluzby poskytnuty.

Smluvni strany timto sjednavaji vyjimku pro Ucely vyuctovani ZNaCh, kdy Poskytovatel
vystavi Objednateli samostatnou fakturu za uplynuly kalendaini mésic dle skutecné spotieby
na zakladé odectu elektroméru, hodnoty PUE a dariového dokladu dodavatele elektrické
energie, jehoz kopie bude pripojena k prislusné fakture s tim, ze DUZP bude datum zjisténi.
V Zaznamu bude uvedena skutecCna spotieba elektrické energie odectena z elektroméru za
dany kalendarni mésic a platna hodnota PUE.

Cena za Poskytovani odbornych roli dle prislusné Vyzvy k poskytovani odbornych roli bude
hrazena mési¢né, a to na zakladé Vykazu podepsaného Objednatelem bez vyhrad. Kopie
Vykazu bude tvofit pfilohu faktury. Poskytovatel je opravnén fakturovat Cenu za Poskytovani
odbornych roli nejdfive den nasledujici po dni podpisu Vykazu Objednatelem bez vyhrad.

Poskytovatel dorudi prislusnou fakturu prostrednictvim datové schranky Objednatele.
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6.16.

6.17.

6.18.

6.20.

6.21.

6.22.

6.23.

6.24.

Faktura musi obsahovat nalezitosti obchodni listiny dle § 435 OZ a v pfipadé, ze jde o dafovy
doklad, také nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdé&jsich pFedpisl. Faktura musi déle obsahovat:

6.15.1. presnou specifikaci Sluzeb, za které se fakturuje;

6.15.2. specifikaci obdobi, za které se fakturuje;

6.15.3. cislo Smlouvy, popf. Cislo Vyzvy k poskytovani odbornych roli;
6.15.4. Cenu/Ceny za Sluzbu bez DPH a s DPH;

6.15.5. Uplné bankovni spojeni Poskytovatele, pricemz &islo u¢tu musi odpovidat ¢islu uctu
uvedenému v zahlavi této Smlouvy nebo &slu Uc¢tu v registru platcd DPH, popf.
fadné oznamenému Cislu Gctu postupem dle této Smiouvy.

Splatnost fadné vystavené faktury &ini 30 kalendafnich dnl ode dne Fadného doruceni faktury
Objednateli.

Pokud nebude faktura obsahovat stanovené nalezitosti nebo v ni nebudou spravné uvedené
pozadované udaje ¢i bude chybét nékterda z priloh, je Objednatel opravnén vratit
ji Poskytovateli ve Ihdté 10 dni ode dne doruéeni faktury s uvedenim chybé&jicich naleZitosti
nebo nespravnych dajd, aniz by doslo k prodleni s jeji Ghradou. Ode dne doruéeni opravené
faktury b&zi Objednateli nova |hita splatnosti v délce 30 kalendafnich dnd.

Platby dle této Smlouvy budou probihat vyhradné v korunach ceskych a rovnéz veskeré
cenové udaje budou uvedeny v této méné.

V pFipadé uvedeni odlidnych bankovnich udaji na faktufe maji prednost Udaje uvedené
v zdhlavi této Smlouvy nebo ¢&islo Gétu v registru platcG DPH, a to az do doby Fadného
oznameni zmény bankovnich (daji postupem dle této Smlouvy.

Aniz by byly dotéeny prfedchazejici odstavce, Poskytovatel bere na védomi, Ze Objednatel
neposkytuje zalohy na poskytnuti Sluzeb.

Poskytovatel prohlasuje, Ze spravce dané pred uzavienim Smlouvy nerozhodl o tom,
ze Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
~Nespolehlivy platce"). V pfipadé, Ze spravce dané rozhodne o tom, Ze Poskytovatel
je Nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat Objednatele, a to do
2 pracovnich dnd od vydani takového rozhodnuti. Stane-li se Poskytovatel Nespolehlivym
platcem, mize uhradit Objednatel Poskytovateli pouze zdklad dané, pficemz DPH bude
Objednatelem uhrazena Poskytovateli az po pisemném dolozeni Poskytovatele o jeho Uhradé
této DPH pfislusnému spravci dané.

Poskytovatel je opravnén zvysit kazdou z Cen za Sluzbu dle této Smlouvy s Ucinnosti od 1.
dubna kazdého kalendarniho roku nésledujiciho po roce 2026 o pfirtistek primérného roéniho
indexu spotiebitelskych cen (dale jen ,Mira inflace") vyhldseného Ceskym statistickym
Uradem za predchazejici kalendarni rok.

Poskytovatel je opravnén zvysit kazdou z Cen za Sluzbu podle pfedchazejiciho odstavce pouze
v pripadé, ze Mira inflace presahne 2 %. Pro vylouceni pochybnosti se sjednava, ze v pfipadé
zaporné Miry inflace se zaddna z Cen za Sluzbu nesnizuje. Poskytovatel je v kazdém roce
opravnén zvysit kazdou Cenu za Sluzbu nejvyse o 10 %; to plati i v pfipadé, Ze Mira inflace
za predchazejici kalendafni rok bude vyssi.

Nebude-li oznameni o zvyseni kazdé z Cen za Sluzbu doruceno Objednateli do 31. bfezna
daného kalendarniho roku, pravo na uplatnéni zvySeni Ceny za Sluzbu v daném kalendafnim
roce zanikne. Pro vylouceni pochybnosti Smluvni strany sjednavaji, ze za ucelem zvyseni
kterékoliv z Cen za Sluzbu dle odst. 6.21 az odst. 6.23 tohoto ¢lanku neni nutné uzavirat
dodatek ke Smiouvé.
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7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

8.1.

VII. PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje poskytovat Sluzby radné a vcias bez faktickych a pravnich vad
a v kvalité definované v jednotlivych SLA dle Pfilohy ¢. 1 Smlouvy.

Poskytovatel se zavazuje postupovat pfi realizaci Sluzeb s odbornou péci, podle nejlepsich
znalosti a schopnosti a sledovat a chranit opravnéné zajmy Objednatele a postupovat
v souladu s jeho pokyny a internimi predpisy souvisejicimi se Sluzbami, které Objednatel
Poskytovateli poskytne, nebo s pokyny jim povérenych osob.

Poskytovatel se zavazuje bez zbytec¢ného odkladu ozndmit Objednateli veskeré skutecnosti,
které mohou mit vliv na povahu nebo na podminky poskytovani Sluzeb dle Smlouvy.

Poskytovatel se zavazuje informovat bezodkladné Objednatele o vSech okolnostech
dilezitych pro Fadné a v&asné pinéni Smiouvy.

Poskytovatel se zavazuje nakladat se vSemi vécmi, dokumenty a dalSimi pisemnostmi, které
mu byly Objednatelem svéfeny za Ucelem plnéni této Smlouvy, s péci fadného hospodare
a chranit je pred poskozenim a zneuZitim. Objednatel zlistava vlastnikem takovych podkladd
poskytnutych Poskytovateli za Ucelem plnéni této Smlouvy. Poskytovatel je opravnén
s podklady nakladat pouze v souladu s podminkami této Smlouvy. Poskytovatel neni
oprdvnén k jinému naklddani a uZiti podkladl bez predchoziho pisemného souhlasu
Objednatele. VSechny pisemnosti a jiné nosice informaci, vCetné pfipadnych kopii, je povinen
chranit pted nepovolanymi osobami. Poskytovatel plné odpovidd za $kodu zplsobenou
ztratou a zneuzitim hodnot dle tohoto odstavce. Poskytovatel se zavazuje vratit Objednateli
veskeré véci, dokumenty a jiné pisemnosti, které mu byly Objednatelem svéreny pro ucely
plnéni Smlouvy, a to nejpozd&ji do 5 dnl od ukonéeni Smlouvy, nedohodnou-li se Smluvni
strany jinak.

Poskytovatel se zavazuje nakladat s veskerym SW, vcetné pfipadnych databazi, ktery
Objednatel v ramci soucinnosti poskytl ¢i zpristupnil Poskytovateli vyhradné na zakladé
souhlasu Objednatele poskytnutého formou zapisu z jednani Tymu pfipravy a poskytovani
Sluzby dle Prilohy ¢. 4 Smlouvy a tak, aby nedoslo k jeho zneuziti a vyuzivat jej vyhradné za
Ucelem plnéni této Smlouvy. V pfipadé poruseni této povinnosti odpovida Poskytovatel
za 8kodu zplsobenou Objednateli ¢i tfetim osobam.

Objednatel se zavazuje poskytovat Poskytovateli Uplné, pravdivé a vcasné informace
potrebné k radnému a v€asnému poskytovani Sluzeb.

Objednatel se zavazuje zaplatit za fadné poskytnuté Sluzby nebo jejich ¢ast cenu dle této
Smiouvy.

Poskytovatel je na vyzadani Objednatele povinen umoznit Objednateli auditovat a provadét
analyzu rizik vnitfnich procest Poskytovatele souvisejicich s pln&nim této Smlouvy
Poskytovatel je povinen pFi téchto auditech a analyzach spolupracovat a poskytovat
soucinnost v mife umoznujici provedeni fadného auditu a analyzy rizik.

VIII. PODDODAVATELE

Poskytovatel se zavazuje poskytovat plnéni dle Smlouvy sam nebo prostfednictvim
poddodavatel(. Poskytovatel se zavazuje pisemné informovat Objednatele o vdech svych
poddodavatelich (v&etné jejich identifikagnich a kontaktnich Gidajl a o tom, kterou &ast Sluzby
pro n&j v ramci plnéni Smlouvy kazdy z poddodavatel( poskytuje) a o jejich zménég, a to
nejpozd&ji do 10 pracovnich dn{ ode dne, kdy nastala takova zmé&na nebo kdy Poskytovatel s
poddodavatelem vstoupil ve smluvni vztah. Poskytovatel se zavazuje zajistit, ze pfipadnym
vyuzitim poddodavateld nedojde k poruseni ZZVZ, zejména ustanoveni § 11 odst. 1.
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8.2.

9.1.

9.2.

9.3.

9.4.

9.5.

10.1.

10.2.

Zadani provedeni casti Sluzeb poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho
vyluéné odpovédnosti za fadné provedeni Sluzeb v(¢i Objednateli. Poskytovatel odpovida
Objednateli za poskytnuti Sluzeb, které svéfi poddodavateli, ve stejném rozsahu, jako by je
poskytl sam. Poskytovatel se zavazuje zavazat své poddodavatele k dodrZzovani veskerych
relevantnich ujednani mezi Objednatelem a Poskytovatelem tak, aby byla v souladu
s pozadavky Objednatele na Poskytovatele.

IX. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace, jakoz
i jakoukoliv jinou sou&innost nezbytnou pro fa4dné plnéni svych zévazkl. Smluvni strany jsou
povinny informovat bezodkladné druhou Smluvni stranu o veskerych skutec¢nostech, které
jsou, nebo mohou byt, dllezité pro Fadné plnéni Smlouvy.

Smluvni strany se zavazuji vytvofit pro poskytovani soucinnosti v rdmci svych organizacnich

,,,,,,

Smluvni strany jsou povinny dodrZovat veskeré platné obecné zavazné pravni predpisy
a zavazné normy tykajici se pfedmétu plnéni, bezpecnosti a ochrany zdravi pfi praci, ochrany
Yivotniho prostiedi, likvidace odpadd a norem systému Fizeni bezpe¢nosti informaci.
Komunikace mezi Smluvnimi stranami, souvisejici s Fizenim provozu Sluzeb, bude probihat
prostfednictvim Opravnénych osob Smluvnich stran. Popis cinnosti, jejich odpovédnosti
a kompetence jsou uvedeny v Pfiloze ¢. 4 Smlouvy.

Je-li Objednatel v prodleni s poskytnutim soucinnosti Poskytovateli a ma-li toto prodleni
Objednatele za nasledek nesplnéni urcité povinnosti Poskytovatele vcas, neni toto nesplnéni
povinnosti Poskytovatele véas povazovano za prodleni.

X. MLCENLIVOST, OCHRANA A BEZPECNOST INFORMACI

Obé Smluvni strany se zavazuji, ze zachovaji minimalné jako nevefrejné, tj. udrzi v tajnosti,
podniknou vSechny nezbytné kroky k zabezpeceni a nezpfistupni tfetim osobam informace a
zpravy tykajici se vlastni spoluprace a vnitfnich zalezitosti Smluvnich stran, pokud by jejich
zverejnéni mohlo poskodit druhou Smluvni stranu (dale jen ,Neverejné informace").
Povinnost poskytovat informace podle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve zné&ni pozdé&jsich predpisl, tim neni dotena. Za NeveFejné informace
se povazuji veskeré nasledujici informace:
10.1.1. veskeré informace poskytnuté si Smluvnimi stranami v souvislosti s plnénim této
Smlouvy (pokud nejsou vyslovné obsazeny ve znéni Smlouvy zverejiovaném dle
¢l. XVII odst. 17.6 Smlouvy);

10.1.2. informace, na které se vztahuje zakonem ulozena povinnost micenlivosti;

10.1.3. veskeré dalsi informace, které budou Smluvnimi stranami oznaceny minimalné jako
neverejné.

Povinnost zachovavat mlcenlivost uvedena v odst. 10.1 tohoto ¢lanku se nevztahuje na

informace:

10.2.1. které jsou Smluvni strany povinny poskytnout tfetim osobam podle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisy;

10.2.2. jejichz sdéleni vyzaduje jiny pravni predpis;

10.2.3. které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak nez porusenim
pravnich povinnosti ze strany nékteré ze Smluvnich stran;
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10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

11.1.

11.2.

10.2.4. unichz jsou Smluvni strany schopny prokazat, ze jim byly znadmy jesté pred pfijetim
téchto informaci od druhé Smiluvni strany, avSak pouze za podminky, Ze se na tyto
informace nevztahuje povinnost miéenlivosti z jinych dtvodd;

10.2.5. které budou Smluvni strané po uzavieni této Smlouvy sdéleny bez zavazku
micenlivosti trfeti stranou, jeZz rovnéz neni ve vztahu k témto informacim nijak
vazana.

Jako s Neverejnymi informacemi musi byt nakladano také s informacemi, které splniuji

podminky uvedené v odst. 10.1. tohoto ¢lanku, i kdyz byly ziskdny nahodné nebo bez védomi

druhé Smluvni strany a dale s veskerymi informacemi ziskanymi od jakékoliv tfeti strany,
pokud se tykaji Smluvni strany nebo pInéni této Smlouvy.

Smluvni strany se zavazuji, ze Neverejné informace uziji pouze za Ucelem pinéni této
Smlouvy. K jinému uziti je zapotfebi pisemného souhlasu druhé Smluvni strany.

Poskytovatel je povinen svého pfipadného poddodavatele zavézat povinnosti mlicenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je zavazan sam
touto Smlouvou.

Povinnost mlic¢enlivosti dle této Smlouvy trva i po naplnéni této Smlouvy bez ohledu na zanik
ostatnich zavazk( ze Smlouvy, a to v pfipadé Nevefejnych informaci po dobu 5 let ode dne
ukonceni Smlouvy, pokud nebude povinnosti micenlivosti dfive dand Smluvni strana druhou
Smluvni stranou pisemné zprosténa.

Zavazky vyplyvajici z tohoto ¢lanku neni Zzadna ze Smluvnich stran opravnéna vypovédét ani
jinym zplsobem jednostranné ukondit.

Smluvni strany berou na védomi, Ze vzhledem k tomu, Ze s plnénim této Smlouvy je spojeno
zpracovani osobnich Gidajd pracovnikd Objednatele a piipadné rovnéz dodavatell Objednatele
- podnikajicich fyzickych osob, které poskytuji Objednateli v ramci pracovnépravnich
aobchodnich vztah( (déle jen ,Osobni Gdaje") ve smyslu nafizeni Evropského parlamentu
aRady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd
aovolném pohybu té&chto Gdaji a o zruSeni smérnice 95/46/ES (obecné nafizeni oochrané
osobnich daji) (dale jen ,Obecné nafizeni'), je pro G&ely této Smlouvy Objednatel
v postaveni spravce Osobnich (daji (pro G&ely tohoto odstavce dale jen ,Spravce")
a Poskytovatel v postaveni zpracovatele Osobnich dajd (pro uéely tohoto odstavce dale jen
~Zpracovatel"), pficemz Zpracovatel a Spravce se zavazuji za icelem plnéni Smlouvy uzavfit
pisemnou smlouvu o zpracovani osobnich tidaji reflektujici povinnosti dle Obecného nafizeni,
zdkona ¢ 110/2019 Sb., ozpracovani osobnich (dajd jakoZto provadéciho predpisu
k Obecnému naftizeni a pFislusnych pravnich predpist.

XI. KYBERNETICKA BEZPECNOST

Poskytovatel se zavazuje pfFi plnéni této Smlouvy postupovat v souladu se zakonem
¢. 181/2014 Sb., o kybernetické bezpe&nosti a o zméné souvisejicich zakond (zakon
o kybernetické bezpecnosti), v platném znéni (dale téz ,ZoKB"“), jakoZ i v souladu
se souvisejicimi provadécimi predpisy a vnitfnimi predpisy Objednatele, jejichz predani
probéhne na zakladé oboustranné podepsaného predavaciho protokolu, ktery obsahuje
seznam predavané dokumentace.

Poskytovatel bere na védomi, ze pfedmét pinéni dle této Smlouvy souvisi s podporou provozu,
uzitim, spravou, Ci rozvojem Kritické informacni infrastruktury ve smyslu ustanoveni § 2 pism.
b) ZoKB, Vyznamnych informacnich systémd ve smyslu ustanoveni § 2 pism. d) ZoKB, a
ostatnich informacnich systémd Objednatele provozovanych v infrastruktuie Poskytovatele.
Klasifikace jednotlivych systémd dle ZoKB je uvedena k pfiloze &. 1.
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11.3.

11.4.

11.5.

11.6.

11.7.

Poskytovatel bere na védomi, Ze v souvislosti se Sluzbami dle této Smlouvy se stava
Vyznamnym dodavatelem ve smyslu ustanoveni § 2 pism. n) VoKB a provozovatelem ve
smyslu ustanoveni § 2 pism. g) ZoKB.

Poskytovatel se zavazuje v prib&hu plnéni této Smlouvy pisemné upozornit Objednatele na
pfipadny zjistény nesoulad plnéni dle odst. 11.1 a 11.3 tohoto c¢lanku této Smlouvy s
povinnostmi definovanymi ZoKB a s pfipadnymi nedostatky zjiSténymi auditem kybernetické
bezpecnosti.

V pfipadé kybernetického bezpecnostniho incidentu (dale téz ,KBI“) vzniklého pfi
poskytovani Sluzeb dle této Smlouvy, se Poskytovatel zavazuje tento KBI neprodlené oznamit
Objednateli a nasledné prijmout opatfeni pro odvraceni a zmirnéni dopadu KBI, a to vSe na
vlastni néklady. Poskytovatel informuje Objednatele o odstranéni nahlaseného KBI a po
uzavieni KBI sepiSe akceptacCni protokol (viz Pfiloha ¢. 6 této Smlouvy - Vyhodnoceni /
akceptacni protokol o odstranéni kybernetické bezpe¢nostni udalosti - incidentu) o odstranéni
KBI, ktery bude obsahovat mimo jiné popis zévady, pfipadné ddvod jejiho vzniku, zplsob
odstranéni zavady, a po tom, co Objednatel akceptuje, Ze je zavada kompletné odstranéna,
podpisy Poskytovatele a Objednatele, pficemz Objednatele bude ve vécech kybernetické
bezpeclnosti zastupovat Manazer kybernetické bezpecnosti Ministerstva financi. Poskytovatel
se zavazuje umoznit Objednateli provést kontrolu procesu odstrafiovani KBI a vyporadat se
s pripadnymi pfipominkami Objednatele k procesu odstrafiovani KBI.

Kontrola zavedeni a uZiti bezpe¢nostnich opatieni a procesi:

11.6.1. Poskytovatel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly
v rozsahu zavedeni a realizace bezpecnostnich opatfeni, jejichZ zavedeni a uziti je
vyzadovano ZoKB, provadécimi predpisy k tomuto zakonu nebo vnitfnimi pfedpisy
Objednatele predanymi podle odst. 11.1 tohoto ¢lanku. Vyzva na Poskytovatele
bude zaslana minimalné 1 mésic pred takovou kontrolou a soucasti vyzvy bude
rozsah kontrolovanych oblasti a bezpecnostnich opatfeni. Poskytovatel vyhotovi
pisemné stanovisko k Vyzvé do 5 pracovnich dnd od doruéeni Vyzvy a v ptipadé
nesouhlasu s pozadavky Vyzvy predlozi soucasné toto stanovisko k projednani
RKO dle Prilohy ¢. 4 této Smlouvy. Poskytovatel poskytne Objednateli, nebo jim
uréené treti stran&, nutnou soucinnost pfi provedeni kontroly. Z kontroly vyhotovi
Objednavatel dokument s ndzvem ,Zapis z kontroly Zhotovitele/Poskytovatele
sluzby" (dale téz ,zapis").

11.6.2. Pri kazdé kontrole bude vzdy prihlédnuto k rozsahu plnéni dle rozsahu povéreni
podle ustanoveni § 8 Rizeni dodavatel{, odst. 1 pism. a) VoKB.

11.6.3. Pokud bude béhem kontroly zjiSténo, Ze Poskytovatel v nékteré predepsané
oblasti nespliiuje povinné nalezitosti, tj. bezpecnostni, organizaéni a technicka
opatfeni nejsou zavedena nebo uzita, nebo jsou =zavedena <Ci uZita
v nedostatecném rozsahu, je tato skutecnost zapsana do Zapisu, véetné navrzeni
IhGty pro Poskytovatele k odstran&ni zjisténych nedostatkd pii kontrole.
Poskytovatel vyhotovi pisemné stanovisko k tomuto Z&pisu do 10 pracovnich dnl
od doruceni Zépisu a ve stejné Ih{té predloZi toto stanovisko k projednéni RKO
dle Prilohy ¢. 4 této Smlouvy. RKO néasledné uréi zadvaznou Ihiitu pro Poskytovatele
k odstranéni zjist&nych nedostatkl a soucasné rozsah potfebné soudinnosti ze
strany Objednatele.

Poskytovatel akceptuje, ze veskeré naklady, které mu v prib&hu pinéni dle této Smlouvy
vzniknou v souvislosti s vy&e uvedenymi kontrolami, se zavedenim a pInénim pozadavkl dle
ZoKB, s provedenym auditem kybernetické bezpecCnosti ¢i uzitim definovanych
bezpecnostnich opatieni, jsou pIné k jeho tizi.
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11.8.

Seznam vyzadovanych bezpe&nostnich opatfeni se miZe ménit v ndvaznosti na povinnosti
Objednatele vyplyvajici z § 11 ZoKB. Pokud Narodni Urad pro kybernetickou a informacni
bezpecnost (NUKIB) Objednateli uloZi povinnost zavést ¢i uZivat urcité bezpeénostni opatieni,
dotyka - li se toto jakkoliv povahy ¢i rozsahu plnéni dle této Smlouvy, ma Poskytovatel
povinnost toto bezpecnostni opatfeni zavést i uzivat, nebo Objednateli poskytnout nutnou
soucinnost k zajisténi uloZzenych povinnosti.

XII. VLASTNICKE PRAVO, NEBEZPECI SKODY A PRAVA TRETICH 0SOB

12.1.

12.2.

12.3.

12.4.

12.5.

13.1.

13.2.

13.3.

Poskytovatel prohlasuje, ze vlastnické pravo a nebezpedi skody na véci ke vSem hmotnym
vystuplm, tj. technickym nosi¢im dokumentd (napf. CD, flashdisk apod.) & dokumentim
v listinné podobé vytvofenym a predanym Poskytovatelem Objednateli v souvislosti
s poskytovanim Sluzeb v ramci Smlouvy pfechazi na Objednatele dnem jejich protokolarniho
predani Objednateli.

Poskytovatel prohlasuje, Zze Sluzby a jejich pfipadné vystupy budou bez pravnich vad,
zejména, ze nebudou zatizeny zadnymi pravy tfetich osob, z nichz by pro Objednatele
vyplynul finanéni nebo jiny zavazek ve prospéch treti strany nebo ktera by jakkoliv omezovala
uzivani vystupl Sluzeb.

Poskytovatel se zavazuje, Ze pfi plnéni Smlouvy bude postupovat tak, aby nedoslo
k neopravnénému zasahu do prav tretich osob.

Udéleni vesSkerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Poskytovatele
vypovédét a na jejich udéleni nema vliv ukonceni Gcinnosti Smlouvy, pokud nastalo po
okamziku rozhodném pro udéleni pfedmétného prava.

Dojde-li pfi poskytovani Sluzeb dle této Smlouvy k vytvoreni ¢i poskytnuti autorského dila ci
databaze dle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdé&jsich predpist
poskytuje Poskytovatel Objednateli k takovému autorskému dilu, resp. databazi, vyhradni
opravnéni ke véem zplsoblm uziti (véetné& zdrojovych kodl ve spustitelné formé&) zejména
k jeho rozmnoZovani, rozsifovani, prondjmu, ptjéovani, vystavovani, sd&lovani verejnosti,
resp. databazi vytézovat a zuzitkovat, dle Ucelu této Smlouvy, a to v Gzemné a mnozstevné
neomezeném rozsahu, po celou dobu trvani autorskych prav autora a dale téZz pravo
postoupeni nebo poskytnuti opravnéni tvorici soucast této licence (podlicenci) jakékoliv treti
osobé, a to vcetné svoleni autorské dilo a/nebo databazi ménit, spojovat s jinymi dily a
zarazovat je do dél soubornych.

XIII. SANKCNI UJEDNANI

Smluvni pokuta za nesplné&ni kvalitativnich parametrl poskytovani pFislusné Sluzby, ptip.
Sluzeb Poskytovatelem je uvedena v Pfiloze ¢. 1 Smlouvy.

V pripadé, Ze Poskytovatel porusi nékterou z povinnosti dle ¢l. VIII (Poddodavatelé) a/nebo
dle ¢l. XI odst. 11.4 a/nebo 11.5 této Smlouvy (Kybernetickd bezpecnost) je Objednatel
opravnén pozadovat smluvni pokutu ve vysi 50 000 K¢, a to kazdy jednotlivy pripad poruseni.

V pripadé, ze Poskytovatel porusi povinnost udrzovat v platnosti a Ucinnosti po celou dobu
ucinnosti Smlouvy pojistnou smlouvu dle ¢l. XIV odst. 14.6 Smlouvy vznika Objednateli narok
na smluvni pokutu ve vysi 100 000 K¢ za kazdy i zapocCaty mésic, v némz nebude mit Gcinnou
pojistnou smlouvu se stanovenymi parametry.
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13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

14.1.

14.2.
14.3.

14.4.
14.5.

V pfipadé&, Zze Poskytovatel bude v prodleni se Ihdtou dle &. XI odst. 11.6 pododst. 11.6.3
Smlouvy pro odstranéni zji$t&nych nedostatkl v bezpecnostnich, organiza¢nich a technickych
opatienich KB stanovenou a schvélenou ze strany RKO, vznika Objednateli ndrok na smluvni
pokutu ve vysi 50 000 K¢, a to za kazdy i zapocaty den prodleni.

V pfipadé, ze néktera ze Smluvnich stran porusi nékterou z povinnosti dle ¢l. X (Ml¢enlivost)
a/nebo ¢l. XVII odst. 17.10 této Smlouvy (zadkaz postoupeni zavazku ze Smilouvy), je druha
Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 100 000 K¢, ato za kazdy
jednotlivy pripad poruseni.

Smluvni pokuta a zdkonny urok z prodleni jsou splatné ve Ihdté 30 dnl ode dne doru&eni
pisemné vyzvy formou vystavené faktury na sankci opravnéné Smluvni strany Smluvni strané
povinné ze smluvni pokuty nebo ze zdkonného Uroku z prodleni.

Pro pfipad prodleni Objednatele se zaplacenim Fadné vystavené a dorucené faktury
je Poskytovatel opravnén pozadovat zaplaceni Uroku z prodleni ve vysi stanovené pravnimi
predpisy.

Odstoupeni od Smlouvy ze strany Objednatele Ci Poskytovatele nesmi byt spojeno s uloZzenim
jakékoliv sankce k tizi Objednatele Ci Poskytovatele.

Ujednanim o smluvni pokuté neni dotleno pravo poskozené Smluvni strany domahat
se nahrady skody v souladu s ¢l. XIV Smlouvy.

Aniz by byl dotéen predchéazejici odstavec, Smluvni strany se vyslovné dohodly, ze celkova
vyde vdech narokd na smluvni pokuty vzniklych na zakladé nebo v souvislosti s touto
Smlouvou jedné Smluvni strané se omezuje ¢astkou odpovidajici 200 000 000 K¢.

Zaplaceni smluvni pokuty nezbavuje Smluvni stranu povinnosti splnit zavazek utvrzeny
smluvni pokutou.

Po dobu zasahu vy&$i moci a po dobu nezbytnou k odstranéni té&chto zésahl nebo vlivem
skutecnosti, pfi nichz nelze spravedlivé po Poskytovateli pozadovat pIinéni provedené radné
a vcas, Poskytovatel neni v prodleni s plnénim své smluvni povinnosti. Termin plnéni se
posunuje o dobu tomuto odpovidajici. O takové skutecnosti je Poskytovatel povinen v
pfimérené dobé Objednatele informovat a sdélit mu predpokladany nahradni termin pinéni.
Za vyssSi moc se povazuje mimoradna nepredvidatelnd a neodvratitelna udalost, ktera nastala
nezavisle na vili Poskytovatele, které nelze zabranit ani pfi vynaloZeni veskerého mozného
usili, zejména napf. pfirodni katastrofa, Zivelnd pohroma, teroristicky utok, valka, stavka,
povstani ¢i vojenska akce.

XIV. NAHRADA UIMY

Smluvni strany sjednavaji, ze nahrada Ujmy se bude Fidit pravnimi predpisy, neni-li
ve Smlouvé sjednano jinak.

Smluvni strany odpovidaji za kazdé zavinéné poruseni smluvni povinnosti.

Smluvni strany se dohodly, e omezuji prdvo na nahradu Gjmy, kterd mdZe p¥i plnéni
Smlouvy jedné Smluvni strané vzniknout, a to na celkovou Castku odpovidajici ¢astce
200 000 000 K¢. Ustanoveni § 2898 OZ neni timto ujednanim dotceno, tj. uvedené omezeni
nahrady Gjmy se neuplatni u Gjmy zplsobené &lovéku na jeho pFirozenych pravech, anebo
zplUsobené UmysIné & hrubou nedbalosti.

Ujmu hradi $kddce v penézich, nepozaduje-li poskozeny uvedeni do predeslého stavu.

N&hrada Ujmy je splatnd ve lh(té& 30 dnd od dorudeni pisemné vyzvy opravnéné Smluvni
strany Smluvni strané povinné z nahrady ujmy.
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14.6.

15.1.

15.2.

15.3.

15.4.

16.1.

16.2.

16.3.

Poskytovatel se zavazuje mit po celou dobu ucinnosti Smlouvy sjednanou pojistnou smlouvu,
jejimz predmétem je pojisténi odpovédnosti za $kodu (Ujmu) zplsobenou jeho &innosti
v souvislosti s poskytovanim Sluzeb Objednateli, pfipadné tfetim osobédm, a to ve vysi
pojistného plnéni minimalné 200 000 000 K¢. Na pozadani je Poskytovatel povinen
Objednateli takovou aktudlné platnou pojistnou smlouvu nebo pojistny certifikat osvédcujici
uzavFeni takové pojistné smlouvy do 3 pracovnich dnd predlozit.

XV. ODPOVEDNOST ZA VADY

Poskytovatel se zavazuje, ze Sluzbu poskytne v souladu se Smlouvou, a Ze po dobu Ucinnosti
Smlouvy bude mit dohodnuté vlastnosti, Uroven a charakteristiky. Objednatel je povinen za
fadné poskytnutou Sluzbu uhradit Poskytovateli cenu dle ¢l. VI Smlouvy. Pfi nedodrzeni
téchto povinnosti se jedna o vadné plnéni dle této Smlouvy.

Pro vylouceni pochybnosti Smluvni strany uvadéji, Ze Poskytovatel neni v rdmci odpovédnosti
za vady odpovédny za:

15.2.1. poruchy vyvolané pfipojenim a pouzitim jakéhokoliv zafizeni ¢ SW, které neni
obé&ma Smluvnimi stranami schvalenou soucasti komunikacniho rozhrani systému,
infrastruktury Objednatele ¢i schvalenou soucasti implementovaného systému;

15.2.2. poruchy vyvolané instalaci ¢i reinstalaci HW a SW, komunikacni a aplikacni
infrastruktury, ¢i zmény jejich konfiguraci provedené Objednatelem bez predchozi
pisemné dohody s Poskytovatelem;

15.2.3. skutecnost, kdy Objednatel neumozni pfistup Poskytovateli k HW a SW pro vykon
poskytovani Sluzby, resp. servisnich ¢innosti;

15.2.4. zasah nezaskolené obsluhy ¢i treti osoby odliSné od Poskytovatele nebo jeho
poddodavatele. Za zaskoleni obsluhy je zodpovédna kazda ze Smluvnich stran na
zafizenich, kterd provozuje. Zaskolenad osoba ziska certifikat, kterym se Ize
prokazat.

Poskytovatel je povinen poskytovat Sluzby v dohodnuté kvalité a odpovida za to, Ze pfipadné
vady Sluzeb radné odstrani, pficemz se zavazuje vady odstranit v ramci poskytované Sluzby
v souladu s Pfilohou ¢. 1 Smiouvy.

Ustanovenim tohoto clanku Smlouvy nejsou dotlena ani omezena prava Objednatele
z vadného plnéni vyplyvajici z pravnich predpisu.

XVI. DOBA TRVANI SMLOUVY A UKONCENI SMLOUVY

Tato Smlouva se uzavird na dobu urcitou, tj. do 31. 03. 2028 s Ucinnosti ode dne zverejnéni
Smlouvy v registru smluv dle zadkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smiluv, uverejfiovani téchto smluv a o registru smluv v platném znéni (dale jen
~ZRS") nebo od 1. 4. 2024, podle toho, ktera ze skutec¢nosti nastane pozdé&ji. Dle dohody
Smluvnich stran tuto Smlouvu v registru smluv uverejni Objednatel a o jejim uverejnéni bude

prostrednictvim e-mailové zpravy informovat Opravnénou osobu Poskytovatele.

Smlouvu Ize ukondit pisemnou dohodou Smluvnich stran podepsanou osobami opravnénymi
jednat za Smluvni strany, pficemz Gcinky ukoncéeni Smlouvy nastanou k okamziku
stanovenému v takové dohodé. Nebude-li takovy okamzik stanoven, pak tyto ucinky
nastanou ke dni Ucinnosti dohody, tj. ke dni zvefejnéni v registru smiuv.

Kazdd ze Smluvnich stran je oprédvné&na Smlouvu vypovédét, a to i bez udani dlvodu.
Vypovédni doba Smlouvy ¢ini 12 mésicl a po¢inad bé&zet prvnim dnem mésice nasledujiciho
po mésici, ve kterém bylo pisemné vyhotoveni vypovédi prokazatelné doruceno druhé
Smluvni strané.
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16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

16.11.

17.1.

Smlouva muiZe zaniknout odstoupenim pFislusné Smluvni strany, nastanou-li okolnosti
predvidané § 2002 OZ.

Odstoupenim se zavazek zalozeny touto Smlouvou zrusSuje pouze ohledné nesplnéného
zbytku pInéni (tj. ex nunc). Smluvni strany si jsou povinny vyrovnat dosavadni vzajemné
zavazky ze Smlouvy, a to bez zbyte¢ného odkladu, nejpozdé&ji véak do 30 dnl od doruceni
oznameni Smluvni strany o odstoupeni od Smlouvy druhé Smluvni strané.

Za podstatné poruseni Smlouvy Poskytovatelem se povazuje zejména prodleni Poskytovatele
s pInénim jakychkoliv Ih{t ze Smlouvy o vice neZ 30 kalendaFnich dnd.

Za podstatné poruseni Smlouvy Objednatelem ve smyslu § 2002 OZ se povaZuje zejména
prodleni Objednatele s Ghradou faktury o vice neZ 30 kalendatnich dnd.

Objednatel je dale opravnén od Smlouvy odstoupit v pfipadé, zZe:
16.8.1. bude rozhodnuto o likvidaci Poskytovatele;

16.8.2. Poskytovatel poda insolvencni ndvrh ohledné své osoby, bude rozhodnuto o Upadku
Poskytovatele nebo bude ve vztahu ke Poskytovateli vydano jiné rozhodnuti
s obdobnymi ucinky;

16.8.3. Poskytovatel bude pravomocné odsouzen za imysiny majetkovy nebo hospodarsky
trestny cin;

16.8.4. Poskytovatel se stane Nespolehlivym platcem;

16.8.5. dojde k vyznamné zméné kontroly nad Poskytovatelem nebo zmény kontroly nad
zasadnimi aktivy, vyuzivanymi Poskytovatelem k plnéni této Smlouvy, pficemz
kontrolou se zde rozumi vliv, ovladani ¢i Fizeni dle ust. § 71 a nasl. zdkona ¢.
90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich
korporacich) (dale jen ,ZOK"), i ekvivalentni postaveni.

Nastane-li néktery z ptipadl uvedenych v odst. 16.8. pododst. 16.8.1. a? 16.8.5. tohoto
¢lanku Smlouvy, je Poskytovatel povinen informovat o této skutecnosti Objednatele pisemné
do 2 (dvou) dnl od jejiho vzniku, spoleéné s informaci o tom, o kterou skute¢nost jde,
s uvedenim bliz&ich Gdajl, které by Objednatel mohl v této souvislosti potfebovat pro své
rozhodnuti o odstoupeni od Smlouvy. NedodrZeni této povinnosti je podstatnym porusenim
Smiouvy.

Odstoupeni od Smlouvy musi byt pisemné, jinak nema pravni ucinky. Odstoupeni je Gcinné
ode dne, kdy bylo doruceno druhé Smluvni strané. V pochybnostech se ma za to,
Ze odstoupeni od Smlouvy bylo doruceno patym kalendarnim dnem od jeho odeslani pfislusné
Smluvni strané doporucenou postovni zasilkou nebo jeho doruc¢enim do datové schranky
prislusné Smluvni strané pfi odeslani datovou zpravou.

Ukoncenim Smlouvy nejsou dotCena prava na zaplaceni smluvni pokuty nebo zakonného
uroku z prodleni, pokud uz dospél, prava na nahradu Ujmy, povinnosti mi¢enlivosti dle ¢l. X
Smlouvy, prava z odpovédnosti za vady a zaruky ani dalsi ujednani, z jejichz povahy vyplyva,
Ze maji zavazovat Smluvni strany i po zaniku Uc¢innosti této Smlouvy.

XVII. ZAVERECNA USTANOVENI

Jakékoliv Gkony sméfujici k ukonéeni této Smlouvy a ozndmeni o zmé&né& bankovnich Gdajt
musi byt doruceny datovou schrankou nebo formou doporuceného dopisu. Oznameni nebo
jina sdéleni podle této Smlouvy se budou povazovat za radné ucinéna, pokud budou ucinéna
pisemné v Ceském jazyce a dorucena, osobné, postou ¢i prostfednictvim datové schranky na
adresy uvedené v tomto ¢lanku (véetné oznaceni jménem pfislusné Opravnéné osoby) nebo
na jinou adresu, kterou pfislusnd Smluvni strana v predstihu pisemné oznami adresatovi,
neni-li v konkrétnim pfripadé ve Smlouvé stanoveno jinak:

17.1.1. Objednatel:



17.2.

17.3.

17.4.

Nazev: Ceska republika — Ministerstvo financi
K rukam: jméno Opravnéné osoby Objednatele
Datova schranka: xzeaauv

17.1.2. Poskytovatel:
Nazev: Statni pokladna Centrum sdilenych sluzeb, s. p.
K rukam: jméno Opravnéné osoby Poskytovatele
Datova schranka: ag5uunk

U¢innost ozndmeni nastava v pracovni den nasledujici po dni doruceni tohoto oznémeni druhé
Smluvni strané&, neni-li ve Smlouvé v konkrétnim pfipadé stanoveno jinak.

Smluvni strany se dohodly na urceni Opravnéné osoby za kazdou Smluvni stranu (dale jen
~Opravnéna osoba"). Opravnéné osoby jsou opravnéné ke vsem jednanim tykajicim se této
Smlouvy, s vyjimkou zmén nebo zruseni Smlouvy a ozndmeni o zméné bankovnich Udajd,
neni-li ve Smlouvé stanoveno jinak. V pfipadé, ze Smluvni strana ma vice Opravnénych osob,
zasilaji se veskeré e-mailové zpravy na adresy vsech Opravnénych osob v kopii:

17.3.1. Opravnénou osobou Objednatele je:

Jméno: xXxx
E-mail: xxx
Telefon: xxx

Jméno: xxx
E-mail: xxx
Telefon: xxx

17.3.2. Opravnénou osobou Poskytovatele je:
Jméno: xxx
E-mail: xxx

Telefon: xxx

Jméno: xxx
E-mail: xxx

Telefon: xxx

Jméno: xxx
E-mail: xxx
Telefon: xxx

Ke zmé&né nebo ukoné&eni Smlouvy a k ozndmeni o zmé&né bankovnich idaji je za Objednatele
opravnén xxx, ministr financi a dale osoby povérené ministrem financi. Ke zméné nebo
ukon&eni Smlouvy a k ozndmeni o zméné& bankovnich (dajl je za Poskytovatele opravnén
xxx, generalni feditel a dale osoby povérené generalnim feditelem. Jiné osoby mohou tato
pravni jednani Cinit pouze s pisemnym povérenim osoby ¢i organu vymezenych v predchozich
vétach (dale jen ,Odpovédné osoby pro véci smluvni'). Odpovédné osoby pro véci
smluvni maji sou¢asné vSechna opravnéni Opravnénych osob.
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17.5.

17.6.

17.7.
17.8.

17.9.

17.10.

17.11.

17.12.

17.13.
17.14.

17.15.

17.16.

17.17.

17.18.

Jakékoliv zmé&ny kontaktnich Gdajl, bankovnich Udajd a Opravnénych osob je prisluéna
Smluvni strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené
pisemné oznamit druhé Smluvni strané.

Obé Smluvni strany souhlasi s tim, ze podepsana Smlouva (vCetné priloh), jakoZ i jeji text,
mlZe byt zvefejn&na v souladu s povinnostmi vyplyvajicimi z pravnich predpisl, a to bez
C¢asového omezeni. Objednatel se zavazuje, ze Smlouvu v souladu se Zadkonem o registru
smluv uverejni v registru smluv.

Tato Smlouva se fidi OZ a dalsimi p¥islusnymi pravnimi piedpisy Ceské republiky.

Stane-li se kterékoliv ustanoveni této Smlouvy neplatnym, netcinnym nebo nevykonatelnym,
zOstava platnost, Gcinnost a vykonatelnost ostatnich ustanoveni této Smlouvy nedotéena,
nevyplyva-li z povahy daného ustanoveni, obsahu Smlouvy, nebo okolnosti, za nichz bylo
toto ustanoveni vytvoreno, Ze toto ustanoveni nelze oddélit od ostatniho obsahu Smlouvy.
Smluvni strany se zavazuji nahradit po vzajemné dohodé dotéené ustanoveni jinym
ustanovenim, blizicim se svym obsahem nejvice Gcelu neplatného i neucinného ustanoveni.

Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této
Smlouvy, nebo je vykona se zpozdénim nebo pouze ¢astecné&, nebude to znamenat vzdani
se té&chto narokl nebo prav. Vzdani se prava z titulu porudeni této Smlouvy nebo prava
na napravu anebo jakéhokoliv jiného prava podle této Smlouvy, musi byt vyhotoveno
pisemné a podepsano Smluvni stranou, ktera takové vzdani Cini.

Smluvni strana neni opravnéna bez pisemného souhlasu druhé Smluvni strany postoupit
Smlouvu, jednotlivy zavazek ze Smlouvy ani pohledavky vzniklé v souvislosti s touto
Smlouvou na tieti osoby, ani ucinit jakékoliv pravni jednani, v jehoz dlsledku by doslo
k prevodu nebo prechodu prav ¢i povinnosti vyplyvajicich z této Smlouvy.

Zmeény nebo doplriky této Smlouvy vcietné pfiloh museji byt vyhotoveny pisemné formou
dodatku, datovany a podepsany obéma Smluvnimi stranami s podpisy Smiluvnich stran
na jedné pisemnosti, ledaze Smlouva v konkrétnim pfipadé stanovi jinak.

Smluvni strany se se dohodly, Ze veskeré spory vyplyvajici z této Smlouvy nebo spory
o existenci této Smlouvy (véetné otdzky vzniku a platnosti Smlouvy) budou fesit pfedevsim
dohodou. Nedojde-li k dohod& ani do 60 dnl ode dne zahdjeni jednani o dohodé&, bude
predmétny spor rozhodovan s konecnou platnosti pred vécné a mistné pfisluSnym soudem
Ceské republiky, pfi¢emz rozhodnym pravem, je pravo ¢eské.

Smluvni strany se dohodly, ze vylucuji aplikaci § 557 a § 558 odst. 2 OZ.

Poskytovatel vyslovné prohlasuje, ze se podrobné seznamil se vSemi dokumenty tykajicimi
se Sluzeb, a ze zadné z ustanoveni tam uvedenych nepovazuje za takové, které by nemohl
rozumné predpokladat.

Tato Smlouva je vyhotovena elektronicky v 1 (jednom) vyhotoveni v deském jazyce
s platnosti originalu s elektronickymi podpisy obou Smluvnich stran v souladu se zakonem
¢. 297/2016 Sb., o sluzbadch vytvarejicich divéru pro elektronické transakce, ve znéni
pozdé&jsich predpisd.

Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a Gcinnosti dnem
uvedenym v ¢l. XVI odst. 16.1 Smlouvy.

Smiluvni strany po rfadném precteni této Smlouvy prohlasuji, ze Smlouva byla uzaviena
po vzdjemném projednani, na zakladé jejich pravé, vdzné minéné a svobodné vdle,
pfi respektovani principu poctivosti, spravedinosti a rovnosti smluvnich stran. Na dikaz
uvedenych skutecnosti pfipojuji své podpisy.

Nedilnou soucast Smlouvy tvofi tyto pfFilohy:

Pfiloha ¢. 1: Technicka specifikace Sluzeb

Pfiloha ¢. 2: Katalog roli a cenik roli
Pfiloha ¢. 3: Specifické sluzby KB



Centrum sdilenych sluZeb

Ptiloha ¢. 4: Rizeni provozu Sluzeb

Pfiloha &. 5: Vzory protokol{ a dal&ich dokument{
Pfiloha ¢. 6: Vyhodnoceni / akceptacni protokol o odstranéni kybernetické bezpecnostni

udalosti - incidentu

Za Objednatele: Za Poskytovatele:

dle dle elektronického
V  Praze dne elektronického V  Praze dne .
. podpisu
podpisu
Ceské republika - Ministerstvo financi Statni pokladna Centrum sdilenych sluzeb, s. p
XXX XXX
XXX XXX

Za findIni znéni k ¢.j. MF-32883/2023/7001:xxx
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sdilenych sluzeb Priloha ¢. 1 Technicka specifikace Sluzeb

KATALOG SLUZEB
BEZPECNEHO DATOVEHO CENTRA

Obsahem katalogu sluzeb bezpecného datového centra jsou jednotlivé katalogové listy, které
obsahuji popis parametr( a podminek poskytovani sluZzeb bezpe&ného datového centra. Katalog
obsahuje nasledujici katalogové listy (dale také ,KL"):

Seznam Katalogovych listl

L ) Terminy poskytovani sluzby
Oznaceni Nazev

zahajeni ukonceni

MF/01 ﬁfg'ssttgé'iangg’goz produkcniho 01. 04. 2024 31.03.2028

MF/02 Hosting aplikace Monitor 01. 04. 2024 31.03.2028

MF/03 Provoz informacnich portall 01. 04. 2024 31.03.2028

MF/04 Kapacita HSM (Hardware Security 01. 04. 2024 31.03.2028
Module)

MF/05 ifg'ssttg;'l,ié’;%"oz produkcniho 01. 04. 2024 31.03.2028

MF/06 gfgg@iﬁ'&fg&"oz produkcniho 01. 04. 2024 31.03.2028

MF/07 ifg'ssttg;'l,aEgg‘;"oz produkcniho 01. 04. 2024 31.03.2028

MF/08 gfgg@iﬁ'iigggoz produkcniho 01. 04. 2024 31.03.2028

Zajisténi a provoz produkcniho
MF/09 rostfedi OPEN DATA 01. 04. 2024 31.03.2028
MF/10 Housing DWDM 01. 04. 2024 31.03.2028

1/82
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v sdilenvch siudeb P¥iloha &. 1 Technicka specifikace Sluzeb

MF/01 | ZajiSténi a provoz produkcniho prostiedi IISSP

1 REZIM POSKYTOVANI SLUZBY

Sluzba bude poskytovana v rezimu 24x7 hodin. Celkova doba je rozdélena na dvé casti,
béZnou provozni dobu (v kalendarnich dnech od 6:00 hod do 20:00 hod) a rozSifenou provozni
dobu (v kalendafnich dnech od 20:00 hod do 6:00 hod).

Prostiedi testovani tretich stran a Skoleni bude poskytovano pouze v reZimu 8x5 hodin
ve zkracené provozni dobég, tj. v pracovnich dnech od 8:00 hod do 16:00 hod.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby Zajisténi a provoz produkéniho prostiedi IISSP v rezimu podle odst. 1 tohoto
katalogového listu je zajisténi bezpecného produkéniho prostfedi IISSP a jeho spolehlivého
provozu. V terminu zahajeni poskytovani sluzby Provoz IISSP podle tohoto katalogového listu
ma MF k dispozici HW infrastrukturu produkéniho prostredi pro provoz IISSP, ktera je popsana
v jednotlivych oblastech sluzby.

Oblast - Infra sluzby

2.1 Poskytovani vypocetniho vykonu a zalohovacich kapacit

Sluzba bude realizovana prostiednictvim virtualnich serverd, které maji dostateény vypocetni
vykon pro IISSP a pozadovanou dostupnost.

Koncepce HW architektury a layout prostiedi IISSP spliiuje nasledujici pozadavky:
e celé primarni prostiedi nemusi byt provozovano v jediném prostoru:

o architektura umoznuje provozni rezim, kdy jsou mezi prostory standardné (tedy pomoci
administratorskych nastroji bez nutnosti rekonfigurace prostfedi) presouvany celé
aplikace (celd vertikala - tedy v3echny vrstvy aplikace). Vyjimkou mdZe byt volna
topologie pro aplikacni servery, ke kterym je pFistup balancovan na arovni pfistupové
vrstvy — takové aplikacni servery pak mohou byt provozovany v libovolné lokaci bez
ohledu na to, kde je aktualné provozovana primarni vrstva aplikace;

o architektura podporuje provoz komponent IISSP v obou prostorech paralelng, kazda
komponenta (minéno v rozsahu vsech jejich vrstev) pak ma "zalozni" centrum

v prostoru, kde neni "standardné" provozovana (prostory se jisti vzajemné);

e architektura infrastruktury umoznuje pro vSechny prvky (servery, storage i komunikace)
standardni rozsifitelnost vertikalné i horizontalné s minimalnim dopadem na provoz;

e pFistup k bez stavovym aplikaénim serverim je fizen balancovanim (pokud to aplikace
umoznuje) - proto mohou byt aktivovany na kazdém dostupném hostitelském serveru
obou prostor.

Soucasti poskytovani vypocetniho vykonu a zalohovacich kapacit pro zajiSténi a provoz

produkcéniho prostredi IISSP neni poskytnuti jakychkoliv licenci, podlicenci ani sekundarnich
podlicenci pro MF.

2.1.1 Vypocetni vykon na platformé Power

Vypocetni vykon na RISC platformé Power je poskytovan na technologii platformy Power8
a vyssi.

V kazdém datovém centru jsou umistény servery pSeries. Jednotlivé servery maji minimalné
2 CPU sockety.

Platforma vypocetniho vykonu nemad interni disky, je pripojena ke sluzbam poskytovani
diskovych prostorl (definice sluzeb poskytovani diskového prostoru STOR1). Konektivita
k diskovému ulozisti je zajisSténa pomoci redundantniho FibreChannel (FC) propojeni.

2/82
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Priloha ¢. 1 Technicka specifikace Sluzeb

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.

2.1.2 Vypocetni vykon na platformé x64

Vypocetni vykon na platformé x64 je poskytovan na technologiich Intel Xeon E5-2630 v4
a vyssi skrze optimalizované virtualni servery s operac¢nimi systémy Windows nebo Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru vcéetné racku a energie.
Alokace je realizovana prostredky virtualizacni platformy a je v odpovédnosti Poskytovatele

infrastruktury.
2.1.3 Celkové vykonnostni parametry prostifedi IISSP jsou uvedeny v nasledujici
tabuice:
Prostiedi pro provoz IISSP - Platforma Power
T Diskovy
Prostredi CPU RAM (GB) prostor (GB)
Produktivni

Pre-produktivni

Celkovy poskytovany vykon pro jednotliva prostiedi bude
Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach

Testovaci

o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a

Vyvojové

diskovy prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych

Testovani tretich stran a skoleni

pozadavkl a v dostate¢ném predstihu prostifednictvim
procest stanovenych v rdmci struktury fizeni provozu (viz
Pfiloha ¢. 4 Smlouvy).

Celkovy rezervovany vykon 184,5 4021 186 402
Prostredi pro provoz IISSP - Platforma x64
o Diskovy
Prostredi CPU RAM (GB) prostor (GB)

Produktivni

Pre-produktivni

Testovaci

Vyvojové

Testovani tretich stran a skoleni

Celkovy poskytovany vykon pro jednotliva prostredi bude
Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostateéném predstihu prostfednictvim
procest stanovenych v ramci struktury Fizeni provozu (viz
Pfiloha ¢. 4 Smiouvy).

Celkovy rezervovany vykon

28 381
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2.1.4 Poskytovani zalohovacich kapacit

ZpUsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umoZfiuje
vyuzit moznosti HW a technologii produkc¢niho prostfedi IISSP, zejména diskovych poli
a paskovych knihoven. Zalohovaci systém realizuje zalohovani stanovenym zplsobem
a rezimem nutnym k zajist&ni SLA. Standardem je zalohovani operaénich systému, vybranych
souborovych systému a databazi.

Pozadavky na RPO, RTO a zalohovaci plany jsou uvedeny v provozni dokumentaci a jsou
schvalovany fridicimi organy provozu.

Oblast - Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a udrzby HW
2.2.1 Poskytovani spravy operacnich systému
Sluzba je poskytovana na nasledujicich operacnich systémech:
e MS Windows: MS Windows Server Datacenter 2019 a vyssi;
e IBM AIX 7 a vysSsi;

e Linux: Red Hat Enterpise Linux 7.0 Ci vysSsi nebo jind distribuce zalozena na Red Hat,
kterd je k dispozici bez podpory.

Predpokladem sluzby pro licencované operacni systémy je zajiSténi licence a maintenance
OsS.

Soudasti sluzby neni implementace a sprava aplikaénich komponent operaénich systémd,
respektive aplika¢niho SW pribaleného k zakladnimu OS, jako jsou napfiklad web servery,
aplikacni servery, middleware, databaze nebo adresarové sluzby pro Ucely spravy aplikacnich

V. o
uzivatelu.
Sluzba zahrnuje nasledujici ¢innosti:

e administrace operacnich systém{, tzn. incident management, problem management
a change management (vyjma zmén aplikacnich komponent - viz vyse);

e aktualizace opera¢nich systéml (instalace patchl a security patchl) na zadkladé
doporudeni vyrobce, pozadavkl Objednatele a doporuéeni bezpe&nostnich autorit
s ohledem na stabilitu provozu, bezpec¢nost a dostupnost aplikaci;

» kontrola existence bezpe&nostnich patchl OS a analyza jejich dopadi na provoz;
o provadéni restartl operaénich systémd dle pozadavkl Objednatele;
e zmeény konfiguraci OS;

o pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupd z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalezi a analyzy monitoringu prostredi;

o profylaxe systému dle harmonogramu v mésicnich intervalech;
e soucinnosti s pripadnou instalaci a konfiguraci nového software;

e instalace a Udrzba certifikdtl doporuenych dodavatelem aplikace pro zabezpeceni
v [e]
pristupu na servery;

e sprava lokalnich uzivatelskych uétd v 0S;

e Upravy vykonnostnich parametrd systému;

e sprava souborového systému (filesystem, pFistupova prava a zaplnénost);

e testovani zmén provedenych v OS;

e pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
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soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
soucinnost pti Fedeni problémd aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. PFidéleni vysSich prav
uZivatelskym nebo aplikaé¢nim Gétim Objednatele probihd formou ndstrojd typu sudo
nebo jsou Ffizeny pracovniky Poskytovatele. Ve vsech pfipadech podléha schvaleni ze
strany Poskytovatele;

aplikaéni adresafe s rostoucim objemem dat (logy, databaze, UloZiété souborl) jsou
umistény na samostatnych diskovych prostorech (volume, logicky disk);

Poskytovatel instaluje vzdy minimalni vychozi instalaci operacniho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (balicky, filesystemy, Upravy v konfiguracnich
souborech).

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V rdmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky cerpany
nasledujici aktivity:

pripojeni feSeni zdatovych center SPCSS do Internetu. Internetova konektivita je
primarné realizovdna pripojenim do dvou nezavislych uzlG NIX dvéma nezdvislymi
optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezdvislymi
linkami 100 Mbps pres ISP;

pripojeni feSeni zdatovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer F5;

VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soucasti vyse uvedenych poloZek je nasledujici podptirnd infrastruktura a souvisejici sluzby,
které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS utokdm;

pfifazeni a aktualizace bezpeé&nostnich opravnéni uzivatelim a zafizenim v siti;
aktualizace a opravy prvkl sitové infrastruktury;

vyhodnocovéani a optimalizace vykonu sité a sitovych prvkd;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potreby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované sluzby;

fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavkd
pfisluénych standardd ITIL a norem CSN ISO/IEC 20000.

2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1
[ ]
[ ]

Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace mezi stranami, které se Ucastni poskytovani sluzby;
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e koordinaci zménovych fizeni v rdmci poskytovani sluzby;

e personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzby.

2.4.2 Podpora poskytovani sluzby prostiednictvim SW nastrojii SPCSS zahrnuje
zejména:

e poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;

e procesni Fizeni ziskanych informaci;

e SW a personalni zajisténi.

2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:

e trvaly provozni a bezpecnostni dohled;

e vyhodnocovani SLA specifikované v Katalogovém listu.

IISSP musi spliovat veskeré pozadavky na informacni systém Kritické informacni
infrastruktury dle zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich
predpist (zakon o kybernetické bezpeé&nosti) ve znéni pozdé&jsich predpist a vyhlasky ¢&. 82/2018
Sb., o bezpecnostnich opatfenich, kybernetickych bezpeclnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), vietné dalSich pozadavkl provéadécich predpisd a nafizeni,
zejména Smérnice SRBI MF. SPCSS je ve vztahu k MF vyznamnym dodavatelem a
provozovatelem IISSP.

Bezpecnost a dohledy na uUrovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru ¢asti sluzby:

e poskytovani vypocetniho vykonu;

o poskytovani spravy operaénich systémd;

e zajistovani provozu bezpeéného komunikac¢niho rozhrani.

Pravidelnym mési¢nim vystupem bezpecnostniho dohledu jsou informace o kybernetické
bezpecnosti infrastruktury IISSP, ktera je integralni soucasti zpravy - Detail bezpecnostniho
monitoringu IISSP, ktera je zpracovavana v souladu se Smlouvou o podpore a rozvoji IISSP a
poskytovani souvisejicich sluzeb, tato zprava dale také obsahuje informace o kybernetické
bezpecnosti infrastruktury sluzeb podle této pfilohy MF/ 04 - Kapacita HSM.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb pIlné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

e zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti informacniho systému Kritické informacni infrastruktury a vést o nich
bezpecnostni dokumentaci;

e provadét opatreni dle § 11 ZoKB;

e vést veskeré provozni a bezpecCnostni zdznamy infrastruktury, realizovat organizacni
a technickd opatreni pozadovanad MF ke sbéru a vyhodnocovani zdznamd dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostredky;

e informovat ManaZera kybernetické bezpec¢nosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

e hlasit Manazeru kybernetické bezpecCnosti MF a informovat bezpecnostniho spravce
tohoto systému o bezpecnostnich hlasenich, kybernetickych bezpecnostnich udalostech
a kybernetickych bezpecnostnich incidentech bez zbyte¢ného odkladu;

e hlasit kybernetické bezpecnostni incidenty na Narodni uUrfad pro kybernetickou
a informacni bezpecnost formou pozadovanou VOKB a ManaZera kybernetické
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bezpe¢nosti MF informovat a hladeni KBI na NUKIB bez zbyte¢ného odkladu
o kybernetickych bezpecnostnich incidentech, a to bezodkladné po jejich detekci;

o realizovat bezpecCnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpe&nostnich incidentld po konzultaci s ManaZerem kybernetické
bezpecnosti MF;

e umoZnit pFistup pro uré¢ené osoby Objednatele k Ffedeni tiketd dosystému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalsim uréenym osobam
vzdaleny pfistup k zdznamdm tykajicim se IISSP v ndstroji SIEM;

e nakladat s daty IISSP, ktera budou smazana v souladu s jejich Ucelem a dodrzovat
pravidla pro likvidaci dat;

e v rozsahu IISSP dodrzovat Smérnice MF a realizovat bezpecnostni opatfeni ve formé
organizacnich a technickych opatfeni i na SPCSS;

e komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

e fidit bezpecnostni rizika IISSP;

e fidit kontinuitu provozu IISSP;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem;

e Tidit zmény IISSP.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

r~v 7

3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostiedi fe s o Zajistovani provozu
ionkyioseni vypocetnine . | bespeeného komunikaénino
y P rozhrani

Produktivni 99,5 % 99,5 %
Pre-produktivni 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 %
Testovaci 95,0 % 95,0 %
Testovani

tretich stran 95,0 % 95,0 %

a Skoleni

Nedostupnost sluzby zplisobena hardwarovou nebo jinou technickou zavadou
infrastruktury produkcniho prostredi pro provoz IISSP (dale jen ,,PPSP") se pocita od
okamziku zahajeni nedostupnosti systému IISSP pro koncové uzivatele do okamziku odstranéni
této zavady. V pfipadé, Ze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti
systému IISSP pro koncové uzivatele, pocitd se nedostupnost sluzby od doby jejiho nahlaseni
do Service Desku SPCSS.

Nedostupnost sluzby zplisobena softwarovou zavadou infrastruktury PPSP
(nastaveni systému, pravidla a prostupy firewalu, apod.) se pocitéd od okamziku nahlaseni
nedostupnosti systému IISSP pro koncové uzivatele do okamziku odstranéni této zavady.
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Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
T

kde D =100 x

D je dostupnost [%] v daném obdobi.
vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapoditavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou v dobé planované odstavky, zverejnéné vzdy predem
ve formé Planu odstavek na kalendarni rok, pfipadné ve ¢tvrtek od 20:00 do 6:00 vyjma ctvrtka
pred planovanou odstavkou. Pokud budou mit ¢innosti v servisnim okné dopad do dostupnosti,
bude Poskytovatel zadat o jejich schvaleni formou mimoradné odstavky.

3.2 Pozadované lhity pro obnoveni sluzby

Lhdta pro obnoveni sluzby v béZzné provozni dobé
L v hodinach
Prostredi
Incident Incident Incident
kategorie A kategorie B kategorie C
Produktivni 4 6 24
Pre-produktivni 24 72 168
Vyvojové 24 72 168
Testovaci 24 72 168
Lhiita pro obnoveni sluzby ve zkracené provozni dobé
.. v hodinach
Prostredi
Incident Incident Incident
kategorie A kategorie B kategorie C
Tevstovary tretich stran 40 72 168
a skoleni

Kategorizace incidentti:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funkéni zavada znemoziuje jeho uzivani vétsiné nebo viem jejim uzivateldim.
Incident Tento stav kritickym zplsobem ohroZuje b&zny provoz Objednatele vjeho
kategorie A |kli¢ovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické $kody, a pfi tom neexistuje ndhradni zplsob zajisté&ni poskytovani
sluzeb tohoto systému.
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Incident Sluzba, je ve svych funkcich degradovan tak, ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.

Incident

kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

3.3 Pozadované lhity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v produktivnim prostfedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu a zalohovani a 2.3 zajistovani provozu bezpeéného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostredi, tedy:

Lhiita pro obnoveni sluzby v bézné provozni dobé v dobé konani

Prostredi planovaného a odsouhlaseného Disaster Recovery testu

Incident kategorie A Incident kategorie B Incident kategorie C

Produktivni 24 72 168

4 CENA SLUZBY

Rozdéleni sluzby dle Mésicni cena v K¢ (MF/01)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od uc¢innosti Smiouvy do 31. 03. 2028

2.1 Poskytovani
vypocetniho vykonu a

A , : 5297 506,00 1112 476,26 6 409 982,26
zalohovacich kapacit (Infra
sluzba)
2.2 Poskytovani spravy,
servisni podpory SW a 1 074 938,00 225 736,98 1 300 674,98

udrzby HW
(Provozni sluzba)

2.3 Zajistovani provozu
bezpecného komunikacniho 1 975 580,00 414 871,80 2 390 451,80
rozhrani (Provozni sluzba)

2.4 Rizeni provozu a dohled
nad kvalitou

. v 439 097,00 92 210,37 531 307,37
poskytovanych sluzeb
(Provozni sluzba)
Celkova mésicni cena 8 787 121,00 1 845 295,41 10 632 416,41
9/82
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5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za poruseni kvalitativnich parametrl, nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni poZadované lhity pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢i Poskytovateli smluvni pokutu vypocitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.

Smluvni pokuta za
poruseni Max. vy$e smluvni
parametru sluzby pokuty v %
Nazev parametru v O{O ’zvcglkové z celkove mesicni Zplisob vypoctu
mesicni ceny ceny sluzby vcetné
sluzby véetné DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vyresSeni incidentu 1 40 za Ifaid;'lch
kategorie A zapocatych 15 minut
. v nad povoleny limit
Doba vyreseni incidentu 0.5 15 nedostupnosti nebo
kategorie B ' doby vyteseni
Doba vyteseni incidentu incidentu
i 0,1 2,5
kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VysSe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyfreSeni incidentu vypocitd jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 4 tohoto katalogového listu.
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MF/02 | Hosting aplikace Monitor

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana v provozni dobé 24x7 hodin.

Celkova doba je rozdélena na dvé Casti, béZznou provozni dobu (v kalendafnich dnech od
6:00 hod do 20:00 hod) a rozsifenou provozni dobu (v kalendafnich dnech od 20:00 hod do
6:00 hod).

2 POPIS ROZSAHU SLUZBY

} Obsahem sluZby je zajisténi bezpe¢ného produkéniho prostfedi Informaénich portald MF
CR a jeho spolehlivého provozu pomoci cloudovych Sluzeb SPCSS (Google Cloud platform).

Prostredi pro provoz informacnich portalti - MONITOR - Platforma x64

Prostredi CPU RAM (GB)

Produktivni Celkovy rozsah pro obé prostfedi bude Poskytovatel
vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
arovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostate¢ném predstihu prostirednictvim
procesl stanovenych v rdmci struktury fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Pre-produktivni

Testovaci

Celkovy rezervovany vykon 4 000 kreditt

Oblast - Cloudové sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba je realizovana prostrednictvim cloudovych Sluzeb SPCSS (Google Cloud platform).
Architektura prostfedi je designovana, co se vykonu tyka, jako dynamicky Skalovatelna
a maximalné vyuziva webapp cloudovych Sluzeb SPCSS (Google Cloud platform).

Poskytovani spravy cloudového prostiedi:

o Instalace a Udrzba certifikatl doporudenych Poskytovatelem aplikace pro zabezpeceni
ptistupl na servery;

e Upravy vykonnostnich parametrt systému a webapps;

e sprava souborového systému (filesystem, pristupova prava a zaplné&nost datovych stord);
e testovani zmén provedenych v OS;

o komunikace ate&eni problému s externiL3 podporou.

Oblast - Provozni sluzby

2.2 Poskytovani spravy

Sluzba je poskytovana v cloudovém prostfedi SPCSS (Google Cloud platform) vyuziva
virtualni servery:
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testovani zmén provedenych v OS;
administrace operacénich systéma;

aktualizace operacnich systém{ (instalace patchd a security patchl) na zakladé
doporueni vyrobce, pozadavkl Objednatele a s ohledem na stabilitu provozu aplikaci;

kontrola existence bezpeé&nostnich patchll OS a analyza jejich dopadd na provoz;
provadéni restartd operaénich systémi dle pozadavkl Objednatele
zmény konfiguraci OS;

vyhodnocovani vystupd z monitoringu a reportovani vykon( a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

profylaxe systému dle harmonogramu v mésicnich intervalech;
soucinnosti s pripadnou instalaci a konfiguraci nového software;
instalace a Gdrzba ovladald a firmware hardwaru.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani

V ramci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky cerpany

nasledujici aktivity:

pripojeni feSeni z datovych center SPCSS do Internetu. Internetovd konektivita je
primarné realizovana pfipojenim do dvou nezavislych uzld NIX dvéma nezavislymi
optickymi trasami o kapacité 10 Gbps a sekundarné pfipojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pripojeni feSeni z datovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer;

VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud’jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soudasti vy$e uvedenych polozek je nasledujici podplrnd infrastruktura a souvisejici

sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

2.4

2.4.1

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS utokdm;

ptitazeni a aktualizace bezpeénostnich opravnéni uzivateldm a zafizenim v siti;
aktualizace a opravy prvkl sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvkd;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potfeby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované Sluzby.

Rizeni provozu a dohledu nad kvalitou poskytované sluzby

Rizeni provozu vychazi z pozadavk{ pisluénych standard@ ITIL a norem CSN ISO/IEC
20000.

Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;
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e fizeni komunikace mezi stranami, které se Ucastni poskytovani sluzby;
e Ucastniky poskytovani sluzby;
e koordinaci zménovych fizeni v rdmci poskytovani sluzby;
e personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzby.
2.4.2 Podpora poskytovani sluzby prostifednictvim SW nastrojii SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu resSeni nedostupnosti a zavad Sluzby;
e procesni Fizeni ziskanych informaci;
e SW a personalni zajisténi.
2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpec¢nostni dohled;
¢ vyhodnocovani SLA specifikované v Katalogovém listu.
3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

rv s

3.1 Pozadovana meésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostredi Poskytovani vypodetniho | Zajistovani provozu bezpeéného
vykonu komunikac¢niho rozhrani
Produktivni 99,5 % 99,5 %
Pre-produktivni 95 % 95 %
Testovaci 95 % 95 %

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
T

D =100 x

kde
D je dostupnost [%] v daném obdobi.
T vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapoditavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve ctvrtek od 20:00 do 6:00, a pokud budou mit
cinnosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.
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3.2 Pozadované lhity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v hodinach v bézné provozni dobé
Prostredi
Incident kategorie A | Incident kategorie B | Incident kategorie C
Produktivni 4 6 24
Pre-produktivni 24 72 168
Testovaci 24 72 168

Kategorizace incidentli:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funkéni zdvada znemoZfiuje jeho uzivani vét$iné nebo viem jejim uzivateldm.
Incident Tento stav kritickym zplsobem ohroZuje b&zny provoz Objednatele vjeho
kategorie A |klicovych procesech a aktivitach, pfipadné& zplsobuje vétsi finanéni nebo jiné
kritické $kody, a pfi tom neexistuje ndhradni zplsob zajisté&ni poskytovani
sluzeb tohoto systému.
Incident Sluzba, je ve svych funkcich degradovan tak, Ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.
e et Ostatni incidenty, které nespadaji do kategorii A nebo B
kategorie C ! )

4 CENA SLUZBY

Rozdéleni sluzby dle Mésicni cena v K¢ (MF/02)

odst. 2 tohoto

katalogového listu bez DPH

DPH s DPH

Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

Cena za Cloudové sluzby je stanovena dle skute¢né Cerpaného
plnéni za jeden kalendarni mésic poskytovani Cloudovych
sluzeb. Vyuctovani Cloudové sluzby bude provedeno dle

mechanismu, ktery je stanoven v tomto katalogovém listu.

2.1 Poskytovani
vypocetniho vykonu
(Cloudova sluzba)

2.1 Poskytovani
vypocetniho vykonu
(Infra sluzba)

1 439,00 302,19 1741,19

2.2 Poskytovani spravy

(Provozni sluzba) 61 446,00

12 903,66 74 349,66

2.3 Zajistovani provozu
bezpecného komunikacniho
rozhrani (Provozni sluzba)

49 597,00 10 415,37 60 012,37
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2.4 Rizeni provozu a dohled

;igkl;\;g\lllg%l;/ch sluzeb 120 186,00 25 239,06 +45 425,06

(Provozni sluzba)

Celkova mésicni cena 232 668,00 48 860,28 281 528,28

Cena je stanovena dle skutec¢ného Cerpani Cloudovych sluzeb, tj. jednotek Google Cloud
platform pro jednotlivé Informacni Systémy, resp. jejich jednotliva prostredi.

Poskytovatel bude fakturovat skute¢nou cenu za spotfebované jednotky dle faktury
dodavatele. Prilohou faktury je i kopie faktury dodavatele.

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRO POSKYTOVANI
SLUZBY
Za poruseni kvalitativnich parametrdQ, tzn. za nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni pozadované Ihiity pro obnoveni sluzby dle pododst. 3.2, je Objednatel opradvnén
uplatnit vQ¢&i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti sluzby dle odst. 2
tohoto katalogového listu.

Smluvni pokuta
za poruseni
parametru Max. vyse smluvni
sluzby v % pokuty v % z celkové
Nazev parametru z celkové mésicni ceny sluzby Zptisob vypoctu
meésicni ceny | vcetné DPH dle odst.
sluzby vcetné 4 tohoto KL
DPH dle odst. 4
tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vyfeseni incidentu 1 40 za kaidy'/c_h zapocatych
kategorie A 15 minut nad
. povoleny limit
Doba vyreseni incidentu 05 15 nedostupnosti nebo
kategorie B ! doby vyreseni
Doba vytedeni incidentu incidentu
. 0,1 2,5
kategorie C

Maximalni vyse smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.
VysSe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyresSeni incidentu vypocita jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 4. tohoto katalogového listu.
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MF/03 | Provoz informacnich portall

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana v provozni dobé 24x7 hodin.

Celkova doba je rozdélena na dvé Casti, béZnou provozni dobu (v kalendafnich dnech od
6:00 hod do 20:00 hod) a rozsifenou provozni dobu (v kalendafnich dnech od 20:00 hod do
6:00 hod).

2 POPIS ROZSAHU SLUZBY

} Obsahem SluZby je zaji§téni bezpedného produkéniho prostiedi Informaénich portald MF
CR a jeho spolehlivého provozu pomoci cloudovych sluzeb SPCSS (MS Azure).

Prostfedi pro Sluzbu provoz informacnich portalt - Platforma x64

Prostredi CPU RAM (GB)

Celkovy poskytovany rozsah pro obé prostfedi bude
Produktivni Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostate¢ném predstihu prostiednictvim
, procesl stanovenych v rdmci struktury fizeni provozu (viz
Testovaci Pfiloha ¢.4 Smlouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Celkovy rezervovany vykon 4 000 kreditt

Oblast - cloudové sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba je realizovana prostfednictvim cloudovych sluzeb SPCSS (MS Azure). Architektura
prostiedi je designovana, co se vykonu tyka, jako dynamicky Skalovatelnad a maximalné vyuziva
webapp cloudovych sluzeb SPCSS (MS AZURE).

Poskytovani spravy cloudového prostredi:

o Instalace a Udrzba certifikatd doporuéenych Poskytovatelem aplikace pro zabezpedeni
pristupl na servery;

e Upravy vykonnostnich parametrl systému a webapps;

e sprava souborového systému (filesystem, pfistupova prava a zaplnénost datovych
stor();

e testovani zmén provedenych v OS;
e komunikace a fedeni problém{ s externi L3 podporou.

Oblast - Provozni sluzby

16/82
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2.2 Poskytovani spravy

Sluzba je poskytovana v cloudovém prostiedi SPCSS (MS AZURE) vyuziva sluzeb webapps
a virtudlni servery, které bézi na nasledujicich operacnich systémech MS Windows (MS Windows
Server 2016 a vyssi):

instalace a Udrzba certifikatd doporuéenych Poskytovatelem aplikace pro zabezpeé&eni
pristupl na servery;

testovani zmén provedenych v OS;
administrace operaénich systému;

aktualizace operaénich systému (instalace patchd a security patchd) na zakladé
doporuceni vyrobce, pozadavkl Objednatele a s ohledem na stabilitu provozu aplikaci;

kontrola existence bezpe&nostnich patchi OS a analyza jejich dopadd na provoz;
provadéni restartd operaénich systému dle pozadavk(d Objednatele;

zmény konfiguraci OS;

vyhodnocovani vystupl z monitoringu a reportovani vykonl a zatiZzeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

profylaxe systému dle harmonogramu v mésicnich intervalech;
soucinnosti s pfipadnou instalaci a konfiguraci nového software;
instalace a Udrzba ovladadd a firmware hardwaru.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani

V rémci zajistovani provozu bezpeéného komunikac¢niho rozhrani jsou typicky ¢erpany

nasledujici aktivity:

pripojeni fedeni z datovych center SPCSS véetné cloud operatort do Internetu;

pripojeni feSeni z datovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

firewall a IPS;
aplikacni firewall a loadbalancer;

VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud’jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Gcely vzdalené spravy aplikace.

Soudasti vy$e uvedenych polozek je néasledujici podplrnd infrastruktura a souvisejici

sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS utokim;

pfitazeni a aktualizace bezpe&nostnich opravnéni uzivatelim a zafizenim v siti;
aktualizace a opravy prvkl sitové infrastruktury.

2.4 Rizeni provozu a dohled na kvalitou poskytovanych sluzeb

2.4.1 Oblast sluzby zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace stran, které se Ucastni poskytovani sluzby;
koordinaci zménovych fizeni v rdmci poskytovani sluzby;

personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzby.
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2.4.2 Podpora poskytovani sluzby prostfednictvim SW nastrojii SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu reSeni nedostupnosti a zavad sluzby;
e procesni fizeni ziskanych informaci;
e SW a personalni zajisténi.
2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
¢ vyhodnocovani SLA specifikovana v Katalogovém listu.

Provoz informaénich portdld musi splfiovat vedkeré pozadavky na Vyznamny informaéni
systém dle zakona ¢&. 181/2014 Sb. o kybernetické bezpeénosti a 0 zmé&né souvisejicich predpisi
(zdkon o kybernetické bezpecnosti) ve znéni pozdé&jsich predpist a vyhlasky & 82/2018 Sb.,
o bezpeclnostnich opatfenich, kybernetickych bezpecCnostnich incidentech, reaktivnich
opatrenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), vcetné dalSich pozadavkl provadécich predpist a nafizeni,
zejména Smérnice SRBI MF. SPCSS je ve vztahu k MF vyznamnym dodavatelem a
provozovatelem informacnich portald.

Bezpecnost a dohledy na uUrovni infrastruktury obsahuje bezpecnostni a provozni dohled na
arovni odpovidajici charakteru ¢asti sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systémd;

e zajistovani provozu bezpeéného komunikacniho rozhrani.

Pravidelnym meési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu
bezpecnosti infrastruktury, ktera je soucasti Zpravy a obsahuje také informace o bezpecnostnim
monitoringu sluzby MF/02 - Hosting aplikace Monitor a sluzby MF/09 - Open data podle této
prilohy.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

e zavést a provadét bezpecnostni opatreni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti Vyznamného informacniho systému a vést o nich bezpec¢nostni dokumentaci;

e provadét opatreni dle § 11 ZoKB;

e vést veskeré provozni a bezpelnostni zdznamy infrastruktury, realizovat organizacni
a technickd opatieni pozadovana MF ke sb&ru a vyhodnocovani zaznamQ dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostredky;

¢ informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;
e hlasit ManazZeru kybernetické bezpecnosti o bezpecnostnich hlasenich, kybernetickych

bezpecnostnich udalostech a kybernetickych bezpec¢nostnich incidentech bez zbytecného
odkladu;

e hlasit kybernetické bezpecnostni incidenty na Na&rodni arfad pro kybernetickou
a informacni bezpeCnost formou poZadovanou VoKB a ManaZera kybernetické
bezpec¢nosti MF informovat a hldseni KBI na NUKIB bez zbytec¢ného odkladu
o kybernetickych bezpecnostnich incidentech, a to bezodkladné po jejich detekci;

e realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpeé&nostnich incidentd po konzultaci s ManaZerem kybernetické
bezpecnosti MF;
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umoznit pristup pro uréené osoby Objednatele k fedeni tiketl do systému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam
vzdaleny pristup k zdznamdm tykajicim se IISSP v ndstroji SIEM;

nakladat s daty, kterd budou smazana v souladu s jejich ucelem a dodrzovat pravidla pro
likvidaci dat;

v rozsahu sluzby dodrzovat Smérnice MF a realizovat bezpecnostni opatfeni ve formeé
organizacnich a technickych opatfeni i na SPCSS;

komunikovat s MF kybernetické bezpecCnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

ridit bezpecnostni rizika;
fidit kontinuitu provozu;

predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem;

ridit zmény.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

3.1 Pozadovana meésicni dostupnost prostredi

Dostupnost oblasti sluzby
Prostredi Poskytovani vypoéetniho Zajistovani provozu bezpeéného
vykonu komunikac¢niho rozhrani
Produktivni 99,5 % 99,5 %
Testovaci 95,0 % 95,0 %

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

kde

Servisni okna poskytované sluzby jsou ve Ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni

T-N

D =100 x

je dostupnost [%] v daném obdobi.

vyjadfuje fond provozni doby sluzby v daném obdobi.

vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby

nedostupnosti se

nezapocitavaji pravidelné odstavky schvélené

mimoradné odstavky.

formou mimoradné odstavky.
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3.2 Pozadované lhity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v hodinach v bézné provozni dobé
Prostredi
Incident kategorie A | Incident kategorie B | Incident kategorie C
Produktivni 4 6 24
Testovaci 24 72 168

Kategorizace incidenti:

Sluzba neni pouzitelnad ve svych zakladnich a klicovych funkcich, a pfritom tato
funkéni zdvada znemoZfiuje jeho uzivani vét$iné nebo vem jejim uzivateldm.
Incident Tento stav kritickym zplsobem ohroZuje bé&zny provoz Objednatele vjeho
kategorie A |klicovych procesech a aktivitadch, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické $kody, a pfi tom neexistuje ndhradni zplsob zajisté&ni poskytovani
sluzeb tohoto systému.

Incident Sluzba, je ve svych funkcich degradovan tak, ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.

Incident

kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

4 CENA SLUZBY

Rozdéleni sluzby dle Mésicni cena v K¢ (MF/03)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

Cena za Cloudové sluzby je stanovena dle skute¢né Cerpaného
plnéni za jeden kalendafni mésic poskytovani Cloudovych sluzeb.
Vyuctovani Cloudové sluzby bude provedeno dle mechanismu,
ktery je stanoven v tomto katalogovém listu.

2.1 Poskytovani
vypocetniho vykonu
(Cloudova sluzba)

2.1 Poskytovani
vypocetniho vykonu 19 874,00 4 173,54 24 047,54
(Infra sluzba)

2.2 Poskytovani spravy

A 48 288,00 10 140,48 58 428,48
(Provozni sluzba)
2.3 Zajistovani provozu
bezpecneho , 62 836,00 13 195,56 76 031,56
komunikacniho rozhrani
(Provozni sluzba)
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2.4 Rizeni provozu a

dohled nad kvalitou 101 992,00 21 418,32 123 410,32
poskytovanych sluzeb

(Provozni sluzba)

Celkova meésicni cena 232 990,00 48 927,90 281 917,90

Cena je stanovena dle skute¢ného cerpani Cloudovych sluzeb, tj. Azure jednotek pro
jednotlivé Informacni Systémy, resp. jejich jednotliva prostredi.

Pro Ucely fakturace Cloudovych sluZeb je stanoveno, Zze 1 Azure Jednotka = 1 Euro. Kurz Euro
dle nakupu Azure Jednotek Poskytovatelem je stanoven na 24,598 K¢/Euro aje pro Objednatele
zavazny, pokud nebude ze strany Poskytovatele oznamen Objednateli novy kurz Euro za nakup
Azure jednotek, a to prostfednictvim pfislusSného Zaznamu. V kazdém mési¢nim Zaznamu bude
Poskytovatelem uveden kurz Euro, za ktery byly nakoupeny pfedmétné Azure jednotky a tento
kurz je pro Smluvni strany zavazny. Poskytovatel se zavazuje v Zaznamu vzdy uvést konkrétni
den, ke kterému doslo ke zméné kurzu Euro. Pro vylouceni pochybnosti Smluvni strany vyslovné
uvadé&ji, e tato zména kurzu neni ddvodem k uzavieni dodatku ke Smlouvé a bude provedena
jednostranné ze strany Poskytovatele.

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Smluvni pokuta za
poruseni parametru
sluzby v % z celkové
mésicni ceny sluzby
vcetné DPH dle odst. 4

Max. vyse smluvni
pokuty v % z
celkové mésiéni ceny| Zpdsob vypoctu
sluzby vcéetné DPH
dle odst. 4 tohoto KL

Nazev parametru

tohoto KL

Dostupnost prostredi 1 40
Doba vyreseni 1 40 za I§aé<,j§/ch
incidentu kategorie A zapocatych 15

T minut nad povoleny
Doba vyreseni 0,5 15 limit nedostupnosti
incidentu kategorie B nebo doby vyredeni
Doba vyreseni 01 55 incidentu
incidentu kategorie C ! !

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vsech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VysSe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreSeni incidentu vypocitd jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 4 tohoto katalogového listu.
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MF/04 | Kapacita HSM (Hardware Security Module)

1 REZIM POSKYTOVANI SLUZBY

Sluzba HSM pro IISSP a resortni PKI podle tohoto katalogového listu bude poskytovana
v rezimu 24x7 hodin. Celkova doba je rozdélena na dvé casti, béznou provozni dobu
(v kalendarnich dnech od 6:00 hod do 20:00 hod) a rozsifenou provozni dobu (v kalendafnich
dnech od 20:00 hod do 6:00 hod).

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby kapacita HSM pro IISSP a resortni PKI je zajisténi bezpecného
produkcniho prostredi subsystému a jeho spolehlivého provozu.

Pro kryptografické operace jsou vyuzity HSM typu Thales nCipher 1500+ nebo novéjsi,
s kapacitou az 1260 transakci za vtefinu pfi 256bit délce Sifrovaciho klice a mozného poctu 20
klientskych stanic.

Pro &ifrovaci operaci miZe byt vdaném HSM modulu poskytnuta operatorska karta, ktera
umoznuje pouzit Sifrovaci kli¢e ulozené na aplika¢nim serveru Objednatele.

Oblast - Infra sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovana prostfednictvim virtudlnich serverl, komunikujicich s moduly
HSM realizujici kryptografické operace. Garantované parametry vykonu jsou uvedeny
v nasledujici tabulce:

Prostiedi pro provoz HSM

Garantovany podpisovy vykon (tps) RSA pro klice doporucené NIST

2048 bit 450
4096 bit 190
Garantovany podpisovy vykon (tps) pro eliptické kfivky ECC pro NIST doporucené klice

256 bit 1 260
Garantovany pocet pristupujicich klientd 5

Oblast - Provozni sluzby

2.2 Poskytovani spravy HSM
Sluzba zahrnuje nasledujici ¢innosti:

e administrace systémd, tzn. incident management, problem management a change
management (vyjma projektovych zmén);

e aktualizace (instalace patchl a security patchd) na zékladé doporudeni vyrobce,
pozadavkl Objednatele a doporueni bezpe&nostnich autorit s ohledem na stabilitu
provozu, bezpecnost a dostupnost aplikaci;

o kontrola existence bezpe&nostnich patch( a analyza jejich dopadl na provoz;

e vyhodnocovani vystupl z monitoringu a reportovani vykonl a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

e profylaxe systému dle harmonogramu v mésicnich intervalech;
e soucinnosti s pripadnou instalaci a konfiguraci nového software;
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e instalace a udrzba certifikdtd doporucenych dodavatelem aplikace pro zabezpeéeni
pristupl;

e sprava lokdlnich uzivatelskych uétd;

e Upravy vykonnostnich parametrd systému;

e sprava souborového systému (filesystem, pFistupova prava a zaplnénost);

e soudinnost pfi testech obnovy kli¢G.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V ramci zajistovani provozu bezpecného komunikac¢niho rozhrani jsou typicky cerpany
nasledujici aktivity:
e pripojeni feSeni z datovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;
¢ firewall a IPS;
e aplikacni firewall a loadbalancer;

e VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud’jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soudasti vyge uvedenych polozek je nasledujici podplrna infrastruktura a souvisejici sluzby,
které jsou nezbytné pro provoz bezpecného propojeni:

e plné redundantni sitova infrastruktura Poskytovatele;

e pfifazeni a aktualizace bezpe&nostnich opréavnéni uzivatellm a zafizenim v siti;

o aktualizace a opravy prvkl sitové infrastruktury.

Soudasti vySe uvedenych poloZek je nasledujici podptirnd infrastruktura a souvisejici sluzby,
které jsou nezbytné pro provoz bezpeéného propojeni:

e plné redundantni sitova infrastruktura Poskytovatele;

e ochrana proti DoS a DDoS Gtokdm;

e pfifazeni a aktualizace bezpeé&nostnich opravnéni uzivatelim a zafizenim v siti;

o aktualizace a opravy prvki sitové infrastruktury;

e vyhodnocovani a optimalizace vykonu sité a sitovych prvky;

e zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potreby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci.

e fizeni provozu a dohled nad kvalitou poskytované sluzby;
o fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavkd
prisludnych standard( ITIL a norem CSN ISO/IEC 20000.
2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1 Oblast sluzby zahrnuje predevsim:
e koordinaci provozu HW a SW;
e fizeni v oblasti rizik a kvality;
e fizeni komunikace se vSemi stranami, které se podileji na poskytovani sluzby;
e koordinaci zménovych Fizeni v rdmci poskytovani sluzby;
e personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu

sluzeb.
2.4.2 Podpora poskytovani sluzby prostfednictvim SW nastrojii SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;
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e procesni fizeni ziskanych informaci;
e SW a personalni zajisténi.
2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
e vyhodnocovani SLA specifikované v Katalogovém listu.

2.4.4 Bezpecnost a dohledy na Grovni infrastruktury

Sluzba obsahuje bezpecnostni a provozni dohled na Urovni odpovidajici charakteru casti
sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systéma;

e zajistovani provozu bezpeéného komunikacéniho rozhrani.

Sluzba poskytuje pfimou podporu provozu IISSP a musi splfiovat veskeré pozadavky na
informacni systém Kritické informacni infrastruktury dle zakona €. 181/2014 Sb. o kybernetické
bezpeénosti a 0 zmé&né souvisejicich predpist (zédkon o kybernetické bezpecnosti) ve znéni
pozd&jsich predpist a vyhladky &. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), vCetné dalSich pozadavk{
provadécich predpisi a nafizeni, zejména Smérnice SRBI MF. SPCSS je ve vztahu k MF
vyznamnym dodavatelem HSM modul(. Zprava o stavu bezpeénosti infrastruktury HSM modull
je integralni soulasti zpravy ke sluzbé MF/01.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazeji ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

e zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti informacniho systému kritické informacni infrastruktury a vést o nich
bezpecnostni dokumentaci;

e provadét opatreni dle § 11 ZoKB;

e vést veskeré provozni a bezpelnostni zdznamy infrastruktury, realizovat organizacni
a technickd opatieni pozadovana MF ke sb&ru a vyhodnocovani zaznam dle vyhlasky
¢. 82/2 018 Sb. vlastnimi prostredky;

¢ informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizich;

e hlasit Manazeru kybernetické bezpecnosti MF o bezpecnostnich hlasenich, kybernetickych
bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech bez zbyte¢ného
odkladu;

e hlasit kybernetické bezpecnostni incidenty na Narodni Ufad pro kybernetickou
a informacni bezpeCnost formou poZadovanou VoKB a Manazera kybernetické
bezpecnosti MF informovat a hlaSeni KBI na NUKIB bez zbyte¢ného odkladu;

e realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpe&nostnich incidentd po konzultaci s ManaZera kybernetické
bezpecnosti MF;

e umoZnit piistup pro uréené osoby Objednatele pro feseni tiketl do systému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalsSim uréenym osobam
vzdaleny pFistup k zéznamdm tykajicim se sluzby v nastroji SIEM;

e nakladat s daty sluzby uréenymi k likvidaci v souladu s jejich i¢elem a dodrzovat pravidla
pro likvidaci dat;
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e v rozsahu sluzby dodrzovat Smérnice MF a realizovat bezpecnostni opatfeni ve formé
organizacnich a technickych opatfeni i na SPCSS;
e komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované

sluzby;

e fidit bezpecnostni rizika sluzby;
e Fidit kontinuitu provozu sluzby;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem;

e fidit zmény.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY
3.1 Pozadovana meésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby

Prostredi Poskytovani vypocéetniho Zajistovani provozu bezpeéného
vykonu komunikacniho rozhrani

Produktivni 99,5 % 99,5 %

Pre-produktivni 95,0 % 95,0 %

Vyvojové 95,0 % 95,0 %

Testovaci 95,0 % 95,0 %

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

kde

D =100 x

T-N
T

je dostupnost [%] v daném obdobi.

vyjadfuje fond provozni doby sluzby v daném obdobi.

vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby

nedostupnosti se
mimoradné odstavky.

nezapocitavaji

pravidelné

odstavky

schvalené

Servisni okna poskytované sluzby jsou ve Ctvrtek od 20:00 do 6:00 a pokud budou mit
cinnosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhity pro obnoveni sluzby

Lhdta pro obnoveni sluzby v hodinach v bézné provozni dobé

Prostredi

Incident kategorie A | Incident kategorie B | Incident kategorie C
Produktivni 4 6 24
Pre-produktivni 24 72 168
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Vyvojové 24 72 168

Testovaci 24 72 168

Kategorizace incidenti:

Sluzba neni pouzitelnd ve svych zakladnich a kliCovych funkcich, a pfitom
tato funkcéni zadvada znemoznuje jeho uzivani vétSiné nebo vSem jejim
Incident uzivateldm. Tento stav kritickym zplsobem ohroZuje bézny provoz
kategorie A Objednatele vijeho kli¢ovych procesech a aktivitadch, pFipadné& zplsobuje
vétsi finanéni nebo jiné kritické $kody, a pfi tom neexistuje ndhradni zptsob
zajisténi poskytovani sluzeb tohoto systému.

Incident Sluzba, je ve svych funkcich degradovan tak, ze tento stav zdsadné omezuje
kategorie B bézny provoz Objednatele.

Incident

kategorie C Ostatni incidenty, ktere nespadaji do kategorii A nebo B.

3.3 Pozadované lhity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v Produkénim prostiedi provozovaném v dobé& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty Sluzby 2.1 Poskytovani
vypocetniho vykonu a 2.3 zajistovani provozu bezpe¢ného komunikacéniho rozhrani) jsou stejné
jako v testovacim prostredi, tedy:

Incident kategorie A 24 hodin v bézné provozni dobé

Incident kategorie B 72 hodin v bézné provozni dobé

Incident kategorie C 168 hodin v bézné provozni dobé
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4 CENA SLUZBY

Rozdéleni sluzby dle Mésicni cena v K¢ (MF/04)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

2.1 Poskytovani
vypocetniho vykonu 467 775,00 98 232,75 566 007,75
(Infra sluzba)

2.2 Poskytovani spravy
HSM 49 324,00 10 358,04 59 682,04
(Provozni sluzba)

2.3 Zajistovani provozu
bezpecného
komunika¢niho rozhrani
(Provozni sluzba)

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

40 053,00 8411,13 48 464,13

27 283,00 5729,43 33012,43

Celkova mésicni cena 584 435,00 122 731,35 707 166,35

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za poruseni kvalitativnich parametrl, nedodrzeni pozadované mési¢ni dostupnosti dle
pododst. 3.1 a lhdty pro obnoveni sluzby dle pododst. 3.2, je Objednatel opravnén uplatnit va¢i
Poskytovateli smluvni pokutu vystavenou za jednotlivé oblasti sluzby dle odst. 2 tohoto
katalogového listu.

Smluvni pokuta
za poruseni
parametru Max. vyse smluvni
sluzby v % z |pokuty v % z celkové
Nazev parametru celkové mésicni| mésicniceny sluzby Zplsob vypoctu
ceny sluzby | vcetné DPH dle odst.
vcéetné DPH dle 4 tohoto KL
odst. 4 tohoto
KL
Dostupnost oblasti Sluzby 1 40
E:tza gy;ezenl incidentu 1 40 za kazdych zapocatych
gori 15 minut nad povoleny
Doba vyfegeni incidentu 0 limit nedostupnosti
kategorie B ) 15 nebo doby vyreseni
— incidentu
Doba vyreseni incidentu 0,1 2.5
kategorie C
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Statni pokladna
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Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.
VysSe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni

doby vyreSeni incidentu vypocitd jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 4 tohoto katalogového listu.
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MF/05 | ZajiSténi a provoz produkcniho prostiedi IS APAO

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana pro produktivni prostredi IS APAO v rezimu 24x7 hodin.

Celkova doba je rozdélena na dvé cCasti, béznou provozni dobu (v kalendafnich dnech od 6:00
hod do 20:00 hod) a rozsifenou provozni dobu (v kalendafnich dnech od 20:00 hod do 6:00
hod).

Testovaci/referencni prostredi bude poskytovano v rezimu 8x5 hodin ve zkracené provozni
dobé&, tj. v pracovnich dnech od 8:00 do 16:00 hod. Pro Ucely vyhodnoceni SLA ,Lhlta pro
obnoveni sluzby v bézné provozni dobé v hodinach" je u testovaciho/referenéniho prostredi
bézna provozni doba od 8:00 do 16:00 hod.

Sluzba bude poskytovana v ramci On-premise datovych center SPCSS.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby Zajisténi a provoz produkéniho prostiedi pro IS APAO v rezimu podle odst. 1
tohoto katalogového listu je zajisténi bezpecného a spolehlivého provozu tohoto prostredi.
V terminu zahajeni poskytovani sluzby Zajisténi a provoz prostredi pro IS APAO podle tohoto
katalogového listu ma MF k dispozici HW infrastrukturu uvedeného prostredi pro provoz IS APAO.

Oblast - Infra sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovana prostfednictvim zdroju vypocéetniho vykonu x64 - VMWare, které
maji dostatecny vypocetni vykon pro provozovani IS APAO a pozadovanou dostupnost.

Architektura infrastruktury umoznuje pro vsechny prvky (servery, storage i komunikace)
standardni Skalovani vertikalné i horizontalné s minimalnim dopadem na provoz.
2.1.1 Vypocetni vykon na platformé x64

Vypocetni vykon na platformé x64 - VMWare je poskytovan na technologiich Intel Xeon E5-
2630 v4 a vyssi skrze optimalizované virtudlni servery s operacnimi systémy Windows nebo
Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru vcéetné racku a energie.
Alokace je realizovana prostredky virtualizac¢ni platformy a je v odpovédnosti Poskytovatele.
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Prostredi pro provoz IS APAO - Platforma x64

Diskovy
Prostiedi CPU RAM (GB) prostor
(GB)
Produktivni Celkovy poskytovany vykon pro jednotlivd prostfedi bude

Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany
) . na jednotlivych prostfedich podle vzajemné schvalenych
Testovaci/Referencni pozadavkl a v dostate¢ném predstihu prostfednictvim
procest stanovenych v rdmci struktury fizeni provozu (viz
Pfiloha ¢.4 Smlouvy).

Celkovy rezervovany vykon 48 128 20 500

2.1.2 Poskytovani zalohovacich kapacit

ZpUsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umoZfiuje
vyuzit moznosti HW a technologii produkéniho prostiredi IS APAO, zejména diskovych poli
a paskovych knihoven. Zalohovaci systém realizuje zalohovani stanovenym zplsobem
a rezimem nutnym k zajisténi SLA. Standardem je zalohovani operaénich systému, vybranych
souborovych systému a databazi.

Oblast - Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a udrzby HW

2.2.1 Poskytovani spravy operacnich systémi
Sluzba je poskytovana na nasledujicich operacnich systémech:
e MS Windows: MS Windows Server Datacenter 2016 a vyssi;
e RedHat 8.1 a vyssi.

Predpokladem sluzby pro licencované operacni systémy je zajiSténi licence a maintenance
0OsS.

Soudasti sluzby neni implementace a sprava aplikaénich komponent operaénich systémd,
respektive aplikacniho SW pribaleného k zakladnimu OS, jako jsou napriklad web servery,
. v s . 7 v ’ v r v 7 . v s V. o]
aplikacni servery, middleware, nebo adresarové sluzby pro ucely spravy aplikacnich uzivatelu.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace operacnich systémd, tzn. incident management, problem management
a change management (vyjma zmén aplikacnich komponent - viz vySe);

e aktualizace operaénich systéml (instalace patchl a security patchl) na zadkladé
doporudeni vyrobce, pozadavkil Objednatele a doporuéeni bezpe&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost aplikaci;

« kontrola existence bezpeé&nostnich patchl OS a analyza jejich dopadid na provoz;
e provadéni restartl operacénich systémd dle poZzadavkl Objednatele;
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pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupt z monitoringu
a reportovani vykonlU a zatiZeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti béZzného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalezi a analyzy monitoringu prostiedi;

soucinnosti s pfipadnou instalaci a konfiguraci nového software;

instalace a Udrzba certifikdtl doporudenych dodavatelem aplikace pro zabezpeleni
v [¢]
pristupu na servery;

Upravy vykonnostnich parametr(i systému;

sprava souborového systému (filesystem, pristupova prava a zaplnénost);
testovani zmén provedenych v OS;

pravidelné testovani chovani v obvyklych provoznich rezimech (napr. DR testy);
soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
soucdinnost pti Fedeni problému aplikaci.

Pfedpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. PFidéleni vysSich prav
uZivatelskym nebo aplikaénim G&tim Objednatele probihd formou ndstroji typu sudo
nebo jsou Ffizeny pracovniky Poskytovatele. Ve vsech pfipadech podléha schvaleni
ze strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci operacniho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (balicky, filesystemy, Upravy v konfiguracnich
souborech).

2.2.2 Poskytovani spravy databazi
Sluzba je poskytovana na nasledujicich verzich databazového systému:

PostgreSQL 14.x a vySsi.

Predpokladem sluzby pro licencované databazové systémy je zajiSténi licence a jeji
maintenance.

Sluzba zahrnuje nasledujici ¢innosti:

administrace databazovych systémd, tzn. incident management, problem management
a change management;

aktualizace databdzovych systém( (instalace patchl a security patchl) na zédkladé
doporuéeni vyrobce, pozadavkil Objednatele a doporuéeni bezpe&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost databazi;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalezi a analyzy monitoringu prostredi;

Upravy vykonnostnich parametr( databaze;

testovani zmén provedenych v databazi;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplikaCni nebo zatézové testy aplikaci);
soucinnost pii fedeni problémd aplikaci.
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Pfedpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. PFidéleni vysSich prav
uZivatelskym nebo aplikaénim U¢tim Objednatele je Fizeno pracovniky Poskytovatele.
Ve vsech pfipadech podléha schvaleni ze strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci databdzového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V rdmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky cerpany
nasledujici aktivity:

pripojeni feseni zdatovych center SPCSS do Internetu. Internetova konektivita je
primarné realizovdna pripojenim do dvou nezdvislych uzlG NIX dvéma nezdvislymi
optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pripojeni FeSeni zdatovych center SPCSS do GOVBONE. Prfipojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec¢ - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer F5;

VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud’jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soudasti vySe uvedenych poloZek je nasledujici podplrna infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS Gtokdm;

pfifazeni a aktualizace bezpeé&nostnich opravnéni uzivatelim a zafizenim v siti;
aktualizace a opravy prvku sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvkd;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potifeby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované sluzby;

fizeni provozu a dohledu nad kvalitou poskytovaneé sluzby vychazi z pozadavkU
ptisluénych standardd ITIL a norem CSN ISO/IEC 20000.

2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1

Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;

koordinaci zménovych Fizeni v ramci poskytovani sluzby.

Podp9ra poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje
zejména:

poskytovani informaci pro posouzeni postupu reseni nedostupnosti a zavad sluzby;
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e procesni fizeni ziskanych informaci;
e SW a personalni zajisténi.
2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
e vyhodnocovani SLA specifikované v Katalogovém listu.

Infrastruktura SPCSS spliiuje veskeré pozadavky na provozovani IS APAO ktery je
klasifikovany jako Vyznamny informacni systém dle zdkona ¢. 181/2014 Sb. o kybernetické
bezpednosti a o zméné souvisejicich predpist (zakon o kybernetické bezpeénosti) ve znéni
pozdé&jsich predpist a vyhlasky & 82/2018 Sb., o bezpelnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpelnosti), véetné dalsich pozadavkd
provadécich predpisdi a nafizeni. SPCSS je ve vztahu k MF vyznamnym dodavatelem
a provozovatelem technickych prostfedkd IS APAO.

Bezpecnost a dohledy na uUrovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru ¢asti sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systémd;

e poskytovani spravy databazi;

e zajistovani provozu bezpeéného komunikaéniho rozhrani.

Pravidelnym meési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu
bezpecnosti infrastruktury, ktera je soucasti Zpravy.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat

a provadét ustanoveni ZoKB a VoKB, zejména:

e zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti Vyznamného informacniho systému a vést o nich bezpecnostni dokumentaci;

e provadét opatreni dle § 11 ZoKB;

e vést veskeré provozni a bezpecnostni zdznamy infrastruktury, realizovat organizacni
a technickd opatfeni pozadovanad MF ke sbé&ru a vyhodnocovani zdznamQ dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostredky;

e informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

¢ hlasit Manazeru kybernetické bezpecnosti MF o bezpecnostnich hlasenich, kybernetickych

bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech bez zbytecného
odkladu;

e hlasit kybernetické bezpecnostni incidenty na Narodni Ufad pro kybernetickou
a informacni bezpeCnost formou poZadovanou VoKB a Manazera kybernetické
bezpecnosti MF informovat a hldSeni KBI na NUKIB bez zbytec¢ného odkladu
o kybernetickych bezpecnostnich incidentech, a to bezodkladné po jejich detekci;

e realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpeé&nostnich incidentd po konzultaci s ManaZerem kybernetické
bezpecnosti MF;

e umoZnit pristup pro uréené osoby Objednatele k feseni tiketl do systému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalsim uréenym osobam
vzdaleny pFistup k zdznamim tykajicim se IS APAO v néastroji SIEM;
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¢ komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

¢ fidit bezpecnostni rizika IS APAO;

¢ fidit kontinuitu provozu IS APAO;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

rv s

3.1 Pozadovana meésic¢ni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostiedi Poskytovani vypocetniho Zajistovani provozu
vykonu a zalohovacich bezpecného komunikacniho
kapacit rozhrani
Produktivni 99,5 % 99,5 %
Testovaci/ 95,0 % 95,0 %
Referencni

Nedostupnost sluzby zplisobena hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostiedi pro provoz IS APAO se pocita od okamziku zahajeni
nedostupnosti IS APAO pro koncové uzivatele do okamziku odstranéni této zavady. V pripadé,
Zze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti IS APAO pro koncové
uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku SPCSS.

Nedostupnost sluzby zplisobena softwarovou zavadou infrastruktury IS APAO
(nastaveni systému, pravidla a prostupy firewalu, apod.) se pocitd od okamziku nahlaseni
nedostupnosti IS APAO pro koncové uzivatele do okamziku odstranéni této zavady.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 x
T

kde
D je mésicni dostupnost [%] v daném obdobi.
vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadruje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve Ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.
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3.2 Pozadované lhity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v bézné provozni dobé v hodinach
Prostiedi Incident kategorie | Incident kategorie | Incident kategorie
A B C
Produktivni 4 6 24
Testovaci/Referencni 24 72 168

Kategorizace incidenti:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfritom tato
funkéni zdvada znemoZfiuje jeho uzivani vét$iné nebo vem jejim uzivateldm.
Incident Tento stav kritickym zplsobem ohroZuje bé&zny provoz Objednatele vjeho
kategorie A |klicovych procesech a aktivitadch, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické Skody, a pfi tom neexistuje nahradni zplsob zajisté&ni poskytovani
sluzeb tohoto systému.

Incident Sluzba, je ve svych funkcich degradovan tak, Ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.

Incident

kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

3.3 Pozadované lhity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v produktivnim prostfedi provozovaném v dobé& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu a zalohovani a 2.3 zajistovani provozu bezpeéného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostredi, tedy:

Lhiita pro obnoveni sluzby v bézné provozni dobé v dobé konani

Prostredi planovaného a odsouhlaseného Disaster Recovery testu
Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 24 72 168

4 CENA SLUZBY

Rozdéleni sluzby dle Mési¢ni cena v K& (MF/05)
odst. 2 tohoto

katalogového listu bez DPH DPH | s DPH
Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

68 712,00 14 429,52 83 141,52

55 830,00 11 724,30 67 554,30
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2.3 Zajistovani provozu
bezpecného
komunikacniho rozhrani
(Provozni sluzba)

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

Celkova meésicni cena 478 693,00 100 525,53 579 218,53

261 829,00 54 984,09 316 813,09

92 322,00 19 387,62 111 709,62

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za poruseni kvalitativnich parametrl, nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni poZzadované lhity pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢&i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.

Smluvni pokuta za
poruseni Max. vyse smluvni
parametru sluzby pokuty v %
. v % z celkové | z celkové mésiéni .
Nazev parametru mé;iénif:en\(’ i T e Zpasob vypoctu
sluzby vcetne DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vyresSeni incidentu 1 40 za kazdych
kategorie A zapocatych 15 minut
. v nad povoleny limit
kategorie B doby vyfeseni
Doba vyteseni incidentu incidentu
i 0,1 2,5
kategorie C

Maximalni vyse smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech SLA
u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VySe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreseni incidentu vypocitd jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 4 tohoto katalogového listu.
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MF/06 | Zajisténi a provoz produkcniho prostredi AISG

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana v rezimu 24x7 hodin.

Provozni doba pro Ucely méfeni SLA pro produktivni prostfedi DaS a ELK je v rezimu 24x7
hodin. B&€Zna provozni doba pro Ucely méfeni SLA pro produktivni prostfedi AM je v kalendafnich
dnech od 6:00 hod do 20:00 hod.

Testovaci prostfedi, vyvojové prostfedi a preproduktivni/playground prostiredi bude
poskytovano pouze v rezimu 8x5 hodin ve zkracené provozni dobg, tj. v pracovnich dnech od
8:00 hod do 16:00 hod.

Sluzba se sklada z nasledujicich prostredi:

e AISG Dozorova a Spravni (DaS):
o Produktivni prostredi;
o Preproduktivni/Playground prostredi;
o Testovaci prostredi.
e AISG Analyticky modul (AM):
o Produktivni prostredi;
o Testovaci prostredi;
o Playground prostredi;
o Vyvojové prostfedi (platforma Power).
e AISG ELK:
o Produktivni prostredi;
o Testovaci/Vyvojové prostredi.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby Zajisténi a provoz produkéniho prostredi AISG v rezimu podle odst. 1 tohoto
katalogového listu je zajiSténi bezpecného produkéniho prostfedi AISG a jeho spolehlivého
provozu. V terminu zahajeni poskytovani sluzby Provoz AISG podle tohoto katalogového listu
ma MF k dispozici HW infrastrukturu produkcniho prostfedi pro provoz AISG, ktera je popsana
v jednotlivych oblastech sluzby.

Oblast — Infra sluzba

2.1 Poskytovani vypocetniho vykonu a zalohovacich kapacit

Infra sluzba bude realizovdna prostfednictvim virtudinich serverll, které maji dostatecny
vypocetni vykon pro AISG a pozadovanou dostupnost napfi¢ nékolika platformami, které jsou
provozovany v ramci on-premise datovych center SPCSS.

2.1.1 Vypocetni vykon na platformé Power

Vypocetni vykon na RISC platformé Power je poskytovan na technologii platformy Power8
a vyssi.

V kazdém datovém centru jsou umistény servery pSeries. Jednotlivé servery maji minimalné
2 CPU sockety.

Platforma vypocletniho vykonu nema interni disky, je pfipojena ke sluzbam poskytovani
diskovych prostor( (definice sluzeb poskytovani diskového prostoru STOR1). Konektivita
k diskovému ulozisti je zajiSténa pomoci redundantniho FibreChannel (FC) propojeni.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.
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2.1.2 Vypocetni vykon na platformé x64 VMWare

Vypocetni vykon na platformé x64 je poskytovan na technologiich Intel Xeon E5-2630 v4
a vysSsi skrze optimalizované virtualni servery s operacnimi systémy Windows nebo Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.

Alokace je realizovana prostifedky virtualiza¢ni platformy a je v odpovédnosti Poskytovatele
infrastruktury.

2.1.3 Vypocetni vykon na platformé x64 AzureStack

Vypocetni vykon na platformé x64 AzureStack je poskytovan v ramci obou datovych center
SPCSS, na technologiich Intel® Xeon® Gold 6248 a vyssi skrze optimalizované virtualni servery
Cisco UCS C2420 M5. V cené sluzby je zahrnuto i umisténi v datovém centru vcetné racku
a energie.

Alokace vypocetniho vykonu je realizovana prostredky virtualizacni platformy a je
v odpovédnosti Poskytovatele infrastruktury.

2.1.4 Celkové vykonnostni parametry vsech prostredi on-premise AISG jsou uvedeny
v nasledujicich tabulkach:

Prostredi pro provoz DaS - Platforma x64 VMWare

Prostiedi vCPU VRAM STORAGE (GB)

Produktivni prostredi ) o _ o Lo
Celkovy poskytovany vykon pro jednotliva prostredi bude

Poskytovatel vykazovat v pravidelnych mésicnich Zpravach
o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
Preproduktivni/Playground diskovy prostor, resp. jejich zmény, budou realizovany na
prostredi*) jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostateéném predstihu prostfednictvim
procest stanovenych v rdmci struktury Fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Testovaci prostredi

Celkovy rezervovany vykon 254 644 26 071

Playground a preproduktivni prostredi sdili stejnou

2 X
Poznamka*) infrastrukturu.
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Prostiedi pro provoz AM - Platforma x64 VMWare

Prostredi

vCPU VRAM STORAGE (GB)

Produktivni prostredi

Testovaci prostredi

Playground prostredi

Celkovy poskytovany vykon pro jednotliva prostfedi bude
Poskytovatel vykazovat v pravidelnych mésic¢nich Zpravach
o rozsahu a urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany na
jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostateéném predstihu prostfednictvim
proces( stanovenych v ramci struktury fizeni provozu (viz
Pfiloha ¢. 4 Smlouvy).

Celkovy rezervovany vykon

84 248 16 280

Prostredi pro provoz AM - Platforma Power

Prostredi

vCPU VRAM STORAGE (GB)

Produktivni prostredi

Testovaci prostredi

Playground prostredi

Vyvojové (development)
prostredi

Celkovy poskytovany vykon pro jednotliva prostfedi bude
Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany na
jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostateéném predstihu prostfednictvim
proces( stanovenych v ramci struktury Fizeni provozu (viz
Priloha ¢. 4 Smiouvy).

Celkovy rezervovany vykon 56 1 090 798 758
Prostredi pro provoz ELK - Platforma x64 AzureStack
Prostiedi vCPU LIN vRAM (GB)

Produktivni prostredi

Testovaci prostifedi/Vyvojové
prostfedi*)

Celkovy rozsah pro vSechna prostiedi bude Poskytovatel
vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
Urovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvélenych
pozadavkl a v dostate¢ném predstihu prostiednictvim
proces( stanovenych v ramci struktury fizeni provozu (viz
PFiloha ¢. 4 Smlouvy).

Celkovy rezervovany vykon

80 280
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V ramci testovaciho prostredi je provozovano i prostredi

Poznamka*) Vyvojové

2.1.5 Poskytovani diskovych a zalohovacich kapacit

Diskové kapacity jsou poskytovany v rdmci platformy x64 AzureStack prostiednictvim zdrojl
StorageAccount a Managed disks v nasledujicim rozlozeni:

Storage (GB) pro ELK

Ulozisté Ulozisté Managed disks - x64

Prostredi STOR1 s3 AzureStack

Celkovy rozsah pro vSechna prostfedi bude Poskytovatel
Produktivni prostredi vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
Urovni poskytované sluzby. Diskovy prostor, resp. jeho
zmény, budou realizovany na jednotlivych prostredich
podle vzdjemné schvélenych pozadavkd a v dostate¢ném
predstihu prostfednictvim procesi stanovenych v rdmci
struktury Fizeni provozu (viz Pfiloha ¢. 4 Smlouvy).

Testovaci prostredi/Vyvojové
prostfedi*)

Celkovy rezervovany objem 31 000 26 000 61 120

V ramci testovaciho prostredi je provozovano i prostredi

Poznamka *) vyvojové

ZpUsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umoZfiuje
vyuzit moznosti HW a technologii x64 AzureStack prostredi datovych center SPCSS, zejména
diskovych poli a paskovych knihoven. Zalohovaci systém v ramci datovych center SPCSS
realizuje zalohovani stanovenym zplsobem a reZimem nutnym k zaji$té&ni SLA. Standardem je
zalohovani operaénich systémd, vybranych souborovych systéml, Name Space Kubernetes
clustert a databazi.

Zalohovani pro vSechny moduly - standard SPCSS (Mimo produkc¢nich prostredi AISG
AM a DaS, které jsou popsané nize):

VSechny systémy se pravidelné denné zalohuji.

V ramci poskytovani sluzby zalohovani poskytuje Poskytovatel sluzby s nasledujicimi
parametry:

RTO 24 hodin

se tyka obnovy do velikosti 1 TB. Nad 1 TB je obnova v zavislosti na velikosti obnovovanych
dat adekvatné prodlouZena, pokud se Smluvni strany nedohodnou jinak.

RPO 24 h

maximalni pfipustna ztrata dat je 24 hodin, pokud se Smluvni strany nedohodnou jinak.
Zalohy jsou spoustény pravidelné denné, pokud se se Smluvni strany nedohodnou jinak.
Standardni retence dat je 30 dni, resp. 28 dni pro databazové zalohy.

Definice:

RPO (Recovery Point Objective) - definuje, ke kterému bodu z minulosti Ize obnovit data,
respektive udava maximalni dobu vypadku, a tedy i ztraty dat. RPO je tak klicovym
ukazatelem dostupnosti dat.
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RTO (Recovery Time Objective) - vyjadfuje maximalni dobu, za kterou by meélo dojit
k zotaveni po vypadku. Jednd se tak o ddleZity ukazatel uréujici Grovef sluzby.

Specifické parametry RPO a RTO pro modul AISG DaS produkéni prostredis:

Typailony | OMemzrolovich | gpo | Pledpolisdany
Souborova na urovni VMW <1500 GB 24 hod 5 hod
Souborova na urovni VMW <100 GB 24 hod 2 hod
DB postgres <400 GB <30 min 5 hod
DB postgres <100 GB <30 min 2 hod

Dobu RTO neni mozné méFit jenom jako prostou dobu obnovy dat, je tfeba zapocist i dobu
ptipadného vytvareni nové infrastruktury, instalace OS, aplikace, vytvoreni uZivateld,
koordinace praci s dodavatelem aplikace atp. Za predpokladu Ze se bude jednat o prostou
obnovu dat bez nutnosti dal$ich soudinnosti pak mize byt doba obnovy niZ3i nez garantovana.

Specifické parametry RPO a RTO pro modul AISG AM produkéni prostredi:

. Objem zdrojovych Predpokladany
LR LY servert/db G maximalni RTO
Offline (Souborova zaloha
DB postgres) pro DWH | 50 000 - 70 000 GB 24 hod 72 hod
AMP1, AMD2

Oblast - Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a udrzby HW
2.2.1 Poskytovani spravy operacnich systémi
Sluzba je poskytovana na nasledujicich operacnich systémech:
e RedHat 7.0 a vyssi;
e MS Windows: MS Windows Server Datacenter 2016 a vyssi;
e Kubernetes cluster 1.23 a vyssi.

Predpokladem sluzby pro licencované operacni systémy je zajiSténi licence a maintenance
OsS.

Soudasti sluzby neni implementace a sprava aplikaénich komponent operaénich systémd,
respektive aplika¢niho SW pribaleného k zakladnimu OS, jako jsou napfiklad web servery,
. v 7 . 7 v 4 v 7 v 7 . v s V. ]
aplika¢ni servery, middleware, nebo adresarove sluzby pro ucely spravy aplikacnich uzivatelu.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace operaénich systém{, tzn. incident management, problem management
a change management (vyjma zmeén aplikacnich komponent - viz vyse);

e aktualizace operaénich systéml (instalace patchl a security patchl) na zadkladé
doporuéeni vyrobce, pozadavkil Objednatele a doporuéeni bezpe&nostnich autorit
s ohledem na stabilitu provozu, bezpec¢nost a dostupnost aplikaci;
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upgrade operacniho systému bude vzdy feSen zménovym Ffizenim, vlastni upgrade je
soucasti ceny, v ramci servisniho zasahu mohou vzniknout vicendklady, které nejsou
zahrnuty v cené sluzby;

kontrola existence bezpeé&nostnich patchd OS a analyza jejich dopadl na provoz;
provadéni restartl operaénich systémd dle poZadavkd Objednatele;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti béZzného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalez( a analyzy monitoringu prostiedi;

soucinnosti s pfipadnou instalaci a konfiguraci nového software;

instalace a Udrzba certifikdtl doporudenych dodavatelem aplikace pro zabezpeleni
pristupl na servery;

Upravy vykonnostnich parametr( systému;

sprava souborového systému (filesystem, pristupova prava a zaplnénost);
testovani zmén provedenych v OS;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
soucinnost pti Fedeni problémd aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. PFidéleni vyssich prav
uZivatelskym nebo aplika¢nim G¢tim Objednatele probihd formou ndstroji typu sudo
nebo jsou fizeny pracovniky Poskytovatele. Ve vsech pFipadech podléha schvaleni ze
strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci operacniho systému.
S Objednatelem je pak odsouhlasen seznam uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (balicky, filesystemy, Upravy v konfiguracnich
souborech).

2.2.2 Poskytovani spravy databazi
Sluzba je poskytovana na nasledujicich verzich databazového systému:

PostgreSQL 10.x a vySsi.

Predpokladem sluzby pro licencované databazové systémy je zajisténi licence a jeji
maintenance.

Sluzba zahrnuje nasledujici ¢innosti:

administrace databazovych systémd, tzn. incident management, problem management
a change management;

aktualizace databdzovych systém( (instalace patchl a security patch() na zakladé
doporuéeni vyrobce, pozadavki Objednatele a doporuceni bezpe&nostnich autorit
s ohledem na stabilitu provozu, bezpec¢nost a dostupnost databazi;

upgrade databazového systému bude vzdy feSen zménovym fizenim, vlastni upgrade je
soucasti ceny, v ramci servisniho zasahu mohou vzniknout vicenaklady, které nejsou
zahrnuty v cené sluzby;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
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soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
7 ’ “r_ s 7 o r . . v ’
a provozovanych SW komponent vyplyvajicich z nalezu a analyzy monitoringu prostredi;

Upravy vykonnostnich parametr( databaze;

testovani zmén provedenych v databazi;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
soucinnost pii Fedeni problému aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. PFidéleni vyssich prav
uZivatelskym nebo aplikaénim u&tdm Objednatele je Fizeno pracovniky Poskytovatele. Ve
vSech pripadech podléha schvaleni ze strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad rdamec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V ramci zajistovani provozu bezpe¢ného komunikacniho rozhrani jsou typicky cerpany
nasledujici aktivity:

pripojeni feSeni zdatovych center SPCSS do Internetu. Internetova konektivita je
primarné realizovana ptipojenim do dvou nezavislych uzlG NIX dvéma nezavislymi
optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pripojeni feSeni zdatovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer F5;

VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soudasti vySe uvedenych poloZek je néasledujici podplrna infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS utokim;

pfifazeni a aktualizace bezpe¢nostnich opravnéni uzivateldm a zafizenim v siti;
aktualizace a opravy prvkd sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvkd;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potfeby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované sluzby;

fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavkd
prisludnych standard{ ITIL a norem CSN ISO/IEC 20000.
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2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1

Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;

koordinaci zménovych fizeni v ramci poskytovani sluzby.

Podp9ra poskytovani sluzby prostfednictvim SW nastrojii SPCSS zahrnuje
zejména:

poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;
procesni Fizeni ziskanych informaci;

SW a personalni zajisténi.

Dohled nad kvalitou poskytované sluzby zahrnuje zejména:

trvaly provozni a bezpec¢nostni dohled;

vyhodnocovani SLA specifikované v Katalogovém listu.

Infrastruktura SPCSS splnuje veskeré pozadavky na provozovani AISG ktery je klasifikovany
jako Vyznamny informacni systém dle zakona €. 181/2014 Sb. o kybernetické bezpecnosti a
0 zméné souvisejicich predpist (zdkon o kybernetické bezpeénosti) ve znéni pozdé&jsich predpist
a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhldgka o kybernetické bezpednosti), véetné dalSich pozadavk( provédécich
predpist a nafizeni. SPCSS je ve vztahu k MF vyznamnym dodavatelem a provozovatelem AISG.

Bezpecnost a dohledy na uUrovni infrastruktury obsahuje bezpecnostni a provozni dohled na
Urovni odpovidajici charakteru ¢asti sluzby:

poskytovani vypocetniho vykonu;

poskytovani spravy operacnich systému;

poskytovani spravy databazi;

zajistovani provozu bezpe¢ného komunikacéniho rozhrani.

Pravidelnym meési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu
bezpecnosti infrastruktury, ktera je soucasti Zpravy.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb pIlné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

zavést a provadét bezpecnostni opatieni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti Vyznamného informacniho systému a vést o nich bezpecnostni dokumentaci;

provadét opatreni dle § 11 ZoKB;

vést vesSkeré provozni a bezpecnostni zaznamy infrastruktury, realizovat organizacni
a technickd opatfeni pozadovanad MF ke sbéru a vyhodnocovani zdznamQ dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostfedky;

informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

hlasit Manazeru kybernetické bezpecnosti MF o bezpecnostnich hlasenich, kybernetickych

bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech bez zbytecného
odkladu;
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e hlasit kybernetické bezpecnostni incidenty na Narodni Gfad pro kybernetickou
a informacni  bezpecnost formou pozadovanou VoKB a Manazera kyberneticke
bezpec¢nosti MF informovat a hlaseni KBI na NUKIB bez zbytecného odkladu
o bezpecnostnich incidentech, a to bezodkladné po jejich detekci;

o realizovat bezpecCnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpe&nostnich incidentd po konzultaci s ManaZera kybernetické
bezpecnosti MF;

e umoznit pFistup pro uré¢ené osoby Objednatele k fedeni tiketd dosystému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalsim urenym osobam
vzdaleny pfistup k zdznamdm tykajicim se AISG ELK v nastroji SIEM;

¢ komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

e Fidit bezpecnostni rizika AISG ELK;
o fidit kontinuitu provozu AISG ELK;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY
3.1 Pozadovana meésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostiedi Poskytovani vypocetniho Zajistovani provozu
vykonu a zalohovacich bezpecného
kapacit komunikacniho rozhrani

Das
Produktivni 99,5 % 99,5 %
Preproduktivni/Playground 95,0 % 95,0 %
Testovaci 95,0 % 95,0 %

AM
Produktivni 99,5 % 99,5 %
Testovaci 95,0 % 95,0 %
Playground 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 %

ELK
Produktivni 99,5 % 99,5 %
Testovaci/Vyvojové 95,0 % 95,0 %

Nedostupnost sluzby zplisobena hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostredi pro provoz AISG (DaS, AM, ELK) se pocita od
okamziku zahajeni nedostupnosti prostiedi pro koncové uzZivatele do okamziku odstranéni této
zavady. V pripadé, ze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti prostredi
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pro koncové uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku
SPCSS.

Nedostupnost sluzby zplisobena softwarovou zavadou infrastruktury (nastaveni
systému, pravidla a prostupy firewalu, apod.) se pocita od okamziku nahlaseni nedostupnosti
pro koncové uzivatele IS v aplikaci Service Desk SPCSS do okamziku odstranéni této zavady.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

D =100 x

kde
D je dostupnost [%] v daném obdobi.
T vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapoditavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve ¢tvrtek od 20:00 do patku 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhity pro obnoveni sluzby

Lhdta pro obnoveni sluzby provozni dobé
. . (24x7 hod) v hodinach
Prostredi
Incident Incident Incident
kategorie A kategorie B kategorie C
DaS
Produktivni 4 6 24
ELK
Produktivni 4 6 24
Lhiita pro obnoveni sluzby v bézné provozni dobé
v hodinach
Prostredi
Incident Incident Incident
kategorie A kategorie B kategorie C
DaS
Preproduktivni/Playground 8 24 168
Testovaci 24 72 168
AM
Produktivni 4 6 24
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Testovaci 24 72 168
Playground 8 24 168
Vyvojové 24 72 168

ELK
Testovaci/Vyvojové 24 72 168

Kategorizace incidentti:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funk&ni zdvada znemozfiuje jeho uzivani vét$iné nebo véem jejim uZivateldim.
Incident Tento stav kritickym zplsobem ohroZuje bé&Zny provoz Objednatele vjeho
kategorie A |klicovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické Skody, a pfi tom neexistuje nahradni zplsob zajisté&ni poskytovani
sluzeb tohoto systému.

Incident Sluzba, je ve svych funkcich degradovan tak, ze tento stav zasadné omezuje
kategorie B |béZny provoz Objednatele.

Incident

kategorie C Ostatni incidenty, ktere nespadaji do kategorii A nebo B.

3.3 Pozadované lhity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v produktivnim prostfedi provozovaném v dobé& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu, 2.3 Poskytovani diskovych a zalohovacich kapacit a 2.5 Zajistovani provozu
bezpecného komunikacniho rozhrani) jsou stejné jako v testovacim prostredi, tedy:

Lhiita pro obnoveni sluzby v bézné provozni dobé v dobé

konani planovaného a odsouhlaseného Disaster

Prostiedi Recovery testu

k:::gig‘:i';t A Incident kategorie B k:::gi‘:‘:?et C
DaS

Produktivni 24 72 168
AM

Produktivni 24 72 168
ELK

Produktivni 24 72 168
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4 CENA SLUZBY

Prostiredi: AISG Dozorova a Spravni (DaS)

Rozdéleni sluzby dle Mésiéni cena v K& (MF/06)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

v _rv

Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

2.1 Poskytovani vypocetniho
vykonu a zalohovacich 186 930,00 39 255,30 226 185,30
kapacit (Infra sluzba)

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

397 460,00 83 466,60 480 926,60

2.3 Zajistovani provozu
bezpecného komunikacniho 297 658,00 62 508,18 360 166,18
rozhrani (Provozni sluzba)

2.4 Rizeni provozu a dohled
nad kvalitou poskytovanych 363 294,00 76 291,74 439 585,74
sluzeb (Provozni sluzba)

Celkova mésicni cena 1 245 342,00 261 521,82 1 506 863,82

Prostredi: AISG Analyticky modul (AM)

Rozdéleni sluzby dle Mésicni cena v K& (MF/06)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

2.1 Poskytovani vypocetniho
vykonu a zalohovacich

kapacit (Infra sluzba) 2 151 789,00 451 875,69 2 603 664,69

2.2 Poskytovani spravy,
servisni podpory SW a

udrzby HW 265 790,00 55 815,90 321 605,90
(Provozni sluzba)

2.3 Zajistovani provozu
bezpecného komunikacniho 351 432,00 73 800,72 425 232,72
rozhrani (Provozni sluzba)

2.4 Rizeni provozu a dohled
nad kvalitou poskytovanych

sluzeb (Provozni sluzba) 354 963,00 74 542,23 429 505,23

Celkova mésicni cena 3123 974,00 656 034,54 3 780 008,54
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Prostiedi: AISG ELK (ELK)

Rozdéleni sluzby dle Mésicni cena v K¢ (MF/06)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

2.3 Zajistovani provozu
bezpecného
komunikacniho rozhrani
(Provozni sluzba)

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

333 778,00 70 093,38 403 871,38

19 660,00 4 128,60 23 788,60

5632,00 1182,72 6 814,72

234 327,00 49 208,67 283 535,67

Celkova mésicni cena 593 397,00 124 613,37 718 010,37

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za poruseni kvalitativhich parametrl, nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni poZzadované lhity pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.

Smluvni pokuta za
poruseni
parametru sluzby
v % z mésicni
ceny uvedené za
prislusnou
podsluzbu vcetné

Max. vyse smluvni
pokuty v %

z mésicni ceny
uvedené za
pFislusnou Zptisob vypoctu

podsluzbu vcetné
DPH dle pododst.

Nazev parametru

DPH dle pododst. 4.1 a2z 4.4
4.1aaz4.4
tohoto KL tohoto KL
Dostupnost oblasti Sluzby 1 40 za kazdych
Doba vyreSeni incidentu zapocatych 15 minut
kategorie A 1 40 nad povoleny limit
nedostupnosti nebo
Doba vyreseni incidentu 05 15 doby vyreseni
kategorie B ! incidentu
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Doba vyrteSeni incidentu

kategorie C 0,1 23

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vsech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VySe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreseni incidentu vypocita jako procento z celkové mési¢ni ceny podsluzby dle tabulky
v odst. 4.1 aZ 4.4. tohoto katalogového listu.
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MF/07 | Zajisténi a provoz produkcniho prostredi IS EESS

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana pro produktivni prostfedi IS EESS v rezimu 24x7 hodin.

Celkova doba je rozdélena na dvé c¢asti, béznou provozni dobu (v kalendafnich dnech od 6:00
hod do 20:00 hod) a rozSifenou provozni dobu (v kalendarnich dnech od 20:00 hod do 6:00
hod).

Testovaci prostredi bude poskytovano v rezimu 8x5 hodin ve zkracené provozni dobé,
tj. v pracovnich dnech od 8:00 do 16:00 hod.

Sluzba bude poskytovana v ramci On-premise datovych center SPCSS.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby zajisténi a provoz produkcéniho prostiedi pro IS EESS v rezimu podle odst. 1
tohoto katalogového listu je zajisténi bezpecného a spolehlivého provozu tohoto prostredi.
V terminu zahajeni poskytovani sluzby Zajisténi a provoz prostfedi pro IS EESS podle tohoto
katalogového listu ma MF k dispozici HW infrastrukturu uvedeného prostredi pro provoz IS EESS.

Oblast — INFRA sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovana prostfednictvim zdroji vypocetniho vykonu VMWare, které ma
dostatecny vypocetni vykon, pro provozovani IS EESS a pozadovanou dostupnost.

Architektura infrastruktury umoznuje pro vsechny prvky (servery, storage i komunikace)
standardni Skalovani vertikalné i horizontalné s minimalnim dopadem na provoz.
2.1.1 Vypocetni vykon na platformé x64 VMWare

Vypocetni vykon na platformé x64 VMWare je poskytovan na technologiich Intel Xeon E5-
2630 v4 a vyssi skrze optimalizované virtudlni servery s operacnimi systémy Windows nebo
Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.

Alokace je realizovana prostredky virtualiza¢ni platformy a je v odpovédnosti Poskytovatele
infrastruktury.

Alokace vypocletniho vykonu je realizovana prostredky virtualizacni platformy a je
v odpovédnosti Poskytovatele infrastruktury.

2.1.2 Celkové vykonnostni parametry vsSech prostifedi on-premise IS EESS jsou
uvedeny v nasledujici tabulce:

Prostiedi pro provoz IS EESS - Platforma x64 VMWare

Diskovy
Prostiedi CPU RAM (GB) prostor
(GB)

Celkovy poskytovany vykon pro jednotliva prostiedi bude
Produktivni Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
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diskovy prostor, resp. jejich zmény, budou fizeni provozu
Test , (viz Priloha ¢. 4 Smlouvy).
estovaci Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.
Celkovy rezervovany vykon 40 88 5120

2.1.3 Poskytovani zalohovacich kapacit

ZpUsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umoZfiuje
vyuzit moznosti HW a technologii produkéniho prostfedi EESS, zejména diskovych poli
a paskovych knihoven. Zalohovaci systém realizuje zalohovani stanovenym zplsobem
a rezimem nutnym k zajisténi SLA. Standardem je zalohovani operaénich systému, vybranych
souborovych systému a databazi.

Oblast - Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a udrzby HW

2.2.1 Poskytovani spravy operacnich systémi
Sluzba je poskytovana na nasledujicich operacnich systémech:
¢ MS Windows: MS Windows Server Datacenter 2019 a vyssi;
e RedHat 8.1 a vyssi.

Predpokladem sluzby pro licencované operacni systémy je zajiSténi licence a maintenance
0sS.

Soudasti sluzby neni implementace a sprava aplikaénich komponent operaénich systémd,
respektive aplika¢niho SW pribaleného k zakladnimu OS, jako jsou napfiklad web servery,
. v s . 7 v s v 7 v s . v 7 V. o
aplikacni servery, middleware, nebo adresarové sluzby pro ucely spravy aplikaCnich uzivatelu.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace operacnich systémd, tzn. incident management, problem management
a change management (vyjma zmén aplikacnich komponent - viz vyse);

e aktualizace operacnich systéml (instalace patchd a security patchl) na zadkladé
doporuleni vyrobce, pozadavkil Objednatele a doporuéeni bezpe&nostnich autorit
s ohledem na stabilitu provozu, bezpec¢nost a dostupnost aplikaci;

e kontrola existence bezpe&nostnich patchll OS a analyza jejich dopadi na provoz;
e provadéni restartl operaénich systémd dle pozadavkd Objednatele;

e pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykond a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti béZzného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalez( a analyzy monitoringu prostiedi;

e soucinnosti s pfipadnou instalaci a konfiguraci nového software;

e instalace a Udrzba certifikdtl doporuenych dodavatelem aplikace pro zabezpeéeni
v ]
pristupu na servery;

e Upravy vykonnostnich parametrli systému;

e sprava souborového systému (filesystem, pFistupova prava a zaplnénost);

e testovani zmén provedenych v OS;

e pravidelné testovani chovani v obvyklych provoznich rezimech (napr. DR testy);
e soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
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e soucinnost pfi fedeni problémd aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e UCty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vyssSich prav
uZivatelskym nebo aplikaé¢nim Gétlm Objednatele probihd formou ndstrojd typu sudo
nebo jsou fizeny pracovniky Poskytovatele. Ve vsSech pfipadech podléha schvaleni ze
strany Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci opera¢niho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (bali¢ky, filesystemy, Upravy v konfiguracnich
souborech).
2.2.2 Poskytovani spravy databazi
Sluzba je poskytovana na nasledujicich verzich databazového systému:
e PostgreSQL 13.x a vysSsi.

Pfedpokladem sluzby pro licencované databazové systémy je zajisténi licence a jeji
maintenance.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace databdzovych systém{, tzn. incident management, problem management
a change management;

e aktualizace databdzovych systém@ (instalace patchl a security patch) na zédkladé
doporudeni vyrobce, pozadavkl Objednatele a doporuéeni bezpe&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost databazi;

e pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykonlU a zatiZeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti béZzného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalez( a analyzy monitoringu prostfedi;

e Upravy vykonnostnich parametrt databaze;

e testovani zmén provedenych v databazi;

e pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
e soucinnost pri testovani aplikaci (napfr. aplika¢ni nebo zatézové testy aplikaci);
e soucinnost pti FeSeni problémd aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e UCty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vysSich prav
uZivatelskym nebo aplikaé¢nim G&tdm Objednatele je fizeno pracovniky Poskytovatele.
Ve vSech pripadech podléha schvaleni ze strany Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad rdmec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V ramci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky dcerpany
nasledujici aktivity:
e pripojeni feSeni zdatovych center SPCSS do Internetu. Internetova konektivita je
primarné realizovana pfipojenim do dvou nezdvislych uzld NIX dvéma nezavislymi
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optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pfipojeni FeSeni zdatovych center SPCSS do GOVBONE. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec¢ - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer F5;

VPN - vzddlené pripojeni do sité SPCSS pomoci VPN, a to bud’jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soudasti vySe uvedenych poloZek je nasledujici podplrnd infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DdoS Utokdm:;

pfifazeni a aktualizace bezpeé&nostnich opravnéni uzivatelim a zafizenim v siti;
aktualizace a opravy prvku sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvk(;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potifeby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované sluzby;

fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavkd
prisludnych standard( ITIL a norem CSN ISO/IEC 20000.

2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1

Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;

koordinaci zménovych Fizeni v rdmci poskytovani sluzby.

Podpora poskytovani sluzby prostfednictvim SW nastrojid SPCSS zahrnuje
zejména:

poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;
procesni Fizeni ziskanych informaci;

SW a personalni zajisténi.

Dohled nad kvalitou poskytované sluzby zahrnuje zejména:

trvaly provozni a bezpecnostni dohled;

vyhodnocovani SLA specifikované v Katalogovém listu.

Infrastruktura SPCSS spliiuje veskeré pozadavky na provozovani IS EESS ktery poskytuje
podporu vyznamnym informaénim systémim klasifikovanym dle zakona ¢&. 181/2014 Sb.
o kybernetické bezpe¢nosti a 0 zméné souvisejicich predpisl (zakon o kybernetické bezpe&nosti)
ve znéni pozd&jsich predpisd a vyhldsky & 82/2018 Sb., o bezpeénostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), véetné
dalSich pozadavk( provadécich predpist a nafizeni a SPCSS se zavazuje s EESS nakladat jako
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s vyznamnym informacnim systémem. Z tohoto pohledu je pro MF vyznamnym dodavatelem ve
vztahu k EESS.

Bezpecnost a dohledy na drovni infrastruktury obsahuje bezpecnostni a provozni dohled na
Urovni odpovidajici charakteru ¢asti sluzby:

poskytovani vypocetniho vykonu;

poskytovani spravy operaénich systému;

poskytovani spravy databazi;

zajistovani provozu bezpeéného komunikacéniho rozhrani.

Pravidelnym mési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu
bezpecnosti infrastruktury, ktera je soucasti Zpravy.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

zavést a provadét bezpecnostni opatieni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti Vyznamného informacniho systému a vést o nich bezpec¢nostni dokumentaci;

provadét opatreni dle § 11 ZoKB;

vést vesSkeré provozni a bezpecnostni zaznamy infrastruktury, realizovat organizacni
a technickd opatreni pozadovand MF ke sbéru a vyhodnocovani zédznamQ dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostredky;

informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

hlasit ManaZeru kybernetické bezpecnosti MF o bezpecnostnich hlaSenich, kybernetickych
bezpecnostnich udalostech a kybernetickych bezpec¢nostnich incidentech bez zbyte¢ného
odkladu;

realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpeénostnich incidentd po konzultaci s Manazera kybernetické
bezpecnosti MF;

umoznit pFistup pro uréené osoby Objednatele k fedeni tiketl do systému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam
vzdaleny pfistup k zdznamm tykajicim se IS EESS v néstroji SIEM;

komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

ridit bezpecnostni rizika IS EESS;

ridit kontinuitu provozu IS EESS;

predavat predem dohodnutou formou data, provozni Udaje a informace vyZzadané
Objednatelem.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostiedi Poskytovani vypocetniho Zajistovani provozu
vykonu a zalohovacich bezpecného komunikacniho
kapacit rozhrani
Produktivni 99,5 % 99,5 %
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Testovaci 95,0 %

95,0 %

95,0 %
95,0 %

Vyvojové

Nedostupnost sluzby zplisobena hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostfedi pro provoz IS EESS se pocita od okamziku zahajeni
nedostupnosti IS EESS pro koncové uzivatele do okamziku odstranéni této zavady. V pfipadé,
Zze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti IS EESS pro koncové
uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku SPCSS.

Nedostupnost sluzby zplsobena softwarovou zavadou infrastruktury IS EESS
(nastaveni systému, pravidla a prostupy firewalu, apod.) se pocitd od okamziku nahlaseni
nedostupnosti IS EESS pro koncové uzivatele do okamziku odstranéni této zavady.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
T

D =100 x

kde
D je dostupnost [%] v daném obdobi.
T vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapoditavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve Ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhity pro obnoveni sluzby

Lhdta pro obnoveni sluzby v béZzné provozni dobé v hodinach
Prostredi
Incident kategorie A | Incident kategorie B | Incident kategorie C
Produktivni 4 6 24
Vyvojové 24 72 168
Testovaci 24 72 168

Kategorizace incidenti:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pritom tato
funkéni zdvada znemoZfiuje jeho uzivani vétdiné nebo vem jejim uzivateldm.
Tento stav kritickym zplsobem ohroZuje b&zny provoz Objednatele vjeho
klicovych procesech a aktivitach, pripadné zplsobuje vétsi finanéni nebo jiné
kritické $kody, a pfi tom neexistuje ndhradni zplsob zajisté&ni poskytovani
sluzeb tohoto systému.

Incident
kategorie A
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Incident Sluzba, je ve svych funkcich degradovan tak, ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.

Incident A . ., -

kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

3.3 Pozadované lhity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v produktivnim prostfedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu a zalohovani a 2.3 zajistovani provozu bezpeéného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostredi, tedy:

Lhiita pro obnoveni sluzby v bézné provozni dobé v dobé konani

Prostfedi planovaného a odsouhlaseného Disaster Recovery testu

Incident kategorie A Incident kategorie B Incident kategorie C

Produktivni 24 72 168

4 CENA SLUZBY

Rozdé&leni sluzby dle Mésicni cena v K¢ (MF/07)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

2.3 Zajistovani provozu
bezpecného
komunikacniho rozhrani
(Provozni sluzba)

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

23 878,00 5 014,38 28 892,38

81 242,00 17 060,82 98 302,82

112 191,00 23 560,11 135 751,11

132 134,00 27 748,14 159 882,14

Celkova mésicni cena 349 445,00 73 383,45 422 828,45

4.1 Smluvni pokuty za nesplnéni kvalitativnich parametrli poskytovani sluzby

Za poruseni kvalitativnich parametrl, nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni poZzadované l|hity pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢i Poskytovateli smluvni pokutu vypocitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.
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Smluvni pokuta za
poruseni Max. vyse smluvni
parametru sluzby pokuty v %
Nazev parametru v o{o ’zvcglkové Z ceIkO\(’é még iéniv Zptsob vypoctu
mesicni ceny ceny sluzby vcetné
sluzby véetné DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vyFedeni incidentu 1 40 za kazdych
kategorie A zapocatych 15 minut
— nad povoleny limit
Doba vyreseni incidentu 05 15 nedostupnosti nebo
kategorie B ! doby vyreseni
Doba vyFedeni incidentu incidentu
. 0,1 2,5
kategorie C

Maximalni vyse smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VysSe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreseni incidentu vypocita jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 4 tohoto katalogového listu.
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MF/08 Zajisténi a provoz produkcniho prostredi ARES

1 REZIM POSKYTOVANI SLUZBY

Sluzba bude poskytovana pro vSechna 3 prostfedi v rezimu 24x7 hodin.

Celkova doba je rozdélena na dvé c¢asti, béznou provozni dobu (v kalendafnich dnech od 6:00
hod do 20:00 hod) a rozSifenou provozni dobu (v kalendarnich dnech od 20:00 hod do 6:00
hod).

Sluzba bude poskytovana hybridné - rozdélena mezi privatni cloud MS AzureStack HUB
provozovany v ramci On-premise datovych center SPCSS a poskytovatele cloudovych sluzeb MS
Azure. Jednotliva prostfedi budou poskytovana v nasledujicim rozsahu:

Prostredi Obdobi poskytovani

Produkéni Po celou dobu poskytovani sluzby.

VIVOioVE Prvnich 12 mésict poskytovani sluzby, v nasledujicim obdobi vzdy 6 mésict
yvoj v obdobi 12 mésicl poskytovani sluzby dle pozadavku Objednatele.

Testovaci Prvnich 12 meésicu poskytovani sluzby, v nasledujicim obdobi vzdy 6 mesicu

v obdobi 12 mé&sicl poskytovani sluzby dle pozadavku Objednatele.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby je zajisténi bezpecného a spolehlivého provozu produkcéniho, testovaciho
a vyvojového prostfedi pro IS ARES v rezimu podle odst. 1 tohoto katalogového listu. V terminu
zahajeni poskytovani sluzby podle tohoto katalogového listu ma MF k dispozici HW infrastrukturu
vSech vysSe uvedenych prostredi.

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovana prostiednictvim zdrojt vypoletniho vykonu a sluZeb x64 AzureStack
a public cloudu MS AZURE, které maji dostatecny vypocetni vykon, pro provozovani IS ARES
s pozadovanou dostupnosti.

Architektura infrastruktury umozfiuje pro vSechny prvky (servery, storage i komunikace)
standardni skalovani vertikalné i horizontalné s minimalnim dopadem na provoz.

Oblast - Infra sluzby

2.1.1 Vypocetni vykon na platformé x64 AzureStack

Vypocetni vykon na platformé x64 AzureStack je poskytovan v rdmci obou datovych center
SPCSS, na technologiich Intel® Xeon® Gold 6248 a vysSi prostifednictvim optimalizovanych
virtudlnich server( Cisco UCS C2420 M5. V cené sluzby je zahrnuto i umisténi v datovém centru
vCetné racku a zalohovaného napajeni a chlazeni.

Alokace vypocetniho vykonu je realizovana prostfredky virtualizaéni platformy a je
v odpovédnosti Poskytovatele infrastruktury.
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2.1.2 Celkové vykonnostni parametry vsech prostredi on-premise IS ARES jsou
uvedeny v nasledujici tabulce:

Prostiedi pro provoz IS ARES - Platforma x64 AzureStack

Prostredi vCPU LIN vCPU WIN RAM (GB)
Produktivni 752 32 1736
Testovaci 232 8 600
Vyvojové 44 2 161
Celkovy rezervovany vykon 1028 42 2 497

Celkovy rozsah pro vsechna tfi prostfedi bude Poskytovatel
vykazovat v pravidelnych mésicnich Zpravach o rozsahu a
Urovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostateéném predstihu prostfednictvim
procest stanovenych v rdmci struktury Fizeni provozu (viz
PFiloha ¢. 4 Smlouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Poznamka

Oblast - Cloudové sluzby

2.1.3 Vypocetni vykon na platformé public cloud MS Azure

Vypocetni vykon na platformé public cloud MS Azure je poskytovan v ramci regionu West
Europe a na zakladé zvoleného prislusného planu vypocetniho vykonu. Detailni HW specifikace
je popsana v jednotlivych oblastech sluzby.

Prostredi pro provoz IS ARES - Platforma MS AZURE
Prostiedi vCPU LIN RAM (GB)
Produktivni 120 416
Testovaci 36 144
Vyvojové 24 96
Celkovy rezervovany vykon 180 656
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Prostiedi pro provoz IS ARES - Platforma MS AZURE

Prostiedi vCPU LIN RAM (GB)

Celkovy rozsah pro vSechna tfi prostiedi bude Poskytovatel
vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
urovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostredich podle vzajemné schvalenych
pozadavkl a v dostate¢ném predstihu prostiednictvim
proces( stanovenych v ramci struktury fizeni provozu (viz
Priloha ¢. 4 Smiouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Poznamka

Oblast - Infra sluzby

2.1.4 Poskytovani diskovych a zalohovacich kapacit

Diskové kapacity jsou poskytovany v ramci jednotlivych cloud platforem prostiednictvim
zdroji Storage Account v nasledujicim rozloZeni:

Diskové kapacity pro IS ARES - Platforma MS AZURE region West Europe

Prostredi Blob Storage Managed disks
Produktivni 6 500 -
Testovaci 3100 -
Vyvojové 700 384
Celkovy rezervovany objem 10 300 384

Celkovy rozsah pro vSechna tfi prostiedi bude Poskytovatel
vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
Urovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostate¢ném predstihu prostfednictvim
procest stanovenych v rdmci struktury fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Poznamka
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Diskové kapacity pro IS ARES - Platforma x64 AzureStack

Prostredi Blob Storage Managed disks
Produktivni 14 096 -
Testovaci 7 992 -
Vyvojové 1 006 1 408
Celkovy rezervovany objem 23 094 1408

Celkovy rozsah pro vSechna tfi prostredi bude Poskytovatel
vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
Urovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostate¢ném predstihu prostfednictvim
procest stanovenych v ramci struktury fizeni provozu (viz
PFiloha ¢. 4 Smiouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Poznamka

ZpUsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umoZfiuje
vyuzit moznosti HW a technologii x64 AzureStack prostfedi datovych center SPCSS, zejména
diskovych poli a paskovych knihoven. Zalohovaci systém v ramci datovych center SPCSS
realizuje zalohovani stanovenym zplsobem a reZimem nutnym k zajisté&ni SLA. Standardem je
zalohovani operaénich systém{, vybranych souborovych systéml, Name Space Kubernetes
clustert a databazi.

Oblast - Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a udrzby HW
2.2.1 Poskytovani spravy operacnich systému
Sluzba je poskytovana na nasledujicich operacnich systémech:
e MS Windows: MS Windows Server Datacenter 2019 a vyssi;
e Kubernetes cluster 1.23 a vySsi.

Predpokladem sluzby pro licencované operacni systémy je zajiSténi licence a maintenance
0OsS.
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Soudasti sluzby neni implementace a sprava aplikaénich komponent operaénich systémd,
respektive aplikacniho SW pribaleného k zdkladnimu OS, jako jsou napriklad web servery,
. v 7 . 7 v r v r v 7 . v s V. ]
aplikacni servery, middleware, nebo adresarové sluzby pro ucely spravy aplikacnich uzivatelu.

Sluzba zahrnuje nasledujici ¢innosti:

administrace operaénich systémd, tzn. incident management, problem management
a change management (vyjma zmén aplikacnich komponent - viz vyse);

aktualizace operaénich systém{ (instalace patchl a security patchl) na zakladé
doporuleni vyrobce, pozadavkil Objednatele a doporuéeni bezpe&nostnich autorit
s ohledem na stabilitu provozu, bezpec¢nost a dostupnost aplikaci;

kontrola existence bezpeé&nostnich patchl OS a analyza jejich dopadd na provoz;
provadéni restartd operaénich systémi dle pozadavk(i Objednatele;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupt z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti béZzného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalezl a analyzy monitoringu prostiedi;

soucinnosti s pfipadnou instalaci a konfiguraci nového software;

instalace a uUdrzba certifikdtl doporudenych dodavatelem aplikace pro zabezpeleni
v o
pristupu na servery;

Upravy vykonnostnich parametr( systému;

sprava souborového systému (filesystem, pristupova prava a zaplnénost);
testovani zmén provedenych v OS;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
soucinnost pti Fedeni problémi aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. Pridéleni vysSich prav
uZivatelskym nebo aplikaénim Gétdm Objednatele probihd formou nastroji typu sudo
nebo jsou fizeny pracovniky Poskytovatele. Ve vSech pfipadech podléha schvaleni ze
strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci operacniho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (balicky, filesystemy, Upravy v konfiguracnich
souborech).

2.2.2 Poskytovani spravy databazi
Sluzba je poskytovana na nasledujicich verzich databazového systému:

MS SQL server 2019 Enterprise;
MS SQL server 2019 Developer.

Predpokladem sluzby pro licencované databazové systémy je zajisténi licence a jeji
maintenance.

Sluzba zahrnuje nasledujici ¢innosti:

administrace databdzovych systém{, tzn. incident management, problem management
a change management;
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aktualizace databdzovych systéml (instalace patchd a security patchl) na zékladé
doporuéeni vyrobce, pozadavkl Objednatele a doporuceni bezpeé&nostnich autorit
s ohledem na stabilitu provozu, bezpec¢nost a dostupnost databazi;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupd z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalez a analyzy monitoringu prostiedi;

Upravy vykonnostnich parametr( databaze;

testovani zmén provedenych v databazi;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
soudinnost pti Fedeni problému aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vySsSich prav
uZivatelskym nebo aplikaénim u¢tim Objednatele je fizeno pracovniky Poskytovatele.
Ve vsech pripadech podléha schvaleni ze strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V ramci zajistovani provozu bezpelného komunikac¢niho rozhrani jsou typicky cerpany
nasledujici aktivity:

pripojeni feSeni zdatovych center SPCSS do Internetu. Internetova konektivita je
primarné realizovdna ptipojenim do dvou nezavislych uzlG NIX dvéma nezavislymi
optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pripojeni feSeni zdatovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer F5;

VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soudasti vySe uvedenych poloZek je nasledujici podplrna infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DdoS Utokiim;

pritazeni a aktualizace bezpe&nostnich oprévnéni uzivatelim a zafizenim v siti;
aktualizace a opravy prvkU sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvk{;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potreby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované sluzby;
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o fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavkd
prisluénych standardd ITIL a norem CSN ISO/IEC 20000.

2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1 Rizeni provozu Systému zahrnuje zejména:
e koordinaci provozu HW a SW;
e Fizeni v oblasti rizik a kvality;
e fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;
e koordinaci zménovych fizeni v ramci poskytovani sluzby.
2.4.2 Podpora poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu rfeSeni nedostupnosti a zavad sluzby;
e procesni fizeni ziskanych informaci;
e SW a personalni zajisténi.
2.5 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
¢ vyhodnocovani SLA specifikované v Katalogovém listu.

Infrastruktura SPCSS spliuje veskeré pozadavky na provozovani IS ARES, ktery je
klasifikovany jako Vyznamny informacni systém dle zakona ¢. 181/2014 Sb. O kybernetické
bezpeénosti a o zmé&né& souvisejicich predpist (zédkon o kybernetické bezpe&nosti) ve znéni
pozdé&jsich predpist a vyhlasky & 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické
bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpelnosti), véetné daldich pozadavkd
provadécich predpisi a nafizeni. SPCSS je ve vztahu k MF vyznamnym dodavatelem

a provozovatelem IS ARES.

Bezpecnost a dohledy na uUrovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru ¢asti sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systémd;

e poskytovani spravy databazi;

e zajistovani provozu bezpeéného komunikac¢niho rozhrani.

Pravidelnym meési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu
bezpecnosti infrastruktury, ktera je soucasti Zpravy.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb pIné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:
e zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti Vyznamného informacniho systému a vést o nich bezpecnostni dokumentaci;
e provadét opatreni dle § 11 ZoKB;
e vést vesSkeré provozni a bezpecnostni zaznamy infrastruktury, realizovat organizacni

a technickd opatfeni pozadovand MF ke sbé&ru a vyhodnocovani zdznamQ dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostredky;

e informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;
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¢ hlasit Manazeru kybernetické bezpecnosti MF o bezpecnostnich hlasenich, kybernetickych
bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech bez zbytecného
odkladu;

e hlasit kybernetické bezpecnostni incidenty na Narodni Ufad pro kybernetickou a
informacni bezpecnost formou pozadovanou VoKB a ManaZera kybernetické bezpecnosti
MF informovat a hlaseni KBI na NUKIB bez zbyte¢ného odkladu o bezpecnostnich
incidentech, a to bezodkladné po jejich detekci;

o realizovat bezpecnostni opatreni ke zvladani kybernetickych bezpecnostnich udalosti a
kybernetickych bezpeénostnich incidentd po konzultaci s ManaZera kybernetické
bezpecnosti MF;

e umoznit pFistup pro uréené osoby Objednatele k fedeni tiketd do systému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalsim uréenym osobam
vzdaleny pfistup k zaznamim tykajicim se IS ARES v ndstroji SIEM;

e komunikovat s MF kybernetické bezpeclnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

e Tidit bezpecnostni rizika IS ARES;

e fidit kontinuitu provozu IS ARES;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

rv

3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostiedi Poskytovani vypocetniho Zajistovani provozu
vykonu a zalohovacich bezpecného komunikacniho
kapacit rozhrani
Produktivni 99,5 % 99,5 %
Testovaci 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 %

Nedostupnost sluzby zplisobenad hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostiedi pro provoz IS ARES se pocitd od okamziku zahajeni
nedostupnosti IS ARES pro koncové uzivatele do okamziku odstranéni této zavady. V pripadé,
ze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti IS ARES pro koncové
uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku SPCSS.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
T

D =100 x

kde
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D je dostupnost [%] v daném obdobi.
vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve ctvrtek od 20:00 do 6:00 a pokud budou mit
cinnosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v bézné provozni dobé v hodinach
Prostredi - - - - - -
Incident kategorie A | Incident kategorie B | Incident kategorie C
Produktivni 4 6 24
Vyvojové 24 72 168
Testovaci 24 72 168

Kategorizace incidentli:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funkéni zdvada znemoZfiuje jeho uzivani vét$iné nebo vem jejim uzivateldm.
Incident Tento stav kritickym zplsobem ohroZuje b&Zny provoz Objednatele vjeho
kategorie A |klicovych procesech a aktivitdch, pfipadné& zplsobuje vétsi finanéni nebo jiné
kritické $kody, a pfi tom neexistuje ndhradni zplsob zajisté&ni poskytovani
sluzeb tohoto systému.
Incident Sluzba, je ve svych funkcich degradovan tak, Ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.
e et Ostatni incidenty, které nespadaji do kategorii A nebo B
kategorie C ! )

3.3 Pozadované lhity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v produktivnim prostfedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu a zalohovani a 2.3 zajistovani provozu bezpeéného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostredi, tedy:

Lhiita pro obnoveni sluzby v bézné provozni dobé v dobé konani
Prostfedi planovaného a odsouhlaseného Disaster Recovery testu
Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 24 72 168
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4 CENA SLUZBY

ARES produkc¢ni prostredi

Rozdéleni sluzby dle Mésiéni cena v Ké (MF/08)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od ac¢innosti Smiouvy do 31. 03. 2028

Cena za Cloudové sluzby je stanovena dle skute¢né ¢erpaného
plnéni za jeden kalendarni mésic poskytovani Cloudovych sluzeb.
Vyuctovani Cloudové sluzby bude provedeno dle mechanismu,
ktery je stanoven v tomto katalogovém listu.

2.1 Poskytovani
vypocetniho vykonu
(Cloudova sluzba)

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

397 489,00 83 472,69 480 961,69

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

278 978,00 58 585,38 337 563,38

2.3 Zajistovani provozu
bezpecného
komunikacniho rozhrani
(Provozni sluzba)

34 455,00 7 235,55 41 690,55

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

386 505,00 81 166,05 467 671,05

Celkova meésicni cena 1 097 427,00 230 459,67 1 327 886,67

ARES vyvojové prostredi
(vyuctovani probéhne v souladu s cl. VI. Odst. 6.9 Smlouvy)

Rozdéleni sluZby dle Mésiéni cena v K& (MF/08)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od ac¢innosti Smiouvy do 31. 03. 2028

Cena za Cloudové sluzby je stanovena dle skute¢né cerpaného
plnéni za jeden kalendarni mésic poskytovani Cloudovych sluzeb.
Vyuctovani Cloudové sluzby bude provedeno dle mechanismu,
ktery je stanoven v tomto katalogovém listu.

2.1 Poskytovani
vypocetniho vykonu
(Cloudova sluzba)

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

31 494,00 6 613,74 38 107,74
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ARES vyvojové prostredi
(vyuctovani probéhne v souladu s ¢l. VI. Odst. 6.9 Smlouvy)

Rozdéleni sluzby dle Mésiéni cena v K& (MF/08)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od ac¢innosti Smiouvy do 31. 03. 2028
2.2 Poskytovani spravy,
servisni podpory SW a 13 915,00 2 922,15 16 837,15
udrzby HW
(Provozni sluzba)
2.4 Rizeni provozu a
dohled nad kvalitou 1 914,00 401,94 2 315,94
poskytovanych sluzeb
(Provozni sluzba)
Celkova mésicni cena 47 323,00 9 937,83 57 260,83

ARES testovaci prostredi
(vyuctovani probéhne v souladu s cl. VI. Odst. 6.9 Smlouvy)

Rozdéleni sluzby dle Mésiéni cena v K& (MF/08)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

Cena za Cloudové sluzby je stanovena dle skute¢né ¢erpaného
plnéni za jeden kalendarni mésic poskytovani Cloudovych sluzeb.
Vyuctovani Cloudové sluzby bude provedeno dle mechanismu,
ktery je stanoven v tomto katalogovém listu.

2.1 Poskytovani
vypocetniho vykonu
(Cloudova sluzba)

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

Celkova mésicni cena 167 826,00 35 243,46 203 069,46

138 811,00 29 150,31 167 961,31

24 110,00 5 063,10 29 173,10

4 905,00 1 030,05 5 935,05

Cena je stanovena dle skute¢ného cerpani Cloudovych sluzeb, tj. Azure jednotek pro
jednotlivé Informacni Systémy, resp. jejich jednotliva prostredi.

Pro Ucely fakturace Cloudovych sluZeb je stanoveno, Ze 1 Azure Jednotka = 1 Euro. Kurz Euro
dle nakupu Azure Jednotek Poskytovatelem je stanoven na 24,598 K¢/Euro aje pro Objednatele
zavazny, pokud nebude ze strany Poskytovatele oznamen Objednateli novy kurz Euro za nakup
Azure jednotek, a to prostfednictvim pfislusného Zaznamu. V kazdém mési¢nim Zaznamu bude
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Poskytovatelem uveden kurz Euro, za ktery byly nakoupeny pfedmétné Azure jednotky a tento
kurz je pro Smluvni strany zavazny. Poskytovatel se zavazuje v Zaznamu vzdy uvést konkrétni
den, ke kterému doslo ke zméné kurzu Euro. Pro vylouceni pochybnosti Smluvni strany vyslovné
uvadé&ji, e tato zména kurzu neni ddvodem k uzavieni dodatku ke Smlouvé a bude provedena
jednostranné ze strany Poskytovatele.

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRUO POSKYTOVANI
SLUZBY
Za poruseni kvalitativhich parametrl, nedodrZeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni poZzadované lhity pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel oprdvnén uplatnit vi¢&i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.

Smluvni pokuta za
poruseni Max. vyse smluvni
parametru sluzby pokuty v %
Nazev parametru v O{O 'zvc?IkOVé z CelkO\{’é mé§ ii’:niv Zptsob vypoctu
mesicni ceny ceny sluzby vcetné
sluzby véetné DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vyFedeni incidentu 1 40 za kazdych
kategorie A zapocatych 15 minut
T nad povoleny limit
Doba vyreseni incidentu 0.5 15 nedostupnosti nebo
kategorie B ' doby vyreseni
Doba vyredeni incidentu incidentu
i 0,1 2,5
kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VysSe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreSeni incidentu vypocitd jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 4 tohoto katalogového listu.
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MF/09 | ZajiSténi a provoz prostredi pro OpenData

1 REZIM POSKYTOVANI SLUZBY

Sluzba bude poskytovana pro prostfedi OpenData v rezimu 24x7 hodin s dobou podpory
v pracovni dny 8:00 - 17:00. Sluzba je poskytovana v ramci On-premise datovych center
SPCSS.

Celkova doba je rozdélena na dvé ¢asti, béznou provozni dobu (v kalendafnich dnech od 6:00
hod do 20:00 hod) a rozSifenou provozni dobu (v kalendarnich dnech od 20:00 hod do 6:00
hod).

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby =zajiSténi a provoz produkcéniho prostredi pro OpenData v rezimu podle
odst. 1 tohoto katalogového listu je zajisténi bezpecného a spolehlivého provozu tohoto
prostiedi. V terminu zahajeni poskytovani sluzby Zajisténi a provoz prostfedi pro OpenData
podle tohoto katalogového listu ma MF k dispozici HW infrastrukturu uvedeného prostredi pro
provoz OpenData.

Oblast - Infra sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovédna prostifednictvim zdrojd vypoletniho vykonu VMWare, které ma
dostatecny vypocetni vykon, pro provozovani OpenData a pozadovanou dostupnost.

Architektura infrastruktury umozfiuje pro vSechny prvky (servery, storage i komunikace)
standardni skalovani vertikalné i horizontalné s minimalnim dopadem na provoz.
2.1.1 Vypocetni vykon na platformé x64

Vypocetni vykon na platformé x64 je poskytovan na technologiich Intel Xeon E5-2630 v4
a vyssi skrze optimalizované virtualni servery s operac¢nimi systémy Windows nebo Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru vcéetné racku a energie.

Alokace je realizovana prostfedky virtualizaCni platformy a je v odpovédnosti Poskytovatele
infrastruktury.

Alokace vypocetniho vykonu je realizovana prostfedky virtualizaéni platformy a je
v odpovédnosti Poskytovatele infrastruktury.

Celkové vykonnostni parametry vsSech prostfedi on-premise OpenData jsou uvedeny
v nasledujici tabulce:
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Prostiedi pro provoz OpenData - Platforma x64

Diskovy
Prostiedi CPU RAM (GB) prostor
(GB)

Celkovy poskytovany vykon pro jednotliva prostredi bude
Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych

Produktivni pozadavkl a v dostateéném predstihu prostfednictvim
procest stanovenych v rdmci struktury fizeni provozu (viz
Pfiloha ¢. 4 Smlouvy).
Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Celkovy rezervovany vykon 8 16 537

2.1.2 Poskytovani zalohovacich kapacit

ZpUsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umoZfiuje
vyuzit moznosti HW a technologii produkéniho prostfedi OpenData, zejména diskovych poli
a paskovych knihoven. Zalohovaci systém realizuje zalohovani stanovenym zplsobem
a rezimem nutnym k zajisté&ni SLA. Standardem je zalohovani operaénich systému, vybranych
souborovych systémU a databazi.

Pozadavky na RPO, RTO a zalohovaci plany jsou uvedeny v provozni dokumentaci a jsou
schvalovany fidicimi organy provozu.

Oblast - Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a udrzby HW
2.2.1 Poskytovani spravy operacnich systému
Sluzba je poskytovana na nasledujicich operacnich systémech:
e Centos 7.0 a vyssi.

Predpokladem sluzby pro licencované operacni systémy je zajiSténi licence a maintenance
OsS.

Soudasti sluzby neni implementace a sprava aplikaénich komponent operaénich systémd,
respektive aplika¢niho SW pribaleného k zakladnimu OS, jako jsou napfiklad web servery,
. v 7 . 7 v 4 v 7 v 7 . v s V. o
aplika¢ni servery, middleware, nebo adresarove sluzby pro ucely spravy aplikacnich uzivatelu.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace operaénich systém{, tzn. incident management, problem management
a change management (vyjma zmeén aplikacnich komponent - viz vyse);

e aktualizace operaénich systéml (instalace patchl a security patchl) na zakladé
doporuéeni vyrobce, pozadavkil Objednatele a doporuéeni bezpe&nostnich autorit
s ohledem na stabilitu provozu, bezpec¢nost a dostupnost aplikaci;

« kontrola existence bezpeé&nostnich patcht OS a analyza jejich dopad( na provoz;
e provadéni restartl operaénich systémd dle pozadavkd Objednatele;

e pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
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soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
7 ’ “r_ s 7 o r . . v ’
a provozovanych SW komponent vyplyvajicich z nalezu a analyzy monitoringu prostredi;

soucinnosti s pfipadnou instalaci a konfiguraci nového software;

instalace a Udrzba certifikdtd doporu¢enych dodavatelem aplikace pro zabezpeé&eni
v o
pristupu na servery;

Upravy vykonnostnich parametr systému;

sprava souborového systému (filesystem, pristupova prava a zaplnénost);
testovani zmén provedenych v OS;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
soucinnost pti FeSeni problémd aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. Pridéleni vysSich prav
uZivatelskym nebo aplika¢nim Gétim Objednatele probihd formou ndstroji typu sudo
nebo jsou Fizeny pracovniky Poskytovatele. Ve vSech pripadech podléha schvaleni
ze strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci operacniho systému.
S Objednatelem je pak odsouhlasen seznam uprav, které si preje na dodavaném OS
provést nad rdmec minimalni instalace (bali¢ky, filesystemy, Upravy v konfiguracnich
souborech).

2.2.2 Poskytovani spravy databazi
Sluzba je poskytovana na nasledujicich verzich databazového systému:

PostgreSQL 11.x a vySsi.

Predpokladem sluzby pro licencované databazové systémy je zajisténi licence a jeji
maintenance.

Sluzba zahrnuje nasledujici ¢innosti:

administrace databazovych systémd, tzn. incident management, problem management
a change management;

aktualizace databazovych systémQ (instalace patchl a security patchl) na zakladé
doporuéeni vyrobce, pozadavki Objednatele a doporuceni bezpe&nostnich autorit
s ohledem na stabilitu provozu, bezpec¢nost a dostupnost databazi;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupt z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalez a analyzy monitoringu prostiedi;

Upravy vykonnostnich parametr( databaze;

testovani zmén provedenych v databazi;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplika¢ni nebo zatézové testy aplikaci);
soucinnost pti Fedeni problému aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:
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ucty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vysSich prav
uZivatelskym nebo aplikadnim G&tdm Objednatele je Fizeno pracovniky Poskytovatele.
Ve vSech pfipadech podléha schvaleni ze strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V ramci zajistovani provozu bezpe¢ného komunikacéniho rozhrani jsou typicky dcerpany
nasledujici aktivity:

pripojeni feseni zdatovych center SPCSS do Internetu. Internetova konektivita je
primarné realizovana pfipojenim do dvou nezavislych uzlG NIX dvéma nezdvislymi
optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pripojeni FeSeni zdatovych center SPCSS do GOVBONE. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;

firewall a IPS;

aplikacni firewall a loadbalancer F5;

VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud'jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soudasti vySe uvedenych poloZzek je néasledujici podplrna infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DdoS Utokdm;

pfifazeni a aktualizace bezpeénostnich opravnéni uzivateldm a zafizenim v siti;
aktualizace a opravy prvku sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sifovych prvk(;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potifeby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované sluzby;

fizeni provozu a dohledu nad kvalitou poskytovane sluzby vychazi z pozadavkU
prisludnych standard{ ITIL a norem CSN ISO/IEC 20000.

2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1

Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;

koordinaci zménovych Fizeni v rdmci poskytovani sluzby.

Podpora poskytovani sluzby prostiFednictvim SW nastroji SPCSS zahrnuje
zejména:

poskytovani informaci pro posouzeni postupu rfeseni nedostupnosti a zavad sluzby;
procesni Fizeni ziskanych informaci;

SW a personalni zajisténi.
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2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
¢ vyhodnocovani SLA specifikované v Katalogovém listu.

Infrastruktura SPCSS splfiiuje veskeré poZadavky na provozovani OpenData ktery poskytuje
podporu Sluzbé MF/02 - Webové portaly, ktery je klasifikovany jako vyznamny informacni
systém dle zdkona ¢. 181/2014 Sb. O kybernetické bezpe¢nosti a 0 zmé&né souvisejicich predpisl
(zdkon o kybernetické bezpecnosti) ve znéni pozdé&jsich predpisi a vyhlasky & 82/2018 Sb.,
o bezpeclnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpednosti), véetné daldich pozadavkl provadécich predpisd a nafizeni. SPCSS
je ve vztahu k MF vyznamnym dodavatelem IS OpenData.

Bezpecnost a dohledy na uUrovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru ¢asti sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systémd;

e poskytovani spravy databazi;

e zajistovani provozu bezpeéného komunikaéniho rozhrani.

Vystupy z bezpecnostniho monitoringu jsou integralni soucasti zpravy o stavu bezpecnosti
infrastruktury k MF/02.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

e zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti informacniho systému kritické informacni infrastruktury a vést o nich
bezpecnostni dokumentaci;

e provadét opatreni dle § 11 ZoKB;

e vést veskeré provozni a bezpecCnostni zdznamy infrastruktury, realizovat organizacni
a technickd opatieni pozadovana MF ke sb&ru a vyhodnocovani zaznam( dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostredky;

¢ informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

e hlasit Manazeru kybernetické bezpecCnosti MF a informovat bezpecnostniho spravce
tohoto systému o bezpecnostnich hlasenich, kybernetickych bezpecnostnich udalostech
a kybernetickych bezpecnostnich incidentech bez zbyte¢ného odkladu;

e hlasit kybernetické bezpecnostni incidenty na Narodni Ufad pro kybernetickou
a informacni bezpeCnost formou poZadovanou VoKB a Manazera kybernetické
bezpecnosti MF informovat a hldSeni KBI na NUKIB bez zbytec¢ného odkladu
0 bezpeclnostnich incidentech, a to bezodkladné po jejich detekci;

e realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpeénostnich incidentd po konzultaci s Manazera kybernetické
bezpecnosti MF;

e umoZnit pFistup pro uréené osoby Objednatele k feseni tiketl dosystému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam
vzdaleny pfistup k zaznamUim tykajicim se OpenData v ndstroji SIEM;

e komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;
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e Tidit bezpecnostni rizika OpenData;
¢ fidit kontinuitu provozu OpenData;

o predavat predem dohodnutou formou data, provozni Udaje a informace vyZadané
Objednatelem.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

3.1 Pozadovana meésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostiedi Poskytovani vypoéetniho Zajistovani provozu
vykonu a zalohovacich bezpecného komunikacniho
kapacit rozhrani
Produktivni 99,5 % 99,5 %
Testovaci 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 %

Nedostupnost sluzby zplisobena hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostifedi pro provoz OpenData se pocita od okamziku zahajeni
nedostupnosti OpenData pro koncové uzivatele do okamziku odstranéni této zavady. V pfipadé,
Zze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti OpenData pro koncové
uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku SPCSS.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 x
T
kde
D je dostupnost [%] v daném obdobi.
T vyjadruje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapoditdvaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve Ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v bézné provozni dobé v hodinach
Prostredi
Incident kategorie A | Incident kategorie B | Incident kategorie C
Produktivni 4 6 24
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Vyvojové 24 72 168

Testovaci 24 72 168

Kategorizace incidentti:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funkéni zavada znemoziuje jeho uzivani vétsiné nebo véem jejim uzivateldim.
Incident Tento stav kritickym zplsobem ohroZuje b&zny provoz Objednatele vjeho
kategorie A |kli¢ovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické $kody, a pfi tom neexistuje ndhradni zplsob zajisté&ni poskytovani
sluzeb tohoto systému.

Incident Sluzba, je ve svych funkcich degradovan tak, Ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.

e Ostatni incidenty, které nespadaji do kategorii A nebo B

kategorie C Vi pada) 9 )

3.3 Pozadované lhity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v produktivnim prostfedi provozovaném v dobé& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu a zalohovani a 2.3 zajistovani provozu bezpeéného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostredi, tedy:

Lhiita pro obnoveni sluzby v béZzné provozni dobé v dobé konani

Prostfedi planovaného a odsouhlaseného Disaster Recovery testu

Incident kategorie A Incident kategorie B Incident kategorie C

Produktivni 24 72 168

4 CENA SLUZBY

Rozdéleni sluzby dle Mési¢ni cena v K& (MF/09)
odst. 2 tohoto ‘

katalogového listu bez DPH DPH
Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

2.2 Poskytovani spravy,
servisni podpory SW a 10 350,00 2 173,50 12 523,50
udrzby HW

(Provozni sluzba)

2.3 Zajistovani provozu
bezpecneho , 15 927,00 3 344,67 19 271,67
komunikacniho rozhrani
(Provozni sluzba)

s DPH

2 999,00 629,79 3 628,79
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2.4 Rizeni provozu a

dohled nad kvalitou 16 498,00 3 464,58 19 962,58

poskytovanych sluzeb

(Provozni sluzba)

Celkova mésicni cena 45 774,00 9 612,54 55 386,54

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI

SLUZBY

Za poruseni kvalitativhich parametr(, nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni poZzadované lhity pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.

Nazev parametru

Smluvni pokuta za
poruseni
parametru sluzby
v % z celkové
meésicni ceny
sluzby vcetné

Max. vyse smluvni
pokuty v %
z celkové mésicni
ceny sluzby vcetné
DPH dle odst. 4

Zptisob vypoctu

kategorie C

DPH dle odst. 4 tohoto KL
tohoto KL

Dostupnost oblasti Sluzby 1 40
Doba vyfeseni incidentu 1 40 za kazdych
kategorie A zapocatych 15 minut

. . nad povoleny limit
Doba vyreseni incidentu 0,5 15 nedostupnosti nebo
kategorie B doby vyreseni

2adan! inci incidentu
Doba vyreseni incidentu 0,1 25

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.
VysSe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreseni incidentu vypocita jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 4. tohoto katalogového listu.
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MF/10 | Housing DWDM

REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana v rezimu nepretrzité sluzby 24x7 hodin.

POPIS ROZSAHU SLUZBY

Pfedmétem sluzby je zajisténi ndjmu jednoho prostoru pro umisténi racku o Sifce 800 mm
a jednoho racku o Sifce 800 mm v datovém centru Na Vapence pro instalaci technickych
a telekomunikacnich zafizeni Objednatele.

Oblast — Infra sluzba

2.1 HOUSING DVOU RACKU

SPCSS jako Poskytovatel sluzeb zajisti poskytnuti prostoru 1 ks stojanu (racku) sife 800 mm
a 1 ks prostoru vietné racku pro instalaci technickych a telekomunikacnich zafizeni
Objednatele v prostorach Datového centra.

Poskytovatel zajisti provoz kritické infrastruktury datového centra pro zajisténi zalohovaného
napajeni a chlazeni instalovanych technickych zafizeni Objednatele. Garantovany prikon pro
prostor pro umisténi technickych zarizeni a pro prondjem Racku je podle pozadavku objednatele
6 kW. Poskytovatel bude v rémci dohledového centra zajistovat kontrolu a dohled zalohovaného
napajeni a chlazeni.

Poskytovatel zajisti, Zze pro odbér zalohované elektrické energie pro dané instalované
technické a telekomunikacni zafizeni, bude pfipraveno redundantni napajeni. Objednatel zajisti
instalaci pripojeni svych technickych a telekomunikacnich zafizeni k odbéru zalohované
elektrické energie podle pozadavkl Poskytovatele.

Poskytovatel méfi a kontroluje spotiebu zdlohované elektrické energie vzdy k poslednimu dni
uplynulého kalendarniho mésice.

Objednatel se zavazuje dodrzovat pozadavky Poskytovatele pfi instalaci pfipojeni k odbéru
zalohované elektrické energie. Poskytovatel =zajisti kontrolu pfipojeni technickych
a telekomunikacnich instalovanych zafizeni v souladu s internimi predpisy Poskytovatele.
Objednatel se zavazuje umistit do jednoho Racku jen tolik zafizeni, aby soucet jejich pFikon(
v zapnutém stavu a pri pIném vykonu neprekrodil garantovany prikon na Rack.

Poskytovatel soucasné pribé&zné sleduje okamzity ptikon zadlohované energie. Pokud tento
prikon prekroci smluvné sjednanou hodnotu garantovaného o vice nez 5 % nebo déle nez
5 minut, je Poskytovatel opravnén kontaktovat telefonicky opravnéné osoby Objednatele
a soucasné prokazatelné pisemné (doruCenim do datové schranky) sdélit tuto skutecnost
Objednateli. Pokud Objednatel nezjednd napravu do 3 dnl od doru&eni tohoto pisemného
oznameni, ma Poskytovatel pravo:

o odpojit Rack, aby nedoslo k prekroceni kritického prikonu zalohované energie pro datovy
sal;

o odpojit Rack, aby nedoslo k ohrozeni chlazeni ostatnich zafizeni umisténych v datovém
sale;

e automaticky odpojit Rack, jehoz okamzity pfikon dosahl jmenovitou hodnotu pfikonu
jistice Racku.

V prostorach Poskytovatele neni mozné umistit pouze telekomunikacni zafizeni, ktera budou
narusovat provozni podminky v datovém centru Poskytovatele a ovliviiovat ostatni zde umisténé
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technologie (napfiklad silné vysilaCe elektromagnetického vinéni, extrémné hluc¢na zafizeni,
zarizeni ovliviujici extrémnim zplsobem teplotu, vihkost nebo prasnost okoli).
2.2 ZAJISTOVANI OBJEKTOVE BEZPECNOSTI A RIZENEHO PRISTUPU

Objektovd bezpecnost je zajisténa pomoci Systému komplexniho zabezpeéeni objektd
Poskytovatele (dale jen ,,SKZO").

Autorizace vstupu fyzickych osob do objektu Poskytovatele je realizovana personalni propusti.
Autorizace vstupu opravnénych osob do oblasti na Urovni datovych sali je realizovana
prostfednictvim elektronické kontroly pristupu osob.

Soudasti SKZO v jednotlivych datovych sdlech je vedle plastové a prostorové technické
ochrany ipredmétova ochrana HW prostiedkd - Racku. Objednatel proto umoZni Poskytovateli
instalaci ¢idel MAM do umisténého Racku (k zajisténi identifikace jeho otevieni) pro realizaci
napojeni do SKZO.

Poskytovatel v rdmci fizeného pfistupu rovnéz zajisti:

e sledovani vstupt fyzickych osob do prostor datového centra;

e sledovani vstupl opravnénych osob do datového sélu, ve kterém je poskytovéna sluzba;

e sledovani otevieni umisténého Racku, ktery je soucasti poskytované sluzby;

e sledovani vstupl ¢&lend servisnich organizaci Objednatele, ktefi budou opravnéni

ke vstupu do datového salu.

2.3 ZAJISTENI NON-IT DOHLEDU

Poskytovatel v rémci dohledu kritické infrastruktury zajisti:

e sledovani hodnot teploty v datovém sale, ve kterém je poskytovana sluzba;

e sledovani hodnot vihkosti v datovém sale, ve kterém je poskytovana sluzba;

e prib&Zné sledovani okamzitého pFikonu zalohované energie pro napajeni umist&ného
Racku Objednatele;

e sledovani Elektronického pozarniho systému (dale jen ,EPS").

Poskytovatel nezajistuje dohled konektivity pFipojeni poskytnutych prostord pro technicka
zafizeni k zafizeni telekomunikacniho operatora Objednatele.

Poskytovatel se zavazuje udrzovat teplotu v datovém séle v Urovni 22 °C (s toleranci +-3 °C).
Sluzba je povazovana za nedodanou, pokud teplota dosédhne 25,1 °C a vice anebo neni zajisténo
napajeni kazdého pronajatého racku ani z jedné faze. Sluzby jsou povazovany za dodané, pokud
je zajisténo napajeni predmétnych technologii alespon z jedné faze a soucasné teplota neni vyssi
nez 25,0 °C.

Komunikace mezi Poskytovatelem a Objednatelem pfi upozornéni a pfi poskytovani informaci
znon-IT dohledu bude realizovdna formou telefonickych hovord a mailem.

Informace o non-IT dohledu budou soucasti Zpravy o Urovni a rozsahu poskytovanych sluzeb
v obdobi.

Poskytovatel poskytne Objednatelem vyzadanou provozni podporu pfi odstavkach jeho
technickych atelekomunikacnich zafizeni umisténych v datovych centrech.
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Oblast — ZNaCh

2.4 SLUZBA ZALOHOVANEHO NAPAJENI A CHLAZENI

Objednatel se zavazuje hradit Poskytovateli cenu za skutecné spotfebovanou elektrickou
energii za zalohované napajeni a chlazeni podle odst. 6.3 Smlouvy.

3. KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY
3.1 POZADOVANA ROCNI DOSTUPNOST OBLASTI SLUZBY

Pozadovana mési¢ni dostupnost sluzby 99,982 %

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 x
T

kde
D je dostupnost [%] v daném obdobi.
T vyjadruje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby

nedostupnosti se nezapocitavaji pravidelné odstavky schvalené
mimoradné odstavky.

4. CENA SLUZBY

Rozdéleni sluzby dle Mésicni cena v K¢ (MF/10)
odst. 2 tohoto

katalogového listu bez DPH DPH | s DPH

Mésicni cena v obdobi od Gc¢innosti Smiouvy do 31. 03. 2028

2.1 Housing (Infra 55 169,00 11 585,49 66 754,49
sluzba)

Cena za ZNaCh bude vypoctena jako soucin celkové mésicni
spotfeby elektrické energie v kWh méFené na vstupech do rackd
2.4 Sluzba zalohovaného a ceny za 1kWh ZNaCh. Cena ZNaCh je stanovena jako soudin
napajeni a chlazeni mésicni fakturované ceny dodavatele el. energie a prislusného
(ZNaCh) parametru efektivity vyuziti elektrické energie v datovém centru
Poskytovatele - tzv. PUE. Vyuctovani ceny probéhne dle ¢l. VI

odst. 6.3 Smlouvy.

5. SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za porudeni kvalitativnich parametrd, nedodrzeni dostupnosti sluzby dle pododst. 3.1 je
Objednatel opréavnén uplatnit v(¢& Poskytovateli smluvni pokutu vypocitanou za jednotlivé
podsluzby dle odst. 2 tohoto katalogového listu.
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Smluvni pokuta za
poruseni Max. vyse smluvni

parametru sluzby pokuty v %
v % z celkové | z celkové mésiéni

Nazev parametru T v < -
P mésiéni ceny | ceny sluzby véetné

Zptsob vypoctu

sluzby véetné DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
za kazdych
zapocatych 15 minut
Dostupnost sluzby housing 1 40 nad povoleny limit

nedostupnosti nebo
doby vyreseni
incidentu

Maximalni vysSe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

Vyse smluvni pokuty se pfi nedodrzeni dostupnosti konkrétni sluzby vypocitana jako procento
z celkové mésicni ceny sluzby dle tabulky v odst. 4. tohoto katalogového listu.
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Role

Popis role

Analytik kybernetické
bezpecnosti

Analytik kybernetické bezpecnosti je osoba, ktera:

provadi hloubkové analyzy kybernetickych bezpecnostnich uda
losti a incidentl (KBU a KBI);

provadi odborné konzultace (po technické strance) v oblasti ky|
bernetické bezpecnosti;

spolupracuje pfi vySetfovani kybernetickych bezpecnostnic
udalosti a incident(;

komunikuje s odbornou verejnosti pfi vymeéné zkusenosti a sdi
leni informaci tykajicich se kybernetickych Gtokl a zplsobec
zabezpecdeni;

zpracovava dokumentaci ve svérfené oblasti kybernetické bez
pecnosti;

spolupracuje na analyze, sbéru, dekompozici a syntéze ziska
nych informaci a na navrhu implementace bezpecnostniho mo
nitoringu;

Ucastni se jednani s pracovniky Objednatele;

zpracovava pripominky a ndvrhy k dokumentdm predklddanyn
Objednatelem;

provadi penetracni testy.

Architekt kybernetické
bezpecnosti

Architekt kybernetické bezpecnosti je osoba, ktera:

zajidtuje povinnosti bezpecénostni role vychazejici ze zdkona ¢&.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvise-
jicich zakond (z&kon o kybernetické bezpednosti);

poskytuje odborné konzultace v oblasti systému fizeni bezpec-
nosti informaci/kybernetické bezpecnosti;

provadi analyzu, sbér, dekompozici a syntézu ziskanych infor-
maci a navrhuje implementaci bezpec¢nostniho monitoringu;
zajidtuje prosazovani bezpeénosti informaci v ramci koncepé-
niho rozvoje komunikaénich a informacnich systém{;

Ucastni se jednani s pracovniky Objednatele;

zpracovava pripominky a navrhy k dokumentim predkladanym
Objednatelem;

na zakladé analyzy provadi navrhy a predklada objednateli,
nasledné zajistuje implementaci vhodnych bezpeénostnich
opatreni véetné zajisténi prislusné dokumentace.

Manazer rozvoje sluzeb
kybernetické bezpecnosti

Manazer sluzeb kybernetické bezpecnosti je osoba, ktera:

poskytuje konzultace v oblasti systému Fizeni bezpecnosti
informaci/kybernetické bezpecnosti;

prfipravuje a prezentuje navrhy mozného rozvoje cinnosti v
oblasti kybernetické bezpecnosti;

vede rozvojové projekty ve vSech fazich - inicializace,
planovani, realizace, monitoring a reporting, prezentace
vystupl, vyhodnoceni a uzavieni; zpracovdvd casovy a
finan¢ni plan realizace projektu; ma odpovédnost za realizaci
projektu v souladu se schvalenym ¢asovym harmonogramem
a rozpoctem; vede projektovou dokumentaci;

Fidi procesy zfizeni sluzeb vcetné sledovani a reportovani
dodrzovani cCasového harmonogramu, odpovida za zfizeni
sluzby ve sjednaném terminu a kvalité;
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Ucastni se jednani s pracovniky Objednatele;

zpracovava pripominky a navrhy k dokumenttm prredkladanym
Objednatelem;

koordinuje a Fidi implementaci projektovych feseni v¢. vedeni
dokumentace v oblasti kybernetické bezpecnosti.

Manazer kybernetické
bezpecnosti

Manazer kybernetické bezpecnosti je osoba, ktera:

zajistuje povinnosti bezpecénostni role vychazejici ze zakona ¢&.
181/2014 Sb., o kybernetické bezpecCnosti a o zméné
souvisejicich zakonl (zakon o kybernetické bezpeénosti);
poskytuje odborné konzultace v oblasti systému Fizeni
bezpecnosti informaci/kybernetické bezpecnosti;

zajistuje prosazovani bezpeénosti informaci v rdmci organizace
objednatele;

metodicky Fidi procesy systému fizeni bezpecnosti;

zajistuje tvorbu, aktualizaci a realizaci kybernetické
bezpecnostni politiky a dalsi dokumenty organizace;
koordinuje tvorbu bezpecnostniho konceptu organizace,
konceptu planu obnovy, havarijnich plant a ostatnich dil¢ich
konceptld a systémovych bezpeénostnich pravidel, jakoZ i
vydavani doplfujicich pravidel a voditek celkové kybernetické
bezpecnosti;

provadi iniciaci, sledovani a vyhodnocovani implementace
opatreni kybernetické bezpecnosti;

ovéfuje a vede vysSetfovani kybernetickych bezpelnostnich
udalosti a incidentd;

uréuje zplsoby realizace stanovenych bezpeénostnich politik;
zpracovava bezpecnostni dokumentaci a procesy;

monitoruje vykonnosti systému fizeni bezpecnosti informaci a
ucinnosti bezpecnostnich opatfeni;

zajistuje zvySovani povédomi zaméstnancl organizace o
kybernetické bezpecnosti;

pripravuje podklady pro prezkoumani systému Fizeni
bezpecnosti informaci vedenim organizace;

Ucastni se jednani s pracovniky Objednatele;

zpracovava pripominky a navrhy k dokumentdm
pfedklddanym Objednatelem;

provadi analyzu, sbér, dekompozici a syntézu ziskanych
informaci a navrhuje implementaci bezpecnostniho
monitoringu.

Manazer fizeni rizik KB

Manazer fizeni rizik je osoba, ktera:

identifikuje a hodnoti aktiva a rizika kybernetické bezpecnosti;
posuzuje jednotlivé hrozby, dopady a zranitelnosti plsobici na
bezpecnost organizace;

vytvari dokumentaci k provedené analyze rizik;

pripravuje a predkladd navrhy k mitigaci rizik dle pokynd
Objednatele;

Ucastni se jednani s pracovniky Objednatele;

zpracovava pripominky a navrhy k dokumentim predkladanym
Objednatelem;

vykonava metodickou a konzultacni ¢innost v oblasti analyzy a
spravy rizik.

Bezpecnostni
administrator ICT

Bezpecnostni administrator ICT je osoba, ktera:
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e spolupracuje s administratory ICT a bezpecnostnimi spravci IS
pri pfipojovani zdrojovych logl do SIEM;

kontroluje konfiguraci bezpe¢nostnich prvkd nasazenych v ICT;
provadi kontroly aktiv objednatele;

spolupracuje pfi tvorbé bezpecnostni dokumentace ICT;

podili se na definici use-case pro jednotlivé ICT;

spolupracuje na analyze, sbéru, dekompozici a syntéze ziska-
nych informaci a navrhuje implementaci bezpec¢nostniho moni-
toringu.

e  Zajistuje testovani bezpelnosti Feseni

Organizator vzdélavacich
aktivit KB

Organizator vzdélavacich aktivit KB je osoba, ktera:

e poskytuje konzultace k tvorbé navrhu ro¢niho planu budovani
bezpecnostniho povédomi;

e poskytuje konzultace k tvorbé ndvrhG individudlnich pland
vzdélavani v dané oblasti pro zaméstnance zastavajici
bezpecnostni role véetné certifikaci;

e Ucastni se jednani s pracovniky Objednatele;

e zpracovava pripominky a ndvrhy k dokumenttm predklddanym
Objednatelem;

e poskytuje konzultace k vedeni evidence zéznam{ o vzdélavani
a pripravé navrhu rocni zpravy o budovani bezpecnostniho
povédomi.

Administrator UNIX

V oblasti serverl s operaénimi systémy Unix/Linux/VMWare zajistuje
instalaci a konfiguraci HW/SW komponent, spravu a Udrzbu provozo-
vaného HW/SW, administraci a zalohovani operaénich systémd, fedeni
incidentd a problému, zavadéni zmén, pripravu podkladd pro reporting
dodrzovani SLA a pro technicky rozvoj.

Administrator Microsoft
technologii (MS)

V oblasti serverl s operaénimi systémy Windows a dalSich Microsoft
technologii zaji$tuje instalaci a konfiguraci HW/SW komponent, spravu
a udrzbu provozovaného HW/SW, administraci a zalohovani operac-
nich systémd, Fedeni incidentl a problémd, zavadéni zmén, pfipravu
podkladd pro reporting dodrzovani SLA a pro technicky rozvoj.

Administrator databaze
(DB)

Instaluje, spravuje a provadi udrzbu DB, podili se na navrhu nové a
zmén stavajici DB, navrhuje, realizuje a testuje postupy zalohovani a
obnovy DB, podili se na navrhu, realizaci a testech monitoringu DB,
provadi upgrade DB, vytvaii a aktualizuje dokumentaci DB systémd,
zaklada DB uzivatele a pfidéluje pristupy, instaluje aplikace do DB.

Administrator spravy a
zalohovani (SAZ)

Instaluje, konfiguruje, spravuje a provadi udrzbu zalohovacich techno-
logii, sleduje a fesi problémy a poruchy pfislusSnych HW a SW kompo-
nent, zajistuje podklady pro reporting o dodrZzovani SLA.

Administrator sitovych
technologii (NET)

Spravuje sitové a dal$i podplrné technologie v oblasti LAN/WAN, za-
jistuje Gdrzbu sitovych komponent, navrhuje zmény sitové architektury
a realizuje je, podili se na tvorbé LAN/WAN strategie, navrhuje a im-
plementuje monitoring datovych siti, Fesi incidenty, problémy a zmé-
nové pozadavky v oblasti sitové infrastruktury a navrhuje a zajistuje
jeji dalsi rozvoj. Jedna se zejména o:

e navrh sité a jejich komponent s ohledem na funkéni, vyko-
nové, bezpecnostni a spolehlivostni pozadavky,

e Udrzba a sprava pocitacovych siti a souvisejicich vypocetnich
prostredi, vCetné hardware, systémového a aplikacniho soft-
ware a souvisejicich konfiguraci,

e monitorovani sitového provozu, aktivity na siti, kapacity a je-
jich vyuzivani pro zajisténi optimalniho vykonu sité,
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e posouzeni a doporucovani opatreni ke zlepseni vykonu, bez-
pecnosti a spolehlivosti sité,

e poskytovani specializovanych znalosti na podporu feseni pro-
blémd sit&,

e instalace, konfigurace, testovani, Udrzba a sprava novych
segmentu siti, softwarovych aplikaci, servert a pracovnich
stanic,

e dokumentace provozu sité, evidence a analyzy diagndz a re-
$eni sitovych selhani, rozsifeni a modifikace sité a pokyny pro
udrzbu,

e zajisténi souladu software asset managementu a konfigurac-
niho managementu.

Administrator aplikace

Spravuje pridélenou aplikaci dle postupl specifikovanych u konkrétni
aplikace.
e zajistuje béznou administraci aplikaci
zajistuje dostupnost aplikaci dle SLA
poskytuje konzultace v oblasti spravy aplikaci
poskytuje konzultace v oblasti ladéni vykonnosti a navrhu apli-
kace
instaluje aplika¢ni software a jeho zaplaty
navrhuje, realizuje a testuje zalohovani a obnovu aplikaci
podili se na navrhu, realizaci a testech monitoringu aplikaci
vytvari a aktualizuje dokumentaci aplikaci
vytvari uzivatelské Ucty, pridéluje jim pfistupova opravnéni a
role v aplikacich
spolupracuje s externimi dodavateli aplikacniho SW
e navrhuje, aplikuje a testuje bezpecnostni pravidla nad aplika-
cemi
e vede Fadnou evidenci a sleduje stav ur¢enych SW komponent

IT analytik / IT architekt

Analyzuje potfeby a pozadavky na ICT infrastrukturu a navrhuje tech-
nicky zplsob jejich FeSeni s vyuZitim portfolia standardnich HW/SW
komponent, provozné adoptovanych technologickych znalosti a zave-
denych sdilenych sluzeb pro dosazeni efektivity a nadkladové optimali-
zace pfi jejich realizaci i v nasledném provozu, zpracovava technické
projekty a vytvari podklady pro jejich implementaci, navrhuje sméry
dalsiho rozvoje a vyuziti novych technologii a poskytuje odborné kon-
zultace v oblasti ICT technologii a technické architektury.

Business analytik

Poskytuje konzultacni a analytické Cinnosti, vCéetné aktivit souvisejicich
s testovanim na zakladé zadani.

Mezi analytické ¢innosti patfi zejména definice business pozadavk{ na
rozvoj a podporu informacnich systémd, informacnich a komunikacnich
technologii, vyvoj novych technologickych postupd.

V oblasti testovani zajidtuje tvorbu a zavedeni testovacich strategii,
test analyz véetné pFipravy test cases, test suits a testovacich skriptQ.
Definuje pozadavky na testovani, pfipravuje plan a harmonogram tes-
tovani, typy testl a jejich metriky. Pro fazi ukonceni testl pripravuje
metriky pro hodnoceni testd, vstupy a vystupy z testovani. Realizuje a
Fidi vykonani v&ech pFipravenych testd. V oblasti konzultaci poskytuje
odborné vystupy uvedenym oddélenim v pozici zadateld o tuto sluzbu.
Konzultace jsou poskytovany s ohledem na aktualni trendy na trhu na
poli business analyz a s ohledem na usnadnéni rozhodovani v ramci
daného tymu.

Manazer sluzeb

Ridi dodavku poskytovanych sluzeb v dohodnuté kvalité, tj. v souladu
se smluvné zakotvenym SLA, je primarnim kontaktem zdkaznika pro
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reseni jeho pozadavku a potreb, reportuje zakaznikovi prubéh plnéni
sluzeb a dodrzovani SLA, projednava se s nim akceptaci plnéni a pfi-

. . o 7 . I Ve
pravuje podklady pro fakturaci, pusobi jako konzultant zakaznika a po-
dili se na pripravé a realizaci projektl zavedeni novych & rozsifovani
stavajicich sluzeb.

Projektovy manazer

Zajistuje Fizeni projektu s cilem dodani véech projektovych vystupt v
pozadovaném rozsahu, kvalité a terminech a pfi dodrZeni schvaleného
rozpoCtu projektu a minimalizaci rizik, sestavuje plan projektu, vede
projektovy tym, uklddd Ukoly jeho ¢lenim a kontroluje jejich plnéni,
zajistuje tvorbu projektovych dokumentd, koordinuje praci projekto-
vych tymd, uréuje pravidla jejich komunikace a spoluprace, reportuje
stav plnéni projektu a zajistuje identifikaci a fizeni jeho rizik v¢. v€éasné
eskalace.

Procesni manazer

Navrhuje podnikové procesy pro zajisténi jejich souladu s pozadavky
norem ISO, predevsim ISO 20000 a ISO 27001; definuje dokumentaci
proces( ITMS; navrhuje pfimérené zdroje pro béh procesd nutné k do-
sazeni potfebnych standardl kvality; vytvaii podnikové procesni
mapy; navrhuje zmény proces za Ucelem naplnéni novych potieb;
provadi analyzy a poskytuje konzultace v oblasti procesniho Fizeni
ITSM (zejm. dle metodologie ITIL), procesni architektury ITSM a pro-
cesnich standardd.

Spravce licenci

Zpracovava zadosti o udéleni/zménu a zruseni licence, iniciuje nakup
potfebnych licenci, vede evidenci pofizenych licenci a jejich uziti, zajis-
tuje souvisejici naslednou agendu véetné pravidelnych kontrol pro za-
jisténi efektivity vyuziti licenci a licen¢ni Cistoty, poskytuje konzultace
7adatellm o udéleni/zménu a zrudeni licence.

Datovy analytik je osoba, ktera:
e se podili na vyvoji datovych modell, na tvorbé a spravé reportl

e je odpovédny za datové zdroje, jejich pfipravu a zpracovani;

e pripravuje datové vystupy dle pozadavkd;
Datovy analytik . sys_tematl_cky _prac_EJJe na zlepsovani reportu, jejich automati-

zaci a optimalizaci;

o ziskdva data z primarnich systémQ;

e rozviji datovy model;

e spolupracuje s testery, architekty, business analytiky;

e odpovida za ETL procesy.

v K¢ bez DPH v K¢ véetné DPH
Role za 1 MD DPH za 1 MD
Analytik kybernetické bezpecnosti 13 100,00 2 751,00 15 851,00
Architekt kybernetické bezpecnosti 16 900,00 3 549,00 20 449,00
Manazer kybernetické bezpecnosti 13 800,00 2 898,00 16 698,00
Manazer Fizeni rizik KB 12 100,00 2 541,00 14 641,00
Organizator vzdélavacich aktivit KB 11 400,00 2 394,00 13 794,00
Manazer rozvoje sluzeb KB 14 200,00 2 982,00 17 182,00
Bezpecnostni administrator ICT 12 600,00 2 646,00 15 246,00
Aplika¢ni administrator 11 400,00 2 394,00 13 794,00
Datovy analytik 11 200,00 2 352,00 13 552,00
Administrator UNIX 13 400,00 2 814,00 16 214,00
?Psllg)mlstrator Microsoft technologii 12 300,00 2 583,00 14 883,00
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v K¢ bez DPH v K¢ véetné DPH
e za 1 MD DPH za 1 MD
Administrator databaze (DB) 14 600,00 3 066,00 17 666,00
?Sclg;\istrator spravy a zalohovani 13 600,00 2 856,00 16 456,00
?'\cllgw_ri;\istrator sitovych technologii 13 200,00 2 772,00 15 972,00
IT analytik / IT architekt 14 200,00 2 982,00 17 182,00
Manazer sluzeb 12 900,00 2 709,00 15 609,00
Projektovy manazer 12 900,00 2 709,00 15 609,00
Procesni manazer/architekt 11 400,00 2 394,00 13 794,00
Spravce licenci 10 200,00 2 142,00 12 342,00
Business analytik 15 000,00 3 150,00 18 150,00
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Specifické sluzby v oblasti kybernetické bezpecnosti na vyzadani mohou byt
poskytovany pro konkrétni aplikace Objednatele na zakladé pisemného vyzadani opravnéné
osoby Objednatele. Konkrétni definice sluzby bude vytvorena pracovniky SPCSS na zakladé
analyzy pozadavkl Objednatele s vyuZitim predevéim popisu jednotlivych podsluzeb
kybernetické bezpecnosti uvedeném v této Priloze ¢. 3 Smlouvy.

Vystupem analyzy bude novy katalogovy list sluzby, ktery bude formou zménového
fizeni a uzavienim dodatku ke Smlouvé zafazen do katalogu sluzeb, ktery je Pfilohou €. 1
Smlouvy.

Bézné provozni sluzby v oblasti kybernetické bezpecnosti pro infrastrukturni
sluzby jsou zahrnuty do sluzeb popsanych v jednotlivych katalogovych listech
katalogu sluzeb, které jsou Pfilohou ¢.1 Smlouvy

Jednotlivé podsluzby kybernetické bezpecnosti, ze kterych na zakladé analyzy
Objednatel navrhuje podle pozadavku Objednatele specifické sluzby, a jejich popis jsou uvedeny
v nasledujicich kapitolach.

Nasledujici tabulka uvadi prehled podsluzeb kybernetické bezpecénosti vyuzitelnych pro
jednotlivé aplikace Objednatele. V jednotlivych katalogovych listech budou definovany
specifické sluzby pro konkrétni informacni systémy.

Specifické vyzadané sluzby kybernetické bezpecnosti mohou byt poskytovany v prostiredi
~on-premise, cloud, hybrid."

Vramci poskytovani vSech Podsluzeb si Dodavatel vyhrazuje pravo na planované
odstavky celého nebo &asti systému zdlvodu Udrzby jak samotného systému, tak infrastruktury
a datové konektivity Dodavatele. Dodavatel se zavazuje planované prace s vlivem na dostupnost
Podsluzeb soustredit do jednoho terminu tak, aby byly poskytované Sluzby ovlivnéna co
nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, kterd jsou
kazdy Ctvrtek v Case 19:00 az 24:00, pokud neni v katalogovém listu sluzby uvedeno jinak. Ve
vyjimecnych pripadech jsou odstavky Podsluzeb ohlasovany a realizovany i mimo tato servisni
okna. Doba odstavky, kterd byla predem radné ohlasena se nezapocitdva do nedostupnosti
Podsluzeb. Za ohlaseni se povazuje informovani urCenych osob Objednatele e-mailem, a to
minimalné 24 h pred zahajenim mimoradné odstavky.

Detailni popis podsluzeb kybernetické bezpecnosti je uveden v nasledujicich kapitolach
této Prilohy ¢.3 Smlouvy.

Podsluzby kybernetické bezpecnosti

1. Bezpecnostni monitoring

Analyza rizik

Sprava uctl

Vulnerability management

Penetracni testy

A A Bl Bl B

Kompetencni centrum KB
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1. BEZPECNOSTNI MONITORING

Katalogovy zaznam
Nazev Bezpecnostni monitoring

Principy stanoveni ceny EPS (events per second), Instance DB
Dostupnost (ro¢ni) 99,5 %
Provozni doba 24x7

1.1 Popis sluzby

Sluzba Bezpecnostni monitoring je ucelené feSeni pro pokryti potfeb bezpecnostni
problematiky v souladu splatnym pravnim fadem. Bezpecnostni monitoring je provadén
dohledovym pracovistém a expertnim tymem SOC SPCSS. Sluzba Bezpecnostni monitoring je
poskytovdna v nepretrzitém rezimu 24x7 a zahrnuje sbér informaci, jejich tfidéni, korelaci,
kategorizaci, analyzu a archivaci. Pouzité technologie SPCSS a nastroje SPCSS umoznuji detekci
zndmych bezpeénostnich Utokd, podezielého chovani a anomalii.

Vramci Sluzby Bezpecnostni monitoring je také poskytovan proces zvladani
kybernetickych bezpeé&nostnich incidentd véetné ptipravy podkladd pro prisluné organy
v souladu se zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale také ,,ZoKB") v platném
znéni a podle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (dale také ,VokKB"), pfipadné
na zakladé dohody Smluvnich stran.

Sluzba Bezpecnostni monitoring pokryva vybrané povinnosti definované zakonem ¢.
181/2014 Sb., okybernetické bezpecnosti v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o
kybernetické bezpecCnosti. Specifika dle klasifikace informaci a povahy spravovaného systému
(jako KII, VIS) jsou ze strany Objednatele urceny provadéci smlouvou.

Jedna se o tato opatreni:
e § 14 Zvladani kybernetickych bezpe&nostnich udalosti a incidentd
e § 22 Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uzivatell
aadministratord
§ 23 Detekce kybernetickych bezpecnostnich udalosti
§ 24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti
§ 31 Kategorizace kybernetickych bezpe¢nostnich incidentl
§ 32 Forma a ndleZitosti hldeni kybernetickych bezpeé&nostnich incidentd

Sluzba Bezpecnostni monitoring je realizovana vrozsahu aktiv, definovanych
. v v ’ s v s r v . 7 AT r .0
Objednatelem v prislusnych Provadéecich smlouvach. Sluzba je poskytovana za vyuziti nastroju
v o . ’ z v s v . . v s s
a prostredku ve vlastnictvi SPCSS, které zprostredkovavaji realizaci sbéru, vyhodnocovani a
7 7 ’ o
uchovavani logu.

Predmétem Sluzby Bezpecnostni monitoring je nepretrzity bezpecnostni monitoring
vrezimu 24x7 definovanych aktiv Objednatele.

Typy zdznamu, se kterymi Sluzba Bezpe&nostni monitoring pracuje, jsou zejména:
o logy operaénich systému;

logy aplikaci;

logy sitovych prvk(;

logy infrastruktury a virtualizacniho prostredi;

NetFlow.

V rdmci Sluzby je uréenym pracovnikim Objednatele umoznén pfistup do prostiedi SIEM,
kde mohou sledovat aktivity, které generuji monitorované systémy. Nahled neslouzi pro
vySetfovani KBU, KBI ani pro analyzy.
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V rémci sluzby je mozné vyuzit dopliujici volitelné ¢asti. Volitelné Sluzby nemohou byt
poskytovany samostatné. Podminkou pro poskytovani volitelnych sluzeb je vyuziti hlavni Sluzby
Bezpecnostni monitoring. Volitelnd Sluzba Virtudlni kolektor pro bezpecnostni monitoring je
ur¢ena pro monitorované aktivum Objednatele. Volitelnd Sluzba Bezpecnostni monitoring
databdzi poméhd se zabezpefenim citlivych dat v prostfedi databazi a datovych skladQ.
Bezpecnostni monitoring databazi se sklddad ze trech casti - kolektor (jednd se okolektor
specialné uréeny pro monitoring databazi), virtualni agregator (feSeni je primarné uréeno pro
centralni spravu vsSech instanci Bezpec¢nostniho monitoringu databazi, které jsou na néj
pripojeny) a nastroj pro analyzu a ochranu dat v databazich.

2. ANALYZA RIZIK

2.1 Popis sluzby

Analyza rizik je poskytovana prostrednictvim role Manager fizeni rizik KB.

Sluzba analyzy rizik spociva v provedeni vstupni analyzy rizik systému VIS dle zvolené
metodiky Dodavatele a s vyuzitim pfisludnych nastroju. U takto analyzovanych rizik Ize nasledné
sjednat i jejich spravu. Analyza rizik provadénd na zakladé vyznamné zmény systému
pozadované ze strany Objednatele neni souddsti této sluzby a jeji realizace mdZe byt vykonéna
pouze na zakladé dohody Smluvnich stran postupem dle Rdmcové smlouvy. Analyza rizik
provadéna na zakladé vyznamné zmeény systému, kterd neni vyvolana na zakladé pozadavku
Objednatele, je provadéna v souladu s ust. § 11 odst. 2 pism. b) VoKB.

Obsahem Sluzby je identifikace a ohodnoceni aktiv a rizik pro dosazeni souladu prvkd
VIS s pozadavky ZoKB a VoKB.

Soucasti dodavky Sluzby jsou:
e Definice metodiky pro hodnoceni rizik Dodavatele;
e Vypracovani vystupni dokumentace dle ZoKB a VoKB:
o Zprava o hodnoceni aktiv a rizik;
o Plan zvladani rizik;
o Prohlaseni o aplikovatelnosti.

3. SPRAVA UCTU

Katalogovy zdznam
Nazev Sprava uctl

Principy stanoveni ceny uzivatel, KS

Dostupnost (ro¢ni) 99,5 %

Provozni doba 24x7

3.1 Popis sluzby

SluZba je poskytovana pro spravu b&znych a privilegovanych uétd.

Privilegované G¢ty disponuji prakticky neomezenym pfistupem k systémidm a Ize diky
nim s témito systémy manipulovat, tim se stavaji vyznamnym bezpecnostnim rizikem tykajici se
véech systémi. Rizika se tykaji operacnich systému, databdzi, sitovych prvkd aZ po komplexni
informacni systémy distribuované jako produkt, nebo vyvinuté na miru. Specifické naroky jsou
na systémy identifikované jako ,Vyznamny informacni systém" nebo ,Kriticka informacni
infrastruktura® v ramci zadkona ¢. 181/2014 Sb., zakon o kybernetické bezpecnosti, kdy je
nezbytné jako opatieni zavést spravu pristupu k privilegovanym Gétlm a monitoring veskeré
aktivity uctd s vazbou na konkrétni osobu, ktera jim pravé disponuje. Vyuziti této Sluzby Sprava
privilegovanych Ucth se doporucuje i pro ostatni pro Objednatele vyznamné informaéni systémy.
ReSeni je poskytovano v rezimu vysoké dostupnosti.

Sluzba je z technologického hlediska sloZena z:
e Jumpserver EKRAN, pres ktery se pristupuje ke spravovanym aktiviim;
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o aplika¢ni ¢ast EKRAN, ktera je oddélena od Jumpserveru a umozinuje granularni nastaveni
Ve r v, O v o ag s - s ’ . v . ’ .
spravy uctu, pristupu a politik alertingu a logovani stejné jako nastaveni session
recordingu.

Proces:

Zadkaznik mulze kontrolovat pFistupové udaje, konfiguraci, nahravky pfihladenim
k webovému portalu EKRAN. Rozsah opravnéni zakaznika k pfistupu k nahravkam je definovan
pfi zavedeni sluzby. PFistup dodavateld mize definovat zakaznik, nebo se provede v rdmci
implementace sluzby. Alerting si miZe zadkaznik definovat, jak potfebuje ve webovém portalu
EKRAN, nebo formou tiketu v SD na dodavatele.

Opravnéni jsou Fizena definovanim roli a pfistupové politiky v ramci systému EKRAN.
Nahravani session recordingu lze nastavit u zakaznika a dodavatel tak nemusim mit prava pro
zobrazeni.

SluZzba Spravy privilegovanych U¢td obsahuje tyto oblasti:

e Rizeni ptistupu privilegovanych Gétd - kontrola pfistupu kinforma&nimu systému pomoci
privilegovanych ¢t dle pozadovaného rozsahu (napt. infrastruktura, aplikaéni Groven).
Tyka se to vdech u&td, které budou pFistupovat skrze Jumpserver EKRAN.

e Session Recording - zaznamenavani aktivit privilegovanych Uctu vcéetné nahravek
obrazovek astiskl klaves (key-logging). Stisk klaves je monitorovan pouze v pfipadé, ze
je vyuzita nativni aplikace Ekran.;

e Password Management - zajituje centralni spravu U¢tl se zabezpedenym Ulozistém hesel
a spravou pristupl k témto Guctdm;

Sluzba Sprava privilegovanych (&t pokryva vybrané povinnosti definované zékonem ¢&.
181/2014 Sb., okybernetické bezpecnosti v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o
kybernetické bezpecCnosti. Specifika dle klasifikace informaci a povahy spravovaného systému
(jako KII, VIS) budou ze strany Objednatele urceny Provadéci smlouvou.

Jedna se o tyto opatreni:

e § 19 Sprava a ovérovani identit;
e § 20 Rizeni pristupovych opravnéni.

Sluzba Sprava privilegovanych (&l se skldda z volitelnych komponent Identity
Management a Session Recording a Password Management uvedenych v pfislusnych Provadécich
smlouvach.

4. VULNERABILITY MANAGEMENT

Katalogovy zaznam

Nazev Vulnerability management

Principy stanoveni ceny Rozsah scanované aplikace nebo informacniho systému, pfipadné
infrastruktury mimo SPCSS, vyporadani nalezl ze scanl zranitelnosti

4.1 Popis sluzby

Sluzba Vulnerability management je podptrné fedeni v minimalizaci vyskytu zranitelnosti
v aplikacich a informacnich systémech definovanych pfisluSnymi Provadécimi smlouvami a slouzi
jako néastroj i pro naplnéni legislativnich pozadavk( podle vyhladsky & 82/2018 Sb., o
kybernetické bezpecnosti (dale také ,VokKB").

Pfedmétem Sluzby Vulnerability management je skenovani zranitelnosti probihajici
jedenkrat mési¢né nebo manualnim Ad-hoc skenem (napf. pfi zverejnéni kritické zranitelnosti).
Sluzba Vulnerability management je realizovana v rozsahu definovanych aktiv Objednatelem.

Sluzba Vulnerability management slouzi k zjistovani zranitelnosti prostfednictvim Feseni,
kdy na sledovaném zafizeni neni instalovan zadny agent, ktery by komunikoval s nastrojem pro
skenovani. Jednd se tedy o bezagentni feeni. Tento zplsob sniZuje naroky na nasazeni i
poskytovani Sluzby Vulnerability management. Redeni také umoziiuje detailn&j$i analyzu pfi
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vyuziti systémového Uctu, ktery skenovaci nastroj vyuzije proto, aby mohl provadét kontrolu
primo na daném aktivu.

Skenovani zranitelnosti v ramci Sluzby Vulnerability management probiha dle metodiky
NIST.

Sluzba Vulnerability management snizuje naroky na zdroje Objednatele pro vcasnou
kontrolu a ovéfovani zranitelnosti. Soucasti Sluzby je poskytovani prehledného reportingu.

Podsluzbu Vulnerability management Ize provozovat v perimetru Objednatele, i
z prostredi SPCSS.

Sluzba Vulnerability management je podplrnym prostifedkem pro &asteéni & Uplné
naplnéni povinnosti definovanych zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti,
v platném znéni, resp. Vyhlaskou ¢. 82/2018 Sbh., o kybernetické bezpecnosti. Vulnerability
management obsahuje obecny vylet pozadavkd VoKB, pro jejichz naplnéni Objednateli Sluzba
Vulnerability management poskytuje informace. Specifika dle klasifikace informaci a povahy

spravovaného systému (jako KII, VIS) jsou ze strany Objednatele urceny provadéci smlouvou.

Jedna se o tyto paragrafy VoKB:
e § 5 Rizeni rizik;
§ 10 Rizeni provozu a komunikaci;
§ 11 Rizeni zmén;
§ 14 Zvladani kybernetickych bezpeénostnich udalosti a incidentd;
§ 28 Primyslové, fidici a obdobné specifické systémy.

Sluzba Vulnerability management nepokryva vySe zminéné ustanoveni VoKB v plném
rozsahu, ale vystupy Sluzby Vulnerability management jsou vyuzivany pfi realizaci jednotlivych
organizacnich a technickych opatfeni v rdmci SRBI Objednatele.

Jednotlivé kroky poskytovani Sluzby Vulnerability management:
o piiprava a pribé&Znd Uprava skenovacich scénard;

pocatecni inicializani sken;

periodicky sken;

kontrolni sken nebo Ad-hoc sken provadény na vyzadani;

pravidelnd zprava o stavu Sluzby dle tohoto dokumentu.

Podsluzbu Vulnerability management Ize vyuzit na:
e operacni systémy (Microsoft Windows, UNIX, Cisco, Android, Linux, Apple, Macintosh,
Apple iOS);
e webové aplikace, kde jsou vyuzity moduly dle OWASP a CWE;
zranitelnosti i malware v aplikacich a produktech zndmych vyrobcd;
nejpouzivanéjsi databazové platformy.

5. PENETRACNI TESTY

Katalogovy zaznam

Nazev Penetracni testy

Principy stanoveni ceny Rozsah provedenych penetrac¢nich testl aplikace nebo informaéniho
systému, pripadné infrastruktury mimo SPCSS, vyporadani nalez{
z penetracniho testovani

5.1 Popis sluzby

Sluzba Penetracni testy analyzuje do jaké miry je konkrétni systém odolny proti Gtoku,
kde jsou jeho slaba mista a jak je nejlépe odstranit. Tato Sluzba je také provadéna za Gcelem
zjidténi slabin v zabezpeeni systémi definovanych pfisludnymi Provadécimi smlouvami,
konfiguraCnich chyb a bezpecnostnich mezer. Pro realizaci Sluzby je pouzivana uznavana
metodika Penetration Testing Execution Standard (PTSE).
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Vysledkem Sluzby Penetracni testy je prehled, ceho by mohl dosahnout pripadny Utoc¢nik
pri redlném Gtoku.

Aktivni testovani se podle této prilohy provadi zasadné na zakladé vyzadani
Objednatelem a pisemného souhlasu dalSich osob, kterych by se mohlo testovani néjak
dotknout. Pred zapocetim vlastniho testovani je nutné stanovit jasné podminky testovani, tedy
uréeni &asu, cill testu (adresy, domény, emaily, osoby).

Sluzba Penetracni testy je navrzena tak, aby Objednateli pokryla celou skalu Cinnosti
vyplyvajicich z povinnosti definovanych zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v
platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.

§25 Aplikac¢ni bezpecnost - Povinna osoba provadi penetracni testy informacniho a
komunikaéniho systému se zamérenim na dulezitd aktiva, a to pred jejich uvedenim do provozu
a v souvislosti s vyznamnou zmé&nou podle § 11 odst. 3. (Povinnad osoba na zédkladé vysledkd
analyzy rizik rozhoduje o provedeni penetra¢niho testovani nebo testovani zranitelnosti).

Typy penetraénich testl:

o externi penetracni testy, kde se jedna o provéreni perimetru na zakladé pristupu z
internetu v rozsahu provéreni zabezpeceni DMZ, firewallu, serverl jak v DMZ, tak v LAN
a web aplikaci;

e interni penetracni testy, kde se jedna o fizenou simulaci Utoku z vnitfni sité na servery a
aplikace;

e socidlni penetracni testy, kde se jednd o provéfeni dodrzovani procesl, postupl a
bezpecnostnich zasad v ramci organizace.

Oblasti penetraénich testd uréuji jejich zaméFeni a jsou nésledujici. V rédmci Sluzby jsou
definovany tyto oblasti:
e penetracni test sité;
penetracni test wi-fi sité;
penetracni test aplikaci;
penetraéni test webu/portald;
penetracni test zaméreny na uZivatele a hesla;
penetracni test mobilnich zarizeni;
penetracni test pracovnich stanic;
penetracni test serverovych technologii.

Sluzba je realizovana nasledujicimi moznymi zplsoby:
e Double blind;

Blind;

Black box;

Gray box;

White box;

Sluzba je poskytovana, pro oblast penetracnich testl ve dvou variantach:
e zakladni - test zaméreny na odhaleni nejzavaznéjsich zranitelnosti;
e detailni - test zaméreny na komplexni bezpecnostni audit.

6. KOMPETENCNI CENTRUM KB

Katalogovy zaznam
Nazev Kompetenéni centrum KB
Principy stanoveni ceny Pocet dokumentid evidovanych v N&stroji

6.1 Popis sluzby

Sluzba Kompetencni centrum kybernetické bezpecnosti zahrnuje podporu cinnosti
vyplyvajicich pro povinné osoby Objednatele zpravnich predpist (zejména zdkon ¢&.181/2014
Sb., o kybernetické bezpecnosti, resp. vyhlaska ¢.82/2018 Sb., o kybernetické bezpecnosti).
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Sluzba Kompetencni centrum KB je urcena jako odborna administrativni podpora
v oblasti informacni a kybernetické bezpecnosti pro Objednatele. Sluzba Kompetencni centrum
KB zajistuje podporu vedeni a spravy systému fizeni bezpecnosti informaci (dale také ,SRBI")
vcéetné administrace s vyuzitim sofistikovaného nastroje pro podporu systému fizeni bezpecnosti
informaci (dale také ,Nastroj"), ktery slouzi jako platforma pro tvorbu, aktualizaci a sjednoceni
pristupu k povinné dokumentaci, vCetné nastaveni workflow, evidenci a reporting Cinnosti a
agend. Podporu poskytuji odbornici SPCSS.

Na zakladé konkrétnich dodanych podkladd od Objednatele je Poskytovatelem udrzovana
aktualni evidence kliCové agendy kybernetické bezpecnosti v Nastroji, ¢imz je zajistén pFehled
Objednatele o povinnych ¢innostech vramci dotéené oblasti SRBI.

Dokumentem, pro potieby Sluzby Kompetencni centrum KB, je myslen kazdy v Nastroji
vytvoreny nebo naimportovany soubor (pdf, doc, xls, jpg Ci jiného kompatibilniho formatu) do
modulu Dokumentace v Nastroji. Jedna se zejména o dokumenty obsahujici interni predpisy
(smérnice, metodiky a jejich pfilohy) a dokumentaci SRBI.

Za dokument v té ¢asti Dokumentace SRBI Objednatele, ktera obsahové odpovida vyctu
dle PFilohy €. 5 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, je vzdy povazovan nejméné
kazdy bod (1.1 aZ 1.23 a 2.1 aZ 2.11) dle Pfilohy &. 5 vyhlasky ¢.82/2018 Sb., o kybernetické
bezpecnosti, tj. Dokumentace SRBI Objednatele v této Casti zahrnuje vzdy nejméné 34
dokumentd.

SPCSS vyuZiva Nastroj jako nedilnou soucdst Sluzby Kompetencni centrum KB.
Implementace dat Objednatele probiha na zakladé analyzy stavajiciho stavu SRBI u Objednatele
a jeho individudlnich pozadavkd a v souladu s legislativou. Dodavka licence N&stroje neni
predmétem Sluzby Kompetencéni centrum KB. Nastroj je umistén v prostfedi SPCSS, které
poskytuje vysokou kvalitu sluzeb a vysokou Uroven zabezpeceni (Bezpecné datové centrum).

Metodicka Podpora Objednatele

Soucasti Sluzby Kompetencni centrum KB je také metodickd podpora Objednatele v
oblasti informacni a kybernetické bezpecnosti. Podporu poskytuji odbornici SPCSS na vyzadani
Objednatele.

Metodickd podpora se soustfeduje zejména na povinnosti vyplyvajici zoblasti SRBI a
informacni a kybernetické bezpecnosti Objednatele.

Vystupy zMetodické podpory SRBI Objednatele jsou zapracovany formou vstupd do
Nastroje pro podporu Fizeni SRBI nebo dle pozadavku Objednatele.

Volitelné soucasti Sluzby Kompetencni centrum

Volitelné soucasti Sluzby Kompetencni centrum nemohou byt poskytovany samostatné.
Podminkou pro poskytovani volitelnych sluzeb je vyuziti hlavni Sluzby Kompetencni centrum
kybernetické bezpecnosti.

Volitelna sluzba Administrativni podpora v oblasti Ochrany osobnich tdajl dle ZoKB. Tato
Volitelna sluzba nezahrnuje pravni sluzby v oblasti Ochrany osobnich dajd.

Volitelnd Sluzba Podpora voblasti budovani bezpecnostniho povédomi vorganizaci
vsouladu spovinnostmi uloZzenymi ZoKB/VoKB véetné podplrné platformy pro realizaci
vzdé&lavani formou e-learningovych kurzy.
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RIZENI PROVOZU

Tato pfiloha popisuje metodiku a procesy Fizeni Sluzeb bezpe¢ného datového centra (dale
jen ,Sluzeb"“) ve spolupraci Poskytovatele (SPCSS) a Objednatele (MF).

Metodika Fizeni provozu Sluzeb vychazi ze Smérnice SPCSS pro fizeni provozu sluzeb a ze
Smeérnice pro pfipravu a poskytovani sluzeb, upravené pro fizeni spoluprace pfi poskytovani a

akceptaci Sluzeb.
1. RIDICI ORGANY PROVOZU

1.1 Ridici komise
Ridici komise (dale jen ,RKO") je nejvys$im fidicim orgdnem a nejvyssi eskalacni
autoritou pro veskeré zalezitosti provozu Sluzeb. Cleny RKO jsou zastupci MF a SPCSS na vys$si
manazerské Urovni, jmenovani kazdou ze Smluvnich stran po podpisu Smlouvy. Clenové RKO
ze strany MF i SPCSS musi byt vybaveni potifebnymi kompetencemi rozhodovat v zasadnich
otazkach, musi mit moznost alokovat potfebné zdroje a musi mit moznost prosadit rozhodnuti
v rdmci prisludné Smluvni strany. Na jednani RKO mohou byt na zadost zastupcl MF ¢&i zastupc

SPCSS prizvani s poradnim hlasem dalsi externi odbornici nebo zastupci dalsich stran.

1.2 Manazeri Sluzeb a TPP

Tato kapitola definuje hlavni role a orgén Fizeni provozu na Grovni procest popsanych v
této priloze Smlouvy.

Manazeri Sluzby za MF a SPCSS jsou opravnéné osoby ve vécech fizeni provozu sluzeb.
Manazefi Sluzeb MF a SPCSS zodpovidaji za radné plnéni povinnosti svych Smluvnich stran
v rdmci provozu. Pfipravuji podklady k rozhodovani RKO.

Vzhledem k predpokladanému mnozstvi sluzeb bude na obou stranach vice nez jeden
manazer sluzby. RKO schvali dokument ,Nominace provoznich tym@", ve kterém budou pro
kazdou ze sluzeb z katalogu sluzeb (Pfiloha ¢.1 Smlouvy) jmenovani manazer sluzby za MF a za
SPCSS.

Manazer sluzby za SPCSS zpracovava 1x mési¢né Zpravu o Urovni a rozsahu poskytovani
sluzby v souladu se Smlouvou a predklada ji Manazerovi sluzby za MF k akceptaci.

Bezpecnostni manazefi Sluzeb za MF a SPCSS odpovidaji za bezpecnost provozu

sluzby. Tyto role jsou rovnéz stanoveny v ramci dokumentu ,Nominace provoznich tymQ®.
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Tym pripravy a poskytovani sluzeb (dale jen ,TPP"):

e je slozen ze zastupcl SPCSS, MF a pfipadné i dalich tfetich stran ve smluvnim vztahu
s MF nebo SPCSS;

e feSi aktualni problémy jak ve fazi pripravy Sluzeb, tak ve fazi poskytovani Sluzeb;

e identifikuje mozna rizika;

e fidi a monitoruje kvalitu poskytovani Sluzby s ohledem na identifikované problémy a
rizika. Analyzuje a posuzuje rizika a, pokud tak rozhodne RKO, vede Registr rizik provozu.

Projednava a schvaluje navrhy na mitigaci identifikovanych rizik s cilem jejich
minimalizace a jeho dopadd;

e zajistuje mitigaci rizik;

 identifikuje a projedndvd zmény v rozsahu poskytované Sluzby, termind, ceny nebo
kvality plnéni Sluzby. Analyzuje dopady zmén na Sluzbu a predklada navrhy RKO;

e projednava a predklada navrhy na optimalizaci a zménu Sluzby;

e pripravuje a aktualizuje EXIT plan.

NASTROJE RIZENI PROVOZU

2.1 Urovné podpory

PFi

popisu a fizeni Sluzby jsou pouzivany nasledujici definice Grovné podpory:

Prvni Groven podpory (Level 1, L1, nékdy také nazyvan "First line" nebo "Front end
support") - zajistuje pfimou komunikaci s Objednatelem a uZivateli (v definovaném rozsahu),
prevzeti informaci, evidenci pozadavkl a incidentd v podpdrnych néstrojich a prvotni analyzu
pozadavku nebo incidentu. Odpovida na jednoduché pozadavky na zakladé znalostni baze
nebo na zadkladé stavu aktudlné fedenych incidentl. Pokud fedeni pozadavku pfevysuje
védomosti podpory prvni Urovné, predava pozadavek nebo incident vyssi Urovni podpory. V
ramci provoznich sluzeb SPCSS je tato Uroven podpory interné realizovana prostrednictvim
ServiceDesku Poskytovatele.

Druha Groven podpory (Level 2, L2) - fesi slozitéjsi pozadavky a incidenty, jejichZ FeSeni
ovéem nevyzaduje hluboké znalosti aplikaci, systémd nebo SW/HW a ptistup ke zdrojovému
kédu nebo nahradnim dilGim.

TFeti Groven podpory (Level 3, L3, v piipadé HW/SW produktl rovné? nazyvédna HW/SW
maintenance) - feSi nejslozitéjsi pozadavky a incidenty, jejichz fesSeni vyZaduje hluboké
znalosti aplikaci, systémQ nebo SW/HW a ptistup ke zdrojovému kédu nebo nahradnim dildim.
Podpora L3 je zodpovédna za findlni vyfeSeni problému, at uz feSeni zahrnuje komunikaci
s vyrobcem SW produktd, at jde o opravu nebo vyménu hardwaru, doprogramovani kédu
nebo instalaci nezbytnych programd.
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2.2 Service Desk

Service Desk je standardnim nastrojem a sluzbou SPCSS pro poskytovani podpory a fizeni
provoznich procesd. Service Desk je poskytovdn MF jako samostatna sluzba podle samostatné
smlouvy (Smlouva o poskytovani sluzby Service Desk) a za podminek stanovenych touto
samostatnou smlouvou a bude vyuzit i pro fizeni provozu Sluzby podle této Smlouvy. Service
Desk je vyuzivan jako prostifedek formalizovaného zptsobu komunikace s uZivateli a pracovniky
podpory provozu MF i tretich stran.

Service Desk bude vyuzivan pro predavani informaci o provoznich incidentech a
pozadavcich a sledovani postupu jejich feseni. Resitelé incidentd a pozadavkd budou pracovat
pfimo v prostiedi Service Desk.

SPCSS je odpovédny za véasny zdznam postupu redeni incidentl (v rozsahu jeho
odpovédnosti) v Service Desku, v Urovni detailu dostate¢né pro spolupréci ostatnich ucastnikl
provozu na jejich Fedeni a pro zpétny audit pficin incidentl a zpUsobu feseni.

PInéni smluvnich SLA parametrd SPCSS podle této Smlouvy souvisejicich s fe$enim

incidentl bude vyhodnocovano na zékladé (dajl zaznamenanych v Service Desku.

3. POSTUP ZMENOVEHO RizZENi

3.1 Zmeénovy pozadavek
Zménovy pozadavek muZe vzniknout na strané Objednatele nebo na strané
Poskytovatele. Zménovy poZadavek vznikne v okamziku, kdy se v prib&hu poskytovani
nebo i ve fazi pripravy Sluzby vyskytne skuteénost, kterd miZze mit vliv na terminy, cenu,
rozsah a kvalitu Sluzeb.

3.2 Posouzeni zménového pozadavku
TPP Sluzby poZadavek projednd a navrhne RKO, zda bude zménovy pozadavek

postoupen k dalsimu zpracovani.

3.3 Analyza dopadi a finanénich nakladd
TPP provede podrobnou analyzu dopad( zamyslené zmény. Vysledky analyzy zpracuje
do zmé&nového pozadavku, ktery bude obsahovat také odhad finanénich nakladd zamyslené
zmény.
3.4 Rozhodnuti o realizaci zménového pozadavku

Na zakladé doporuceni TPP provede RKO rozhodnuti o realizaci zménového pozadavku.
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3.5 Zména smiouvy
Na zékladé rozhodnuti RKO o realizaci zménového pozadavku ManaZer Sluzby za

SPCSS pripadné zajisti navrh obsahu a podpis dodatku ke Smlouvé.

3.6 Plan realizace zménového pozadavku
Bezprostfedné po rozhodnuti RKO vytvofi ManaZer Sluzby za SPCSS plan realizace

zmeénového pozadavku v souladu se smluvnimi dokumenty.
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@ Smlouva na sluzby bezpec¢ného datového centra SML2023143

ZAZNAM O POSKYTNUTI SLUZEB

pro katalogovy list €. XX die Ptilohy ¢.1 Smlouvy na sluzby bezpeéného datového
centra ¢. SML2023143

(evid. u Poskytovatele pod C. a u Objednatele pod C. )

Vykazované obdobi: od do

Obé Smluvni strany potvrzuji, Ze vuvedeném obdobi byla v souladu svySe uvedenou
Smlouvou poskytnuta nize specifikovana Sluzba v i¢tovaném mnozstvi:

Cena za v obdobi (Kc¢)

bez DPH DPH s DPH

Celkem

Jméno a prFijmeni opravnéné osoby| Jméno a pFijmeni opravnéné osoby
Objednatele Poskytovatele
Podpis a datum Podpis a datum
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Centrum sdilenych sluzeb

Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vé&pence 915/14, Zizkov, 130 00 Praha 3

oPLC55

Statni pokladna
Centrum sdilenych sluzeb

ZPRAVA

o urovni a rozsahu poskytovanych Sluzeb v obdobi

dle Smlouvy na sluzby bezpecného datového centra
(evid. u Poskytovatele pod ¢. a u Objednatele pod ¢C. )
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im sdilenych sluzeb

1. Obdobi poskytovani sluzeb

Zahajeni poskytovani Sluzeb

Ukonceni poskytovani Sluzeb

Rezim poskytovani sluzeb

Popis rozsahu poskytovanych sluzeb
Vykonnostni parametry poskytovanych sluzeb
Reseni zavad

Servisni zasahy, provozni zmény a testovani
Dostupnost sluzeb

Zavazné incidenty

Pfehled omezeni sluzeb

Prilohy

Podpisova dolozka

WOeNOUA~WN

= =
= O

Vypracoval

Schvalil

Jméno a pFijmeni:

Jméno a prijmeni:

Podpis

Podpis

Datum:

Datum:

Vyjadieni Objednatele k poskytovani Sluzeb:

Za Objednatele

Jméno a pFijmeni:

Podpis

Datum:
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ZMENOVY POZADAVEK

ZPXXX_XXXXX

NAVRH NA ZMENU SLUZBY (ZP)

Project ID

Zajisténi a provoz produkéniho prostiedi IISSP

Objednatel

Kratky nazev zZP

Datum podani

dd.mm.rrrr

Datum aktualizace ZP

dd.mm.rrrr

Priorita

Nizka / Stfedni / Vysoka

Predkladatel

Jméno a pfijmeni, funkce

Zhotovitel

Jméno a pfijmeni, funkce

1.

1.1
1.2
1.3
1.4
1.5
1.6

ZADANI

Popis pozadované zmény

Dopady na stavajici Sluzbu

Specifikace SW a HW pozadavk{

Popis zajisténi realizace zmény

zdlvodnéni zmény

Ocekavané disledky

VYSLEDEK |||Z| Déle zpracovavat [ ] Nerealizovat[ ] Pfepracovat [ ] OdloZit

Schvalil (SPCSS)

Schvalil (MF)

manazer Sluzby za SPCSS

manazer Sluzby za MF
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2. ANALYZA ZP - TECHNICKE RESENI
2.1  Detailni popis feseni
2.2 Popis soucasného stavu
2.3 Cilovy stav

2.4 Realizované ¢innosti

ID | Cinnost Zodpovédnost

2.5 Pozadovana soucinnost

2.6  Dopady do kvalitativnich parametr( poskytované Sluzby

2.7 Harmonogram realizace

2.8 Rizika

2.9 Cenové ohodnoceni pracnosti a nédkladl (pokud budou nad rédmec Sluzby)

2.10 Dopady do dokumentace

iD Nazev Popis zmény

1. aktualizace dokumentu

3. SPOLECNA SEKCE

Rozhodnuti

Datum

Vysledek

rozhodnuti X Déle zpracovavat [ ] Nerealizovat [ ] Pfepracovat [] OdloZit

Pozadavek na
dodatek ke X ANO ] Neni potfeba
Smilouvé
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@ Smlouva na sluzby bezpec¢ného datového centra SML2023143

ntrum sdilenych sluzeb

Podpisem opravnéné osoby potvrzujeme, Ze s navrhem zmény vySe popsané dle vysledku
rozhodnuti souhlasime. V pfipadé vysledku Realizovat, je mozné ihned zahajit prace na implementaci
ZP.

V Praze dne:
Objednatel Poskytovatel
Jméno, pFijmeni: Jméno, prijmeni:
Podpis: Podpis:
Manazer Sluzby Objednatele Manazer Sluzby Poskytovatele
Jméno, pfijmeni: Jméno, pFijmeni:
Podpis: Podpis:
Zastupce Objednatele v RKO Zastupce Poskytovatele v RKO
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PCSS

im sdilenych sluzeb

Vyzva ¢. xx/RRRR k Poskytovani odbornych roli
dle Smlouvy na sluzby bezpecného datového centra ¢. SML2023143

Identifikacni Gdaje Objednatele Identifikacni idaje Dodavatele
Ceska republika — Ministerstvo financi Statni pokladna Centrum sdilenych
se sidlem: Letenska 525/15, 118 10 Praha|sluzeb, s. p.

1 zapsany v obchodnim rejstfiku vedeném
za niz jedna:nutno doplnit Méstskym soudem v Praze pod sp.zn. A 76922,
1CO: 00006947 se sidlem: Na Véapence 915/14, Zizkov, 130
DIC: CZ00006947 00 Praha 3
Bank. spojeni: Ceska narodni banka zastoupeny:nutno doplnit
éislo Gctu: 3328001/0710 1¢0:036 30 919
ID bs: Xzeaauv DIC:CZ03630919

Bank. spojeni:Ceska narodni banka
Cislo uctu: 206201/0710
IBAN: CZ65 0710 0000 0000 0020 6201
ID DS:ag5uunk
Termin zahajeni Poskytovani odbornych roli DD.MM.RRRR
Termin ukonceni Poskytovani odbornych roli DD.MM.RRRR
Nazev informacniho systému nutno doplnit

Podrobna specifikace Poskytovani odbornych roli dle Prilohy ¢. x Smlouvy

nazev odborné role (nutno doplinit)

— nutno doplnit

nazev odborné role (nutno doplnit)

— nutno doplnit

Nazev odborné role nazev odborné role (nutno doplnit)

Max. pocet clovékodni v pozadovaném

obdobi xx c¢lovékodny

Rozsah a popis pozadované

.. . nutno doplnit
cinnosti

¢ nutno doplnit
Specifikace vystupt ¢innosti
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Nazev odborné role nazev odborné role (nutno doplnit)

Max. pocet ¢lovékodni v poZzadovaném

obdobi xx €¢lovékodny

Rozsah a popis pozadované

. . nutno doplnit
cinnosti P

e nutno doplnit
Specifikace vystupli ¢innosti

Schvalovaci dolozka

Jméno a prijmeni Organizace Podpis Datum

nutno doplnit
Objednatel Dle elektronického podpisu

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach https://www.first.org/tlp/). Informace je oznacCena pFiznakem, ktery stanovi
podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace
a podminkami jejich pouziti:

Podminky vyuZiti poskytnutych informaci

Stitek Podminky pouziti

TLP: RED Informace neni uréena pro jiné nez uréené osoby (uréuje pdvodce);
poskytnuti informace dal$im subjektlim ze strany piijemce Ize udinit pouze s
pfedchozim souhlasem pivodce informace.

Informaci je mozné sdilet pouze s omezenym okruhem osob (urcuje
plvodce); prijemci mohou sdilet tyto informace pouze s ¢leny své organizace
a s dodavateli nebo zakazniky, ktefi nezbytné potrebuji tyto informace znat,
aby se chranili nebo zabranili vzniku dalsi $kody; plvodce informace mize
rozsah sdileni dale omezit.

Informace je urena k omezenému zvefejnéni; omezeno na komunitu
(organizace prijemce a dalsi partnerské subjekty pfijemce informace), avsak
nikoliv s vyuzitim verejné& dostupnych komunikaénich kanald; pFijemce nesmi
informaci $ifit mimo uréenou komunitu (uréuje pdvodce).
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vvvvv

omezeni na zaklad& prava dudevniho vlastnictvi plvodce a/nebo pFijemce ¢i
tretich stran.
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dle Smlouvy BDC 2024+

Smlouva na sluzby bezpec¢ného datového centra SML2023143

Vykazované obdobi:

od DD.MM.RRRR

do
DD.MM.RRRR

Nazev role

v K¢ bez DPH

Cena za ¢lovékoden

Clovékohodiny

Clovékodny

nutno doplnit

nutno doplnit

nutno doplnit

nutno doplnit

bez DPH DPH vcéetné DPH
v K¢ v K¢ v K¢
Cena celkem nutno doplnit . nutno
nutno doplnit .
doplnit

Dne DD.MM.RRRR akceptovany prace odvedené nutno doplnit v obdobi od DD.MM.RRRR do

DD.MM.RRRR v rozsahu nutno doplnit ¢lovékodni.

ID

Nazev prilohy

Priloha

nutno doplnit

nutno doplnit

Viz dale v Priloze €. x az ¢. x; (strana
¢. x az strana ¢. x tohoto dokumentu)

Schvalovaci dolozka

Jméno a pFijmeni Organizace Podpis Datum

nutno doplnit Dodavatel dle e!ektronlckeho
podpisu

nutno doplnit Dodavatel dle e!ektromckeho
podpisu

nutno doplnit Objednatel dle e!ektromckeho
podpisu

nutno doplnit Objednatel dle e!ektromckeho
podpisu
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Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic
Light Protocol (dostupna na webovych strankach
https://www.first.org/tlp/). Informace je oznacCena priznakem, ktery

stanovi podminky pouziti informace. Jsou stanoveny nasledujici priznaky s
uvedenim charakteru informace a podminkami jejich pouziti:

Podminky vyuziti poskytnutych informaci

Stitek

Podminky pouziti

TLP: RED

Informace neni ur¢ena pro jiné nez urcené osoby (urcuje

o 7 . 4 . o]
puvodce); poskytnuti informace dalsim subjektum ze
strany pfrijemce Ize ucinit pouze s predchozim souhlasem
pUvodce informace.

Informaci je mozné sdilet pouze s omezenym okruhem
osob (uréuje puvodce); pfijemci mohou sdilet tyto
informace pouze s ¢leny své organizace a s dodavateli nebo
zakazniky, ktefi nezbytné potrebuji tyto informace znat,
aby se chranili nebo zabranili vzniku dalsi $kody; plvodce
informace mize rozsah sdileni dale omezit.

Informace je urCena k omezenému zverejnéni; omezeno
na komunitu (organizace prijemce a dalSi partnerské
subjekty prijemce informace), avsSak nikoliv s vyuzitim
vefejné dostupnych komunikaénich kanall; pfijemce
nesmi informaci Sifit mimo uréenou komunitu (urcuje
plvodce).

WHITE

Zverejnéni informace neni omezeno; timto ustanovenim
neni dotéeno omezeni na zakladé prava dusevniho
- V4 o V7. v. v V4
vlastnictvi puvodce a/nebo prijemce Ci tretich stran.
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Smlouva na sluzby bezpec¢ného datového centra SML2023143

I Cinnosti Odborna role Pocet Datum
D clovékohodin

1 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
2 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
3 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
4 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
5 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
6 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
7 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
8 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
9 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
1 nutno doplnit nutno doplnit nutno doplnit nutno doplnit

Soucet

nutno doplnit

Priloha ¢. x

Piehled poskytnutych praci — nutno doplnit

I Cinnosti Odborna role Pocet Datum
D clovékohodin

1 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
2 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
3 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
4 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
5 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
6 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
7 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
8 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
9 nutno doplnit nutno doplnit nutno doplnit nutno doplnit
1 nutno doplnit nutno doplnit nutno doplnit nutno doplnit

Soucet

nutno doplnit
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Smlouva na sluzby bezpec¢ného datového centra SML2023143

Vykazované obdobi:

od DD.MM.RRRR

DD.MM.RRRR

do

Provadéci smlouva

Cena v K¢ bez
DPH

DPH v Kc

Cena v Ké
véetné DPH

Sluzby poskytovani
infrastruktury — APAO

nutno doplnit

nutno doplnit

nutno doplnit

Sluzby poskytovani
infrastruktury — AISG

nutno doplnit

nutno doplnit

nutno doplnit

Sluzby poskytovani
infrastruktury - EESS

nutno doplnit

nutno doplnit

nutno doplnit

Sluzby datového centra

nutno doplnit

nutno doplnit

nutno doplnit

Provozni sluzby - APAO

nutno doplnit

nutno doplnit

nutno doplnit

Provozni sluzby — AISG

nutno doplnit

nutno doplnit

nutno doplnit

Provozni sluzby - AISG AM

nutno doplnit

nutno doplnit

nutno doplnit

Provozni sluzby — EESS

nutno doplnit

nutno doplnit

nutno doplnit

Poskytovani odbornych roli

nutno doplnit

nutno doplnit

nutno doplnit

Celkem

nutno doplnit

nutno
doplnit

nutno doplnit

Akceptace sluzeb

Za Dodavatele

Jméno, prijmeni Opravnéné osoby

Dodavatele:
nutno doplnit

Podpis:

Za Objednatele

Jméno, prijmeni - vécna akceptace

APAO a cerpani odbornych roli
nutno doplnit

Podpis:
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Jméno, prijmeni

AISG

nutno doplnit

vécna akceptace

Podpis:

Jméno, prijmeni

EESS

nutno doplnit

vécna akceptace

Podpis:

Jméno, prijmeni

Datové centrum

nutno doplnit

vécna akceptace

Podpis:

Jméno, prijmeni

Datové centrum

nutno doplnit

vécna akceptace Podpis:

Jméno, prijmeni Opravnéné osoby Podpis:

Objednatele:

nutno doplnit

Stitek

Podminky pouziti

TLP: RED

Informace neni uréena pro jiné nez uréené osoby (uréuje pdvodce);
poskytnuti informace dal$im subjektlim ze strany pfijemce Ize udinit pouze s
predchozim souhlasem pdvodce informace.

Informaci je mozné sdilet pouze s omezenym okruhem osob (uréuje
plvodce); ptijemci mohou sdilet tyto informace pouze s ¢leny své organizace
a s dodavateli nebo zakazniky, ktefi nezbytné potfebuji tyto informace znat,
aby se chranili nebo zabranili vzniku dalsi &kody; plivodce informace mize
rozsah sdileni dale omezit.

Informace je urena k omezenému zverejnéni; omezeno na komunitu
(organizace prijemce a dalsi partnerské subjekty pfijemce informace), avsak
nikoliv s vyuZitim vefejné dostupnych komunikaénich kanald; pfijemce nesmi
informaci $ifit mimo uréenou komunitu (uréuje pdvodce).
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omezeni na zaklad& prava dudevniho vlastnictvi plvodce a/nebo pFijemce ¢i
tretich stran.
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dile

ZAZNAM O POSKYTNUTI SLUZEB
dle Smlouvy BDC 2024+

Vykazované obdobi: od DD.MM.RRRR do DD.MM.RRRR

Obé Smluvni strany potvrzuji, Ze v uvedeném obdobi byly v souladu s vySe uvedenou
Smlouvou poskytnuty nize specifikované Sluzby v Uc¢tovaném mnozstvi:

Cena v K¢ bez . Cena v K¢
KL DPH UGRAC véetn& DPH

Sluzby poskytovani

infrastruktury — APAO nutno doplnit

nutno doplnit nutno doplnit

Sluzby poskytovani

Ini
infrastruktury — AISG nutno doplnit

nutno doplnit nutno doplnit

Sluzby poskytovani

infrastruktury — EESS nutno doplnit

nutno doplnit nutno doplnit

Sluzby datového centra

nutno doplnit

nutno doplnit

nutno doplnit

Provozni sluzby - APAO

nutno doplnit

nutno doplnit

nutno doplnit

Provozni sluzby — AISG

nutno doplnit

nutno doplnit

nutno doplnit

Provozni sluzby - AISG AM

nutno doplnit

nutno doplnit

nutno doplnit

Provozni sluzby — EESS

nutno doplnit

nutno doplnit

nutno doplnit

Poskytovani odbornych roli

nutno doplnit

nutno doplnit

nutno doplnit

Celkem

nutno doplnit

nutno
doplnit

nutno doplinit

Detailni prehled prislusnych Sluzeb poskytovani infrastruktury a Provoznich sluzeb pro
jednotlivé informacni systémy bude uveden v mési¢ni Zpravé o drovni a rozsahu

poskytovanych sluzeb.
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Centrum sdilenych sluzeb

@ Smlouva na sluzby bezpec¢ného datového centra SML2023143

Akceptace sluzeb

Za Dodavatele

Jméno, prijmeni Opravnéné osoby Podpis:
Dodavatele:

nutno doplnit

Za Objednatele

Jméno, prijmeni - vécna akceptace Podpis:

APAO a cerpani odbornych roli
nutno doplnit

Jméno, pfijmeni — vécna akceptace

AISG

P is:
nutno doplnit odpis
Jméno, prijmeni - vécna akceptace

EESS .
nutno doplinit Podpis:
Jméno, prijmeni - vécna akceptace

Datové centrum Podpis:
nutno doplnit PIs:
Jméno, prijmeni - vécna akceptace Podpis:

Datové centrum
nutno doplnit

Jméno, prijmeni Opravnéné osoby Podpis:
Objednatele:
nutno doplnit

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach https://www.first.org/tlp/). Informace je oznaCena pfiznakem, ktery stanovi
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podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace
a podminkami jejich pouziti:

Podminky vyuZiti poskytnutych informaci

Stitek Podminky pouziti

TLP: RED Informace neni urdena pro jiné neZ uréené osoby (uréuje plvodce);
poskytnuti informace daldim subjektim ze strany ptijemce Ize uéinit pouze s
pfedchozim souhlasem pivodce informace.

Informaci je mozné sdilet pouze s omezenym okruhem osob (urcuje
plvodce); prijemci mohou sdilet tyto informace pouze s ¢leny své organizace
a s dodavateli nebo zdkazniky, ktefi nezbytné potfebuji tyto informace znat,
aby se chranili nebo zabranili vzniku dal$i $kody; plvodce informace mize
rozsah sdileni dale omezit.

Informace je urena k omezenému zverejnéni; omezeno na komunitu
(organizace prijemce a dalsi partnerské subjekty pfijemce informace), avsak
nikoliv s vyuzitim vefejné dostupnych komunikaénich kanald; pFijemce nesmi
informaci $ifit mimo uréenou komunitu (uréuje pdvodce).

Zverejnéni informace neni omezeno; timto ustanovenim neni dotéeno
WHITE omezeni na zakladé prava dusevniho vlastnictvi plvodce a/nebo ptijemce &

tretich stran.
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Centrum sdilenych sluzeb

ZAZNAM O POSKYTNUTI SLUZEB
dle Smiouvy BDC 2024+

Vykazované obdobi: od DD.MM.RRRR do DD.MM.RRRR

Obé Smluvni strany potvrzuji, ze v uvedeném obdobi byly v souladu s vysSe uvedenou
Smlouvou poskytnuty nize specifikované Sluzby v Uc¢tovaném mnozstvi:

infrilsl’tIi?ZtE:;k—yfl:sgi nutno doplnit nutno doplnit nutno doplnit
PRODUKCE
infrfalslift?ZtE(:;liyfgsgI,TEST nutno doplnit nutno doplnit nutno doplnit
infr?suti?ZtE(r);k—yfgsgIIV\’(VOJ nutno doplnit nutno doplnit nutno doplnit
PRSBOJEEEI’ sluzby - ARES nutno doplnit nutno doplnit nutno doplnit
TESP_FOVOZM sluzby - ARES nutno doplnit nutno doplnit nutno doplnit
VYVchjvozm' sluzby — ARES nutno doplnit nutno doplnit nutno doplnit
PROCIIDOJEE\E/é sluzba - ARES nutno doplnit nutno doplnit nutno doplnit
TES(E;OUdOVé sluzba - ARES nutno doplnit nutno doplnit nutno doplnit
VY\SZOIC-)]udové sluzba - ARES nutno doplnit nutno doplnit nutno doplnit
Celkem nutno doplnit nutno doplnit nutno doplnit

Detailni prehled Jednotek prislusnych Sluzeb poskytovani infrastruktury a Provoznich
sluzeb pro jednotlivé informacni systémy bude uveden v mési¢ni Zpravé o Urovni a rozsahu
poskytovanych sluzeb.
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Akceptace sluzeb

Za Dodavatele

Jméno, prijmeni Opravnéné osoby Podpis:
Dodavatele:

nutno doplnit

Za Objednatele

Jméno, prijmeni — vécna akceptace Podpis:
ARES

nutno doplnit

Jméno, prijmeni Opravnéné osoby Podpis:
Objednatele:
nutno doplnit

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach https://www.first.org/tlp/). Informace je oznacCena pfiznakem, ktery stanovi
podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace
a podminkami jejich pouziti:

Podminky vyuZiti poskytnutych informaci

Stitek Podminky pouziti

TLP: RED Informace neni uréena pro jiné neZ uréené osoby (uréuje plvodce);
poskytnuti informace dal$im subjektlim ze strany piijemce Ize udinit pouze s
predchozim souhlasem plvodce informace.

Informaci je mozné sdilet pouze s omezenym okruhem osob (urcuje
plvodce); pfijemci mohou sdilet tyto informace pouze s ¢leny své organizace
a s dodavateli nebo zakazniky, ktefi nezbytné potrebuji tyto informace znat,
aby se chranili nebo zabranili vzniku dalsi $kody; plvodce informace mize
rozsah sdileni dale omezit.

Informace je urena k omezenému zvefejnéni; omezeno na komunitu
(organizace prijemce a dalsi partnerské subjekty pfijemce informace), avsak
nikoliv s vyuzitim verejné dostupnych komunikaénich kanald; pFijemce nesmi
informaci $ifit mimo uréenou komunitu (uréuje pdvodce).
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omezeni na zaklad& prava dudevniho vlastnictvi plvodce a/nebo pFijemce ¢i
tretich stran.
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Pfiloha ¢. 6 Vyhodnoceni/akceptacni protokol o odstranéni

kybernetické bezpecnostni udalosti - incidentu

Hodnoceni dGvérnosti: TLP- -

Vyhodnoceni / akceptacni protokol o odstranéni
kybernetické bezpecnostni udalosti
kybernetického bezpecnostniho incidentu

Oznaceni kybernetické
bezpecnostni udalosti/
kybernetického
bezpecnostniho incidentu

KBI - 2021 - Ox

Typ nahlasené KBU/KBI

kybernetickd bezpecnostni udalost
kyberneticky bezpecnostni incident

Vyznamnost KBI

Kategorie I - méné vyznamny kyberneticky bezpecnostni
incident

Kategorie II - vyznamny kyberneticky bezpecnostni
incident

Kategorie III - velmi vyznamny kyberneticky bezpecnostnil
incident

KBI podle dopadu na aktiva

kyberneticky bezpe&nostni incident zpUsobujici narudeni
ddvérnosti aktiv

kyberneticky bezpednostni incident zplsobujici narudeni
integrity aktiv

kyberneticky bezpe&nostni incident zplsobujici narudeni
dostupnosti aktiv

kyberneticky bezpeé&nostni incident zpUsobujici kombinaci
dopadl uvedenych shora

Vliv KBI na poskytované
sluzby Ministerstva financi

Nedostupnost u sluzeb:
IS KII:

VIS:

Ostatni IS: provozni IS

Nedostupnost sluzby pro MF:
IS KII:

VIS:

Ostatni IS:

Zameér KBI

Umysliny / Netmysliny

Zacatek KBI:

17. 10. 2020 v 00:00

Konec KBI:

17. 10. 2020 v 00:00

Popis incidentu:

-1 -

Vyhodnoceni / akceptacni protokol o odstranéni

KBU/KBI



Smlouva na sluzby bezpec¢ného datového centra SML2023143

@ SPCSS Pfiloha ¢. 6 Vyhodnoceni/akceptacni protokol o odstranéni

Stétni pokladna kybernetické bezpecnostni udalosti - incidentu

Centrum sdilenych sluzeb

Hodnoceni dGvérnosti: TLP- -

Pric¢ina incidentu:

Incident vznikl jako nasledek

Provedena okamzita opatreni:

Organizacni opatreni:

Technicka opatreni:

Cinnost spravce, provozovatele, operatora a uzivatel@ IS v prabéhu incidentu:

Na zakladé vyhodnoceni bezpecnostniho incidentu je nutné bez zbytec¢ného
odkladu provést:

Opatieni planované pro predejiti / zmirnéni rizika opakovani incidentu:

Opatfeni organizacni:

Opatreni technicka:

Naklady bezpecnostniho
incidentu:

Navrhované pofizeni zafFizeni nebo sluzeb pro predejiti / zmirnéni rizika
opakovani incidentu

Sluzby:

Investice:

Vyhodnotil (jméno, pfijmeni):

Datum:
Podpis:

Seznameni dotcenych osob s vyhodnocenim KBI a pFijatymi opatrenimi
Ministerstvo financi

Manazer kybernetické bezpecnosti Ministerstva financi (jméno, pfijmeni):
Akceptuji / neakceptuji

Datum:
Podpis:

2.
Vyhodnoceni / akceptacni protokol o odstranéni
KBU/KBI



	smlouva na poskytování služeb bezpečného datového centra
	I. ÚVODNÍ USTANOVENÍ
	1.1. Objednatel prohlašuje, že:
	1.1.1. je ústředním orgánem státní správy, jehož působnost je stanovena zákonem č. 2/1969 Sb., o zřízení ministerstev a jiných ústředních orgánů státní správy České republiky, ve znění pozdějších předpisů; a
	1.1.2. splňuje veškeré podmínky a požadavky ve Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené.

	1.2. Poskytovatel prohlašuje, že:
	1.2.1. je státním podnikem existujícím podle českého právního řádu;  a
	1.2.2. splňuje veškeré podmínky a požadavky ve Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené, a to i jako významný dodavatel ve smyslu vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnos...

	1.3. Smlouva se uzavírá na základě výjimky z působnosti ZZVZ stanovené v § 11 odst. 1 ZZVZ.
	1.4. Pojmy s velkými počátečními písmeny definované ve Smlouvě budou mít význam, jenž je jim ve Smlouvě, včetně jejích příloh a dodatků, přikládán.
	1.5. Smluvní strany souhlasí s tím, že označování dokumentů vzniklých na základě této Smlouvy bude probíhat v souladu s metodikou Traffic Light Protocol (dostupná na webových stránkách https://www.first.org/tlp/).

	II. účel a předmět smlouvy
	2.1. Účelem této Smlouvy je poskytovat Objednateli služby bezpečného datového centra dle jednotlivých katalogových listů uvedených v Příloze č. 1 až Příloze č. 3 Smlouvy, a to dle specifikace a v rozsahu uvedeném vždy v dané příloze Smlouvy (resp. jej...
	2.2. Předmětem této Smlouvy je závazek Poskytovatele zajistit pro Objednatele poskytování zejména následujících oblastí Služeb:
	2.2.1. služby poskytování infrastruktury, např. výpočetní výkon, zálohování (dále jen „Infra služby“);
	2.2.2. zálohované napájení a chlazení (dále jen „ZNaCh“);
	2.2.3. provozní služby informačních systémů související s jednotlivými informačními systémy Objednatele, např. provozní dohled infrastruktury, bezpečnostní dohled, řízení služeb infrastruktury (to vše dále jen „Provozní služby“);
	2.2.4. cloudové služby, tj. provoz služeb infrastruktury komerčních poskytovatelů založených na standardních jednotkách dle aktuálních nabídek komerčních poskytovatelů, v rámci kterých, se Poskytovatel zavazuje poskytovat přípravu, provoz a ukončení s...
	2.2.5. odborné role za účelem implementačních a podpůrných provozních činností mimo rozsah Infra služeb a Provozních služeb, přičemž jde o činnosti související s poskytováním infrastruktury a provozních služeb dle této Smlouvy a jsou poskytovány dle j...
	2.2.6. specifické služby kybernetické bezpečnosti, tj. služby v oblasti kybernetické bezpečnosti, které jsou poskytovány pro konkrétní aplikace Objednatele na základě písemného požadavku Oprávněné osoby Objednatele (dále jen „Specifické služby KB“). K...
	přičemž specifikace poskytovaných Služeb vč. parametrů Služeb ve výše uvedeném členění je uvedena vždy v Příloze č. 1 (kdy dle příslušného Katalogového listu mohou být poskytovány všechny Služby dle pododst. 2.2.1 až 2.2.4 či pouze některé z nich) a P...

	2.3. Pro vyloučení pochybností Smluvní strany uvádějí, že součástí plnění dle Smlouvy mohou být rovněž činnosti přípravy a exitu Služeb, tj. zejména činnosti provozního a dokumentačního charakteru, včetně předávání znalostí, souvisejících s předmětem ...
	2.4. Objednatel se zavazuje poskytnout Poskytovateli veškerou nezbytnou součinnost potřebnou pro řádné poskytnutí Služeb.
	2.5. Poskytovatel prohlašuje, že disponuje veškerými potřebnými odbornými, technickými a právními předpoklady nutnými k realizaci Služeb dle této Smlouvy.
	2.6. Smluvní strany berou na vědomí a souhlasí s tím, že v rámci provozu Služeb bude zřízena řídicí struktura provozu Služeb, která je definována v Příloze č. 4 Smlouvy (dále jen „Řídicí struktura provozu Služeb“). Smluvní strany se zavazují při plněn...
	2.7. Smluvní strany berou na vědomí, že v rámci plnění Smlouvy dochází ke sběru dat ve smyslu § 22 VoKB, přičemž se jedná o data, která mohou obsahovat osobní údaje, která jsou ve vlastnictví Objednatele jako Správce osobních údajů, a se kterými bude ...

	III. Místo a doba plnění
	3.1. Místem plnění je sídlo Poskytovatele uvedené v záhlaví této Smlouvy, hlavní město Praha a datové centrum Poskytovatele na adrese Čsl. armády 1060, 250 91 Zeleneč (dále jen „Místo plnění“), nebude-li Smluvními stranami písemně sjednáno jinak.
	3.2. Služby mohou být poskytnuty i vzdáleným přístupem, pokud to povaha plnění dle Smlouvy umožňuje, není-li nezbytné nebo vhodné výkon takového plnění zajistit v Místě plnění (on-site).
	3.3. Poskytovatel se zavazuje poskytovat Služby od 1. 4. 2024 po dobu účinnosti Smlouvy (kontinuálně, tj. po dobu trvání stanovenou vždy v příslušném katalogovém listu v Příloze č. 1 či dle požadavku Objednatele, tj. v případě Služeb poskytovaných na ...

	IV. způsob a akceptace plnění
	4.1. Poskytovatel se zavazuje poskytovat Služby v kvalitě definované v jednotlivých Service Level Agreements (dále jen „SLA“), přičemž SLA jsou specifikovány vždy samostatně v Příloze č. 1 Smlouvy v rámci jednotlivých katalogových listů.
	4.2. Poskytnutí Služeb, tj. Infra služeb, ZNaCh, Provozních služeb a Cloudových služeb bude Objednatelem přebíráno na základě potvrzení o poskytnutí Služeb vždy za daný kalendářní měsíc poskytování Služeb a bude realizováno formou podpisu záznamů o po...
	4.3. Hodnocení a kontrola poskytování Služeb poskytnutých v daném kalendářním měsíci bude probíhat vždy za daný kalendářní měsíc na základě zprávy o úrovni a rozsahu poskytovaných Služeb v příslušném kalendářním měsíci, kterou vyhotoví Poskytovatel a ...
	4.4. Na základě vyhodnocení Zprávy v příslušném období mohou Oprávněné osoby Smluvních stran navrhnout přijetí případných změn v poskytování Služeb, vč. cenových dopadů, a to formou změnového řízení dle čl. V Smlouvy.
	4.5. Realizace Poskytování odborných rolí bude probíhat na základě jednotlivých objednávek uzavíraných vždy do vyčerpání stanoveného finančního limitu či do uplynutí účinnosti objednávky (pro vyloučení pochybností Smluvní strany uvádějí, že účinnost k...
	4.5.1. identifikační údaje Objednatele a Poskytovatele;
	4.5.2. výčet poptávaných rolí a maximální, tj. nepřekročitelnou finanční částku pro čerpání Poskytování odborných rolí na základě příslušné Výzvy k poskytování odborných rolí a uvedení termínu, v rámci kterého má být Poskytnutí odborných rolí proveden...
	4.5.3. název a popis cílového informačního systému, příp. informačních systémů;
	4.5.4. podrobnou specifikaci požadavků na Poskytování odborných rolí dle Katalogu rolí v Příloze č. 2 Smlouvy;
	4.5.5. kvalifikovaný elektronický podpis Objednatele.

	4.6. Oprávněná osoba Poskytovatele se zavazuje provést potvrzení  návrhu Výzvy k poskytování odborných rolí, tj. podepsat Výzvu k poskytování odborných rolí a doručit ji Oprávněné osobě Objednatele ve lhůtě 10 pracovních dnů ode dne doručení  návrhu V...
	4.7. Poskytování odborných rolí bude Objednatelem akceptováno na základě výkazu Poskytování odborných rolí, který se zavazuje Poskytovatel vést v rámci předmětné Výzvy k poskytování odborných rolí (dále jen „Výkaz“), jehož vzor je součástí Přílohy č. ...
	4.8. Současně, aniž by byly dotčeny předcházející odstavce, Smluvní strany sjednávají, že v případě čerpání Cloudových služeb platí následující pravidla:
	4.8.1. Poskytování Cloudových služeb bude v režimu TEST a/nebo v režimu VÝVOJ Poskytovatelem poskytováno po dobu účinnosti Smlouvy, resp. po dobu trvání poskytování příslušné Služby dle daného katalogového listu uvedeného v Příloze č. 1 Smlouvy, na zá...
	4.8.2. Součástí každého Požadavku k čerpání Cloudových služeb TEST a/nebo VÝVOJ bude vždy specifikace termínu spuštění či termínu ukončení daného prostředí, tj. TEST a/nebo VÝVOJ. Spolu s čerpáním Cloudových služeb v režimu TEST a/nebo VÝVOJ budou vžd...
	4.8.3. Akceptace Cloudových služeb v režimu TEST a/nebo VÝVOJ na základě jednotlivých Požadavků k čerpání Cloudových služeb bude probíhat postupem dle čl. IV odst. 4.2 a 4.3 Smlouvy.

	4.9. Řídicí dokumenty vytvořené v souladu s postupy dle Přílohy č. 4 Smlouvy předává Poskytovatel v elektronické podobě ve formátu MS Office.
	4.10. Není-li ve Smlouvě ujednáno jinak, Poskytovatel oznámí Objednateli úmysl předat Řídicí dokumenty nejpozději 6 pracovních dnů před zamýšleným dnem předání.
	4.11. Objednatel je oprávněn ve lhůtě 4 pracovních dnů od prvního předání Řídicího dokumentu písemně předložit Poskytovateli své připomínky k Řídicímu dokumentu. Poskytovatel vypořádá připomínky Objednatele ve lhůtě 2 pracovních dnů od doručení připom...
	4.12. V případě, že Objednatel ve lhůtě 4 pracovních dnů ode dne předání Řídicího dokumentu nepředloží své připomínky, vyzve písemně Poskytovatel Objednatele ke sjednání nápravy a k předložení připomínek ve lhůtě 2 pracovních dnů. Bez obdrženého souhl...

	V. změnové řízení
	5.1. Kterákoliv ze Smluvních stran je oprávněna na základě Zprávy písemně navrhnout změny v rozsahu a úrovni poskytovaných Služeb, a to prostřednictvím požadavku zaslaného prostřednictvím e-mailu Oprávněné osobě příslušné Smluvní strany (dále jen „Změ...
	5.2. Poskytovatel se zavazuje provést hodnocení dopadů navrhovaných změn Služeb z hlediska vhodnosti, termínů plnění, součinnosti Smluvních stran a ceny. Poskytovatel se zavazuje provést hodnocení bez zbytečného odkladu, nejpozději do 15 pracovních dn...
	5.3. Smluvní strany se zavazují za účelem potvrzení změn dle tohoto článku uzavřít dodatek ke Smlouvě, kterým budou provedené změny do Smlouvy promítnuty. V závislosti na takovém dodatku může být upraven požadovaný rozsah plnění Služeb, termíny plnění...
	5.4. Změnový požadavek mohou Smluvní strany realizovat výhradně při splnění podmínek stanovených ZZVZ.

	VI. Cena a platební podmínky
	6.1. Smluvní strany se dále dohodly, že za poskytování Infra služeb a Provozních služeb je cena paušální a bude Objednatelem hrazena zpětně po skončení každého kalendářního měsíce poskytování předmětných Služeb a je vždy uvedena (samostatně pro Infra ...
	6.2. Smluvní strany se dohodly, že v případě, že Infra služby a/nebo Provozní služby nebudou poskytovány po celý kalendářní měsíc, (tj. v případě, když bude s poskytováním Infra služeb a/nebo Provozních služeb započato v průběhu kalendářního měsíce, p...
	6.3. Objednatel se dále zavazuje hradit Poskytovateli cenu za skutečně spotřebovanou elektrickou energii za ZNaCh (dále jen „Cena za ZNaCh“), která bude vypočtena jako součin celkové měsíční spotřeby elektrické energie v kWh měřené na vstupech do rack...
	6.4. Smluvní strany se dále dohodly, že za Poskytování odborných rolí bude hrazena cena dle jednotlivých rolí, a to za každý člověkoden (tj. 8 člověkohodin) Poskytování odborných rolí ve výši uvedené pro jednotlivé role v Příloze č. 2 Smlouvy (dále je...
	6.5. Poskytovatel se zavazuje provádět Cloudové služby za ceny uvedené v Příloze č. 1 Smlouvy (dále jen „Cena za Cloudové služby“), přičemž Cena za Cloudové služby je stanovena dle skutečně čerpaného plnění za jeden kalendářní měsíc poskytování Cloudo...
	(vše v odst.  6.1, 6.3, 6.4 a 6.5 dále také jednotlivě jen „Cena za Službu“).
	6.6. K Cenám za Službu bude připočítána DPH dle sazby daně ke dni uskutečnění zdanitelného plnění.
	6.7. Poskytovatel prohlašuje, že je plátcem DPH.
	6.8. Smluvní strany se dohodly, že celkový souhrn plnění v rámci Cloudových služeb dle této Smlouvy, tj. plnění Cloudových služeb po celou dobu účinnosti Smlouvy nesmí přesáhnout částku ve výši 26 400 000 Kč bez DPH (dále jen „Maximální souhrnná cena ...
	6.9. Výše uvedené Ceny za Službu jsou sjednány dohodou Smluvních stran podle zákona  č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů, a jsou cenami maximálními a nepřekročitelnými, které zahrnují veškeré náklady spojené s realizací Služeb, zej...
	6.10. Paušální ceny a Cena za Cloudové služby budou hrazeny zpětně vždy za každý uplynulý kalendářní měsíc poskytování Infra služeb a/nebo Provozních služeb a/nebo Cloudových služeb, a to na základě Objednatelem akceptovaného Záznamu za předmětné obdo...
	6.11. Přílohu faktury na Paušální ceny a Cenu za Cloudové služby musí tvořit kopie potvrzeného Záznamu za příslušné období, přičemž dnem uskutečnění zdanitelného plnění je poslední den kalendářního měsíce, v němž byly předmětné Služby poskytnuty.
	6.12. Smluvní strany tímto sjednávají výjimku pro účely vyúčtování ZNaCh, kdy Poskytovatel vystaví Objednateli samostatnou fakturu za uplynulý kalendářní měsíc dle skutečné spotřeby na základě odečtu elektroměru, hodnoty PUE a daňového dokladu dodavat...
	6.13. Cena za Poskytování odborných rolí dle příslušné Výzvy k poskytování odborných rolí bude hrazena měsíčně, a to na základě Výkazu podepsaného Objednatelem bez výhrad. Kopie Výkazu bude tvořit přílohu faktury. Poskytovatel je oprávněn fakturovat C...
	6.14. Poskytovatel doručí příslušnou fakturu prostřednictvím datové schránky Objednatele.
	6.15. Faktura musí obsahovat náležitosti obchodní listiny dle § 435 OZ a v případě, že jde o daňový doklad, také náležitosti dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Faktura musí dále obsahovat:
	6.15.1. přesnou specifikaci Služeb, za které se fakturuje;
	6.15.2. specifikaci období, za které se fakturuje;
	6.15.3. číslo Smlouvy, popř. číslo Výzvy k poskytování odborných rolí;
	6.15.4. Cenu/Ceny za Službu bez DPH a s DPH;
	6.15.5. úplné bankovní spojení Poskytovatele, přičemž číslo účtu musí odpovídat číslu účtu uvedenému v záhlaví této Smlouvy nebo číslu účtu v registru plátců DPH, popř. řádně oznámenému číslu účtu postupem dle této Smlouvy.

	6.16. Splatnost řádně vystavené faktury činí 30 kalendářních dnů ode dne řádného doručení faktury Objednateli.
	6.17. Pokud nebude faktura obsahovat stanovené náležitosti nebo v ní nebudou správně uvedené požadované údaje či bude chybět některá z příloh, je Objednatel oprávněn vrátit ji Poskytovateli ve lhůtě 10  dnů ode dne doručení faktury s uvedením chybějíc...
	6.18. Platby dle této Smlouvy budou probíhat výhradně v korunách českých a rovněž veškeré cenové údaje budou uvedeny v této měně.
	6.19. V případě uvedení odlišných bankovních údajů na faktuře mají přednost údaje uvedené v záhlaví této Smlouvy nebo číslo účtu v registru plátců DPH, a to až do doby řádného oznámení změny bankovních údajů postupem dle této Smlouvy.
	6.20. Aniž by byly dotčeny předcházející odstavce, Poskytovatel bere na vědomí, že Objednatel neposkytuje zálohy na poskytnutí Služeb.
	6.21. Poskytovatel prohlašuje, že správce daně před uzavřením Smlouvy nerozhodl o tom, že Poskytovatel je nespolehlivým plátcem ve smyslu § 106a zákona o DPH (dále jen „Nespolehlivý plátce“). V případě, že správce daně rozhodne o tom, že Poskytovatel ...
	6.22. Poskytovatel je oprávněn zvýšit každou z Cen za Službu dle této Smlouvy s účinností od 1. dubna každého kalendářního roku následujícího po roce 2026 o přírůstek průměrného ročního indexu spotřebitelských cen (dále jen „Míra inflace“) vyhlášeného...
	6.23. Poskytovatel je oprávněn zvýšit každou z Cen za Službu podle předcházejícího odstavce pouze v případě, že Míra inflace přesáhne 2 %. Pro vyloučení pochybností se sjednává, že v případě záporné Míry inflace se žádná z Cen za Službu nesnižuje. Pos...
	6.24. Nebude-li oznámení o zvýšení každé z Cen za Službu doručeno Objednateli do 31. března daného kalendářního roku, právo na uplatnění zvýšení Ceny za Službu v daném kalendářním roce zanikne. Pro vyloučení pochybností Smluvní strany sjednávají, že z...

	VII. práva a povinnosti smluvních stran
	7.1. Poskytovatel se zavazuje poskytovat Služby řádně a včas bez faktických a právních vad a v kvalitě definované v jednotlivých SLA dle Přílohy č. 1 Smlouvy.
	7.2. Poskytovatel se zavazuje postupovat při realizaci Služeb s odbornou péčí, podle nejlepších znalostí a schopností a sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu s jeho pokyny a interními předpisy souvisejícími se Službami,...
	7.3. Poskytovatel se zavazuje bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou mít vliv na povahu nebo na podmínky poskytování Služeb dle Smlouvy.
	7.4. Poskytovatel se zavazuje informovat bezodkladně Objednatele o všech okolnostech důležitých pro řádné a včasné plnění Smlouvy.
	7.5. Poskytovatel se zavazuje nakládat se všemi věcmi, dokumenty a dalšími písemnostmi, které mu byly Objednatelem svěřeny za účelem plnění této Smlouvy, s péčí řádného hospodáře a chránit je před poškozením a zneužitím. Objednatel zůstává vlastníkem ...
	7.6. Poskytovatel se zavazuje nakládat s veškerým SW, včetně případných databází, který Objednatel v rámci součinnosti poskytl či zpřístupnil Poskytovateli výhradně na základě souhlasu Objednatele poskytnutého formou zápisu z jednání Týmu přípravy a p...
	7.7. Objednatel se zavazuje poskytovat Poskytovateli úplné, pravdivé a včasné informace potřebné k řádnému a včasnému poskytování Služeb.
	7.8. Objednatel se zavazuje zaplatit za řádně poskytnuté Služby nebo jejich část cenu dle této Smlouvy.
	7.9. Poskytovatel je na vyžádání Objednatele povinen umožnit Objednateli auditovat a provádět analýzu rizik vnitřních procesů Poskytovatele souvisejících s plněním této Smlouvy Poskytovatel je povinen při těchto auditech a analýzách spolupracovat a po...

	VIII.  poddodavatelé
	8.1. Poskytovatel se zavazuje poskytovat plnění dle Smlouvy sám nebo prostřednictvím poddodavatelů. Poskytovatel se zavazuje písemně informovat Objednatele o všech svých poddodavatelích (včetně jejich identifikačních a kontaktních údajů a o tom, ktero...
	8.2. Zadání provedení části Služeb poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho výlučné odpovědnosti za řádné provedení Služeb vůči Objednateli. Poskytovatel odpovídá Objednateli za poskytnutí Služeb, které svěří poddodavateli, ve stejném...

	IX. součinnost a vzájemná komunikace
	9.1. Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace, jakož i jakoukoliv jinou součinnost nezbytnou pro řádné plnění svých závazků. Smluvní strany jsou povinny informovat bezodkladně druhou Smluvní stranu o veškerýc...
	9.2. Smluvní strany se zavazují vytvořit pro poskytování součinnosti v rámci svých organizačních struktur optimální komunikační, řídicí a odborné podmínky.
	9.3. Smluvní strany jsou povinny dodržovat veškeré platné obecně závazné právní předpisy a závazné normy týkající se předmětu plnění, bezpečnosti a ochrany zdraví při práci, ochrany životního prostředí, likvidace odpadů a norem systému řízení bezpečno...
	9.4. Komunikace mezi Smluvními stranami, související s řízením provozu Služeb, bude probíhat prostřednictvím Oprávněných osob Smluvních stran. Popis činností, jejich odpovědnosti a kompetence jsou uvedeny v Příloze č. 4 Smlouvy.
	9.5. Je-li Objednatel v prodlení s poskytnutím součinnosti Poskytovateli a má-li toto prodlení Objednatele za následek nesplnění určité povinnosti Poskytovatele včas, není toto nesplnění povinnosti Poskytovatele včas považováno za prodlení.

	X. mlčenlivost, OCHRANA a bezpečnost informací
	10.1. Obě Smluvní strany se zavazují, že zachovají minimálně jako neveřejné, tj. udrží v tajnosti, podniknou všechny nezbytné kroky k zabezpečení a nezpřístupní třetím osobám informace a zprávy týkající se vlastní spolupráce a vnitřních záležitostí Sm...
	10.1.1. veškeré informace poskytnuté si Smluvními stranami v souvislosti s plněním této Smlouvy (pokud nejsou výslovně obsaženy ve znění Smlouvy zveřejňovaném dle čl. XVII odst. 17.6 Smlouvy);
	10.1.2. informace, na které se vztahuje zákonem uložená povinnost mlčenlivosti;
	10.1.3. veškeré další informace, které budou Smluvními stranami označeny minimálně jako neveřejné.

	10.2. Povinnost zachovávat mlčenlivost uvedená v odst. 10.1 tohoto článku se nevztahuje na informace:
	10.2.1. které jsou Smluvní strany povinny poskytnout třetím osobám podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů;
	10.2.2. jejichž sdělení vyžaduje jiný právní předpis;
	10.2.3. které jsou nebo se stanou všeobecně a veřejně přístupnými jinak než porušením právních povinností ze strany některé ze Smluvních stran;
	10.2.4. u nichž jsou Smluvní strany schopny prokázat, že jim byly známy ještě před přijetím těchto informací od druhé Smluvní strany, avšak pouze za podmínky, že se na tyto informace nevztahuje povinnost mlčenlivosti z jiných důvodů;
	10.2.5. které budou Smluvní straně po uzavření této Smlouvy sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž není ve vztahu k těmto informacím nijak vázána.

	10.3. Jako s Neveřejnými informacemi musí být nakládáno také s informacemi, které splňují podmínky uvedené v odst. 10.1. tohoto článku, i když byly získány náhodně nebo bez vědomí druhé Smluvní strany a dále s veškerými informacemi získanými od jakéko...
	10.4. Smluvní strany se zavazují, že Neveřejné informace užijí pouze za účelem plnění této Smlouvy. K jinému užití je zapotřebí písemného souhlasu druhé Smluvní strany.
	10.5. Poskytovatel je povinen svého případného poddodavatele zavázat povinností mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém je zavázán sám touto Smlouvou.
	10.6. Povinnost mlčenlivosti dle této Smlouvy trvá i po naplnění této Smlouvy bez ohledu na zánik ostatních závazků ze Smlouvy, a to v případě Neveřejných informací po dobu 5  let ode dne ukončení Smlouvy, pokud nebude povinnosti mlčenlivosti dříve da...
	10.7. Závazky vyplývající z tohoto článku není žádná ze Smluvních stran oprávněna vypovědět ani jiným způsobem jednostranně ukončit.
	10.8. Smluvní strany berou na vědomí, že vzhledem k tomu, že s plněním této Smlouvy je spojeno zpracování osobních údajů pracovníků Objednatele a případně rovněž dodavatelů Objednatele – podnikajících fyzických osob, které poskytují Objednateli v rámc...

	XI.   Kybernetická bezpečnost
	11.1. Poskytovatel se zavazuje při plnění této Smlouvy postupovat v souladu se zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), v platném znění (dále též „ZoKB“), jakož i v souladu ...
	11.2. Poskytovatel bere na vědomí, že předmět plnění dle této Smlouvy souvisí s podporou provozu, užitím, správou, či rozvojem Kritické informační infrastruktury ve smyslu ustanovení § 2 písm. b) ZoKB, Významných informačních systémů ve smyslu ustanov...
	11.3. Poskytovatel bere na vědomí, že v souvislosti se Službami dle této Smlouvy se stává Významným dodavatelem ve smyslu ustanovení § 2 písm. n) VoKB a provozovatelem ve smyslu ustanovení § 2 písm. g) ZoKB.
	11.4. Poskytovatel se zavazuje v průběhu plnění této Smlouvy písemně upozornit Objednatele na případný zjištěný nesoulad plnění dle odst. 11.1 a 11.3 tohoto článku této Smlouvy s povinnostmi definovanými ZoKB a s případnými nedostatky zjištěnými audit...
	11.5. V případě kybernetického bezpečnostního incidentu (dále též „KBI“) vzniklého při poskytování Služeb dle této Smlouvy, se Poskytovatel zavazuje tento KBI neprodleně oznámit Objednateli a následně přijmout opatření pro odvrácení a zmírnění dopadu ...
	11.6. Kontrola zavedení a užití bezpečnostních opatření a procesů:
	11.6.1. Poskytovatel se na výzvu zavazuje umožnit Objednateli provedení kontroly v rozsahu zavedení a realizace bezpečnostních opatření, jejichž zavedení a užití je vyžadováno ZoKB, prováděcími předpisy k tomuto zákonu nebo vnitřními předpisy Objednat...
	11.6.2. Při každé kontrole bude vždy přihlédnuto k rozsahu plnění dle rozsahu pověření podle ustanovení § 8 Řízení dodavatelů, odst. 1 písm. a) VoKB.
	11.6.3. Pokud bude během kontroly zjištěno, že Poskytovatel v některé předepsané oblasti nesplňuje povinné náležitosti, tj. bezpečnostní, organizační a technická opatření nejsou zavedena nebo užita, nebo jsou zavedena či užita v nedostatečném rozsahu,...

	11.7. Poskytovatel akceptuje, že veškeré náklady, které mu v průběhu plnění dle této Smlouvy vzniknou v souvislosti s výše uvedenými kontrolami, se zavedením a plněním požadavků dle ZoKB, s provedeným auditem kybernetické bezpečnosti či užitím definov...
	11.8. Seznam vyžadovaných bezpečnostních opatření se může měnit v návaznosti na povinnosti Objednatele vyplývající z § 11 ZoKB. Pokud Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB) Objednateli uloží povinnost zavést či užívat určité be...

	XII.  vlastnické právo, nebezpečí škody a práva třetích osob
	12.1. Poskytovatel prohlašuje, že vlastnické právo a nebezpečí škody na věci ke všem hmotným výstupům, tj. technickým nosičům dokumentů (např. CD, flashdisk apod.) či dokumentům v listinné podobě vytvořeným a předaným Poskytovatelem Objednateli v souv...
	12.2. Poskytovatel prohlašuje, že Služby a jejich případné výstupy budou bez právních vad, zejména, že nebudou zatíženy žádnými právy třetích osob, z nichž by pro Objednatele vyplynul finanční nebo jiný závazek ve prospěch třetí strany nebo která by j...
	12.3. Poskytovatel se zavazuje, že při plnění Smlouvy bude postupovat tak, aby nedošlo k neoprávněnému zásahu do práv třetích osob.
	12.4. Udělení veškerých práv uvedených v tomto článku Smlouvy nelze ze strany Poskytovatele vypovědět a na jejich udělení nemá vliv ukončení účinnosti Smlouvy, pokud nastalo po okamžiku rozhodném pro udělení předmětného práva.
	12.5. Dojde-li při poskytování Služeb dle této Smlouvy k vytvoření či poskytnutí autorského díla či databáze dle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve zněn...

	XIII. sankční ujednání
	13.1. Smluvní pokuta za nesplnění kvalitativních parametrů poskytování příslušné Služby, příp. Služeb Poskytovatelem je uvedena v Příloze č. 1 Smlouvy.
	13.2. V případě, že Poskytovatel poruší některou z povinností dle čl. VIII (Poddodavatelé) a/nebo dle čl. XI odst. 11.4 a/nebo 11.5 této Smlouvy (Kybernetická bezpečnost) je Objednatel oprávněn požadovat smluvní pokutu ve výši 50 000 Kč, a to každý je...
	13.3. V případě, že Poskytovatel poruší povinnost udržovat v platnosti a účinnosti po celou dobu účinnosti Smlouvy pojistnou smlouvu dle čl. XIV odst. 14.6 Smlouvy vzniká Objednateli nárok na smluvní pokutu ve výši 100 000 Kč za každý i započatý měsíc...
	13.4. V případě, že Poskytovatel bude v prodlení se lhůtou dle čl. XI odst. 11.6 pododst. 11.6.3 Smlouvy pro odstranění zjištěných nedostatků v bezpečnostních, organizačních a technických opatřeních KB stanovenou a schválenou ze strany ŘKO, vzniká Obj...
	13.5. V případě, že některá ze Smluvních stran poruší některou z povinností dle čl. X (Mlčenlivost) a/nebo čl. XVII odst. 17.10 této Smlouvy (zákaz postoupení závazku ze Smlouvy), je druhá Smluvní strana oprávněna požadovat smluvní pokutu ve výši 100 ...
	13.6. Smluvní pokuta a zákonný úrok z prodlení jsou splatné ve lhůtě 30 dnů ode dne doručení písemné výzvy formou vystavené faktury na sankci oprávněné Smluvní strany Smluvní straně povinné ze smluvní pokuty nebo ze zákonného úroku z prodlení.
	13.7. Pro případ prodlení Objednatele se zaplacením řádně vystavené a doručené faktury je Poskytovatel oprávněn požadovat zaplacení úroku z prodlení ve výši stanovené právními předpisy.
	13.8. Odstoupení od Smlouvy ze strany Objednatele či Poskytovatele nesmí být spojeno s uložením jakékoliv sankce k tíži Objednatele či Poskytovatele.
	13.9. Ujednáním o smluvní pokutě není dotčeno právo poškozené Smluvní strany domáhat se náhrady škody v souladu s čl. XIV Smlouvy.
	13.10. Aniž by byl dotčen předcházející odstavec, Smluvní strany se výslovně dohodly, že celková výše všech nároků na smluvní pokuty vzniklých na základě nebo v souvislosti s touto Smlouvou jedné Smluvní straně se omezuje částkou odpovídající 200 000 ...
	13.11. Zaplacení smluvní pokuty nezbavuje Smluvní stranu povinnosti splnit závazek utvrzený smluvní pokutou.
	13.12. Po dobu zásahu vyšší moci a po dobu nezbytnou k odstranění těchto zásahů nebo vlivem skutečností, při nichž nelze spravedlivě po Poskytovateli požadovat plnění provedené řádně a včas, Poskytovatel není v prodlení s plněním své smluvní povinnost...

	XIV. náhrada újmy
	14.1. Smluvní strany sjednávají, že náhrada újmy se bude řídit právními předpisy, není-li ve Smlouvě sjednáno jinak.
	14.2. Smluvní strany odpovídají za každé zaviněné porušení smluvní povinnosti.
	14.3. Smluvní strany se dohodly, že omezují právo na náhradu újmy, která může při plnění Smlouvy jedné Smluvní straně vzniknout, a to na celkovou částku odpovídající částce 200 000 000 Kč. Ustanovení § 2898 OZ není tímto ujednáním dotčeno, tj. uvedené...
	14.4. Újmu hradí škůdce v penězích, nepožaduje-li poškozený uvedení do předešlého stavu.
	14.5. Náhrada újmy je splatná ve lhůtě 30 dnů od doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné z náhrady újmy.
	14.6. Poskytovatel se zavazuje mít po celou dobu účinnosti Smlouvy sjednanou pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu (újmu) způsobenou jeho činností v souvislosti s poskytováním Služeb Objednateli, případně třetím osobám...

	XV. odpovědnost za vady
	15.1. Poskytovatel se zavazuje, že Službu poskytne v souladu se Smlouvou, a že po dobu účinnosti Smlouvy bude mít dohodnuté vlastnosti, úroveň a charakteristiky. Objednatel je povinen za řádně poskytnutou Službu uhradit Poskytovateli cenu dle čl. VI S...
	15.2. Pro vyloučení pochybností Smluvní strany uvádějí, že Poskytovatel není v rámci odpovědnosti za vady odpovědný za:
	15.2.1. poruchy vyvolané připojením a použitím jakéhokoliv zařízení či SW, které není oběma Smluvními stranami schválenou součástí komunikačního rozhraní systému, infrastruktury Objednatele či schválenou součástí implementovaného systému;
	15.2.2. poruchy vyvolané instalací či reinstalací HW a SW, komunikační a aplikační infrastruktury, či změny jejich konfigurací provedené Objednatelem bez předchozí písemné dohody s Poskytovatelem;
	15.2.3. skutečnost, kdy Objednatel neumožní přístup Poskytovateli k HW a SW pro výkon poskytování Služby, resp. servisních činností;
	15.2.4. zásah nezaškolené obsluhy či třetí osoby odlišné od Poskytovatele nebo jeho poddodavatele. Za zaškolení obsluhy je zodpovědná každá ze Smluvních stran na zařízeních, která provozuje. Zaškolená osoba získá certifikát, kterým se lze prokázat.

	15.3. Poskytovatel je povinen poskytovat Služby v dohodnuté kvalitě a odpovídá za to, že případné vady Služeb řádně odstraní, přičemž se zavazuje vady odstranit v rámci poskytované Služby v souladu s Přílohou č. 1 Smlouvy.
	15.4. Ustanovením tohoto článku Smlouvy nejsou dotčena ani omezena práva Objednatele z vadného plnění vyplývající z právních předpisů.

	XVI. doba trvání smlouvy a ukončení smlouvy
	16.1. Tato Smlouva se uzavírá na dobu určitou, tj. do 31. 03. 2028 s účinností ode dne zveřejnění Smlouvy v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv v pl...
	16.2. Smlouvu lze ukončit písemnou dohodou Smluvních stran podepsanou osobami oprávněnými jednat za Smluvní strany, přičemž účinky ukončení Smlouvy nastanou k okamžiku stanovenému v takové dohodě. Nebude-li takový okamžik stanoven, pak tyto účinky nas...
	16.3. Každá ze Smluvních stran je oprávněna Smlouvu vypovědět, a to i bez udání důvodu. Výpovědní doba Smlouvy činí 12 měsíců a počíná běžet prvním dnem měsíce následujícího po měsíci, ve kterém bylo písemné vyhotovení výpovědi prokazatelně doručeno d...
	16.4. Smlouva může zaniknout odstoupením příslušné Smluvní strany, nastanou-li okolnosti předvídané § 2002 OZ.
	16.5. Odstoupením se závazek založený touto Smlouvou zrušuje pouze ohledně nesplněného zbytku plnění (tj. ex nunc). Smluvní strany si jsou povinny vyrovnat dosavadní vzájemné závazky ze Smlouvy, a to bez zbytečného odkladu, nejpozději však do 30 dnů o...
	16.6. Za podstatné porušení Smlouvy Poskytovatelem se považuje zejména prodlení Poskytovatele s plněním jakýchkoliv lhůt ze Smlouvy o více než 30 kalendářních dnů.
	16.7. Za podstatné porušení Smlouvy Objednatelem ve smyslu § 2002 OZ se považuje zejména prodlení Objednatele s úhradou faktury o více než 30 kalendářních dnů.
	16.8. Objednatel je dále oprávněn od Smlouvy odstoupit v případě, že:
	16.8.1. bude rozhodnuto o likvidaci Poskytovatele;
	16.8.2. Poskytovatel podá insolvenční návrh ohledně své osoby, bude rozhodnuto o úpadku Poskytovatele nebo bude ve vztahu ke Poskytovateli vydáno jiné rozhodnutí s obdobnými účinky;
	16.8.3. Poskytovatel bude pravomocně odsouzen za úmyslný majetkový nebo hospodářský trestný čin;
	16.8.4. Poskytovatel se stane Nespolehlivým plátcem;
	16.8.5. dojde k významné změně kontroly nad Poskytovatelem nebo změny kontroly nad zásadními aktivy, využívanými Poskytovatelem k plnění této Smlouvy, přičemž kontrolou se zde rozumí vliv, ovládání či řízení dle ust. § 71 a násl. zákona č. 90/2012 Sb....

	16.9. Nastane-li některý z případů uvedených v odst. 16.8. pododst. 16.8.1. až 16.8.5. tohoto článku Smlouvy, je Poskytovatel povinen informovat o této skutečnosti Objednatele písemně do 2 (dvou) dnů od jejího vzniku, společně s informací o tom, o kte...
	16.10. Odstoupení od Smlouvy musí být písemné, jinak nemá právní účinky. Odstoupení je účinné ode dne, kdy bylo doručeno druhé Smluvní straně. V pochybnostech se má za to, že odstoupení od Smlouvy bylo doručeno pátým kalendářním dnem od jeho odeslání ...
	16.11. Ukončením Smlouvy nejsou dotčena práva na zaplacení smluvní pokuty nebo zákonného úroku z prodlení, pokud už dospěl, práva na náhradu újmy, povinnosti mlčenlivosti dle čl. X Smlouvy, práva z odpovědnosti za vady a záruky ani další ujednání, z j...

	XVII. Závěrečná ustanovení
	17.1. Jakékoliv úkony směřující k ukončení této Smlouvy a oznámení o změně bankovních údajů musí být doručeny datovou schránkou nebo formou doporučeného dopisu. Oznámení nebo jiná sdělení podle této Smlouvy se budou považovat za řádně učiněná, pokud b...
	17.1.1. Objednatel:
	Název: Česká republika – Ministerstvo financí
	K rukám: jméno Oprávněné osoby Objednatele
	Datová schránka: xzeaauv
	17.1.2. Poskytovatel:
	Název: Státní pokladna Centrum sdílených služeb, s. p.
	K rukám: jméno Oprávněné osoby Poskytovatele
	Datová schránka: ag5uunk

	17.2. Účinnost oznámení nastává v pracovní den následující po dni doručení tohoto oznámení druhé Smluvní straně, není-li ve Smlouvě v konkrétním případě stanoveno jinak.
	17.3. Smluvní strany se dohodly na určení Oprávněné osoby za každou Smluvní stranu (dále jen „Oprávněná osoba“). Oprávněné osoby jsou oprávněné ke všem jednáním týkajícím se této Smlouvy, s výjimkou změn nebo zrušení Smlouvy a oznámení o změně bankovn...
	17.3.1. Oprávněnou osobou Objednatele je:
	Jméno: xxx
	E-mail: xxx
	Telefon: xxx
	Jméno: xxx
	E-mail: xxx
	Telefon: xxx
	17.3.2. Oprávněnou osobou Poskytovatele je:
	Jméno: xxx
	E-mail: xxx
	Telefon: xxx
	Jméno: xxx
	E-mail: xxx
	Telefon: xxx
	Jméno: xxx
	E-mail: xxx
	Telefon: xxx

	17.4. Ke změně nebo ukončení Smlouvy a k oznámení o změně bankovních údajů je za Objednatele oprávněn xxx, ministr financí a dále osoby pověřené ministrem financí. Ke změně nebo ukončení Smlouvy a k oznámení o změně bankovních údajů je za Poskytovatel...
	17.5. Jakékoliv změny kontaktních údajů, bankovních údajů a Oprávněných osob je příslušná Smluvní strana oprávněna provádět jednostranně a je povinna tyto změny neprodleně písemně oznámit druhé Smluvní straně.
	17.6. Obě Smluvní strany souhlasí s tím, že podepsaná Smlouva (včetně příloh), jakož i její text, může být zveřejněna v souladu s povinnostmi vyplývajícími z právních předpisů, a to bez časového omezení. Objednatel se zavazuje, že Smlouvu v souladu se...
	17.7. Tato Smlouva se řídí OZ a dalšími příslušnými právními předpisy České republiky.
	17.8. Stane-li se kterékoliv ustanovení této Smlouvy neplatným, neúčinným nebo nevykonatelným, zůstává platnost, účinnost a vykonatelnost ostatních ustanovení této Smlouvy nedotčena, nevyplývá-li z povahy daného ustanovení, obsahu Smlouvy, nebo okolno...
	17.9. Jestliže kterákoli ze Smluvních stran neuplatní nárok nebo nevykoná právo podle této Smlouvy, nebo je vykoná se zpožděním nebo pouze částečně, nebude to znamenat vzdání se těchto nároků nebo práv. Vzdání se práva z titulu porušení této Smlouvy n...
	17.10. Smluvní strana není oprávněna bez písemného souhlasu druhé Smluvní strany postoupit Smlouvu, jednotlivý závazek ze Smlouvy ani pohledávky vzniklé v souvislosti s touto Smlouvou na třetí osoby, ani učinit jakékoliv právní jednání, v jehož důsled...
	17.11. Změny nebo doplňky této Smlouvy včetně příloh musejí být vyhotoveny písemně formou dodatku, datovány a podepsány oběma Smluvními stranami s podpisy Smluvních stran na jedné písemnosti, ledaže Smlouva v konkrétním případě stanoví jinak.
	17.12. Smluvní strany se se dohodly, že veškeré spory vyplývající z této Smlouvy nebo spory o existenci této Smlouvy (včetně otázky vzniku a platnosti Smlouvy) budou řešit především dohodou. Nedojde-li k dohodě ani do 60  dnů ode dne zahájení jednání ...
	17.13. Smluvní strany se dohodly, že vylučují aplikaci § 557 a § 558 odst. 2 OZ.
	17.14. Poskytovatel výslovně prohlašuje, že se podrobně seznámil se všemi dokumenty týkajícími se Služeb, a že žádné z ustanovení tam uvedených nepovažuje za takové, které by nemohl rozumně předpokládat.
	17.15. Tato Smlouva je vyhotovena elektronicky v 1 (jednom) vyhotovení v českém jazyce s platností originálu s elektronickými podpisy obou Smluvních stran v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce...
	17.16. Tato Smlouva nabývá platnosti dnem podpisu oběma Smluvními stranami a účinnosti dnem uvedeným v čl. XVI odst. 16.1 Smlouvy.
	17.17. Smluvní strany po řádném přečtení této Smlouvy prohlašují, že Smlouva byla uzavřena po vzájemném projednání, na základě jejich pravé, vážně míněné a svobodné vůle, při respektování principu poctivosti, spravedlnosti a rovnosti smluvních stran. ...
	17.18. Nedílnou součást Smlouvy tvoří tyto přílohy:
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