CELNi SPRAVA
CESKE REPUBLIKY

Smiouva o podpore 24/600/0062

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona €. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjSich
predpist (dale jen ,,0Z“), a s prihlédnutim k zakonu €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky
zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), smlouva nize
uvedeného znéni na akci

,»Technicka podpora systému pro stravovaci a ubytovaci sluzby“

Smluvni strany
ANETE spol. s r.o.

Se sidlem: Okruzni 834/29a, 63800 Brno

Zapsana: v obchodnim rejstfiku vedeném Méstskym soudem v Brné, oddil C,
vlozka 7172

Zastoupena: Ing. LuboSem Mullerem, jednatelem nebo Ing. MiloSem Rausem,
jednatelem

Spojeni:

IC: 46970126

DIC: Cz46970126

Bankovni spojeni: Komer¢ni banka, a.s.

Cislo uétu: 123-1354120207/0100

Adresa pro dorucovani korespondence: Okruzni 834/29a, 63800 Brno

dale jen ,,zhotovitel*

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:

IC'::V 71214011

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo uctu: 1020011/0710

Adresa pro doruc¢ovani korespondence: Budé&jovicka 7, 140 96 Praha 4

dale jen ,,objednatel“

Objednatel a zhotovitel (dale také jako ,smluvni strany®) uzaviraji tuto smlouvu o dilo s nazvem
»Technicka podpora systému pro stravovaci a ubytovaci sluzby“ (dale jen ,,smlouva®)
(systém pro stravovaci a ubytovaci sluzby dale jen ,,HaSS").

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
pfedpisu (dale jen ,ZZVZ").
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. Pfedmét smlouvy

Predmétem smlouvy je zavazek

A. Zhotovitele provadét technickou podporu jim vyvinutych programovych produkt
uvedenych v pfiloze €. 1 této smlouvy, technickou podporou se rozumi zejména:

1.1. Instalace, resp. implementace produktl do testovaciho a provozniho prostredi,
véetné ovéreni funkénosti,

1.2.  zapracovani pozadovanych grafickych zmén pro zobrazovani vystupnich dat na
obrazovkach, vétSinou na zakladé zmény logickych datovych vazeb,

1.3. zapracovani pozadovanych grafickych zmén zobrazovani vystupnich dat
v tiskovych sestavach, vétSinou na zakladé zmény logickych datovych vazeb,

1.4.  zajiSténi procesu testovani novych verzi aplikaci na strané zhotovitele a podporu
a konzultaci testovacich procestl na strané objednatele,

1.5.  zajiSténi instalaci, pfipadné soucinnost pfi instalacich na testovaci a provozni
prostfedi informacéniho centra CS,

1.6. provadéni uprav stavajicich funk&nosti, které vyplyvaji z legislativnich zmén,
souvisejicich procesnich zmén nebo pozadavk( uzivatell, ale nepfinasejici
funkénosti nové,

1.7.  provadéni uprav rozhrani uvedenych programovych produktl k nové vyvinutym
aplikacim, pfipadné k nové vyvinutym verzim jiz existujicich aplikaci tfetich stran, a
to na zakladé planovanych nebo operativnich pozadavcich objednatele,

1.8. zajiSténi aktualizace zhotovitelem vytvofené technické a uZivatelské
dokumentace v souvislosti s provadénou technickou podporou,

1.9.  zajisténi provozni podpory (odstranovani zavaznych technickych problému) a
spravy databazi uvedenych programovych produkt,

1.10. analytickda a proceduralni podpora provozu (diagnostika a navrh feSeni
nestandardnich stavi a jednotlivych problémd uzivateldl pro garanty objednatele,
podpora pfi tvorbé vnitfnich aktl Fizeni, aby odpovidaly navrzenym procestim, které

jsou €i budou implementovany v aplikaci a pfipadné budou upravovany béhem
Uprav),

1.11. pfi zméné, aktualizaci nebo pfechodu na vys$Si verzi operacnich systému bude
v ramci dila zaméstnanci zhotovitele provedeno testovani vlivu takové zmény na
aplikace Informac¢niho systému Celni spravy CR (dale jen ,ISCS*),

1.12. upravy databazovych struktur a jejich optimalizace, ktera zabezpeci efektivni
provoz s co nejmensimi technickymi naroky.

(Dale jen ,dilo".)

B. Objednatele v souladu s ustanovenimi smlouvy bezvadné dilo pfevzit a za fadnou
a v€asnou realizaci dila zhotoviteli zaplatit dle této smlouvy.

Il. Povinnosti smluvnich stran

2.1. Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a v€as dilo dle této smlouvy bez faktickych a pravnich
vad. Zhotovitel je povinen zajistit, ze pfi plnéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.
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b)

d)
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Zhotovitel je povinen zaijistit ochranu dokumentld a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu plnéni pfedmétu dila nebo
které vytvofil v ramci pInéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazatelné predat, nebo je se souhlasem
objednatele prokazatelné zlikvidovat Ci je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, Ze takové dokumenty a dokumentace nebudou poskytnuty tfeti strané
nebo uzity ve prospéch treti strany.

VesSkeré podklady, které byly objednatelem zhotoviteli predany, zuUstavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel a je
povinen je vratit objednateli po spInéni svého zavazku (pfedani dila), pokud neni
ujednano jinak.

Zhotovitel je povinen dodrzovat bezpecnostni pravidla pro dodavatele Informacniho
systému Celni spravy Ceskeé republiky, jeZ jsou uvedena v Pfiloze €. 5 této smlouvy.

2.2. Zhotovitel je povinen zajistit, Ze:

a)

b)

c)

d)

pred instalaci prostfedkl pro zpracovani informaci, které jsou predmétem dila, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostiedky neobsahuji viry nebo jiné
Skodlivé programy,

pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsazena data a licencované programy odstranény,

pfi zméné programového vybaveni v ramci vyvoje ¢&i servisu jim bude vytvofena zaloha
pavodniho programového vybaveni véetné jeho konfigurace, kterou pfeda uréenému
zaméstnanci objednatele uvedenému ve ¢l. XIII této smlouvy.

Zhotovitel je povinen provadét vyvoj privatnich programi a jejich testovani mimo
provozni prostfedky ISCS. Jsou-li k testovani uZita provozni data, je zhotovitel povinen
zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

Zhotovitel je povinen poskytnout seznam zaméstnancu, ktefi budou vstupovat do
objektu objednatele, tento seznam bude v pfipadé potieby aktualizovan v ramci
kontrolnich dna.

Zhotovitel je povinen své pracovniky podilejici se na dile a vstupujici do objektl
objednatele seznamit se zasadami BOZP a PO, a to minimalné v rozsahu pfilohy €. 4
této smlouvy ,Skoleni zaméstnancl externich spoleénosti ze zasad bezpeénosti a
ochrany zdravi pfi praci®.

2.3. Zameéstnanci zhotovitele podilejici se na plnéni dila jsou povinni:

a)
b)
c)

d)

zachovavat mi¢enlivost ve vztahu k informacim, se kterymi jakymkoliv zptisobem pfijdou
do styku pfi plnéni dila,

zdrzet se pokusU o neopravnény fyzicky pfistup do objektd anebo prostor objektu
objednatele, které nesouviseji s pInénim dila,

zdrzet se pokusl o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s
pInénim dila,

zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim dila,

seznamit se se zasadami BOZP a PO v objektu objednatele dle pfilohy &. 4 ,Skoleni
zameéstnancu externich spolecnosti ze zasad bezpec€nosti a ochrany zdravi pfi praci®,
podpisem stvrdit tento Ukon na objednatelem predlozeném seznamu zaméstnancu a
uvedené zasady dodrzovat,
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f) pfi podpofe provozni spravy ISCS, jmenovité pfi protokolovani bezpe€nostnich udalosti
ISCS, zajistit fizeny pfistup k prostfedkim protokolovani a k zaznamdm protokold.

2.4. Zhotovitel dila mGze povéfit jeho provedenim jinou osobu (subdodavatele). V tomto
pfipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho Casti
subdodavatele.

2.5. Pracovnici zhotovitele nebudou kromé& odpovédné osoby objednatele navazovat zadné
dalsi pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této smlouvy
ani tyto jiné pracovniky seznamovat se stavem feSeni dila bez pfedchoziho rozhodnuti
opravnéneé osoby na strané objednatele.

2.6. Povinnosti objednatele:

a) Umoznit pfistup pracovniku zhotovitele do prostor objednatele v rozsahu, ktery je nezbytny
pro provedeni potfebnych innosti, které vyplyvaji z plnéni dila, a umoznit pfistup k dalSim
souvisejicim prostredkim.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potrebuje
k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli technologickou
infrastrukturu a soucinnost v mife, kvalité aterminech, které budou stanoveny a
odsouhlaseny ob&ma stranami pro pfislu§na plnéni dila na zakladé ,Cvrtletniho vykazu
prace®, jehoz vzor je uveden v pfiloze €. 2.

c) Zajistit zhotoviteli pro pInéni dila vyvojové a testovaci prostredi.
d) Zajistit pfistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostiedi.

e) Prevzit bezvadné dilo ve smyslu této smlouvy a podepsat prislusné dokumenty v souladu
s ustanovenimi této smlouvy.

f) Dodrzovat provozni podminky uZivani prokazatelné dodané zhotovitelem a pisemna
doporuceni zhotovitele.

g) Realizovat pfislusnou soucinnost v rozsahu této smlouvy.
h) Realizovat pfipadnou dalSi soucinnost odsouhlasenou zastupci smluvnich stran.

2.7. Pokud objednatel neposkytne zhotoviteli fadné a v€as veSkerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani dil€ich
praci a pozadavku obdrzenych dohodnutym zplsobem, ke které se neposkytnuti
soucinnosti vztahuje, a to o dobu trvajici maximalné pocet dni, po které zhotovitel nemohl
fadné smlouvu plnit.

2.8. Objednatel je opravnén po ukonceni dila, ale pfed jeho pfedanim, provést operativni
rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo bezpe&nost ISCS.

2.9. Objednatel je opravnén neprodlené po pfejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicim se na dile, véetné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

2.10. Objednatel je opravnén schvalovat zmény zaméstnancu zhotovitele podilejicich se na
dile, vstupujicich do objektl objednatele, seznamenych se zasadami BOZP a PO v
objektech objednatele, a to formou Cdislovaného dodatku smlouvy, prvotni seznam
takovych zaméstnancu je uveden ve ¢l. XIIl. této smlouvy. Pro doplfiovani dodatkd plati
pravidla uvedena v ¢l. XVII. — Zavére€na ustanoveni.
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2.11.

2.12.

2.13.

2.14.

3.1

3.2,

3.3.

3.4.

41.

4.2.

5.1.

5.2

5.3.
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Objednatel je opravnén pii porudeni nebo nedodrZzeni bezpe€nostnich podminek
uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku uplatnit vici zhotoviteli sankce podle ¢l. X. —
Smluvni sankce podle této smlouvy.

Zaméstnanci objednatele urCeni podle odst. 2.10. a 2.11. tohoto ¢lanku jsou uvedeni v ¢l.
XIII. této smlouvy.

Zaméstnancem zhotovitele odpovédnym za plnéni bezpelnostnich podminek

Zaméstnancem objednatele odpovédnym za dohled nad plnénim bezpecnostnich

podminek uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku specifikovanych objednatelem

lll. Podminky a zplisob plnéni smlouvy

Objednatel bude zadavat jednotlivé pozadavky na provedeni praci v ramci dila véetné
zavaznych termind jejich dokoneni formou e-mailové komunikace na adresu,
hotline@anete.cz, helpdesk.anete.com nebude-li nasledné rozhodnuto o pouzivani jiného
komunikacniho rozhrani. Postup dila a vysledky dila budou sledovany a vyhodnocovany.

Zadavat jednotlivé pozadavky jsou opravnény za objednatele pouze osoby uréené dle ¢l.
XIII.

Pozadavky na instalaci dil¢ich dodavek a novych verzi dila na provozni prostfedi, véetné
vSech nezbytnych souborli a pokynl pro instalaci, bude zhotovitel zadavat pouze
prostfednictvim portalové aplikace HelpLine, do které zajisti objednatel pfistup.

Zhotovitel zajiStuje objednateli disponibilni kapacitu prace v rozsahu 416 hodin po dobu
ucinnosti smlouvy.

IV. Zménové fizeni

Obé& smluvni strany maji moznost pozadat o zahajeni zménového fizeni. Vysledkem
zménového fizeni mize byt provedeni obsahovych nebo terminovych zmén u pfislusného
pozadavku.

Jakakoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran, jinak ztistava v platnosti pdvodni pozadavek.

V. Prevzeti predmétu smlouvy

Zhotovitel bude dodavat dilo postupné&, formou dil€ich pInéni dila v dohodnutych Ihdtach,
a to formou Pfedavaciho protokolu, jehoZz vzor je v pfiloze €. 3 této smlouvy, ktery bude
podepsan opravnénymi osobami objednatele a zhotovitele uvedenymi v ¢lanku XIlII. této
smlouvy.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledk( dodanych praci zhotoviteli
ve [hité 14 (slovy: &trnacti) dnli od predani vysledkl dodavanych praci zhotovitelem
objednateli.

Pokud objednatel ve Ihité 14 (slovy: ¢trnacti) dn od predani vysledkl dil€ich pinéni dila
zZjisti, ze pfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkiim a ciltm,
ma pravo vysledky dodanych dil€ich plnéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a divody, pro€ je nepfevzal.
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5.4.

9.5

6.1.
6.2.

7.1

T

7.3.

8.1.

8.2.
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Zhotovitel ma povinnost ve lhaté 14 (slovy: ¢trnacti) dnt ode dne vraceni vysledku dil€ich
pInéni dila objednatelem odstranit vady podle pozadavkl objednatele. V pfipadé, ze se
objednatel nevyjadfi, resp. nevrati vysledky dil€ich pInéni dila zhotoviteli ve Ihaté 14
(slovy: ¢&trnacti) dnl od predani vysledkl dodanych praci zhotovitelem, povazuji
se vysledky za prevzaté.

Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele
i pfed uplynutim 14 (slovy: ¢trnacti) dnu od pfedani vysledkd dodanych praci na dile,
a to podepsanim Piedavaciho protokolu, jehoz vzor je uveden v pfiloze 3 této smlouvy,
odpovédnou osobou uvedenou v ¢l. XIIl. této smlouvy, na kterém bude vyslovné uvedeno,
Ze objednatel netrva na 14 (slovy: ¢trnacti) denni Ihateé.

VI. Misto a termin pInéni dila

Mistem pInéni dila je sidlo objednatele, tj. Budé&jovicka 7, 140 96 Praha 4.

Konkrétni terminy jednotlivych dil¢ich dodavek praci na dile této smlouvy budou vzajemné
odsouhlasené .

VIl. Cena dila

Smluvni cena za 1 hodinu prace je stanovena ¢astkou 1 200,- KE (slovy: jeden tisic dvé
sté korun eskych) bez DPH, to je 1 452,- K¢ (slovy: jeden tisic Ctyfi sta padesat dva korun
¢eskych) se zakonnou sazbou DPH dle § 47 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisl ve vysi 21 %.

Smluvni strany se dohodly, Ze celkova cena zhotovitelem dodaného a objednatelem
pfevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti této
smlouvy, nepiekroCi ¢astku bez DPH:

499.200,- K¢
(slovy: Ctyri sta devadesat devét tisic dvé sté korun ¢eskych),
to je s 21% DPH ve vysi 104 832,- K& celkem
604 032,- K¢

(slovy: Sest set Ctyri tisic tficet dva korun ¢eskych).

Celkova cena je stanovena jako cena nejvy3e pfipustna a kone¢na. Cena za dilo zahrnuje
veskeré souvisejici naklady zhotovitele, zejména naklady na dopravu, pojisténi, pfedani
a zarucni servis dila.

VIIl. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace Ctvrtletné, a to pocinaje
10. kalendarnim dnem ctvrtleti nasledujiciho po Etvrtleti, v némz smlouva nabyla
uginnosti. Castka bude stanovena na zakladé poétu vykazanych hodin v &vrtletnich
vykazech prace podepsanych odpovédnymi osobami uvedenymi v ¢l. XIII.

Darovy doklad (faktura) musi obsahovat vSechny nalezitosti dafiového dokladu podle
§ 435 OZ, podle § 7 zakona ¢&. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech
(zdkon o obchodnich korporacich), ve znéni pizdéjSich predpisli, podle zakona
€. 563/1991 Sb. o ucetnictvi, ve znéni pozdéjSich pfedpislt a podle § 21 a § 29 zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpislti a odkaz na tuto
smlouvu, pfislusné pfedavaci protokoly a identifikaci zastupce zhotovitele. Faktura v€etné

Strana 6/24

Clo - Verejné/osobni udaje



8.3.
8.4.

8.5.

8.6.

8.7.

9.1

9.2,

9.3.

10.1.
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prisluSsnych predavacich protokold musi byt zaslana elektronicky — cestou datové
schranky s nasledujicim parametrem: ID datové schranky ,Generalni Feditelstvi cel®
7Tpuaadc

Ctvrtletni vykaz prace tvofi specifikaci faktury a je jeji nedilnou sougasti.

Faktura musi obsahovat také evidencni Cislo této smlouvy. Pokud faktura nebude
obsahovat stanovené naleZitosti dle této smlouvy, nebo v ni nebudou spravné uvedené
udaje, je objednatel opravnén vratit ji ve |haté 10 (deseti) pracovnich dnu od jejiho
obdrzeni zhotoviteli s uvedenim chybéjicich nalezitosti nebo nespravnych udaju. V
takovém pfipadé bude faktura zhotovitelem opravena a nova |hita splatnosti za¢ne
plynout doru¢enim opravené faktury zpét objednateli. V pfipadé, Ze objednatel fakturu
vrati, pfestoze faktura je spravna a predepsané nalezitosti obsahuje, zistava v platnosti
puvodni Ihuta splatnosti faktury a pokud objednatel fakturu nezaplati v padvodnim terminu
splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na tficet (30) kalendarnich dnt od data doruceni
faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prukazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na fakture. V pfipadé, zZe posledni den
splatnosti faktury pfipadne na den pracovniho Kklidu, resp. volna, bude
se za den splatnosti povazovat nejbliZze nasledujici pracovni den.

Penézni zavazek objednatele se povaZuje za vCas splnény dnem pfipsani pfislusné
Castky ve prospéch uctu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni ucet zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, ze objednatel je opravnén provést zajiStovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu, na Ucet pfisluSného spravce dané, jestlize se
zhotovitel stane ke dni poskytnuti Uplaty za uskuteCnéné zdanitelné plnéni nespolehlivym
platcem dané ve smyslu ust. § 106a zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisu.

IX. Odstranovani zavaznych technickych problému

V pfipadé, Ze dojde ke vzniku zavazného technického problému v dile uvedeném v pfiloze
¢. 1 této smlouvy, oznami objednatel tuto skuteCnost bezodkladné zhotoviteli
prokazatelnym zplUsobem s uvedenim, jak se zavazny technicky problém projevuje.
Zavaznym technickym problémem se rozumi skute€nosti zplsobujici nefunkénost
systému elektronického zpracovani dat v dile dle pfilohy €. 1 této smlouvy.

Zhotovitel je povinen zahajit prace na odstranéni zavazného technického problému
v pracovnich dnech a pracovni dobé (9—17 hodin) nejpozdéji do 4 (&tyf) hodin od jeho
oznameni zhotoviteli a tento zavazny technicky problém odstranit tj. uvést dilo dle pfilohy
¢. 1 této smlouvy do bezchybného provozu ve |hité pfiméfené povaze oznameného
zavazného technického problému, nejdéle v§ak do 5 (péti) pracovnich dnu.

Pro evidenci téchto pfipadl se pouzije postup, kdy pozadavky na odstranéni zavazného
technického problému, bude objednatel zadavat prostfednictvim portalové aplikace
helpdesk.anete.com.

X. Smluvni sankce
V pfipadé prodleni zhotovitele s terminem dokonéeni zadani (provedenim ukolu) je

objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysi 4 800,- KC (slovy: Ctyfi
tisce osm set korun €eskych) za kazdy i zapoCaty den prodleni.
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V pfipadé prodleni zhotovitele se zahajenim praci na odstranéni oznameného zavazného
technického problému nebo s odstranénim oznameného zavazného technického
problému ve lhaté uvedené v ¢&l. IX. odst. 9.2. této smlouvy, je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 3 600,- K¢ (slovy: tfi tisice Sest set korun
Ceskych) za kazdy i zapocaty den prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady, na kterou se vztahuje
zaruka ve |huté uvedené v &l. Xl. odst. 11.3. této smlouvy, je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 3 600,- KC (slovy: ffi tisice Sest set korun
Ceskych) za kazdy i zapo&aty den prodleni.

V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. Il. odst.
2.1. pism. b) az d) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 3 600,- K& (slovy: tfi tisice Sest set korun Ceskych) za kazdy prokazany
pripad.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v €. Il. odst.
2.2. pism. a) az f) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 3 600,- KC (slovy: tfi tisice Sest set korun Ceskych) za kazdy prokazany
pfipad.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. Il. odst.
2.3. pism. b) az f) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 3 600,- K¢ (slovy: tfi tisice Sest set korun Ceskych) za kazdy prokazany
pfipad.

V pfipadé poruseni nebo nedodrZzeni bezpecnostnich podminek uvedenych v ¢l. Il. odst.
2.4. a 2.5. této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve
vySi 3 600,- K& (slovy: tfi tisice Sest set korun Ceskych) za kazdy prokazany pfipad.
Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v &l. Il. odst.
2.1. az 2.5. této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

V pfipadé porudeni povinnosti miCenlivosti je objednatel opravnén pozadovat po
zhotoviteli zaplaceni smluvni pokuty ve vysi 50 000,- K& (slovy: padesat tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

10.10. Ustanovenimi o smluvnich sankcich neni dotéeno pravo objednatele na nahradu vzniklé

Skody. Smluvni sankce je splatna do 10 dni ode dne doruceni jejiho vyuctovani
zhotoviteli.

10.11. Smluvni pokuty je objednatel opravnén zapocist proti pohledavce zhotovitele.

10.12. V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle ¢lanku VIII. Platebni
podminky o vice nez 30 (slovy: tficet) dnu a nedolozi prokazatelné, Zze zpozdéni spociva v
systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén Zadat po
objednateli zaplaceni uroku z prodleni ve vysi stanovené nafizenim vlady €. 351/2013 Sb.,
kterym se urCuje vySe urokll z prodleni a nakladd spojenych s uplatnénim pohledavky,
uréuje odména likvidatora, likvidacniho spravce a ¢lena organu pravnické osoby
jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych rejstfikl
pravnickych a fyzickych osob a evidence svéfenskych fond( a evidence udaju o skuteénych
majitelich, ve znéni pozdéjsich predpisl. Smluvni strany vyslovné sjednavaiji, ze vyse uroku
v takovém pfipadé odpovida nahradé Skody.

10.13. Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto clanku.

Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. Ustné
sjednanym smluvnim sankcim, jakoZ i k smluvnim sankcim sjednanym dodate¢né,
nebude pfihliZzeno.
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10.14. Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 1806 OZ, tzn. ze uroky

11.5.
11.6.

12.1.

12.2.

12.3.

13.1.

z Urokl nelze poZadovat.

XI. Zaruka, nahrada skody a vlastnické pravo

. Zhotovitel poskytuje na vysledky dodanych praci zaruku v délce 24 (slovy: dvacet Ctyfi)

meésict ode dne jejich prevzeti objednatelem. Zaruéni doba se prodluzuje o dobu,
po kterou objednatel nemohl uzivat vysledky dodanych praci v dusledku odstrafiovani
oznamené vady, na kterou se vztahuje zaruka.

. Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnym

pozadavkem.

. Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemnou

formou bez zbyteéného odkladu po jejim zjisténi. Zhotovitel je povinen na své naklady
oznamenou vadu odstranit, tj. uvést vysledky dila do bezchybného provozu ve lhaté
pfiméfené povaze oznamené vady, nejpozdéji v8ak do 30 dnd od oznameni vady
zhotoviteli.

. Zhotovitel ruci spole¢né a nerozdilné se subdodavatelem za $kody zplusobené v ramci

plnéni tohoto dila. Smluvni strany si dojednaly vylouceni ust. § 2914 OZ.
Objednatel je vlastnikem dodavaného dila.

V pfipadé, ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timto zhotovitel licenci ¢asové, mistné a co do poctu uzivatel(
neomezenou. Okamzikem nabyti prava na uZiti dila nabyva objednatel také pravo do dila
zasahovat, a to napfiklad upravovat jej, rozmnoZzovat jej, pfekladat jej a zpracovavat jeho
zdrojové kody, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za ucelem dalSiho rozvoje dila (vytvofeni novych funkcionalit anebo
rozvoje €i zmény stavajicich funkcionalit) anebo jeho napojeni najiné aplikace (SW),
uzivané, provozované nebo vytvaiené objednatelem nebo jim vybranym subjektem,
pfipadné funkéni propojeni s jinymi aplikacemi uzivanymi, provozovanymi ¢i vytvarenymi
objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné souhlasi.

. Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2370 OZ.

Xll. Omezeni odpovédnosti zhotovitele

Zhotovitel nebude, v pfipadé prokazaného poruseni pracovnich postupd, navodu
a technickych omezeni uvedenych v dokumentaci dle ¢lanku I. odst. 1.8. a 1.14. nebo
poruseni vSeobecné znamych technickych a bezpecénostnich standard(i objednatelem,
rucit za Skody ani za vady plynouci z uziti produktd, ztraty nebo chybné interpretace dat.

Zhotovitel nemuze rucit za v€asné dodani praci dle pozadavku, pokud nebude mozné ze
strany objednatele specifikovat zadani nebo poskytnout podklady, napfiklad v disledku
zpozdéni schvalovani zakonnych a podzakonnych norem, které jsou nezbytnym
podkladem pro dodavku praci zhotovitelem.

Zhotovitel nemuze rucit za v€asné dodani praci operativné pozadovanych objednatelem,
pokud charakter praci vyZzaduje soucinnost objednatele a/nebo tfeti strany, tato byla
zhotovitelem vyzadana a nebyla prokazatelné v€as a dostate¢né poskytnuta.

XIll. Soucinnost a komunikace smluvnich stran

PFi plnéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby:
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Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi pInéni pfedmétu
smlouvy, a to:

a)

opravnény zastupce ve vécech smluvnich (s pravem pfedavat zhotoviteli vSechny
informace potfebné pro plnéni smluvniho zavazku zhotovitele, o které ke spinéni
zavazkul v souladu s touto smlouvou pozada, a prebirat od ného vSechna plnéni
uskutecnéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem pfebirat a prfedavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada)

pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle pfedmétu této
smlouvy, v€etné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich fadné dodani.

13.2. Pfi pInéni této smlouvy jsou na strané zhotovitele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi plnéni pfedmétu
smlouvy, a to:

a)

b)

Opravnény zastupce ve vécech smluvnich (s pravem piebirat vSechny informace
potfebné pro plnéni tohoto smluvniho zavazku od objednatele, o které ke spinéni
zavazkl v souladu s touto smlouvou pozada a predavat mu vSechna plnéni
uskute¢néna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem pFebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke spinéni zavazki
v souladu s touto smlouvou pozada),

pracovnici zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby dle predmétu
této smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich realizaci, tyto
sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat jejich fadné
dodani budou uvedeni.

XIV. Platnost a u€innost smlouvy

14.1. Smlouva se uzavira na dobu urcitou ode dne podpisu smlouvy do 31. 12. 2025.

14.2. Tato smlouva nabyva platnosti podpisem statutarnich zastupct obou smluvnich stran a
ucinnosti dnem uverejnéni v registru smiuv.

14.3. Tuto smlouvu je mozno ukon it pisemnou dohodou obou smluvnich stran.

14.4. Shleda-li objednatel nebo zhotovitel podstatné poruseni pinéni pfedmétu smlouvy druhou
stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné vyhotoveni musi
byt druhé strané doru€eno. Za podstatné poruseni smlouvy ze strany zhotovitele se
povazuje prodleni pfi plnéni termind delSi nez 30 (slovy: tficet) dnd. Podstatnym
poruSenim smlouvy ze strany objednatele se rozumi zejména prodleni pfi hrazeni smluvni
ceny zhotoviteli delSi nez 30 (slovy: tficet) dnd a poruSeni kterékoliv licenéni podminky
vztahujici se k nakladani s produkty a dokumentaci ze strany objednatele.
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Odstoupeni od smlouvy je platné dnem doru¢eni oznameni o odstoupeni. Strana, kvdli
jejimuz poruseni smlouvy doslo k odstoupeni od smlouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dnu ode
dne doruceni takové faktury veSkeré naklady odstupujici strany jakozto pfimy disledek
odstoupeni od smlouvy.

Strany souhlasi s tim, ze v pfipadé predcasného ukonceni U&innosti této smlouvy
z jakychkoliv divodld bude dokonceno dilo dle v okamziku pfed€asného ukonceni této
smlouvy schvalenych pozadavk( za podminek uvedenych v této smlouvé.

Ustanoveni ¢lankl této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami po
ukonceni ucinnosti této smlouvy, zGstanou platna i po ukonceni této smlouvy.

XV. Zvlastni ujednani

Zadna ze smluvnich stran neni odpovédna za $kodu zptsobenou okolnostmi vylugujicimi
odpovédnost ve smyslu ust. § 2913 odst. 2 OZ.

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmifiovat tuto smlouvu jako referenci
vuci tretim stranam, avSak pfi dodrzeni zavazkd micenlivosti dle této smlouvy.

Objednatel nema bez souhlasu zhotovitele pravo na S$ifeni predanych produktd
ani jakéhokoliv duSevniho vlastnictvi zhotovitele, se kterym se seznamil v prabéhu
smluvniho vztahu, tfetim stranam.

Zhotovitel nema bez souhlasu objednatele pravo na Sifeni pfedanych produkti
ani jakéhokoliv duSevniho vlastnictvi objednatele, se kterym se seznamil v pribéhu
smluvniho vztahu, tretim stranam.

XVI. Utajeni informaci

Zhotovitel se =zavazuje k micCenlivosti o osobnich udajich osob ¢innych v ramci
objednatele, o technickém vybaveni objednatele, jakoZ i o vSech skute€nostech, o kterych
se v souvislosti s plnénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k miCenlivosti tykajici se udaju, které se dozvi v souvislosti
s pInénim povinnosti z této smlouvy vyplyvajicich.

V pfipadé, Ze v souvislosti s pInénim zavazku podle této smlouvy ziska zhotovitel pfistup
k informacim obsahujicim osobni nebo citlivé Udaje ,klientd” objednatele, se zavazuje
dodrzovat mi¢enlivost o v8ech téchto udajich vuci tfetim osobam, zaroven se zavazuje
ucinit veSkera technickda i organizaéni opatfeni, aby nedoSlo k poruseni povinnosti
plynoucich objednateli z obecné zavaznych pravnich pfedpis, jinak odpovida za Skodu,
pfipadné nemajetkovou Ujmu tim vzniklou. Pojmem ,klient* se v tomto pfipadé rozumi
uCastnici celnich, spravnich, danovych a trestnich fizeni vedenych objednatelem i
jakékoliv dalSi osoby, jejichZz osobni ¢&i jinak citlivé udaje ma objednatel povinnost
zpracovavat v ramci plnéni svych zakonem svérenych kompetenci.

Zhotovitel se zavazuje dodrZovat vSechny platné pravni pfedpisy o ochrané osobnich
udaju v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich udaju.

Za uCelem zavazku miCenlivosti uzavie zhotovitel se vSemi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skutecnostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaCeny za obchodni tajemstvi dle § 504 OZ, pokud svym obsahem
odpovidaji definici obchodniho tajemstvi dle OZ.
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Obé smluvni strany se zavazuji zachovat micenlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za predpokladu, Ze se tak nestane porusenim
povinnosti mi€enlivosti. Za poruSeni micenlivosti se nepovaZzuje, je-li smluvni strana
povinna predmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na u€innost nebo platnost této smlouvy.

XVII. Zavéreéna ujednani

Tato smlouva a veSkeré zaleZitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soudd Ceské republiky. V otazkach
smlouvou vyslovné neupravenych se uplatni vyznamem nejblizSi ustanoveni OZ, nebo
predpisu, jez jej nahradi. Smluvni strany se zavazuji, Ze pfipadné rozpory vzniklé pfi
realizaci této smlouvy budou fesit v souladu s pravnimi predpisy. Kazda ze smluvnich
stran se dale zavazuje, Ze k soudnimu FeSeni uvedenych sporu pfistoupi az po
vyCerpani moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona ¢. 99/1963 Sb., obCansky soudni fad, ve znéni
pozdéjSich predpisu urcuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, Zze podle procesnich predpisu je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, ur€uji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Veskeré zmény, Upravy nebo doplnéni smlouvy mohou byt provadény jen na zakladé
dohody smluvnich stran formou pisemnych, vzestupné CcCislovanych dodatku
ke smlouvé. Dodatek nabyva platnosti po schvaleni a podpisu statutarnimi zastupci
smluvnich stran. Dodatek se poté stava nedilnou soucasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z€asti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu
a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této smlouvy bylo
ujednano, kdyby tato skute¢nost byla znadma od pocCatku. TotéZz plati, vyskytnou-li
se ve smlouveé i jejich dodatcich pfipadné mezery.

Pokud se jedna ze smluvnich stran vzda urcitého naroku na napravu v pfipadé poruseni
nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany nebo se zdrzi
¢i opomene uplatnit €i vyuzit kteréhokoli prava nebo vysady, jez ji podle této smlouvy
nalezi nebo nalezet mlze, nesmi byt takovy Ukon, a to bez vyjimky, povazovan nebo
uplatiiovan jako precedens do budoucna pro jakykoli dalSi pfipad, ani nelze povaZovat
takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou pro vzdy.

Smluvni strany vyslovné vylucuji, aby nad ramec ustanoveni této smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni €i budouci praxe zavedené mezi Smluvnimi
stranami ¢i zvyklosti zachovavanych obecné €i v odvétvi tykajicim se pfedmétu plnéni
této smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si
smluvni strany potvrzuji, Ze si nejsou védomy zZadnych dosud mezi nimi zavedenych
obchodnich zvyklosti i praxe.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uverejni na svém profilu
v plném znéni v souladu se ZZVZ.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se proml&uji ve Ihité
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.
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17.9. V souladu se zakonem €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjSich predpisli, se strany dohodly, Ze objednatel zasSle tuto smlouvu
spravci registru smluv k uvefejnéni ve lhuté, stanovené timto zakonem. Osobni Udaje
stran pfed odeslanim budou anonymizovany v souladu se zakonem €. 110/2019 Sb., o
zpracovani osobnich udaja.

17.10. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

17.11. Smluvni strany potvrzuji, Ze si pfe€etly a pfijaly vSechny smluvni podminky uvedené
v této smlouvé.

17.12. Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pficemz kazda ze
smluvnich stran obdrzi po jednom vyhotoveni.

17.13. Nedilnou souc&asti smlouvy jsou:
Ptiloha &. 1 Seznam provozovanych aplikaci v Celni spravé CR
PFiloha &. 2 Ctvrtletni vykaz prace — vzor
Pfiloha €. 3 Pfedavaci protokol — vzor
PFiloha &. 4 Skoleni zamé&stnanc( externich spole&nosti ze zasad bezpeénosti a
ochrany zdravi pfi praci, pozarni ochrany
Pfilona &. 5 Bezpecnostni pravidla pro vyznamné a pro bézné dodavatele

informacéniho systému Celni spravy Ceské republiky

17.14. Smluvni strany potvrzuji, Zze smlouva byla uzaviena svobodné avazné, Ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

17.15. Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy:

V Praze, dne

..  Digitalné
Ing. MilO§ podepsal ing.
v Milos Rau$
Ra us Datum: 2024.02.29

09:23:29 +01'00'
za zhotovitele
Ing. Milo§ Rau$
jednatel spole¢nosti
ANETE spol. s r.o.
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Pt¥iloha é. 1 ,,Seznam provozovanych aplikaci v Celni spravé CR*

a) HaSS (Hotelovy a stravovaci systém)
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Ptiloha é. 2 ,,Ctvrtletni vykaz prace — vzor*

Ly o

et ] CELNi SPRAVA
o

CESKE REPUBLIKY

Projekt: Nazev dokumentu: Autori:

Zavaznost | Jméno souboru.:

verze:

Datum vydani:

Aktualizace:

Strana:

VYKAZ PRACE ZA ....

/ ke smlouvé €. xx/xxxx ,,Technicka podpora systému HaSS*/

Modul | Popis

| Hod.

Technicka podpora systému HaSS

Celkem

V Praze dne: X.X.XxXxX

za objednatele
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Priloha €. 3 ,,Predavaci protokol — vzor*

Objednatel: Generalni reditelstvi cel

v
re

islo smlouvy:

Zhotovitel: ANETE s.r.o.

Predmét predani a prevzeti
(Specifikace rozsahu pfedavaného pInéni véetné uvedeni verzi predavanych dokumentii nebo software)

1.

a|lr|leDd

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, Ze
uvedeny pfedmét k uvedenému dni fadné pifedala Opravnéné osobé Objednatele.
Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny predmét k uvedenému dni fadné pFevzala v souladu s ustanovenimi
smlouvy.

Datum predani:

Objednatel:
Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel:
Opravnéna osoba: Telefon, E-mail: Datum:
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zvySenym nebezpecim pozaru" a splnéna v ném stanovena opatieni. Je nutno pii pouzivani otevieného
ohné v pribehu praci i po jejich ukonceni dbat zvySené opatrnosti.

24. Oznamovat svym nadiizenym resp. poveéfenym zaméstnancim celni spravy sniZzeni zdravotni
zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych okolnosti, které
mohou ovlivnit bezpe¢ny vykon prace.

25. Respektovat rozhodnuti, ptikazy a doporuceni povéfenych zaméstnancti celni spravy a zameéstnanct,
ktefi vykonavaji kontrolni a dozor¢i ¢innost na useku bezpecnosti a ochrany zdravi pii praci, pozarni
ochrany, ostrahy majetku.

26. Ridit se dal§imi obecné zavaznymi pfedpisy a normami, jakoZ i mistnimi pfedpisy a organizaénimi
normami v oblasti BOZP a PO, se kterymi byly zameéstnanci externi spolecnosti sezndmeny v ramci
proskoleni BOZP a PO.

27. Na zéklad¢ vyhledani rizik pti vykonavané pracovni ¢innosti pouzivat vhodné osobni ochranné
pracovni prostfedky (dale jen ,,O0PP*).

28. V piipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spole¢nosti povinni zakrogit k
odvraceni skody, pokud tim nevystavuji vaznému ohrozeni sebe, nebo ostatni pfitomné zaméstnance a
ohlasit pozar dle pozarnich poplachovych smérnic na ohlaSovnu pozaru kl. 2782.

29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem tirazu je povinen na misté, v ramci

svych schopnosti a moznosti poskytnout okamzitou piedlékaiskou prvni pomoc a piivolat lékare.
Lékarskou prvni pomoc zajistuje v pracovni dny v ordinacnich hodinéchh
V ostatnich ptipadech ZZS HMP na tel. ¢. 155,
piipadné integrovany zachranny systém tel. ¢. 112. Neprodlené oznamit vedoucimu zaméstnanci celni
spravy kde doslo k trazu.
30. Dodrzovat zédkaz pozivani alkoholickych napojd, navykovych latek a omamnych prosttedkd na
vSech pracovistich. Uvedeny zakaz se vztahuje i na donaSeni alkoholickych napoji a omamnych
prostfedkl ve vSech prostorach a objektech celni spravy. Dodrzovat povinnost pfichdzet na pracoviste
ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro béznou servisni ¢innost je povinna zajistit externi spole¢nost sama.

2. Zaméstnanci externich spole¢nosti jsou povinni pfedepsanym zptisobem pouzit specialni OOPP dle
rizik, vyplyvajicich z povahy vykonavané prace. (napt. rukavice, polomasky, antistaticka obuv, spec.
odévy — kombinézy, ochranné bryle atd.).

Zaméstnancum je zakazano:

1. Pfinaset a pouzivat (i pfed vstupem) alkoholické napoje do objekti &i aredlu Celni spravy CR.

2. Pozivat ¢i jinak zneuzit G¢inné latky nebo ptipravky, které se na stiediscich pouzivaji nebo vyrabé;ji.
3. Odstraniovat nebo poskozovat bezpecnostni zatfizeni, kryty, znacky. Odstrafiovat nebo poskozovat
instalované bezpecnostni, pozarni a informativni tabulky, napisy, symboly, vyfazovat z ¢innosti dalsi
bezpecnostni opatieni (ochrany, kryty, zdbradli, zdbrany apod.) svévolné provadét dalsi nepovolené
upravy bezpecnostniho a protipozarniho vybaveni pracoviste.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v ¢istych prostorech podle
provozniho fadu strediska.

5. Pouzivat nastroje, naradi, stroje, zafizeni a dopravni a manipulacni prostiedky, které nespliuji
pozadavky bezpecnosti a ochrany zdravi pii praci a nebyly u nich provedeny ptedepsané prohlidky,
zkousky a revize.

Seznameni zaméstnance externich spoleénosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici ¢innost v arealu spolecnosti je povinen fidit se pozarnim radem
pracovisté a v piipadé vzniku mimotadné udalosti (pozar, havarie apod.) také pozarnim evakua¢nim
planem a poplachovymi smérnicemi.
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2. Pfi zpozorovani pozaru je kazdy povinen jej uhasit pomoci ruénich hasicich pfistroji ptipadné
spusténim stabilniho hasiciho zatizeni. Neni-li to mozné, bezodkladné vyhlasit pozarni poplach a ohlésit
vznik pozéaru — tel. kl. 150 nebo tlacitkem EPS.

Zivotni prostfedi:

Je povinnosti vSech zaméstnancti externich spole¢nosti zdrzovat se veskerych ¢innosti, které by mohly
vést k ohroZeni ¢i poskozeni zivotniho prostedi (napf. volné odhazovat ¢i netfidit odpad do nadob k
tomu urcenych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni, ktera nevyhovuji technickym
pozadavkim, aj.).

Strana 19/24

Clo - Verejné/osobni udaje



CELNi SPRAVA
CESKE REPUBLIKY

Piiloha 5 - Bezpecnostni pravidla pro vyznamné a pro bézné dodavatele Informacniho systému
Celni spravy Ceské republiky

(dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti)
(dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti)
(Minimalni bezpecnostni standard, podptirny materidl NUKIB, verze 1.0, ke dni 17.¢ervence 2020)

RIZENI KYBERNETICKE BEZPECNOSTI

Vyhlaska €. 82/2018 Sh., o kybernetické bezpecnosti

Vyznamny | BéZny Odkaz
dodavatel dodavatel | na ref.
(v¢. K11, dok.
VIS)

1. Rizeni dodavatelii

1.1. Dodavatel ma povinnost se seznamit s pravidly Ano Ano VKB,
objednatele, ktera zohlediuji jeho pozadavky §8,
systému fizeni bezpec¢nosti informaci a plnit je. odst. 1,

a),d)

1.2. Dodavatel bere na védomi, ze objednatel Ano Ne VKB,
pravidelné prezkoumava plnéni smluv 88,

s vyznamnymi dodavateli z hlediska systému odst. 1,
fizeni bezpecnosti informaci. 2)

1.3. U vyznamnych dodavatel v ramci uzavirani Ano Ne VKB,
smluvnich vztahti stanovi zpiisoby a tirovné §8,
realizace bezpecnostnich opatieni a ur¢i obsah odst. 2,
vzajemné smluvni odpovédnosti za zavedeni a b)
kontrolu bezpecnostnich opatieni.

1.4. Dodavatel bere na védomi, ze objednatel provadi Ano Ne VKB,
pravidelné hodnoceni rizik a pravidelnou kontrolu §8,
zavedenych bezpecnostnich opatfeni u odst. 2,
poskytovanych plnéni pomoci vlastnich zdroju c)
nebo pomoci tieti strany.

2. Zvldadani kybernetickych bezpecnostnich uddlosti
a incidenti

2.1. Dodavatel mé povinnost oznamovat objednateli Ano Ano VKB,
neobvyklé chovani informac¢niho a komunikac¢niho §14,
systému a podezieni na jakékoliv zranitelnosti. odst. 1,

f)

3 Piiloha ¢ 7 - Rizeni dodavatelii - bezpecnostni VKB,

opatieni pro smluvni vitahy Priloha
¢. 7.

3.1. Obsah smlouvy uzavirané s vyznamnymi Ano zvazit, zda | a)
dodavateli: je
a) ustanoveni o bezpecnosti informaci (z pohledu relevantni

divérnosti, dostupnosti a integrity), a
zohlednit
ve
smlouvé

3.2. b) ustanoveni o opravnéni uzivat data, Ano zvazit, zda | b)

je
relevantni
a
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zohlednit
ve
smlouvé
3.3. ¢) ustanoveni o autorstvi programového kodu, Ano zvazit, zda | c)
popiipadé o programovych licencich, je
*) plati pouze pro dodavatele zakazkového relevantni
SW, prip. dodavatele krabicového SW. a
zohlednit
ve
smlouvé
34, d) ustanoveni o kontrole a auditu dodavatele Ano zvazit, zda | d)
(pravidla zékaznického auditu), je
*) plati pouze pro dodavatele zakazkového SW relevantni
a pro dodavatele sluzby. a
zohlednit
ve
smlouvé
3.5. ¢) ustanoveni upravujici fetézeni dodavateld, Ano zvazit, zda | e)
pfi¢emz musi byt zajisténo, ze poddodavatelé je
se zavazi dodrzovat v plném rozsahu ujednani relevantni
mezi povinnou osobou a dodavatelem a a
nebudou v rozporu s pozadavky povinné zohlednit
osoby na dodavatele, ve
smlouvé
3.6. f) ustanoveni o povinnosti dodavatele dodrzovat Ano zvazit, zda | f)
bezpecnostni politiky povinné osoby nebo je
ustanoveni o odsouhlaseni bezpec¢nostnich relevantni
politik dodavatele povinnou osobou, a
*) plati pouze pro dodavatele zakazkového zohlednit
SW a pro dodavatele sluzby. ve
smlouvé
3.7. g) ustanoveni o fizeni zmén, Ano zvazit, zda | g)
*) plati pouze pro dodavatele zakazkového je
SW a pro dodavatele sluzby. relevantni
a
zohlednit
ve
smlouvé
3.8. h) ustanoveni o souladu smluv s obecné Ano zvazit, zda | h)
zavaznymi pravnimi predpisy, je
relevantni
a
zohlednit
ve
smlouve
3.9. 1) ustanoveni o povinnosti dodavatele informovat | Ano zvazit, zda | 1)
povinnou osobu o je
1. kybernetickych bezpec¢nostnich incidentech relevantni
souvisejicich s plnénim smlouvy, a
2. zplisobu fizeni rizik na stran¢ dodavatele a zohlednit
o zbytkovych rizicich souvisejicich s ve
plnénim smlouvy, smlouvé

3. vyznamné zméné ovladani tohoto
dodavatele podle zdkona o obchodnich
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korporacich nebo zméné¢ vlastnictvi
zasadnich aktiv, popfipad¢ zméné
opravnéni nakladat s t€émito aktivy,
vyuzivanych timto dodavatelem k pInéni
podle smlouvy se spravcem,

*) plati pro vSechny dodavatele, pokud
soucdasti dodavky je i maintenance.

3.10. j) specifikace podminek z pohledu bezpeénosti pii | Ano zvazit, zda | j)
ukonceni smlouvy (napftiklad pfechodné je
obdobi pii ukonceni spoluprace, kdy je tieba relevantni
jesté udrzovat sluzbu pred nasazenim nového a
feSeni, migrace dat a podobngé), zohlednit
ve
smlouvé
3.11. k) specifikace podminek pro fizeni kontinuity Ano zvazit, zda | k)
¢innosti v souvislosti s dodavateli (napriklad je
zahrnuti dodavatelti do havarijnich plant, relevantni
ukoly dodavatelii pti aktivaci fizeni kontinuity a
¢innosti), zohlednit
*) plati pro vSechny dodavatele, pokud ve
soucdasti dodavky je i maintenance. smlouvé
3.12. 1) specifikace podminek pro format pfedani dat, Ano zvazit, zda | 1)
provoznich udaji a informaci po vyzadani je
spravcem, relevantni
a
zohlednit
ve
smlouvé
3.13. m) pravidla pro likvidaci dat, Ano zvazit, zda | m)
je
relevantni
a
zohlednit
ve
smlouvé
3.14. n) ustanoveni o pravu jednostranné odstoupit od Ano zvazit, zda | n)
smlouvy v piipadé vyznamné zmény kontroly je
nad dodavatelem nebo zmény kontroly nad relevantni
zasadnimi aktivy vyuzivanymi dodavatelem k a
plnéni podle smlouvy a zohlednit
*) plati pro vsechny dodavatele, pokud ve
soucdasti dodavky je i maintenance. smlouvé
3.15. 0) ustanoveni o sankcich za poruseni povinnosti. Ano zvazit, zda | 0)
je
relevantni
a
zohlednit
ve
smlouvé

P04 Politika rizeni dodavatelu
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5.1.

Dodavatel bere na védomi, Ze objednatel provadi
pravidelnou kontrolu a ro¢ni hodnoceni
dodavateltl.

Ano

Kap. 6.

5.2

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavatelll ve spolupréci s auditorem
kybernetické bezpecnosti ptipravuje a realizuje
plan pro provadéni kontrol zavedeni
bezpecnostnich opatfeni na strané dodavatele.
Tento plan musi obsahovat alespon jednu
kontrolni navstévu u dodavatele za 3 roky.

Ano

Kap.
18.

5.3.

Dodavatel bere na védomi, Ze objednatel v ramci
hodnoceni vyznamnych dodavateld provadi
kazdoro¢né prezkoumani, zda sluzby, které
dodavatel poskytuje, jsou dodavany v souladu se
sjednanymi pozadavky a podminkami, a Ze jsou
radné fizeny kybernetické bezpec¢nosti incidenty a
souvisejici problémy.

Ano

Ne

Kap.
19.

P07 Politika Fizeni piistupu

6.1.

Dodavatel bere na védomi, ze ptistup k
jednotlivym aplikacim a datlim systému ICT smi
byt povolen pouze na zaklade€ spésné autentizace
a autorizace uZivatele.

Ano

Ano

Kap.
6.1.

6.2.

Ptistupy musi byt pfidélovany identit¢ uzivatele
identifikované uzivatelskym jménem;
identifikatory identity uzivatele musi byt
jednoznacné a vzdy spojitelné s konkrétni
fyzickou osobou.

Ano

Ano

Kap.
6.1.

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/ruSena béhem procesu
vzniku/zmény/ukonceni pracovniho vztahu
zamestnance nebo na zakladé smluvniho vztahu s
dodavatelem.

Ano

Ano

Kap.
6.1.

P22 Politika zvladani kybernetickych
bezpecnostnich incidentii

7.1.

Dodavatel bere na védomi, ze zhotovitel je
opravnén pii piipravé a provedeni testd Za
ptipravu a zvladani kybernetickych
bezpecnostnich incidentl provedeni testli
soucinnost potfebnych zaméstnancti CS i
dotcenych dodavatelll externich sluzeb.

Ano

Ano

Kap.
9.1.

Ostatni bezpe¢nostni dokumentace objednatele

8.1.

Dodavatel ma povinnost se seznamit s pravidly
objednatele, ktera jsou obsazena v nize uvedeném
seznamu ostatni bezpecnostni dokumentace
objednatele, a ktera zohlednuji jeho pozadavky
systému fizeni bezpec¢nosti informaci a plnit je:

Ano

Ano

a) POO Politika kybernetické bezpecnosti
ISCS

Ano

Ano

b) P03 Politika organizaéni bezpec¢nosti

Ano

Ano

c) P04 Politika fizeni dodavateld

Ano

Ano
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d) PO5 Politika bezpecnosti lidskych zdrojit | Ano Ano
e) P07 Politika fizeni piistupu Ano Ano
f) P22 Politika zvladani kybernetickych Ano Ano
bezpecnostnich incidentli
Minimalni bezpe¢nostni standard, NI'JKIB, (ve
vztahu k dodavateliim)

9.1. Dodavatel bere na védomi, Ze objednatel je Ano Ano Kap. 5.
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
skolit, seznamit je s platnymi bezpecnostnimi
politikami a kontrolovat jejich dodrzovani.

9.2. V piipadé vyvijeného informacniho nebo Ano Ano Kap.
komunikac¢niho systému dodavatelem musi byt 17.3.
definovany a dokumentovany nasledujici
pozadavky:

a) pozadavky na licencni ujednani, Ano Ano
vlastnictvi kodu a prav dusevniho
vlastnictvi,

b) pozadavky na osvédCeni kvality a Ano Ano
spravnosti provedenych praci,

¢) pozadavky na uloZeni zdrojového kodu, Ano Ano

d) pozadavky na pravo ptistupu k vyvoji pro | Ano Ano
audit bezpec¢nosti a spravnosti provedené
prace,

e) pozadavky na smluvni podminky na Ano Ano
bezpecnost a zabezpeeni kddu,

f) pozadavky na provedeni testd zranitelnosti | Ano Ano
pted instalaci v produkénim prostiedi.

10.1. V ptipadé webovych aplikaci je dodavatel povinen | Ano Ano Kap.
zajistit vyvoj dle principti definovanych ve 17.3.
standardu OWASP v aktualnim znéni.

10.2. Pro informacni nebo komunikacni systém vyvijeny | zvazit, zda | zvazit, zda | Kap.
externim dodavatelem musi byt smluvné zajisténo | je je 17.3.
pravo auditu zdrojového kodu a dodrzovani relevantni a | relevantni
pozadavkl na bezpecnost. Smluvné téz musi byt zohlednit ve | a
zajisténo ulozeni zdrojovych kodt u diveéryhodné | smlouve zohlednit
treti strany (code escrow) v piipadé, Zze dodavatel ve
nepiedava zdrojovy kod jako soucast dodavky smlouvé

vyvijen¢ho programového vybaveni (informacniho
nebo komunikacniho systému systému).
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