SMLOUVA O POSKYTOVANI TECHNOLOGICKE PODPORY PROVOZU BEZPECNEHO
SITOVEHO PROSTREDI

Smluvni strany:
Hlavni mésto Praha
se sidlem: Praha — Staré Mésto, Maridnské ndmésti 2/2, PSC 11000
ICO: 00064581
DIC: CZ00064581
bank. spojeni: PPF banka, a.s.,
¢. uctu: 27-0005157998/6000
zastoupena: Mgr. Jifim Karolym, feditelem Odboru informatickych ¢innosti
¢islo Smlouvy Objednatele: INO/40/05/003959/2024

(dale jen ,Objednatel”)

Aricoma Systems a.s.
se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
ICO: 04308697, DIC: CZ 04308697
spolecnost zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostrave,
oddil B, vlozka 11012
bank. spojeni: Ceské spofitelna, a.s. , & actu: 6563752 / 0800

zastoupena: Michalem HoleSovskym, feditelem divize ITSM

c¢islo Smlouvy Poskytovatele: EBS-240055

(dale jen ,Poskytovatel”)




dnesniho dne uzavfely tuto Smlouvu v souladu s ustanovenim § 1746 odst. 2
zdkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjSich predpist (dale jen ,, obcéansky
zakonik”) a ustanovenim § 31 a nasl. zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve

znéni pozdéjsich predpist
(dale jen ,,Smlouva”)

Smluvni strany, védomy si svych zavazki v této Smlouvé obsaZzenych a s aumyslem byt touto

Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

1. UVODNI USTANOVENI

1.1

1.2

1.3

Objednatel prohlasuje, Ze:
1.1.1  je vefejnopravni korporaci, a

1.12  spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zdvazky v ni obsazené.

Poskytovatel prohlasuje, Ze:

121  je pravnickou osobou fadné zaloZenou a existujici podle ceského pravniho
radu,

122  spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zdvazky v ni obsazené, a

123 ke dni uzavieni této Smlouvy vii¢i nému neni vedeno fizeni dle zdkona
¢. 182/2006 Sb., o upadku a zptisobech jeho fesSeni (insolvencni zakon), ve
znéni pozdéjSich prfedpisti, a zaroven se zavazuje Objednatele o vSech
skutecnostech o hrozicim upadku bezodkladné informovat.

Objednatel realizoval vefejnou zakadzku malého rozsahu ,Zajisténi podpory
sitového prostiedi lokalit MHMP - ¢dst 17 (dale jen , Vefejna zakazka malého
rozsahu”) dle zakona ¢. 134/2016 Sb., o zadavani vefrejnych zakazek, ve znéni
pozdéjSich predpisti (dale jen ,ZZVZ”), kdy Objednatel ve vybérovém fizeni
vyhodnotil nabidku Poskytovatele jako nejvhodnéjsi ze vSech hodnocenych
nabidek podanych v ramci Vefejné zakazky malého rozsahu. Objednatel se
rozhodl realizovat Vefejnou zakdzku malého rozsahu prostfednictvim
Poskytovatele a Poskytovatel je ochoten se na realizaci podilet v souladu
s podminkami stanovenymi v této Smlouvé.

2. UCEL SMLOUVY

21

Utelem této Smlouvy je zajisténi realizace pfedmétu Vetejné zakazky malého
rozsahu, tj. zejména zajisténi odbornych technickych sluzeb a souvisejictho
odborného poradenstvi pro ucely technologické podpory provozu bezpecéného
sitového prostifedi LAN, WAN a Wi-Fi (dale spolecné jen ,Infrastruktura®)
a zajisténi fadného poskytovani dalsich sluzeb nezbytné technické podpory
provozu této Infrastruktury Objednatele, a to zejména za ticelem naplnéni potieb
Objednatele spocivajicich v zajisténi moderni Infrastruktury sdostatecnymi
kapacitnimi parametry pro pokryti potfeb Objednatele, to vSe v souladu
s pozadavky Objednatele definovanymi touto Smlouvy, a to dobu nezbytné
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2.2

nutnou, nez dojde k prechodu na nového poskytovatele dle navazujiciho
otevieného fizeni.

Poskytovatel touto Smlouvou garantuje Objednateli splnéni zadani Vefejné
zakazky malého rozsahua vsech z toho vyplyvajicich podminek a povinnosti. Tato
garance je nadfazena ostatnim podminkdm a garancim uvedenym v této Smlouvé.
Pro vylouceni jakychkoliv pochybnosti to znamena, Ze:

221 v ptipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
budou tato ustanoveni vykladana tak, aby v co nejsSirsi mife zohlednovala
ucel Vefejné zakazky malého rozsahu,

222  Poskytovatel je vazan svou nabidkou pfedloZzenou Objednateli v ramci
na zadani Vefejné zakazky malého rozsahu, ktera se pro tupravu
vzajemnych vztahti vyplyvajicich z této Smlouvy pouZzije subsididrné.

3. PREDMET SMLOUVY

3.1

3.2

Poskytovatel se zavazuje poskytnout Objednateli na zakladé jeho pfedchoziho
pisemného pokynu Objednatele sluzby prevzeti spocivajici zejména v prevzeti
stavajici Infrastruktury Objednatele, a to na zdkladé planu prevzeti sluzeb (dalejen
,Plan pievzeti sluzeb”) vypracovaného Poskytovatelem ve spolupraci se
stavajicim poskytovatelem (dale jen ,Sluzby pfevzeti”). Sluzby prevzeti budou
realizovany pouze za pfedpokladu, Ze Poskytovatel dle této Smlouvy je osobou
odliSnou od stavajiciho poskytovatele.

Poskytovatel se zavazuje poskytnout Objednateli nasledujici sluzby, ato v terminu
dle Smlouvy:

321  poskytovani technologické a aplika¢ni podpory provozu Infrastruktury
Objednatele za podminek dle jednotlivych katalogovych listti uvedenych
v Pfiloze ¢. 1 této Smlouvy (dale jen , Katalogové listy”), a to zejména
(nikoli vSak vylucné) v téchto oblastech:

a) konsolidace a sprava LAN a Wi-Fi infrastruktury;
b) systémova podpora a sprava konfiguraci;

C) monitorovaci, dohledové a helpdeskové sluzby;
(dale téz jen jako ,, Sluzby dle Katalogovych listi”).

322 poskytovani dalSich sluzeb prostfednictvim clenti realiza¢niho tymu
Poskytovatele dle pozadavki Objednatele po celou dobu tucinnosti
Smlouvy, postupem podle této Smlouvy (dale jen , Sluzby specialisti”); a

323  pripadné poskytnuti sluzeb exitu spojenych se zavérecnym ukoncenim
poskytovani Sluzeb podle této Smlouvy a spocivajicich v piipravé
a predani Infrastruktury novému poskytovatelina konci smluvniho vztahu
podle pokyni Objednatele, které zahrnuji zejména: poskytnuti potiebné
soucinnosti podle pokynti Objednatele novému poskytovateli, pfedani
veskeré dokumentace a potfebnych informaci, fadné predani vsech
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3.3

3.4

3.5

3.6

3.7

3.8

3.9

potiebnych dat vcetné dat doplikovych, vypracovani exitového planu
v dostate¢ném predstihu a poskytnutinezbytné soucinnosti k jeho realizac
(dale jen ,Sluzby exitu”). Sluzby exitu budou realizovany pouze za
predpokladu, ze Poskytovatel dle této Smlouvy bude osobou odliSnou od
nového poskytovatele dle vysledki navazujiciho otevieného fizeni.

(dale spolecné Sluzby prevzeti, Sluzby dle Katalogovych list(i, Sluzby
specialistti a Sluzby exitutézjako ,Sluzby” ¢ijednotlivé jenjako ,,Sluzba®).

Sluzby budou poskytovany v rozsahu a zptisobem popsanym v této Smlouvé a v
Pfiloze ¢. 1 této Smlouvy (dale také ,Technicka specifikace”), ato vcetné
prifezovych pozadavki.

Nedilnou soucasti poskytovani Sluzeb a ceny za tato plnéni je téZz vytvoreni
a pravidelna aktualizace prislusné infrastrukturni, provozni, administratorské,
uzivatelské, bezpecnostni, dokumentace vztahujici se k poskytovanym Sluzbam
(dale jen ,,Dokumentace”).

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli nezbytnou
soucinnost pri poskytovani Sluzeb Poskytovatelem v rozsahu, ktery je vymezen
v Technické specifikaci.

Sluzby specialisti budou realizovany na zékladé predchozich pisemnych pokyni
ze strany Objednatele (,Pokyn”). Na zdkladé jednotlivych Pokynd bude
Poskytovatel dodavat/poskytovat Objednateli Sluzby specialisti podle
konkrétnich potfeb Objednatele.

Objednatel se zavazuje zaplatit Poskytovateli dohodnutou cenu za fadné a vcas
poskytnuté Sluzby, to vSe za podminek dale stanovenych touto Smlouvou.

Poskytovatel se zavazuje alokovat na poskytovani Sluzeb dle této Smlouvy
kapacity clenti realizacniho tymu Poskytovatele a poskytovat Sluzby dle této
Smlouvy za tcasti ¢lenti realiza¢niho tymu uvedeného v Pfiloze ¢. 3 této Smlouvy,
jimiz Poskytovatel prokazal svou kvalifikaci vramci Vefejné zakazky malého
rozsahu. Alokaci kapacity se rozumi dostupnost kteréhokoliv ¢lena realiza¢niho
tymu nebo jeho odpovidajiciho nahradnika, jenz ma minimalné stejnou kvalifikaci
jako nahrazovany clen. Jakdkoliv dodatecna zména clenti realiza¢niho tymu musi
byt pfedem projednana a pisemné schvalena Objednatelem, pfi¢emz zména bude
Objednatelem schvalena v pfipadé, Ze Poskytovatel nahradi osobu realiza¢niho
tymu takovou osobou, ktera prokazatelné disponuje znalostmi aodbornou
kvalifikaci. Objednatel se zavazuje udrzovat dostupnost kapacit realizacniho tymu
tak, aby byl schopen zapocit s poskytovanim Sluzeb ihned po prevzeti
Infrastruktury v souladu s ¢l. 5 této Smlouvy.

Poskytovatel se zavazuje poskytovat Sluzby dle této Smlouvy sam, nebo
s vyuzitim poddodavateli uvedenych v Piiloze ¢ 5 této Smlouvy. Jakakoliv
dodateéna zmeéna osoby poddodavatele nebo rozsahu plnéni svéreného
poddodavateli musi byt pfedem pisemné schvdlena Objednatelem, ledaze by
plnéni ptivodné svéfené poddodavateli realizoval Poskytovatel sam. Smluvni
strany vyslovné uvadéji, ze pfi poskytovani Sluzeb dle této Smlouvy
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prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce ma Poskytovatel
odpovédnost, jako by Sluzby dle této Smlouvy realizoval sam.

DOBA A MISTO PLNENI

4.1

4.2

4.3

4.4

4.5

Tato Smlouva se uzavira se na dobu do (i) ukonceni provedeni Sluzeb exitu, pokud
budou realizovany ¢i (ii) do vycerpani maximalniho limitu ve vysi 1.990.000 K¢
bez DPH (i (iii) ¢i do zahdjeni poskytovani plnéni novym poskytovatelem, a to
podle toho ktera z vyse uvedenych skutecnosti nastane nejdfive.

Poskytovatel se Smlouvou zavazuje poskytnout Sluzby dle harmonogramu plnéni,
ktery je soucasti Pfilohy ¢. 2 této Smlouvy.

Mistem plnéni jsou lokality Objednatele dle Pfilohy ¢. 1 Smlouvy, dale sidlo
Objednatele nebo jakékoliv jiné misto v Ceské republice, k némuz se vztahuje & by
se mohlo vztahovat poskytovani Sluzeb dle této Smlouvy.

Objednatel je opravnén mista plnéni svym pisemnym oznamenim specifikovat,
a to nejpozdéji do 14 dnt pfed pozadovanym datem zahdjeni poskytovani
prislusnych Sluzeb z tohoto mista.

Pokud to povaha plnéni této Smlouvy umoziiuje a Objednatel viici tomu nema
vyhrady, je Poskytovatel opravnén poskytovat Sluzby dle této Smlouvy také
vzdalenym pristupem.

ZPUSOB POSKYTOVANI SLUZEB PREVZETI

5.1

5.2

5.3

5.4

5.5

Sluzby prevzeti budou realizovany pouze za predpokladu, Ze Poskytovatel dle
této Smlouvy je osobou odlisnou od stavajictho poskytovatele Poskytovatel je
povinen zahdjit poskytovani Sluzeb prevzetiv terminu dle planu pfevzeti sluzeb,
ktery vytvori v kooperaci se stavajicim poskytovatelem (,, Plan pievzeti sluzeb”).
Plan pfevzeti sluzeb stanovuje zdvazny rozsah cinnosti Poskytovatele
a soucinnosti Objednatele, pfesny harmonogram prevzeti a veskeré dalsi diilezité
parametry nezbytné pro fadny pfechod odpovédnosti za poskytovani Sluzeb na
Poskytovatele.

Rozsah soucinnosti Objednatele dle tohoto ¢lanku Smlouvy nepfesdhne rozsah
stanoveny v této Smlouvé.

Poskytovatel se zavazuje poskytnout plnéni ¢i dil¢i plnéni nezbytna k realizaci
Planu pfevzeti sluzeb za pfiméfeného pouziti vhodnych ustanoveni této Smlouvy.
Sluzby ptevzetibudou provedeny (tedy ukonceny) az dnem podpisu akceptacniho
protokolu mezi Objednatelem a Poskytovatelem o provedeni Sluzeb prevzeti.

ZPUSOB POSKYTOVANI SLUZEB DLE KATALOGOVYCH LISTU

6.1

6.2

Poskytovatel se zavazuje zahdjit poskytovani Sluzeb dle Katalogovych listt (i) ode
dne ukondeni Sluzeb pfevzeti, pokud budou poskytnuty ¢ (ii) dnem nabyti
ucinnosti Smlouvy, a to prostfednictvim clenti realiza¢niho tymu uvedenych
v Piiloze & 3 této Smlouvy a pfipadné dalsich osob Poskytovatele.

Vznikne-li pfi realizaci SluZeb specialistii Poskytovatelem vystup, k némuz bude
mozné a ucelné poskytovat Sluzby dle Katalogovych listt, zavazuje se
Poskytovatel zahdjit poskytovani Sluzeb dle Katalogovych listi rovnéz
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6.3

6.4

6.5

6.6

6.7

k takovymto vystuptim ode dne jejich akceptace. Cena za poskytovani sluzeb dle
tohoto odstavce Smlouvy je jiz zahrnuta v cené za Sluzby dle Katalogovych listi.

Jednotlivé Sluzby dle Katalogovych listi budou poskytovany nepretrzité od
zahdjeni jejich poskytovani. Po celou dobu poskytovani SluZeb specialistti musi byt
k on-site k dispozici alesponi IT specialista pro systémy LAN, a to v cené za
poskytovani Sluzeb dle Katalogovych listi.

Poskytovatel se zavazuje:

64.1  poskytovat Sluzby dle Katalogovych listti s odbornou péci a s péci fadného
hospodate odpovidajici podminkdm sjednanym v této Smlouvé; dostane-li
se Poskytovatel do prodleni spovinnosti poskytovat Sluzby dle
Katalogovych listi fadné bez zavinéni Objednatele ¢i v diisledku prekazky
vylucujicich povinnost k ndhradé skody po dobu delsi 10 pracovnich dnii
od prvniho dne, kdy se Poskytovatel dostal do prodleni, je Objednatel
opravnén zajistit poskytovani Sluzeb dle Katalogovych listti dle této
Smlouvy po dobu prodleni Poskytovatele jinouosobou; v takovém pripadé
nese naklady spojené s nahradnim plnénim Poskytovatel;

642  poskytovat Sluzby dle Katalogovych listi vrozsahu dle jednotlivych
Katalogovych listti a v kvalité definované v jednotlivych Service Level
Agreements (dale jen ,,SLA”), které jsou soucasti Technické specifikace
a/nebo v kvalité odpovidajici popisu jednotlivych dil¢ich Sluzeb dle
Katalogovych listti a zavaznych cinnosti definovanych pro jednotlivé
Sluzby dle Katalogovych listti v Technické specifikaci v pfipadé, Ze dana
dil¢i Sluzba dle Katalogového listu nema definované SLA;

64.3 na své naklady a s péc¢i fadného hospodare podporovat, spravovat a
udrzovat veskeré technické prostfedky Objednatele, které Poskytovatel
prevzal do uzivani.

Poskytovatel se zavazuje ke Sluzbam dle Katalogovychlisti zprovoznit nejpozdé&ji

ke dni zahdjeni jejich poskytovani feSeni pro monitoring poskytovani Sluzeb dle

Katalogovych listi. Zprovoznéné feSeni monitoringu umozni pfedavani a

prijimani informaci ke sledovani kvalitativnich a kvantitativnich parametrt

Sluzby dle Katalogovych listi (dale jen ,Monitoring”) ve stiedisku technické

podpory Objednatele (déle jen , Service Desk”).

Na zakladé Monitoringubudou vypracovany a Objednateli dorucovany prehledné
a kompletni vykazy a vysledky Monitoringu a dal$i informace relevantni
pro poskytovani Sluzeb dle Katalogovych listti, a to formou pisemné zpravy
o poskytovani Sluzeb dle Katalogovych listt (dale jen ,, Zprava”). Ze Zprav bude
jednoznacné ziejmé, zda byly Sluzby dle Katalogovychlistti poskytovany v kvalité
definované v jednotlivych SLA dle této Smlouvy, a neni-li pro urcitou Sluzbu
dle Katalogovych listti SLA definovano, zda spliiuje specifikaci takovéto Sluzby
dle Katalogovych listti sjednanou v této Smlouvé. Podoba Zpravy je vymezena
v Technické specifikaci.

Zpravy budou vypracovavany vzdy pro vyhodnocovaci obdobi 1 kalendainiho
mésice (dale jen ,Vyhodnocovaci obdobi”) a budou Objednateli doruceny
nejpozdéji do 10 pracovnich dni od ukonceni daného Vyhodnocovaciho obdobi.
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6.8 Zpravy podléhaji schvalovani Objednatelem. Nebyly-li Sluzby dle Katalogovych
listt poskytnuty fadné, bude Zprava vycislovat prislusnou slevu z ceny Sluzeb dle
Katalogovych listti.

6.9 Za ucelem poskytovani Sluzeb dle Katalogovych listti, pro pfijem servisnich
pozadavkti a dalsi pfipadnou komunikaci ohledné poskytovani Sluzeb specialistii
je Poskytovatel povinenudrzovat po celou dobuti¢cinnosti této Smlouvy ¢ po dobu
poskytovani Sluzeb dle Katalogovych listti rozhrani, v ramci kterého budou moci
uzivatelé na strané Objednatele telefonicky komunikovat v ¢eském jazyce za v
misté a case bézné hovorné a jemuz budou moci formou stanovenou v Technické
specifikaci zasilat své servisni a jiné pozadavky.

6.10 Ve vztahu k poskytovani Sluzeb dle Katalogovych listti se Poskytovatel dale
zavazuje:

6.10.1 wudrzovat vlastni technické prostfedky, které slouzi k poskytovani Sluzeb
dle Katalogovych listi, ve stavu umoZnujicim nepfetrzity provoz a
zabezpeceni garantované a dohodnuté kvality poskytovanych Sluzeb dle
Katalogovychlistti a prostfedky dle tohoto odstavce Smlouvy bezodkladné
uzpusobit pfipadnym vys$sim ndroktim na zajiSténi fadného provozu
Infrastruktury a poskytovani Sluzeb dle Katalogovych listti, které mohou
nastat v pribéhu trvani této Smlouvy;

6.10.2 pfijmout potfebnd technickd a vécnd opatfeni tak, aby byla zajiSténa
integrita, dtivérnost a dostupnost ulozenych dat v souladu s ticelem této
Smlouvy;

6.10.3 pisemné oznamit Objednateli pozadovany termin a rozsah odstavky
Infrastruktury ¢ijeji casti a téz pozadované terminy vyluky Sluzby
dle pfislusného Katalogového listu provadéné za tuicelem planované
udrzby Infrastruktury (dale jen jako ,,Odstavka infrastruktury”), alespon
10 pracovnich dnti pfedem. Odstavka Infrastruktury je mozna pouze
se souhlasem Objednatele. Objednatel se zavazuje, Ze sviij souhlas nebude
bezdtvodné odpirat. Pokud nebude souhlas udélen ve vztahu ke
konkrétnimu terminu, neni Poskytovatel opravnén takovouto Odstavku
infrastruktury provést a Objednatel je povinen bezodkladné navrhnout
novy termin pro provedeni udrzby Infrastruktury. Takto sjednana doba
Odstavky infrastruktury se nezapocitava do procentudlni dostupnosti
Sluzby dle prislusného Katalogového listu. Dal$i podminky doby
Odstavky infrastruktury jsou upraveny v Technické specifikaci;

6.104 provadét nepretrzity Monitoring provozu Infrastruktury a Sluzeb dle
Katalogovych list(i dle podminek odst. 6.5 Smlouvy a zajistovat priibézné
spravu pro optimdlni provoz Infrastruktury a Sluzeb dle Katalogovych
listti.

7. ZPUSOB POSKYTOVANI SLUZEB SPECIALISTU
7.1 Poskytovatel se zavazuje dle Pokynt Objednatele a za podminek dle této Smlouvy

poskytovat Objednateli vyhradné prostfednictvim specialistt, tj. clend
realizacniho tymu uvedenych v Pfiloze ¢. 3 této Smlouvy, které budourealizovany
nad ramec Sluzeb dle Katalogovych list(i, a to dle aktualnich provoznich potfeb
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7.2

Objednatele. Povinnosti Poskytovatele souvisejici se Sluzbami specialistti zahrnuji
zejména:

711  feSeni mimofadnych provoznich potfeb Objednatele souvisejicich se
spravou Infrastruktury Objednatele, realizovanych nad ramec Sluzeb dle
Katalogovych listd;

712  feSeni dalSich provoznich potfeb Objednatele, které objektivné nejsou
Sluzbami dle Katalogovych list(;

713 dalsi sluzby spojené se spravou Infrastruktury Objednatele dle jeho
aktudlnich provoznich potfeb,

to vSe v rozsahu a za podminek ujednanych v pfislusném Pokynu.

Poskytovatel se zavazuje dle Pokynti Objednatele poskytnout veskerou potiebnou
soucinnost, dokumentaci a informace, ucastnit se jednani s Objednatelem
a popripadé tfetimi osobami za ticelem plynulého afaddného prevedeni vSech
¢innosti spojenych s poskytovanim Sluzeb specialistt.

8. ZPUSOB POSKYTOVANI SLUZEB EXITU

8.1

8.2

8.3

9.1

9.2

Sluzby exitu budou realizovany pouze za prfedpokladu, Ze Poskytovatel dle této
Smlouvy je osobou odlisSnou od nového poskytovatele, se kterym ma byt uzavrena
smlouva v ramci navazujictho zadavaciho fizeni. Poskytovatel se zavazuje dle
pokynti Objednatele a za podminek dle této Smlouvy poskytnout veskerou
potiebnou soucinnost, dokumentaci a informace, ucastnit se jednani
s Objednatelem a popfipadé tfetimi osobami za tcelem plynulého a fadného
prevedeni vSech ¢innosti dle Smlouvy, s poskytovanim Sluzeb dle Katalogovych
listti nebo SluZeb specialistti na Objednatele a/nebo nového poskytovatele, tedy
poskytnout Sluzby exitu.

Za timto tcelem se Poskytovatel zavazuje ve lhtitach urcenych Objednatelem
vypracovat na zakladé pisemného pokynu Objednatele dokumentaci vymezujici
postup provedeni Sluzeb exitu (dale jen ,Exitovy plan”), provést dalsi ¢innosti
dle prislusnych Katalogovych listi a poskytnout plnéni nezbytna k realizaci
Exitového planu za pfiméfeného pouziti vhodnych ustanoveni této Smlouvy.

Poskytovatel se zavazuje vypracovat Exitovy plan a poskytnout plnéni nezbytna
kjeho realizaci do 10 dnt od dorudeni takového pozadavku Objednatele,
nestanovi-li Objednatel jinak. Vypracovanim Exitového planu se rozumi jeho
schvaleni Objednatelem v souladu s odst. 10.2 této Smlouvy.

ZMENOVE RIZENI

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zmény Technické
specifikace. Objednatel neni povinen navrhovanou zménu akceptovat.
Poskytovatel se zavazuje vynalozit veskeré usili, které po ném lze spravedlivé
pozadovat, aby zménu pozadovanou Objednatelem akceptoval.

Poskytovatel se zavazuje provést hodnoceni dopadti kteroukoliv smluvni stranou
navrhovanych zmén na terminy plnéni, cenu a soucinnost Objednatele.
Poskytovatel je povinen toto hodnoceni provést bez zbytecného odkladu,
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10.

9.3

9.4

nejpozdéji do 5 pracovnich dnti ode dne doruceni navrhu kterékoliv smluvni
strany druhé smluvni strané.

Jakékoliv zmény Technické specifikace musi byt pisemné sjednany v souladu
s prisluSnymi ustanovenimi ZZVZ, a to zejména v souladu s ustanovenim § 222
ZZNVZ.

Kterdkoli ze smluvnich stran je rovnéz opravnéna navrhnout zménu Sluzeb dle
Katalogovych list(i, a to za pfiméfeného uziti odst. 9.1 az 9.3 této Smlouvy.

AKCEPTACE

10.1

10.2

Kazdy vysledek Sluzeb dle této Smlouvy, ktery pfedstavuje samostatny predmét
zpusobily prejimky (déle jen , diléi plnéni”), bude Objednatelem akceptovan
na zakladé akceptacéni procedury. Akceptacni procedura zahrnuje ovéfeni,
zda Poskytovatelem poskytnuté diléi plnéni je vysledkem, ke kterému se
Poskytovatel zavazal, a to porovnanim skutecnych vlastnosti jednotlivych dil¢ich
plnéni Poskytovatele s jejich zavaznou specifikaci uvedenou v Technické
specifikaci, Pokynu ¢i jiném dohodnutém zdvazném dokumentu za vyuziti
akceptacnich kritérii tam stanovenych nebo pozdéji pro tento ticel dohodnutych
smluvnimi stranami.

Akceptace dokumenti

1021 Dokumenty, které maji byt podle této Smlouvy vypracované
Poskytovatelem a pfedané Objednateli, budou Objednatelem schvalené
a akceptované v souladu s akceptacni procedurou definovanou v tomto
odst. 10.2 Smlouvy.

10.22 Poskytovatel se zavazuje prubézné konzultovat prdce na zhotoveni
dokumentti s Objednatelem. Poskytovatel je povinen predat dokumenty
k akceptaci vcas tak, aby mohly byt dodrZzeny navazujici terminy.

10.2.3 Objednatel je povinen vznést své vyhrady nebo pfipominky k dokumentu
do 10 pracovnich dnii ode dne jejich doruceni. Vznese-li Objednatel
vyhrady nebo pfipominky k dokumentu, zavazuje se Poskytovatel do 5
pracovnich dnt provést veskeré potfebné tpravy dokumentu dle vyhrad
a ptipominek Objednatele a takto upraveny dokument pfedat Objednateli
k akceptaci. Pokud vyhrady a pfipominky Objednatele pfetrvavaji nebo
Objednatel identifikuje vyhrady a pripominky nové, je Objednatel
opravnén postupovat podle tohoto odst. 10.2.3 Smlouvy i opakované.

1024 V pripad€, ze Objednatel nemd k dokumentu pfipominky ani vyhrady,
zavazuje se ve lhaté 10 pracovnich dnii od pfedloZeni dokumentu
k akceptaci tento dokument akceptovat a potvrdit o tom pisemny
predavaci protokol.

10.2.5 Bude-li trvani akceptacni procedury ovlivnéné vznesenim vyhrad nebo
pripominek Objednatele k dokumentu a potfebou jejich vyreseni, bude
pfipadné prodleni ve vztahu k dohodnutym termintim pro akceptaci
dokumentu ¢i nedodrzeni harmonogramu pricteno k tizi Poskytovatele.
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10.3

Akceptace jinych dil¢ich plnéni nez dokumentt

10.3.1

10.3.2

10.3.3

10.3.4

10.3.5

10.3.6

10.3.7

10.3.8

Umoznuyje-li to povaha plnéni Poskytovatele a nestanovi-li tato Smlouva
jinak, bude akceptace jednotlivych dil¢ich plnéni provedena v souladu
s akceptacni procedurou definovanou v tomto odst. 10.3 Smlouvy.

Pfedéani a prevzeti Objednatelem objednaného a Poskytovatelem Fadné
provedeného dil¢iho pInéni bude probihat postupné akceptaci jednotlivych
dil¢ich plnéni, a to v terminech uvedenych v této Smlouvé nebo
stanovenych v souladu s touto Smlouvou.

Akceptacni procedura zahrnuje ovéfeni fadného provedeni jednotlivych
dil¢ich plnéni porovnanim jejich skutecnych vlastnosti s jejich specifikaci
stanovenou touto Smlouvou nebo Pokynu; specifikaci se rozumi
i akceptacni kritéria, jsou-li stanovena. Akceptacni procedura zahrnuje také
ovéfeni, ze dil¢i pInéni k danému dni pIné odpovida platné legislative a ze
nevyzaduje provedeni jeho udrzby.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou
probihat na zakladé specifikace akceptacnich testii pripravené
Poskytovatelem. Nedohodnou-li se smluvni strany jinak, pfipravu scénait,
prikladtt a dat na akceptacni test zajisti Poskytovatel za primérené
soucinnosti Objednatele, a to s ohledem na ucel akceptacni procedury dle
odst. 10.3.3 Smlouvy Objednatel ma pravo vyjadfovat se a pozadovat
zapracovani svych odtivodnénych pripominek ke specifikaci akceptac¢nich
testti a dalsim parametrim testovani.

Poskytovatel pisemné vyzve Objednatele k ticasti na akceptacni procedure
a tuto pisemnou vyzvu doruci Objednateli nejméné 5 pracovnich dnii pred
zahdjenim akceptacni procedury. Pokud se Objednatel nedostaviv terminu
uréeném pro provedeni akceptacnich testtl, prestoze byl Poskytovatelem
kucasti fadné vyzvan, je Poskytovatel oprdvnén provést prislusné
akceptacni testy bez jeho pritomnosti. O pribéhu akceptacnich testi
vyhotovi Poskytovatel pisemny zdznam, v némz zejména uvede, zda testy
prokazaly chyby. Objednateli budou poskytnuty origindly veskerych
dokumentti vypracovanych v souvislosti s provedenim akceptacnich testt.

JestliZe jednotlivé dil¢i pInéni splni akceptacni kritéria akceptacnich testt,
Poskytovatel se zavazuje nejpozdéji v pracovni den nasledujici po
ukonceni akceptacnich testti umoznit Objednateli toto dil¢i pInéni prevzit
a Objednatel se zavazuje k jeho prevzeti nejpozdéji do 10 pracovnich dnt.
Smluvni strany se zavazuji o tomto prevzeti sepsat predavaci protokol.

Nestanovi-li specifikace akceptacnich testlijinak, ma se za to, Ze dil¢éi plnéni
splnuje stanovena akceptacni kritéria za pfedpokladu, Ze toto pInéni nema
zadnou vadu kategorie A nebo B a soufasné nema vice nez tfi vady
kategorie C ve smyslu odst. 14.4 této Smlouvy. Objednatel je opravnén dil¢i
plnéni prevzit i v pfipadech, kdy pocet a/nebo druh vad prekracuje
maximalni pocet stanoveny pro splnéni akceptacnich kritérii.

Pokud kterékoliv z jednotlivych dil¢ich plnéni nespliiuje stanovena
akceptacni kritéria nebo je spliiuje s vadami, které jsou pripustné, sdéli
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11.

10.3.9

10.3.10

10.3.11

Objednatel své pripominky pisemné Poskytovateli; pokud Objednatel
takové dil¢i plnéni soucasné akceptuje, uvede své pripominky
v pfedavacim protokolu. Nesdéleni pfipominek nebo neoznameni nékteré
vady pri akceptaci nema vliv na povinnost Poskytovatele tuto vadu
odstranit, pokud o ni vi, dodatecné ji zjisti ¢i mu bude dodatemé
oznamena.

Poskytovatel je povinen vyporadat pripominky Objednatele bez
zbytecného odkladu a neprodlené predlozit prislusné dil¢i plnéni
k opakované akceptaci dle této Smlouvy, za pfiméfeného pouziti ostatnich
ustanoveni tohoto ¢l. 10 Smlouvy. Akceptacni procedura, vcéetné procesu
testovani a pripadnych naslednych oprav, se bude opakovat, dokud
prislusné dil¢i pInéni nesplni akceptacni kritéria pro prislusny akceptacni
test. V pfipadé, ze se jednd o vyporadani pfipominek k dil¢imu plnéni,
které jiz bylo akceptovano, namisto predavaciho protokolu smluvni strany
potvrdi pisemné, zZe pfipominky byly vyporadany.

Dohodnuté terminy pro akceptaci dil¢tho plnéni nejsou dotceny trvanim
akceptacni procedury ani jakymkoli jejim prodlouzenim z diivodu vad
branicich akceptaci.

Nejpozdéji v den podpisu predavaciho protokolu jednotlivého dil¢iho
plnéni je Poskytovatel povinen pfedat Objednateli Dokumentaci k dil¢imu
plnéni.

10.4 U Sluzeb pfevzeti a u Sluzeb exitu bude akceptace probihat podpisem
akceptacniho protokolu Objednatele a Poskytovatele o fadném provedeni téchto

Sluzeb.

10.5 U Sluzeb dle Katalogovych listti bude akceptace probihat pisemnym schvalenim
Zpravy Objednatelem.

10.6 U SluZeb ¢lent: realizacniho tymu bude akceptace probihat pisemnym schvalenim
vykazu plnéni za poskytnuté Sluzby dle pfislusného Pokynu.

10.7  Lhuaty uvedené ¢l. 10 Smlouvy plati, pokud se smluvni strany nedohodnou
pisemné jinak.

DALSI POVINNOSTI POSKYTOVATELE

11.1  Poskytovatel se dale zavazuje:

11.1.1

11.1.2

poskytovat plnéni podle této Smlouvy vlastnim jménem, na vlastni
odpovédnost a v souladu s pokyny Objednatele fadné a vcas, zejména se
zohlednénim délky trvani akceptacni procedury;

poskytovat plnéni podle této Smlouvy spéci fadného hospodare
odpovidajici podminkdm sjednanym v této Smlouvé; dostane-li se
Poskytovatel do prodleni se svym plnénim bez toho, aby to zptsobil
Objednatel ¢ prekazky vylucujici povinnost k nahradé skody po dobu delsi
nez 30 dnd, je Objednatel opravnén zajistit nahradni plnéni po dobu
prodleni Poskytovatele jinou osobou; v takovém pripadé se Poskytovatel
zavazuje nahradit v plném rozsahu néklady spojené s ndhradnim plnénim;
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11.2

11.1.3

11.14

11.1.5

11.1.6

11.1.7

11.1.8

11.1.9

11.1.10

11.1.11
11.1.12

11.1.13

11.1.14

upozornovat Objednatele vcas na vSechny hrozici vady ¢i vypadky svého
plnéni, jakoz i poskytovat Objednateli veskeré informace, které jsou pro
plnéni Smlouvy nezbytné;

neprodlené oznamit pisemnou formou Objednateli prekazky, které mu
bréani v plnéni pfedmétu Smlouvy a vykonu dalSich ¢innosti souvisejicich s
plnénim pfedmétu Smlouvy;

upozornit Objednatele na potencialni rizika vzniku $kod a vcas a fadné dle
svych moZznosti provést takova opatfeni, ktera riziko vzniku skod zcela
vyloudi nebo snizi;

i bez pokynti Objednatele provést nutné tikony, které, a¢ nejsou predmétem
této Smlouvy, budou s ohledem na nepredvidané okolnosti pro plnéni
Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody; jde-li
ozamezeni vzniku Skod nezapfi¢inénych Poskytovatelem, ma
Poskytovatel pravo natuhradu nezbytnych aucelné vynaloZenych
nakladty

postupovat pfi poskytovani plnéni podle této Smlouvy s odbornou péci
a aplikovat procesy ,best practice”;

v pfipadé potfeby pribézné komunikovat s Objednatelem a tretimi
osobami, vyZaduje-li to fadné poskytnuti plnéni, pficemz veskera takova
komunikace bude probihat v ¢eskémjazyce (pfipadné slovenském, nebo za
vyuziti pfekladatele do ¢eského jazyka);

informovat Objednatele o plnéni svych povinnosti podle této Smlouvy
a o dtlezitych skutecnostech, které mohou mit vliv na vykon prav a plnéni
povinnosti smluvnich stran;

zajistit, aby vSechny osoby podilejici se na plnéni jeho zdvazkii z této
Smlouvy, které se budou zdrzovat v prostorach nebo na pracovistich
Objednatele, dodrzovaly ucinné pravni predpisy o bezpecnostia ochrané
zdravi pfi praci a veskeré interni pfedpisy Objednatele, s nimiz Objednatel
Poskytovatele obeznamil;

chranit osobni tdaje, data a dusevni vlastnictvi Objednatele a tfetich osob;

upozornovat Objednatele na mozné rozsifeni ¢i zmény Sluzeb dle
Katalogovych listti za tcelem jejich lepsiho vyuzivani pro jejich ucel;
upozornovat Objednatele v odéivodnénych pripadech na pfipadnou

nevhodnost pokynti Objednatele;

dodrzovat ICT standardy Objednatele, které tvofi Pfilohu €. 7 této Smlouvy
v¢. jejich pripadnych aktualizaci.

Poskytovatel je dale povinen:

11.2.1

11.2.2

bezodkladné oznamovat podezfeni na jakékoliv zranitelnosti bezpecnosti
informaci Objednateli;

poskytnout soucinnost pfi realizaci auditu Poskytovatele Objednatelem dle
relevantnich pravnich predpist o kybernetické bezpecnosti, zejména dle
vyhlasky ¢. 82/2018 Sb., o bezpec¢nostnich opatfenich, kybernetickych
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11.3

11.4

11.5

11.6

bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetidké
bezpecnosti) (dale jen ,, VKB*);

11.2.3 informovat Objednatele o vyskytu bezpecnostnich incidentti dle VKB;

1124 informovat Objednatele o rizicich Sluzeb a jejich fizeni ze strany
Poskytovatele;

1125 informovat Objednatele o vyznamné zméné ovladani Poskytovatele.
Ovladanim se rozumi vliv, ovladani ¢ fizeni dle § 71 a nasl. zakona
¢.90/2012Sb., o obchodnich spolecnostech a druzstvech (zdkon
o obchodnich korporacich), ¢i ekvivalentni postaveni, dle VKB.

Poskytovatel se dédle zavazuje udrzovat v platnosti a tc¢innosti po celou dobu
ucinnosti  Smlouvy pojistnou smlouvu, jejimz predmétem je pojisténi
odpovédnosti za Skodu zpusobenou Poskytovatelem tfeti osobé (zejména
Objednateli), a to tak, Ze limit pojistného plnéni vyplyvajici z pojistné smlouvy,
nesmi byt nizsi nez 20.000.000,- K¢ za rok. Pojistnou smlouvu dle tohoto odstavce,
pojistku potvrzujici uzavieni takové smlouvy nebo pojistny certifikat potvrzujici
uzavieni takové smlouvy je Poskytovatel povinen pfedloZzit Objednateli nejpozdé&ii
do 10 pracovnich dnti po uzavreni této Smlouvy a dale kdykoliv bezodkladné po
pisemném vyZzadani Objednatele. NepfedloZenim pojistné smlouvy, pojistky nebo
pojistného certifikatu do 10 pracovnich dnti po uzavieni Smlouvy nebo do 1 mésice
po vyzadani ze strany Objednatele vznika pravo Objednatele na odstoupeni od
Smlouvy.

Poskytovatel se zavazuje zajistit nejpozdéji do 10 pracovnich dnti od uskutecnéni
jakékoli podstatné zmény Infrastruktury provedené Poskytovatelem na zakladé
této Smlouvy aktualizaci Dokumentace. Dojde-li knepodstatné zméné
Infrastruktury a za 6 po sobé jdoucich mésici nedojde jiz k zadné podstatné
zméné, pak bude aktualizace o pfipadné nepodstatné zmény, k nimz v uplynulém
obdobi doslo, provedena do skonceni 10 pracovnich dnti od uplynuti dané
Sestimésicni lhity.

Poskytovatel se dale zavazuje poskytnout Objednateli nebo jakékoliv tfeti osobé
pisemné povérené Objednatelem veskerou pozadovanou spolupraci a soucinnost,
ktera je nezbytna pro tucely provazani Infrastruktury s dal$imi informacénimi
systémy uzivanymi nebo provozovanymi Objednatelem ¢i tfetimi osobami
uréenymi Objednatelem, a to i ve formé vypracovani rozboru dopaditi zmény
Infrastruktury na dalsi informacni systémy a prostfedi Objednatele. Smluvni
strany se dohodly, Ze cena takovéhoto plnéni je zahrnuta v cené plnéni podle této
Smlouvy. Pro vylouceni pochybnosti se stanovi, Ze v této souvislosti nevznikne
Poskytovateli narok na dodatecné finanéni plnéni ze strany Objednatele.

V pripadé, Ze dojde k uzavieni nové Smlouvy tykajici se plnéni dle této Smlouvy
nebo jakékoli jeho casti s novym poskytovatelem odliSnym od Poskytovatele,
zavazuje se Poskytovatel po skonceni ucinnosti této Smlouvy poskytovat
Objednateli nebo jim uréenym tfetim stranam veskerou soucinnost potfebnou pro
ucely fadného provadéni udrzby, podpory anebo jinych sluzeb poskytovanych
vramci Infrastruktury ¢i jeji prislusné ¢asti novym poskytovatelem, pokud bude
naplnéni tohoto cile zaviset na znalostech Poskytovatele ziskanych na zakladé
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plnéni této Smlouvy, a to i nad ramec svych povinnosti dle ¢l. 11 této Smlouvy.
Smluvni strany se dohodly, Ze rozsah tohoto plnéni je zahrnut v cené Sluzeb podle
této Smlouvy. Pro vylouceni pochybnosti se stanovi, ze v této souvislosti
nevznikne Poskytovateli ndrok na dodatecné finanéni plnéni ze strany
Objednatele.

12. CENA A PLATEBNI PODMINKY

12.1  Cena za poskytnuti Sluzeb pievzeti a jeji hrazeni

12.1.1

Cena za poskytnuti Sluzeb prevzetije dohodou smluvnich stran stanovena
vevysi 0,- K& bez dané zpfidané hodnoty (dale jen ,DPH”). K Cené
za poskytnuti Sluzeb prevzeti bude Poskytovatelem pfipocteno DPH ve
vysi ke dni uskutecnéni zdanitelného plnéni. Tato cena je pevnd a tplna, tj.
zahrnuje veskera plnéni dle Smlouvy v ramci poskytovani Sluzeb prevzeti.
Smluvni strany sjednavaji, Ze cena za poskytnuti Sluzeb prevzeti bude
stanovena max. ve vySi 5 % z celkové nabidkové ceny uvedené
Poskytovatelem v jeho nabidce na plnéni Vefejné zakazky malého rozsahu.
Cena za Sluzby pfevzeti bude Objednatelem uhrazena na zakladé faktury
vystavené Poskytovatelem do 5 dnti ode dne akceptace dil¢iho plnéni nebo
fadného ukonceni poskytovani Sluzeb prevzeti podle této Smlouvy.
Prilohou faktury musi byt kopie akceptacniho protokolu.

12.2  Cena Sluzeb dle Katalogovych listi a jeji hrazeni

12.2.1

12.2.2

1223

12.2.4

Podrobny rozpis ceny jednotlivych Sluzeb dle Katalogovychlistti je uveden
v Pfiloze ¢ 6 této Smlouvy.

Jednotkové ceny Sluzeb dle Katalogovych list(i uvedené v Pfiloze ¢. 6 této
Smlouvy jsou cenami pevnymi a tplnymi a nejvySe pfipustnymi po dobu
trvani této Smlouvy. Zahrnuji veskera plnéni dle Smlouvy v ramci
poskytovani Sluzeb dle prislusnych Katalogovych listti za 1 mésic.

Smluvni strany dale sjednavaji, ze:

a) Cena Sluzeb dle Katalogovych listti bude zaplacena vZdy po skonceni
kalendafniho mésice, ve kterém byly pfislusné Sluzby dle
Katalogovychlistt dle jednotlivych Katalogovychlistti poskytovany, a
to na zdkladé, a to na zakladé danového dokladu (dale jen ,, faktura®)
fadné vystaveného Poskytovatelem;

b) k Cené Sluzeb dle Katalogovychlistti bude Poskytovatelem pfipocteno
DPH ve vysi ke dni uskutecnéni zdanitelného plnéni;

¢) béhem trvani Smlouvy budou Objednatelem hrazeny pouze aktualné
poskytované Sluzby dle Katalogovych listli, a to vrozsahu dle
prislusnych Katalogovych listfi, jejichZ jednotkova cena je stanovena
v Priloze ¢ 6 Smlouvy.

Poskytovatel se zavazuje fakturu vystavit nejpozdéji do 5 pracovnich dnti
po schvaleni prislusné Zpravy. Pfilohou faktury musi byt kopie schvalené
Zpravy. V ptipadé, Ze Sluzby dle Katalogovych listti nebyly poskytovany
po cely kalendaini mésic (napf. z diivodu jejich zahdjeni uprostfed mésice
apod.), nalezi Poskytovateli alikvotni ¢ast mésicni ceny Sluzeb dle
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12.3

12.4

12.5

Katalogovych listti. Obdobné se mtize cena Sluzeb dle Katalogovych listti
pfiméfené snizit, pokud dle pfislusné Zpravy bude zfejmé, Ze Sluzby dle
Katalogovych listti nebyly poskytovany v celé dohodnuté $ifi a rozsahu.

Cena Sluzeb specialistt a jeji hrazeni

12.3.1

12.3.2

Cena Sluzeb specialistti je dohodou smluvnich stran stanovena samostatné
pro jednotlivé cleny realiza¢niho tymu Poskytovatele v Pfiloze €. 6 této
Smlouvy. K Cené za poskytnuti SluZzeb specialist(i bude Poskytovatelem
pripoc¢teno DPH ve vysi ke dni uskutecnéni zdanitelného plnéni.
Jednotkové ceny Sluzeb specialistii uvedené v Piiloze ¢. 6 této Smlouvy
jsou cenami pevnymi a tplnymi a nejvyse pfipustnymi po dobu trvani této
Smlouvy a zahrnuji veskera plnéni dle této Smlouvy v ramci poskytovani
SluZeb specialistii za 1 CD pro piislusného ¢lena realizaéniho tymu.

Cena za poskytnuti Sluzeb specialistti bude zaplacena vzdy po akceptaci
dil¢itho plnéni zptisobem dle ¢l. 10 Smlouvy, a to na zdkladé faktury
vystavené Poskytovatelem, a bude stanovena nasledovné:

a) Cena Sluzeb specialistli vychazi ze soucinu rozsahu poskytnutého
plnéni pfislusnym clenem realizacniho tymu Poskytovatele
vyjadfeného v CD nebojejich ¢astech, a prislusné sazby zatohoto lena
realizacniho tymu uvedené v Pfiloze ¢. 6 této Smlouvy.

b) V pfipadé, Ze Sluzby specialisti nebudou trvat cely clovékoden,
stanovi Poskytovatel jejich cenu pomérné, a to s presnosti na celé
clovékohodiny pro prislusné cleny realiza¢niho tymu.

c) Poskytovatel ve lhiitach stanovenych v Pokynu pfedlozi Objednateli
spolu s fakturou seznam realizovanych praci, ktery bude obsahovat
rozpis jednotlivych roli dle clovékodnti pfi realizaci SluZeb specialistii
(dale jen , Vykaz plnéni”).

d) Objednatel je povinen v dobé splatnosti dané faktury priloZzeny Vykaz
plnéni schvalit nebo uvést, ve které ¢asti neodpovida skutecnosti.

Cena za poskytnuti Sluzeb exitu je dohodou smluvnich stran stanovena ve vysi
0,-K¢bez DPH. K Cené Sluzeb exitu bude Poskytovatelem pfipo¢teno DPH ve vysi
ke dni uskutecnéni zdanitelného plnéni. Tato cena je pevna a uplng, tj. zahrnuje
veskerd plnéni dle Smlouvy v ramci poskytovani Sluzeb exitu, pokud tyto Sluzby
exitu budou realizovany. Smluvni strany sjednavaji, Ze cena za poskytnuti Sluzeb
exitu bude stanovena max. ve vysi 5 % z celkové nabidkové ceny uvedené
Poskytovatelem v jeho nabidce na plnéni Verejné zakazky malého rozsahu. Cena
za Sluzby exitu bude Objednatelem uhrazena na zakladé faktury vystavené
Poskytovatelem do5dnti ode dne akceptace dilctho plnéni nebo fadného
ukonceni poskytovani Sluzeb exitu podle této Smlouvy. Pfilohou faktury musi byt

kopie akceptacniho protokolu.

Podrobny rozpis cen za jednotliva plnéni dle této Smlouvy je uveden v Piiloze ¢.
6 této Smlouvy.
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12.6

Platebni podminky pro vSechny Sluzby dle Smlouvy

12.6.1

12.6.2

12.6.3

12.6.4

12.6.5

12.6.6

12.6.7

Doba splatnostijednotlivych plateb dle této Smlouvy je stanovenana 30 dni
od doruceni faktury Objednateli. Poskytovatel odesle fakturu Objednateli
nejpozdéji nasledujici pracovni den po vystaveni faktury.

Vsechny faktury musi spliiovat vSechny naleZitosti dafiového dokladu
pozadované zakonem ¢. 235/2004 Sb., ve znéni pozdéjsich predpisti, avSak
vyslovné vzdy musi obsahovat ndsledujici idaje: oznaceni smluvnich stran
a jejich adresy, ICO, DIC, udaj o tom, Ze vystavovatel faktury je zapsan
v obchodnim rejstfiku vcetné spisové znacky, oznaceni této Smlouvy,
oznacdeni poskytnutého plnéni, cislo faktury, den vystaveni a doba
splatnosti faktury, oznaceni penézniho tstavu a ¢islo uctu, na ktery se ma
platit, fakturovanou ¢astku, razitko a podpis opravnéné osoby.

Nebude-li faktura obsahovat stanovené naleZitosti ¢i pfilohy, nebo v ni
nebudou spravné uvedené udaje dle této Smlouvy, je Objednatel opravnén
ji vratit v dobé jeji splatnosti Poskytovateli. V takovém pfipadé se prerusi
béh doby splatnosti a novd doba splatnosti poc¢ne bézet dorucenim
opravené faktury.

Platby se provadi bankovnim prevodem na ucet druhé smluvni strany
uvedeny ve faktufe.

V pripadé prodleni kterékoliv smluvni strany se zaplacenim penéZité
castky vznika opravnéné strané narok na drok z prodleni ve vysi jedné
setiny procenta (0,01 %) z dluzné ¢astky za kazdy i zapocaty den prodleni.
Tim neni dotcen ani omezen narok na nahradu vzniklé skody.

Objednatel bude hradit pfijaté faktury pouze na bankovni tucty
Poskytovatele zvefejnéné spravcem dané zptisobem umoZznujicim dalkovy
pristup ve smyslu § 96 odst. 2 zdkona o DPH. V pfipadé, zZe Poskytovatel
nebude mit svij bankovni ucet timto zptsobem zvefejnén, uhradi
Objednatel Poskytovateli pouze zdklad dané, pficemz DPH uhradi
Poskytovateli az po zvefejnéni prislusného tctu Poskytovatele v registru
platcti a identifikovanych osob Poskytovatelem.

Poskytovatel prohlasuje, Ze spravce dané pred uzavienim této Smlouvy
nerozhodl, Ze Poskytovatel je nespolehlivym platcem ve smyslu § 106a
zakonao DPH (dalejen , nespolehlivy platce”). V pfipadé, ze spravce dané
rozhodne o tom, zZe Poskytovatel je nespolehlivym platcem, zavazuje se
Poskytovatel o tomto informovat Objednatele do dvou (2) pracovnich dni.
Stane-li se Poskytovatel nespolehlivym platcem, uhradi Objednatel
Poskytovateli pouze zaklad dané, pricemz DPH bude Objednatelem
uhrazena Poskytovateli aZ po pisemném doloZeni Poskytovatele o jeho
thradé této DPH prislusSnému spravci dané.

13. VLASTNICKE PRAVO A UZIVACI PRAVA

13.1

K soucdstem plnéni Poskytovatele podle této Smlouvy, které jsou movitymi vécmi
a maji se stat vlastnictvim Objednatele (s vyjimkou véci uvedenych v odst. 13.2 této
Smlouvy), nabyva Objednatel vlastnické pravo k témto vécem dnem predani

takového pInéni Objednateli na zakladé pisemného protokolu podepsaného
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13.2

13.3

opravnénymi osobami obou smluvnich stran. Nebezpeci skody na predanych
vécech prechazi na Objednatele okamzikem jejich faktického pfedani do dispozice
Objednatele, pokud o takovém pfedani byl sepsan pisemny zdznam podepsany
opravnénymi osobami stran.

Vzhledem k tomu, ze soucasti Sluzeb dle této Smlouvy je i plnéni, které muze
naplnovat znaky autorského dila ve smyslu zdkona ¢ 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonl (autorsky zadkon), ve znéni pozdéjSich predpisti (dale jen ,autorsky
zakon”), jek témto soucastem SluZeb poskytovdna licence za podminek
sjednanych déle v tomto ¢lanku Smlouvy.

Objednatel je opravnén veskeré soucasti poskytnutych Sluzeb a veskeré vystupy
plnéni Poskytovatele povazované za autorské dilo ve smyslu autorského zdkona
(dale jen , autorska dila”) uzivat dle nize uvedenych podminek.

13.3.1 Objednatel je opravnén od okamziku ucinnosti poskytnuti licence
k autorskému dilu dle odst. 13.3.3 této Smlouvy uzivat toto autorské dilo
k jakémukoliv tcelu a v rozsahu, vjakém uznad za nezbytné, vhodné
¢i pfiméfené. Pro vylouceni pochybnosti to znamena, Ze Objednatel je
opravnén uzivat autorské dilo neomezeném mnozstevnim rozsahu
definovaném Pfilohou é. 1 této Smlouvy, v tizemnim rozsahu pro Ceskou
republiku, a to nejméné po dobu trvani majetkovych prav autorskych, a to
véemi vuvahu prichdzejicimi zptsoby. Licence k autorskému dilu je
poskytovana jako neomezend nevyhradni. Objednatel neni povinen licend
vyuzit, a to ani zcéasti.

13.3.2 V pripadé pocitacovych programdu se licence vztahuje ve stejném rozsahu
i na pfipadné dalsi verze pocitacovych programt upravenych na zakladé
této Smlouvy.

13.3.3 Poskytovatel touto Smlouvou poskytuje Objednateli licenci k autorskym
diliim dle odst. 13.3.1 této Smlouvy, pricemz tcinnost této licence nastava
okamzikem akceptace vysledku Sluzeb, ktera prislusné autorské dilo
obsahuije; do té doby je Objednatel opravnén autorskeé dilo uZzit v rozsahu a
zptisobem nezbytnymk provedeni akceptace prislusného vysledku Sluzeb.

13.3.4 Udélenilicence nelze ze strany Poskytovatele vypovédét ajeji icinnost trva
i po skonceni ucinnosti této Smlouvy, nedohodnou-li se smluvni strany
vyslovné jinak.

13.3.5 Smluvni strany vyslovné prohlasuji, Ze pokud pfi poskytovani plnéni dle
této Smlouvy vznikne c¢innosti Poskytovatele a Objednatele dilo
spoluautorti a nedohodnou-lise smluvni strany vyslovné jinak, bude se mit
za to, Ze je Objednatel opravnén vykondvat majetkova autorska prava k
dilu spoluautort tak, jako by byl jejich vyluénym vykonavatelem a ze
Poskytovatel udélil Objednateli souhlas k jakékoliv zméné nebo jinému
zasahu do dila spoluautorti. Cena Sluzeb dle ¢l. 12 Smlouvy je stanovena se
zohlednénim tohoto ustanoveni a Poskytovateli nevzniknou v pfipadé
vytvofeni dila spoluautorti zddné nové naroky na odménu.
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14.

13.4

13.5

13.3.6  Poskytovatel je povinen postupovat tak, aby udéleni licence k autorskému
dilu dle této Smlouvy vcetné opravnéni udélit podlicenci a souvisejicich
opravnéni zabezpecil, a to bez jmy na pravech tfetich osob.

Prava ziskana v ramci plnéni této Smlouvy prechdzi i na pripadného pravniho
nastupce Objednatele. Pfipadnd zména v osobé Poskytovatele (napf. pravni
nastupnictvi) nebude mit vliv na oprdvnéni udélend v ramci této Smlouvy
Poskytovatelem Objednateli.

Odména za poskytnuti, zprostfedkovani nebo postoupeni licence k autorskym
diltim je zahrnuta v cené Sluzeb dle ¢l. 12 Smlouvy.

ZARUKA

14.1

14.2

14.3

14.4

Poskytovatel poskytuje zaruku, Ze kazda cast vysledku SluZzeb dle této Smlouvy
ma ke dni jeji akceptace funkéni vlastnosti stanovené touto Smlouvou, zejména
v Technické specifikaci, a je zptsobila k pouziti pro tcely stanovené v této
Smlouvy nebo v souladu s touto Smlouvou. Dale Poskytovatel poskytuje
Objednateli zaruku, ze pokud maji byt na zakladé Sluzeb specialist(i rozsifeny ci
upraveny funkéni vlastnosti Infrastruktury & jejich casti, budou vysledné
vlastnosti v souladu se zadanim Objednatele.

Poskytovatel poskytuje zaruku za jakost kazdé jednotlivé ¢asti vysledku Sluzeb dle
této Smlouvy od okamziku jeji akceptace po dobu 6 mésicti od akceptace vysledku
Sluzeb dle této Smlouvy jako celku. Tato zaruka se prodluzuje po kazdémrozsifeni
vysledku Sluzeb dle této Smlouvy realizovaném formou Sluzeb specialistii ¢i jiné
upravé funkénich vlastnosti provedenych na zdkladé Sluzeb specialistti tak, ze
bude trvataz do uplynuti 6 mésicti ode dne akceptace takového rozsiteni ¢i upravy
provedené v ramci Sluzeb specialistii.

Po dobu poskytovani Sluzeb dle Katalogovych listti budou vesSkeré zarucni i

mimozaruéni vady feSeny plnénim Poskytovatele poskytovanym v ramci téchto

Sluzeb dle Katalogovych listti a nasledujici ustanoveni odst. 14.4, odst. 21.2.1 a

odst. 21.2.2 Smlouvy se po tuto dobu nepouziji. Tim neni dotceno pouziti

uvedenych ustanoveni po skonceni poskytovani Sluzeb dle Katalogovych listti.

Toto ustanoveni se dale Zddnym zptisobem nedotyka prav Objednatele z vadného

plnéni.

Neni-li v této Smlouvé nebo v pfislusném Katalogovém listu stanoveno vyslovné

jinak:

1441 Poskytovatel zahdjifeseni odstranéni vady kategorie A, tj. vady, kterd zcela
nebo podstatnym zptisobem znemoZnuje uzivani Infrastruktury ¢ijeji casti,
okamzité po jejim nahlaseni, s tim, Ze vadu do 8 hodin od jejiho nahlaseni
odstrani nebo poskytne akceptovatelné nahradni feSeni,

1442 Poskytovatel zahdji feSeni odstranéni vady kategorie B, tj. vady, kterd
nebrani uzivani Infrastruktury ¢i jeji casti, ale omezuje jeho provoz,
maximalné do 4 hodin od jejitho nahlaseni s tim, Ze vadu do 5 dnt1 od jejiho
nahlaseni odstrani nebo poskytne akceptovatelné nahradni feSeni,

144.3 Poskytovatel zahdji feSeni odstranéni vady kategorie C, tj. vady, ktera neni
vadou kategorie A ani B, maximalné do 2 dnt od jejiho nahlaSeni s tim, ze
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14.5

14.6

14.7
14.8

14.9

termin odstranéni vady bude predmétem dohody smluvnich stran,
nepfekroci vSak dobu 10 dnii od jejiho nahlaseni,

1444 nahradni feSeni vady kategorie A se povazuje za nahldsenou vadu
kategorie B a nahradni feSeni vady kategorie B se povaZuje za nahlaSenou
vadu kategorie C, pficemz nahradni feSeni vady je vyjime¢nym postupem
a Poskytovatel je povinen je Objednateli fadné pisemné zdtvodnit;

1445 pokud Objednatel dodatecné dojde kzavéru, Ze ve stanovené lhuté
poskytnuté nadhradni feSeni vady neni akceptovatelné, oznami tuto
skutecnost Poskytovateli a vada se od tohoto okamziku opét klasifikuje
jako vada pavodni (vyssi) kategorie s tim, ze Poskytovatel je povinen tuto
vadu odstranit v ptivodné stanovené lhtité.

Neni-li v této Smlouvé nebo v souladu s touto Smlouvou stanoveno jinak, plati, ze
lhtity pro zahdjeni feSeni odstranéni vad a pro odstranéni vad dle jednotlivych
kategorii jsou pocitany v ramci provozni doby Service Desku v pracovni dny od
6:00 do 18:00 hodin. V pripadé, kdy Sluzby dle Katalogovych list{i, resp. jejich ¢ast
vztahujici se k provozovani Service Desku, jiz nejsou z dtivodu ukonceni ti¢innosti
Smlouvy ¢i jeji ¢asti poskytovany, jsou lhiity pro zahajeni feSeni odstranéni vad a
pro odstranéni vad dle jednotlivych kategorii pocitany v pracovni dny, a to v dobé
od 6:00 do 18:00 hodin.

Objednatel je opravnén vady vysledku Sluzeb dle této Smlouvy nahlasit
Poskytovateli kdykoli v priibéhu zaru¢ni doby bez ohledu na to, kdy je zjistil, aniz
by tim byla jeho prava ze zaruky ¢i prava z vad jakkoli dotcena.

Doba od zjisténi vady do jejiho odstranéni se do trvani zarucni doby nezapocitava.

Poskytovatel prohlasuje, ze veskeré jeho plnéni poskytnuté/dodané podle této
Smlouvy bude prosté pravnich vad a zavazuje se odskodnit v plné wvysi
Objednatele v pfipadé, Ze tfeti osoba tspésné uplatni autorskopravni nebo jiny
narok plynouci z pravni vady poskytnutého plnéni. V pfipadé, Ze by narok treti
osoby vznikly v souvislosti s plnénim Poskytovatele podle této Smlouvy, bez
ohledu na jeho opravnénost, vedl k docasnému ¢i trvalému soudnimu zakazu ci
omezeni uzivani Infrastruktury Objednatele ¢ijeji ¢asti, zavazuje se Poskytovatel
zajistit ndhradni feSeni a minimalizovat dopady takovéto situace, a to bez dopadu
na cenu plnéni sjednanou podle této Smlouvy, pficemz soucasné nebudou dotceny
ani naroky Objednatele na ndhradu skody.

Poskytovatel prohlasuje, Ze je opravnén vykonavat svym jménem a na sviij ucet
majetkova prava autort k autorskym diltm, ktera budou soucasti plnéni podle
této Smlouvy, resp. Ze ma souhlas vSech relevantnich tfetich osob k poskytnuti
licence k autorskym diltim podle ¢l. 13 této Smlouvy; toto prohlaseni zahrnuje i
takova prava, kterd by vytvofenim autorského dila teprve vznikla.

15. OPRAVNENE OSOBY

15.1

Kazda ze smluvnich stran jmenuje opradvnénou osobu, popt. zastupce opravnéné
osoby. Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich,
obchodnich a technickych zalezitostech souvisejicich s pInénim této Smlouvy. Pro
vylouceni pochybnosti se smluvni strany dohodly, Ze:
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16.

15.2

15.3

15.4

15.5

15.1.1 osoby opravnéné jednat v zalezitostech smluvnich jsou opravnény vést
s druhou smluvni stranou jedndni obchodniho charakterua ménit ¢i rusit
tuto Smlouvu a uzavirat k ni dodatky dle odst. 24.1 této Smlouvy;

1512 osoby opravnéné v zalezitostech obchodnich jsou opravnény vést s
druhou stranoujednani obchodniho charakteru, jednat v ramci zménového
fizeni dle ¢l. 10 této Smlouvy, jednat v ramci akceptacnich procedur pfi
pfedavani aprevzeti plnéni dle ¢l. 10 Smlouvy, zejména podepisovat
prislusné akceptacni, predavaci ¢i jiné protokoly dle této Smlouvy; osoby
opravnéné v zdlezitostech obchodnich vSak nejsou opravnény tuto
Smlouvou ménit ¢i rusit ani kni uzavirat dodatky dle odst. 24.1 této
Smlouvy;

15.1.3 osoby opravnéné jednat v zalezitostech technickych jsou opravnény vést
jednani technického charakteru, poskytovat stanoviska v technickych
otazkach a jednat jménem stran v ramci reklamace vad a pfi uplatfiovani
zaruky podle ¢l. 14 Smlouvy; tyto osoby rovnéZz nejsou opravnény tuto
Smlouvu ménit ¢ rusit ani k nim uzavirat dodatky dle odst. 24.1 této
Smlouvy.

Opravnéné osoby dle odst. 15.1.2 Smlouvy jsou opravnény jménem smluvnich
stran provadét veskeré tikony v ramci akceptacnich procedur dle této Smlouvy a
pfipravovat dodatky ke Smlouvé pro jejich pisemné schvéleni osobam
opravnénym zavazovat smluvni strany (statutdrnim organtim), nebo jejich
zplnomocnénym zastupctim.

Opravnéné osoby dle odst. 15.1.2 a 15.1.3 Smlouvy nejsou zmocnény k jednani, jez
by mélo za pfimy nasledek zménu této Smlouvy nebo jejitho predmétu.

Jména opravnénych osob jsou uvedena v Pfiloze ¢. 4 této Smlouvy a jejich role

stanovi tato Smlouva.

Smluvni strany jsou opravnény zménit opravnéné osoby, jsou vSak povinny na
takovou zménu druhou smluvni stranu pisemné upozornit. Zmocnéni zastupce
opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

OCHRANA OSOBNICH UDAJU

16.1

16.2

16.3

16.4

S ohledem na predmét této Smlouvy smluvni strany pfedpokladaji, Ze
Poskytovatel bude zpracovavat osobni tidaje nebo zvlastni kategorie osobnich
udaju (citlivé udaje) (déale spolecné jen ,osobni tidaje”) obsazené v datech
koncovych uzivateltt Objednatele ¢i osob evidovanych v Infrastruktufe (dale jen
,koncovi uzivatelé”).

Nedilnou soucasti Smlouvy je tak i ujednani o zpracovani osobnich udaji mezi
Objednatelem jako spravcem a Poskytovatelem jako zpracovatelem, uvedené
v Pfiloze ¢. 8 této Smlouvy.

Zpracovani osobnich tidajii bude Poskytovatel provadét jako soucast poskytovani
Sluzeb dle této Smlouvy, kdy odmeénaPoskytovatele za zpracovani osobnich udaji
je soucasti ceny dle cl. 12 této Smlouvy.

Zpracovani osobnich udaji bude ze strany Poskytovatele probihat po dobu
ucinnosti Smlouvy. Povinnosti Poskytovatele tykajici se ochrany osobnich udaji
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17.

se Poskytovatel zavazuje plnit po celou dobu ucinnosti Smlouvy, pokud z
ustanoveni Smlouvy nevyplyva, Ze maji trvat i po zaniku jeji i¢innosti.

OCHRANA DUVERNYCH INFORMACI

17.1

17.2

17.3

17.4

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk z této Smlouvy:

17.1.1 mohou si vzdjemné védomé nebo opominutim poskytnout informace, které
budou povazovany za dtvérné (dale jen ,DGvérné informace”),

17.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim pfistup k Duavérnym
informacim druhé strany.

Smluvni strany se zavazuji, Ze zadna z nich nezpfistupni tfeti osobé Diivérné
informace, které pfi plnéni této Smlouvy ziskala od druhé smluvni strany.
Poskytovatel bere na védomi a souhlasi, Ze za tfeti osobu se vyslovné nepovazuje
spolecnost Operator ICT, as., ICO: 02795281, se sidlem: Délnickad 213/12,
Holesovice, 170 00 Praha 7 (dale jen ,,Operator ICT”). Operator ICT je pravnickou
osobou fadné zalozenou Objednatelem jako jedinym zakladatelem, ktera existuje
podle pravniho ¥4du Ceské republiky a jejimz jedinym akciondfem je Objednatel,
kdy Operator ICT dlouhodobé s Objednatelem spolupracuje na vytvareni
arozvijeni technickych, persondlnich, infrastrukturdlnich, organizacnich,
znalostnich a dalSich pfedpokladti pro komplexni zajisfovani sluzeb provozu,
podpory a rozvoje informacnich systémt a veskerého dalsiho programového
vybaveni Objednatele, méstskych casti hl. m. Prahy, jakoZz i pfispévkovych
a dalsich organizaci Objednatele.

Za treti osoby podle odst. 17.2 Smlouvy se nepovaZzuji:
17.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaventi,
17.3.2 organy smluvnich stran a jejich clenové,

1733 ve vztahu kDiavérnym informacim Objednatele poddodavatelé
Poskytovatele,

1734 ve vztahu k Davérnym informacim Poskytovatele externi dodavatelé
Objednatele, a to i potencialni,

za predpokladuy, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném
s pInénim dle této Smlouvy, Divérné informace jsou jim zpfistupnény vyhradné
za timto ucelem a zpfistupnéni Duavérnych informaci je v rozsahu nezbytné
nutném pro naplnéni jeho ucelu a za stejnych podminek, jaké jsou stanoveny
smluvnim stranam v této Smlouvé.

Veskeré informace poskytnuté Objednatelem Poskytovateli se povazuji za
davérné, neni-li stanoveno jinak. Veskeré informace poskytnuté Poskytovatelem
Objednateli se povazuji za dtivérné, pouze pokud na jejich dtivérnost Poskytovatel
Objednatele pfedem pisemné upozornil a Objednatel Poskytovateli pisemné
potvrdil sviij zavazek divérnost téchto informaci zachovavat. Pokud jsou dtivérné
informace Poskytovatele poskytovany v pisemné podobé anebo ve formé
textovych soubort na elektronickych nosic¢ich dat (médiich), je Poskytovatel
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17.5

17.6

17.7

17.8

17.9

17.10

povinen upozornit Objednatele na dtvérnost takového materidlu téz jejim
vyznacenim alespon na titulni strance nebo pfedni strané média.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivosti
a povinnost chranit davérné informace vyplyvajici z této Smlouvy a téz z
prislusnych pravnich predpis(i, zejména povinnosti vyplyvajici z nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném pohybu
téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
udaji)(dale jen ,nafizeni GDPR”) a zdkonem ¢. 110/2019 Sb., o zpracovani
osobnich tidajii. Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby,
které se na jejich strané budou podilet na pIlnéni této Smlouvy, o vyse uvedenych
povinnostech mlcenlivosti a ochrany Dtvérnych informaci a dale se zavazuji
vhodnym zplisobem zajistit dodrzovani téchto povinnosti vSemi osobami
podilejicimi se na plnéni této Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢i tfetimi stranami, které jsou
nezbytné pro plnéni dle této Smlouvy, obsahovat osobni udaje, zavazuje se
Poskytovatel zabezpecit splnéni vSech ohlasovacich povinnosti, které citované
nafizeni vyzaduje a které mohou byt dle natizeni GDPR splnény zpracovatelem
osobnich udaji, aobstarat predepsané souhlasy subjektti osobnich udaji
pfedanych ke zpracovani, pokud jsou takové souhlasy dle nafizeni GDPR
v konkrétnim pfipadé vyzadovany.

Veskeré Duvérné informace ztistavaji vyhradnim vlastnictvim pfeddvajici smluvni
strany a pfijimajici smluvni strana vyvine pro zachovani jejich dtivérnosti a pro
jejich ochranu stejné usili, jako by se jednalo o jeji vlastni déivérné informace. S
vyjimkou rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé strany
zavazuji neduplikovat zadnym zptsobem Diivérné informace druhé strany,
nepredat je tfeti strané ani svym vlastnim zaméstnancim a zastupctim s vyjimkou
téch, ktefi s nimi potiebuji byt sezndmeni, aby mohli plnit tuto Smlouvu. Obé
smluvni strany se zaroven zavazuji nepouzit Dtvérné informace druhé strany
jinak nez za tcelem plnéni této Smlouvy.

Bez ohledu na vySe uvedena ustanoveni se veskeré informace vztahujici se
k pfedmétu této Smlouvy a prislusné dokumentaci povazuji vyluéné za Davérné
informace Objednatele a Poskytovatel je povinen tyto informace chranit v souladu
s touto Smlouvou. Poskytovatel pfi tom bere na védomi, Ze povinnost ochrany
téchto informaci podle tohoto ¢lanku se vztahuje pouze na Poskytovatele.

Za Duvérné informace Objednatele se dale bezpodminecné povazuji veskera data,
ktera Infrastruktura ¢i jeji ¢asti obsahuje, kterd do ni maji byt, byla nebo budou
Poskytovatelem, Objednatelem ¢i tfetimi osobami vloZena i data, ktera z ni byla
ziskana.

Bez ohledu na vySe uvedend ustanoveni se za duvérné nepovazuji informace,

které:

17.10.1 se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni
zavazkl pfijimajici smluvni strany ¢i pravnich predpist,
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18.

17.11

17.12

17.13

17.14

17.15

17.10.2 méla prijimajici strana prokazatelné legalné k dispozici pred uzavienim
této Smlouvy, pokud takové informace nebyly pfedmétem jiné, diive mezi
smluvnimi stranami uzaviené Smlouvy o ochrané informaci,

17.10.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje
nezavisle a je to schopna dolozit svymi zdznamy nebo dtvérnymi
informacemi tfeti strany,

17.10.4 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jeZ neni
omezena v takovém nakladdani s informacemi,

17.10.5 je-li zpristupnéni informace vyzadovdno zdkonem ¢i jinym pravnim
pfedpisem vcetné prava EU nebo zdvaznym rozhodnutim opravnéného
organu vefejné moci,

Za Dtivérné informace se ve smyslu odst. 17.10 Smlouvy zejména nepovazuiji:

17.11.1 ustanoveni této Smlouvy vcetné jejich priloh,

17.11.2 vySe ceny uhrazené za plnéni dle této Smlouvy v jednotlivém kalend4fnim
roce.

Bez ohledu na jina ustanoveni této Smlouvy je Objednatel opravnén uvetejnit na
prislusnych webovych strankach:

17.12.1 tuto Smlouvu vcetné vsech jejich zmén a dodatkt,
17.12.2 vysi skutecné uhrazené ceny za plnéni Verejné zakazky malého rozsahu.

Za poruseni povinnosti mléenlivosti smluvni stranou se povaZzuji téz piipady, kdy
tuto povinnost porusi kterakoliv z osob uvedenych v odst. 17.3 Smlouvy, které
dana smluvni strana poskytla Diivérné informace druhé smluvni strany.

Porusi-li Poskytovatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany
Dtvérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi
300.000,- K¢ za kazdé poruseni takové povinnosti.

Ukonceni tcinnosti této Smlouvy z jakéhokoliv dtivodu se nedotkne ustanoveni
tohoto ¢lanku Smlouvy a jejich t¢innost véetné ustanoveni o sankcich pretrva bez
omezeni i po ukonceni tc¢innosti této Smlouvy.

KYBERNETICKA BEZPECNOST

18.1

Neni-li v této Smlouvé nebo vsouladu stouto Smlouvou stanoveno jinak,
Poskytovatel timto bere na védomi, ze

18.1.1 Objednatel je spravcem informacnich systémia kritické informacni
infrastruktury dle § 3 pism. c) zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zakonti (zdkon o kybernetidé
bezpecnosti)(dale jen ,ZKB*”), spravce komunikacniho systému kritické
informacni infrastruktury dle § 3 pism. d) ZKB a spravcem vyznamnych
informacnich systému dle § 3 pism. e) ZKB. Poskytovatel dale timto bere
na védomi, ze poskytnuti Sluzeb specifikovanych v clanku 3 této Smlouvy
muze byt provddéno na aktivech systémti kritické informacni
infrastruktury a aktivech vyznamnych informacnich systému.
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18.2

18.3

18.4

18.5

18.6

18.7

18.8

18.9

18.10

18.1.2 Objednatel chdpe Poskytovatele jako vyznamného dodavatele ve smyslu §
2 pism. n) a § 8 odst. 1 pism. f) a odst. 2 VKB.

Smluvni strany potvrzuji, Ze rozsah zapojeni Poskytovatele na zajisténi
bezpecnosti aktiv informacnich a komunikacnich systémi kritické informacni
infrastruktury a aktiv vyznamnych informacnich systému je uréen pfedmétem této
Smlouvy.

Poskytovatel je povinen vrozsahu plnéni této Smlouvy naplnit vSechny
bezpecnostni pozadavky uvedené v Pfiloze ¢ 9 této Smlouvy (dale jen
~Kybernetické pozadavky”), a to do zahajeni poskytovani prislusnych Sluzeb dle
Katalogovych listti.

Poskytovatel umozni Objednateli v ro¢ni periodé po dobu trvani této Smlouvy a 1
rok po ukonceni trvani této Smlouvy provedeni zdkaznického auditu (kontroly):

18.4.1 jehoz rozsah bude ohranicen vyuzivanim ICT prostredkt Poskytovatele
pro potfeby plnéni této Smlouvy a uloZenymi ¢i zpracovavanymi daty
a informacemi Objednatele v ICT prostfedi Poskytovatele a

1842 jehoz predmétem bude naplnéni Kybernetickych pozadavki
a vyhodnoceni rizik dle ¢l. 3 Pfilohy ¢&. 9 této Smlouvy.

Objednatel je opravnén pfi kontrole Kybernetickych pozadavka vyuzit treti
stranu. V pripadé vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu,
jako by kontrolu provadél sam, véetné odpovédnosti za zplisobenou jmu.

Poskytovatel umozni Objednateli kontrolu Kybernetickych pozadavki
provedenou prostfedky Objednatele nebo tfetistrany, ato v lokalité Poskytovatele
i vzdalené, pokud to technické prostfedky Poskytovatele umoznuiji.

Poskytovatel se zavazuje poskytnout Objednateli sou¢innost minimaIné v rozsahu
10 CD pfi provadéni kazdého zakaznického auditu ze strany Objednatele a pro
tuto ¢innost zajistit ticast kvalifikovanych pracovnik.

Dale se Poskytovatel zavazuje nedostatky zjisténé:

a) na zakladé provedeni hodnoceni rizik dle ¢l. 3 v Pfiloze & 9 této
Smlouvy nebo

b) v ramci zakaznického auditu dle odst. 18.7 této Smlouvy,

odstranit ve lhaté urcené v pisemném ozndmeni Objednatele. Nestanovi-li
Objednatel Ihtitu v pisemném oznameni, zavazuji se smluvni strany dohodnout na
Ihiité pro odstranéni nedostatku, ktera neprevysi 90 kalendarnich dnti.

Odstavce 18.4 az 18.7 této Smlouvy neaplikuji, pokud je Poskytovatel pro
poskytovani pfedmétu plnéni orgdnem nebo osobou uvedenou v § 3 pism. a) az g)
ZKB.

Poskytovatel se nad rdmec cl. 11 této Smlouvy také zavazuje:

18.10.1 poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Kybernetickych pozadavki;

18.10.2 na pozadani s Objednatelem konzultovat kdykoli v priibéhu poskytovani
Sluzeb dle této Smlouvy detailni nastaveni bezpecnostnich opatieni
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19.

k naplnéni Kybernetickych pozadavkl a pro takovéto konzultace zajistit
ucast kvalifikovanych pracovniki;

18.10.3 neprodlené informovat Objednatele o vSech vyznamnych zménach
v naplnéni Kybernetickych pozadavk, které nastanou kdykoli v pribéhu
trvani této Smlouvy;

18.104 bezodkladné a s vyvinutim nejlepsSiho usili zajistit ndhradni zptisob
naplnéni Kybernetickych pozadavki, pokud stavajici feseni prestalo byt
funkéni a efektivni;

18.10.5 bezodkladné informovat Objednatele o bezpecnostnich incidentech, které
mohou ovlivnit poskytovani Sluzeb dle této Smlouvy; a

18.10.6 prfi vykonu své ¢innosti véas a prokazatelné upozornit Objednatele na
zfejmou nevhodnost jeho pfikazi ¢ doporuceni vztahujici se ke
Kybernetickym pozadavkiim a jejichz ndsledkem muze vzniknout tjma
nebo nesoulad se zdkony nebo jinymi obecné zdvaznymi pravnimi

predpisy.

SOUCINNOST A VZAJEMNA KOMUNIKACE

19.1

19.2

19.3

19.4

19.5

Smluvni strany se zavazuji vzdjemné spolupracovat a predavat si veSkeré
informace potfebné pro fadné plnéni svych zavazkt. Smluvni strany jsou povinny
informovat druhou smluvni stranu o veskerych skute¢nostech, které jsou nebo
mohou byt dtilezité pro fadné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochazelo k prodleni s pInénim jednotlivych terminti a s prodlenim splatnosti
jednotlivych penéznich zavazkt.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob dle ¢l. 15 této Smlouvy, statutarnich organti smluvnich stran,
popf. jimi pisemné povéfenych pracovniki.

VSechna oznameni mezi smluvnimi stranami, kterd se vztahuji k této Smlouvé,
nebo ktera maji byt uc¢inéna na zakladé této Smlouvy, musi byt u¢inéna v pisemné
podobé a druhé smluvni strané dorucena bud osobné nebo prostfednictvim
datové schranky jinou formou registrovaného postovniho styku na adresu
uvedenou na titulni strance této Smlouvy, neni-li stanoveno nebo mezi smluvnimi
stranami dohodnuto jinak. Nema-li komunikace dle pfedchozi véty mit vliv na
platnost a t¢innost Smlouvy, pripousti se téz doruceni prostfednictvim e-mailu na
adresy uvedené v Pfiloze ¢ 4 této Smlouvy. Pro vylouceni pochybnosti se smluvni
strany dohodly, Ze prostfednictvim
e-mailu lze dorucit zejména Pokyn, akceptacéni/pfedavaci protokol, vykaz,
pripominky, vyhrady ¢i vyzvy v souladu s ustanovenimi ¢l. 10 této Smlouvy.

Poskytovatel je opravnén komunikovat s Objednatelem prostfednictvim datové
schranky. Poskytovatel bere na védomi, Ze dle zakona ¢. 300/2008 Sb.,
o elektronickych tukonech a autorizované konverzi dokumentii, ve znéni
pozdéjsich predpisti, je Objednatel povinen v zasadé dorucovat veskerou
korespondenci pravnické osobé, kterd ma zptistupnénu svou datovou schranku,
prostifednictvim datové schranky.
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20.

19.6

19.7

19.8

19.9

Uklada-li Smlouva dorucit néktery dokument v pisemné podobé€, mutze byt
doruen bud vtiSténé podobé nebo v elektronické (digitalni) podobé
v dohodnutém formatu, napf. jako dokument aplikace MS Word verze 2003 nebo

vvvvv

Smluvni strany se zavazuji, ze v pfipadé zmény své postovni adresy, nebo e-
mailové adresy budou o této zméné druhou smluvni stranu informovat nejpozdéji
do 5 pracovnich dnti.

Poskytovatel se zavazuje ve lhiité 5 pracovnich dnti ode dne doruceni odtivodnéné
pisemné zadosti Objednatele o vyménu opravnéné osoby Poskytovatele dle
odst. 15.1.2 a 15.1.3 Smlouvy podilejici se na plnéni této Smlouvy, s niz Objednatel
nebyl zjakéhokoliv dtvodu spokojen, nahradit jinou vhodnou osobou
s odpovidajici kvalifikaci.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pri
vykonu finan¢ni kontroly dle zdkona ¢. 320/2001 Sb., o financni kontrole ve vefejné
spravé a ozméné nékterych zdkonli (zdkon o financéni kontrole), ve znéni
pozdéjsich predpist.

NAHRADA SKODY

20.1

20.2

20.3

20.4

20.5

20.6

Kazda ze smluvnich stranje povinna nahradit zptisobenou skodu v ramci platnych
pravnich predpisti a této Smlouvy. Obé smluvni strany se zavazuji k vyvinuti
maximalniho usili k pfedchazeni Skodam a k minimalizaci vzniklych skod.

Poskytovatel je povinen nahradit Objednateli veskeré skody, zptlisobené
porusenim této Smlouvy ¢i povinnosti uloZenych Poskytovateli dle nafizeni
GDPR. Poskytovatel se zaroven zavazuje Objednatele odskodnit za jakékoliv
Skody, které mu v diisledku poruseni povinnosti Poskytovatele vzniknou na
zakladé pravomocného rozhodnuti soudu ¢i jiného statniho organu.

Z4dna ze smluvnich stran neni povinna nahradit sSkodu, ktera vznikla v disledku
vécné nespravného nebo jinak chybného zadani, které obdrZela od druhé smluvni
strany. V pripadé, Ze Objednatel poskytl Poskytovateli chybné zadani a
Poskytovatel s ohledem na svou povinnost poskytovat Sluzby dle této Smlouvy
s odbornou péc¢i mohl a mél chybnost takového zadani zjistit, smi se ustanoveni
predchozi véty dovolavat pouze v pfipadé, Ze na chybné zadani Objednatele
pisemné upozornil a Objednatel trval na ptivodnim zadni.

Zadné ze smluvnich strannema povinnost nahradit skodu zptisobenou porusenim
svych povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni néktera
z prekazek vylucujicich povinnost k nahradé skody ve smyslu § 2913 odst. 2
obcanského zakoniku.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného
odkladu na vzniklé prekazky vylucujici povinnost k ndhradé Skody branici
fadnému plnéni této Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho
usili k odvraceni a prekondni prekazek vylucujicich povinnost k ndhradé skody.

Smluvni strany se dohodly, ze omezuji pravo na nahradu skody, ktera mtize pri
plnéni této Smlouvy jedné smluvni strané vzniknout, a to na celkovou castku
odpovidajici 150 % z celkové ceny vSech Sluzeb dle Katalogovych listt a Sluzeb
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21.

20.7

20.8

specialistt trvani této Smlouvy. Ustanoveni § 2898 obcanského zakoniku vsak
timto neni dotceno.

Pf¥ipadna ndhrada$kody bude zaplacena v méné platné na tizemi Ceské republiky,
pri¢emz pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku skody.

Kazda ze smluvnich stranje opravnéna pozadovat ndhradu skody i v ptipadé, ze
se jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta ¢i sleva z
ceny, a to v celém rozsahu.

SANKCE

21.1

21.2

Smluvni strany se dohodly, Ze:

2111 v ptipadé prodleni Poskytovatele se zahdjenim poskytovani prislusné
Sluzby dle Katalogového listt1 vznika Objednateli narok na smluvni pokutu
ve vysi 10.000 K¢ za kazdy zapocaty den prodleni s poskytovanim Sluzeb
dle Katalogového listu,

2112 vptipadé, ze v kterémkoliv Vyhodnocovacim obdobi dané Sluzby dle
Katalogovych listti dle této Smlouvy nejsou Sluzby dle Katalogovych list(i
poskytovany v souladu se SLA, ma Objednatel ndrok na slevu z ceny, ktera
bude stanovena v souladu s mechanismem uvedenym v Pfiloze ¢. 1 této
Smlouvy, a to maximalné do vyse 100 % ceny za poskytovani dané Sluzby
dle Katalogové listti po celou dobu Vyhodnocovaciho obdobi,

2113 v ptipadé, Ze Poskytovatel bude k poskytovani Sluzby/Sluzeb vyuzivat
poddodavatele nebo ¢leny realizacniho tymu v rozporu s ustanovenimi
odst. 3.8 nebo odst. 3.9 této Smlouvy, vznika Objednateli narok na zaplaceni
smluvni pokuty ve vysi 10.000,- K¢ za kazdy jednotlivy pfipad takového
poruseni Smlouvy,

21.14 v ptipadé prodleni Poskytovatele s poskytnutim Sluzeb prevzeti ve smyslu
odst. 4.1 této Smlouvy vznika Objednatelindrok na smluvni pokutu ve vysi
5.000,- K¢ za kazdy i zapocaty den prodleni,

21.15 v ptipadé prodleni Poskytovatele s pfedanim vystupu Sluzby specialistti
v terminu dle Pokynu vznikd Objednateli narok na slevu z ceny plnéni ve
vysi 2.000,- K¢ za kazdy i zapocaty den prodleni,

21.1.6  za poruSeni povinnosti Poskytovatele mit po celou dobu platnosti Smlouvy
sjednano pojisténi odpovédnosti za Skodu zptisobenou v souvislosti
s vykonem podnikatelské ¢innosti v rozsahu stanoveném v odst. 11.3 této
Smlouvy uhradi Poskytovatel smluvni pokutu ve vysi 5.000,- K¢ za kazdy
den prodleni;

Smluvni strany se dale dohodly, Ze:

2121 vptipadé prodleni Poskytovatele s vyfesenim vady kategorie A dle
odst. 14.4.1 Smlouvy alespon poskytnutim ndhradniho feSeni vznika
Objednateli narok na smluvni pokutu ve vysi 2.000,- K¢ za kazdou i
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21.3

21.4

2122

21.2.3

2124

21.2.5

21.2.6

21.2.7

21.2.8

2129

zapocatou hodinu prodleni; po dobu poskytovani Sluzeb dle Katalogovych
listh se vSak toto ustanoveni nepouzije;

v pfipadé prodleni Poskytovatele s vyfeSenim vady kategorie B dle
odst. 14.4.2 Smlouvy alespont poskytnutim nahradniho feSeni vznika
Objednatelinarok na smluvni pokutu ve vysi 1.000,- Kéza kazdy i zapocaty
den prodleni; po dobu poskytovani Sluzeb dle Katalogovych listti se vSak
toto ustanoveni nepouzije;

v ptipadé prodleni Poskytovatele s predloZenim pojistné smlouvy, pojistky
nebo pojistného certifikatu Objednateli ve lhtté dle odst. 11.3 této Smlouvy
vznikad Objednateli narok na smluvni pokutu ve vysi 5.000,- K¢ za kazdy
i zapocaty den prodleni;

v ptipadé prodleni Poskytovatele s provedenim aktualizace Dokumentace
v terminech stanovenych dle odst. 11.4 této Smlouvy vznika Objednateli
narok na smluvni pokutu ve vysi 1.000,- K¢ za kazdy i zapocaty den
prodleni;

v pfipadé prodleni Poskytovatele s vypracovanim Exitového planu nebo
v pfipadé prodleni s poskytnutim plnéni nezbytnych k jeho realizacd
vznika Objednateli narok na smluvni pokutu ve vysi 5.000,- K¢ za kazdy
i zapocaty den prodleni;

v pripadé poruseni povinnosti Poskytovatele dorucit Objednateli
prislusnou Zpravu nejpozdéji do 10 dni od wukonceni daného
Vyhodnocovaciho obdobi, dle odst. 6.7 této Smlouvy vznikd Objednateli
narok na smluvni pokutu ve vysi 500,- K¢ za kazdy i zapocaty den prodlens,

V pripadé, Ze Poskytovatel porusi svoji povinnost reagovat na poZadavek
Objednatele nebo jim urcené tfeti strany a zahajit poskytovani soucinnosti
dle odst. 11.5 ¢i 11.6 Smlouvy nejpozdéji do 5 pracovnich dnti ode dne
doruceni takovéhoto pozadavku, je Objednatel opravnén po ném
pozadovat smluvni pokutu ve vysi 5.000,- K¢ za kazdy i zapocaty den
prodleni s pInénim této smluvni povinnosti;

v pfipadé poruseni povinnosti Poskytovatele zfidit Monitoring ve Ihaté dle
odst. 6.5 této Smlouvy vznika Objednatelinarok na smluvni pokutu ve vysi
1.000,- K¢ za kazdy i zapocaty den prodleni;

v pfipadé porusSeni jakékoliv povinnosti Poskytovatele dle ¢l. 18 této
Smlouvy nebo Kybernetickych pozadavkt uvedenych v Pfiloze ¢. 9 této
Smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve
vysi 100.000,- K¢ za kazdy jednotlivy pfipad takového poruseni.

Poskytovatel bere na védomi, Ze dalsi sankce anebo slevy z cen nad rdmec ¢l. 21
této Smlouvy jsou Objednatelem stanoveny v Pfiloze ¢. 1 této Smlouvy.

Smluvni pokuty a/nebo troky z prodleni jsou splatné 30. den ode dne doruceni
pisemné vyzvy opravnéné smluvni strany k jejich thradé povinnou smluvni

stranou, neni-li ve vyzvé uvedena lhiita delsi. Slevy z ceny je Poskytovatel povinen
zohlednit pfi fakturaci, nestane-li se tak, je Objednatel oprdvnén slevu z ceny
uplatnit pisemnou vyzvou obdobné jako v pripadé smluvni pokuty.
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22.

21.5

21.6

Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty
nezbavuje povinnou smluvni stranu povinnosti splnit své zavazky.

Zaplacenim smluvni pokuty neni dotceno pravo Objednatele na nahradu Gjmy
v celém rozsahu. VySe smluvnich pokut se do vyse ndhrady tjmy nezapocitava.

PLATNOST A UCINNOST SMLOUVY

22.1

22.2

22.3

22.4

Tato Smlouva je platnd dnem pfipojeni platného uzndvaného elektronického
podpisu dle zdkona ¢ 297/2016 Sb., o sluzbach vytvafejicich davéru pro
elektronické transakce, ve znéni pozdéjsich predpisti, do této Smlouvy a vsech
jejich jednotlivych priloh, nejsou-li soucasti jediného elektronického dokumentu
(tj. vSech samostatnych souborti tvoficich v souhrnu Smlouvu), obéma smluvnimi

stranami.

Tato Smlouva nabyva uacinnosti uverejnénim v registru smluv dle zdkona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani
téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich
predpisti. Smluvni strany vyslovné sjedndvaji, ze uvefejnéni této Smlouvy v
registru smluv zajisti Objednatel.

Objednatel je opravnén bez jakychkoliv sankci pisemné odstoupit od této
Smlouvy, v pripadé:

2231 prodleni Poskytovatele sposkytnutim Sluzeb prevzeti anebo
poskytovanim Sluzeb dle Katalogovych listii anebo Sluzeb specialisti
oproti terminu plnéni stanoveném v Pokynu, pokud Poskytovatel nezjedna
ndpravu ani v dodatecné priméfené lhiité, kterou mu k tomu Objednatel
poskytne v pisemné vyzveé ke splnéni povinnosti, pficemz tato lhtita nesmi
byt kratsi nez 10 pracovnich dnti od doruceni takovéto vyzvy,

2232 nedodrzeni sledovanych parametrtit SLA u Sluzeb dle Katalogovych listti
majicich za nasledek slevu z mésicni ceny Sluzeb dle Katalogovych listti ve
vysinejméné 20 %; dosazeni vyse slevy z ceny se pro tcely odstoupeni dle
tohoto ustanoveni Smlouvy vyhodnoti za posledni 3 mésice,

2233 ze celkova vyse smluvnich pokut, na jejichz zaplaceni by mél Objednatel
dle této Smlouvy narok, dosahne trojndsobku mésicni ceny za poskytovani
Sluzeb dle Katalogovych listti,

2234 trvani zdvady kategorie A, B nebo C po dobu delsi, nez je trojndsobek
sjednané maximalni doby pro jeji odstranéni,

2235 poruseni povinnosti ochrany Dtvérnych informaci ¢i osobnich tdajii dle
této Smlouvy ze strany Poskytovatele.

Objednatel je dale opravnén bez jakychkoliv sankci pisemné odstoupit od této
Smlouvy, pokud:

2241 bylo prislusSnym organem vydano pravomocné rozhodnuti zakazujici
plnéni této Smlouvy;

2242 namajetek Poskytovatele je prohlaSen ipadek nebo Poskytovatel sdm poda
dluznicky navrh na zahdjeni insolvenéniho fizeni;

2243 Poskytovatel vstoupi do likvidace; nebo
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23.

24.

22.5

22.6

22.7

22.8

2244 protiPoskytovateli je zahdjeno trestni stihani pro trestny ¢in podle zakona
¢.418/2011Sb., o trestni odpovédnosti pravnickych osob, ve znéni
pozdéjsich predpist.

Poskytovatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni

Objednatele se zaplacenim jakékoliv splatné ¢astky dle této Smlouvy po dobudelsi

nez 60 dnti, pokud Objednatel nezjedna ndpravu ani v dodatecné primérené lhiité,

kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pricemz tato lhiita nesmi byt kratsi nez 15 pracovnich dnti od doruceni takovéto

VYyZVy.
Udinky odstoupeni od Smlouvy nastavaji dnem doruceni pisemného oznameni
o odstoupeni druhé smluvni strané.

Objednatel opravnén tuto Smlouvu pisemné vypoveédét bez udani divodd, a to
svypovédni dobou jednoho mésice ode dne dorudeni pisemné vypovedi
Poskytovateli, které pocina béZet prvnim dnem mésice nasledujiciho po doruceni
vypovédi. Vypovéd Objednatele miiZze byt i ¢astena a Objednatel miize Smlouvu
vypovidat ve vztahu k jakékoli ¢asti poskytovani Sluzeb dle Pfilohy & 1 této
Smlouvy, tedy napf. pro diléi Sluzbu dle Katalogového listi, pro prislusny
Katalogovy list ¢i jeho cast apod.

Ukoncenim ucinnosti této Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se
licenci, zaruk, prav z vady, povinnosti nahradit skodu a povinnosti hradit smluvni
pokuty, ustanoveni o ochrané Dtvérnych informaci a osobnich tdajti, ani dalsi
ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po zdniku téinnosti
této Smlouvy.

RESENI SPORU

23.1

23.2

23.3

Prava a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se fidi
prislusnymi obecné zavaznymi pravnimi predpisy, zejména obcanskym
zakonikem.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych
sporti vzniklych na zdkladé této Smlouvy nebo v souvislosti s touto Smlouvou,
vcetné sport o jeji vyklad ¢i platnost a usilovat o jejich vyfeSeni nejprve smirné
prostfednictvim jednani povéfenych osob nebo povérenych zastupca.

Nebude-li sporna zdlezitost vyfeSena do tficeti (30) dnti od zapoceti feSeni dle
odst. 23.2 této Smlouvy, smluvni strany maji moznost obratit se se svymi ndroky
na ptislusny obecny soud Ceské republiky.

ZAVERECNA USTANOVENI

24.1

24.2

Tuto Smlouvu je mozné meénit pouze pisemnou dohodou smluvnich stran ve
formé cislovanych dodatkt této Smlouvy, podepsanych za kazdou smluvni stranu
osobou nebo osobami opravnénymi jednat jménem smluvnich stran, neni-li v této
Smlouvé vyslovné uvedeno jinak. Jakakoliv pfipadna zména této Smlouvy musi
byt provedena v souladu s pfisluSnymi ustanovenimi ZZVZ.

Poskytovatel vyslovné souhlasi s tim, aby tato Smlouva, véetné vsech jejich zmén
a dodatki, byla vedena v Centrélni evidenci smluv vedené Objednatelem, ktera je
verejné pristupnd. Poskytovatel dale vyslovné souhlasi s tim, aby tato Smlouva,
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vcetné viech jejich zmén a dodatkii, tidajt o vysiskutecné uhrazené ceny za plnéni
Vefejné zakazky a seznam poddodavatelii Poskytovatele, byly v plném rozsahu
zvefejnény Objednatelem. Smluvni strany prohlasuji, Ze skutecnosti uvedené v
této Smlouvé nepovazuji za obchodni tajemstvi dle § 504 obcanského zdkoniku a
udéluji svoleni kjejich uziti a zvefejnéni bez stanoveni jakychkoliv dalsich
podminek.

243  Veskerd prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to
povaha téchto prav a povinnosti nevylucuje, na pravni nastupce smluvnich stran.

24.4  Poskytovatel neni opravnén postoupit penézité naroky vici Objednateli na tieti
osobu bez predchoziho pisemného souhlasu Objednatele.

245  Nedilnou soucast Smlouvy tvofi tyto prilohy:

Pfiloha ¢.1 — Technicka specifikace

Pfiloha ¢.2 - Harmonogram

Priloha ¢.3 — Realizacni tym Poskytovatele

Pfiloha ¢.4 — Opravnéné osoby

Pfiloha ¢.5 — Seznam poddodavatelit

Pfiloha ¢.6 — Detailni rozpad Cena za Sluzby

Pfiloha ¢.7 - ICT standardy Objednatele

Pfiloha ¢.8 — Ochrana osobnich adajt

Pfiloha ¢.9 — Pozadavky na zajisténi kybernetické bezpecnosti
Pfiloha ¢.10 — PIna moc

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na
dikaz toho k ni pfipojuji svoje podpisy.

Objednatel Poskytovatel

V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu
Digitalné podepsal
Ing. Michal Hole3ovsky
Datum: 2024.03.27
12:10:05 +01'00'

Hlavni mésto Praha Aricoma Systems a.s.
Mgr. Jifi Karoly Michal Holesovsky
feditel Odboru informatickych ¢innosti feditel divize ITSM
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Pfiloha ¢. 1

Technicka specifikace

Specifikace sifového prostfedi LAN, WAN a Wi-Fi u Objednatele

Topologie sité

Sit MHMP je tvofena ze tfi hlavnich datacenter (DC0O, DC 04 a DCO05), nékolika pobocek
pripojenych pres MPLS sit a dalsich pobocek pripojenych pfes DarkFiber. Pobocky jsou pfipojeny
skrze MPLS sit, a proto je provoz Sifrovan pomoci IPSec. Kazdé DC ma pripojeni do MPLS sité,
CMS2 a do Internetu, tak aby byla zachovana vysoka redundance konektivity.

Patet WAN sité MHMP aktudlné tvoifi MPLS sit skladajici se ze ¢tyt routerti Juniper MX480. Dva
z téchto routerti (DC04-MX480_1 a DC04-MX480_2) jsou umistény v lokalité DC4 (Kongresové
centrum Praha), zbylé dva routery (DC05-MX480_1 a DC05-MX480_2) se nachazeji v lokalité DC5
(Archiv hlavniho mésta Prahy). Tato MPLS sit vzdjemné propojuje centralni lokality DC4 a DC5
spolu s dalSimilokalitami v ramci sit¢ MEPNET, a to prostfednictvim sluzeb L3 VPN poskytovatele
T-Mobile. Internetova konektivita je do této sité poskytovana dvojici hranicnich routert Juniper
MX80 (MX-DC4 a MX-DC5) umisténych v novych datovych centrech DC4-KCP a DC5-Chodovec.

Propoje mezi novymi datovymi centry a lokalitami NUB zajistuje sit ACI.
Sitova zafizeni v siti MHMP

Veskeré kritické uzly realizovany prostfednictvim redundantnich technologii, které spliuji
zajisténi vysoké dostupnosti sluzeb a odolnost vii¢i potencidlnim vypadkim nékterych uzli ¢i
linek.

Fyzicka topologie architektury sité

Lokality propojené prostfednictvim dedikovanych optickych vldken vyuZzivaji pro zvysSeni
odolnosti proti vypadku logické agregovani fyzickych linek do PortChannelu. Aby byla zajisténa
odolnost i proti vypadku nékterého z aktivnich prvki, je na strané pfipojo vanych lokalit pouzit
jako hraniéni prvek stoh prepinacti, pricemz dostupna optickd vlakna jsou rovnomérné rozlozena
mezi jednotlivé cleny stohu. Na strané centralni lokality je redundance aktivniho prvku zarucena
prostfednictvim VSS. P¥ipojeni lokality JUN (Skodtv palac) tvo¥i vyjimku v tom smyslu, Ze jako
hrani¢ni prvky slouZzi centralni prepinace, které jsou rovnéz propojeny do VSS.

WiFi

Bezdratova sit je realizovana na MHMP pomoci dvou kontrolerti Aruba 7210, které jsou spojeny

do clusteru, kvili zamezeni moznym vypadkiim. Oba kontrolery jsou navic umistény v
geograficky oddélenych lokalitach — datovych centrech DC4-KCP a DC5-Chodovec.

Kontrolery vyuzivaji operacni systém Aruba OS, ktery zabezpecuje cely systém, spravuje
hardwarové zalozené routovani, pfepinani, funkci firewallu a centralni Sifrovani dat. V operacnim
systému je integrovan systém adaptivniho fizeni rddiového rozhrani — Adaptive Radio
Management (ARM), ktery optimalizuje chovani bezdratového klienta a zajistuje, Ze ptistupové
ziistanou body bez ruSeni. Vysledkem je spolehlivéjsi a vysoce vykonna bezdratova sit LAN.




Popis lokalit
ADR
Palac Adria, Jungmannova 31, 110 00 Nové Mésto

Jedna se o nové vybudovanou lokalitu, veskeré nasazené prepinace jsou z fady Cisco Catalyst.
Konektivita z této lokality je zajisténa jednim SM vldknem do piilehlé lokality JUN (Skod v palac).

BOH

Odbor dopravné spravnich ¢innosti, pracovisté Praha 10-Bohdalec, Nad VrSovskouhorou88/4, 101
00 Praha 10

Jedna se o jednu z vétsich lokalit, ve které jsou prvky Cisco Catalyst. Pro konektivitu je instalovan
router, slouzici pro propojeni se smérovacem providera a pro Sifrovani a tunelovani provozu.

BREV
Registr vozidel Praha 6, Radimova 2327/39, 169 00 Praha 6-Bfevnov-Praha 6

Pouzivané prepinace Cisco Catalyst byly doplnény o smérovac slouzici k vytvoreni Sifrovaného
IPSec tunelu pres providerskou konektivitu.

CHAR
Odbor socialnich véci, Charvatova 145/9, 110 00 Nové Mésto

V této lokalité je jeden stack prepinaci Cisco Catalyst a smérovac slouzici k vytvoreni Sifrovaného
IPSec tunelu pres providerskou konektivitu.

DC4
Kongresové centrum Praha, 5. kvétna 1640/65, 140 21 Praha 4-Nusle

Z pohledu LAN/WAN sité¢ MHMP se v tomto novém datovém centru nachdzeji prvky zajistujici
internetovou konektivitu — hranicni smérovac Juniper, pfipojeny za stohem externich pfepinaci
tvorenym dvojici Catalyst, ve kterych jsou zakoncena opticka vlakna poskytovatele. Internetova
konektivita je dale distribuovana prostfednictvim protokolu BGPMPLS smérovactim nachazejicim
se v lokalité DC4 a DC5. Ddle je zde umisténa dvojice L3 prepinacti Cisco Catalyst, které jsou
spojeny do logického celku pomoci technologie StackWise Virtual a pIni funkci centralniho L3
prvku pro LAN cast sité¢ MHMP, ktery agreguje opticka vlakna z jednotlivych lokalit. V soucasné
dobé tento prvek zajistuje spojeni mezi lokalitou NUB a DC4, a zaroven zprostfedkovava primarni
konektivitu ptilehlé lokalité KON (BCV).

DC5
Archiv hlavniho mésta Prahy, Archivni 1280/6, 149 00 Praha 4-Chodov

Z pohledu LAN/WAN sité MHMP se v tomto novém datovém centru nachazeji prvky zajistujici
internetovou konektivitu — hraniéni smérovac Juniper, pfipojeny za stohem externich prepinact
tvofenym dvojici Catalyst, ve kterych jsou zakoncena optickd vldkna poskytovatele. Internetova
konektivita je dale distribuovéana prostfednictvim protokolu BGP MPLS smérovact nachdzejicim
se v lokalité DC4 a DC5. Ddle je zde umisténa dvojice L3 prepinaci Cisco Catalyst, které jsou
spojeny do logického celku pomoci technologie StackWise Virtual a pIni funkci centralniho L3
prvku pro LAN cast sit¢ MHMDP, ktery agreguje opticka vlakna z jednotlivych lokalit.




DUM
Dtim narodnostnich mensin, Vocelova 602/3, 120 00 Vinohrady

V této lokalité jsou prepinace Cisco Catalyst a smérovac slouzici k vytvoreni Sifrovaného IPSec
tunelu pfes providerskou konektivitu.

EMA

Odbor tzemniho planovani, Vysehradska 2075, Praha 2-Nové Mésto
Na této lokalité se nachazi nékolik starSich pfepinact.

JAR

Odd. dopravné spravnich agend, Osikova 2688/2, 130 00 Praha 3-Jarov

V této lokalité je prepinac Cisco Catalyst a smérovac slouzici k vytvofeni Sifrovaného IPSec tunelu
pres providerskou konektivitu.

JUN
Skodav palac, Jungmannova 750/34, 110 00 Praha 1-Nové Mésto

Jedna se o lokalitu s nejvétsim poctem prepinaci. Centrdlni prvek této lokality tvori dvojice L3
prepinaci Cisco Catalyst, které jsou spojeny do logického celku StackWise Virtual. Konektivita z
lokality je zajisSténa prostfednictvim dvojice optickych vlaken na centralni prvek lokality NUB. Jako
pristupové prepinace jsou pouzity Cisco Catalyst.

KLA
Clam-Gallastv palac, Husova 158/20, 110 00 Praha 1-Staré Mésto

Jedna se o mensi lokalitu, tvofenou ctyfmi prepinaci fad Cisco Catalyst a Cisco Catalyst.
Objednatel disponuje prvky Catalyst pro jejich nahrazeni. Pfipojeni je optickymi vlakny na NUB.

KON (BCYV)
Business Centre Vysehrad, Na Pankraci 1685/17, 140 00 Praha 4-Nusle

Jedna se o jednu z vétsich lokalit a hlavni lokalitu DSA. V lokalité jsou instalovany prvky Cisco
Catalyst. Konektivita je zajiSténa optickym kabelem na lokalitu DC4, zalozné pomoci L3VPN.

NR
Nova radnice, Marianské namésti 2/2, 11000 Praha 1-Staré Mésto

Na této lokalité se nachazi velky pocet prepinacti fad Cisco Catalyst. Opticka vlakna jsou ukoncena
v lokalité NUB.

NUB
Nova tfedni budova, Nam. Franze Kafky 16/1, 110 00 Praha 1-Staré Mésto

Jedna z centrélnich lokalit, na které se nachazi velké mnozstvi pfepinacti. Patefni je Catalyst s
10Gbps kartami. Pfistupové prepinace jsou Cisco Catalyst. Pfipojeni je prostfednictvim L3VPN.

OPLET
Rozvojové projekty Praha, Opletalova 929/22, 110 00 Praha 1

Jedna se o malou lokalitu s jedinym pfepinacem z fady Catalyst.




RAB

Jedna se o mensi lokalitu, na které se nachazi 2 prepinace Cisco Catalyst. Lokalita je pfipojena
prostfednictvim pronajaté L3VPN sluzby.

MIN

Tato lokalita je tvofena jedinym prepinacem Cisco Catalyst. Konektivita lokality je zajiSténa
prostfednictvim primého optického vldkna na pfilehlou lokalitu NUB.

REZ
Rezidence primatora, Maridnské namésti 1, 11000 Praha 1-Staré Mésto

Na této lokalité je jediny pfepinac Cisc3o Catalyst. Pfepinac je pfipojen pfimymi optickymi propoji
na centralni lokalitu NUB.

STR
Staroméstska radnice, Staroméestské nam. 1/4, 110 00 Prah 1-Staré Mésto

Na této lokalité jsou instalovany prepinace Cisco Catalyst a Cisco Catalyst. Lokalita je pfipojena
optickym propojem na lokalitu NUB.

VAL
Valentinska 4, Praha 1

Jedna se o velmi malou lokalitu tvofenou jedinym prepinacem Catalyst. Tato lokalita disponuje
primymi optickymi propoji na centralni lokalitu NUB.

SKOLKA1
Détska skupina (Skolka), Jungmannova 748/28, 110 00 Praha 1-Nové Mésto

Jedna se o velmi malou lokalitu tvofenou jedinym prepinacem Catalyst. Tato lokalita je pfipojena
pres WiFi do lokality JUN.

SKOLKA2
Détska skupina (Skolka), Jungmannova 748/28, 110 00 Praha 1-Nové Mésto

Jedna se o velmi malou lokalitu tvofenou jedinym pfepinacem Catalyst. Tato lokalita je pfipojena
pres G5 linku TMCZ do lokality JUN.

VYS
Oddéleni dopravné-spravnich agend Praha 9, Na Vybézku 688/11, 190 00 Praha 9-Vysocany

V této lokalité jsou prepinace Cisco Catalyst 9300, Cisco Catalyst a smérovac slouzici k vytvoreni
Sifrovaného IPSec tunelu pres providerskou konektivitu.

VAR
Agenda ztraty a nalezy, Varhulikové 302/12, Praha 7

V této lokalité jsou prepinace Cisco Catalyst 9300, Cisco Catalyst a smérovac slouzici k vytvoreni
Sifrovaného IPSec tunelu pres providerskou konektivitu.

RAS

Spravni budova, Rdsnovka 770/8, Praha 1 Jedna se o jednu z vétsich lokalit V této lokalité je vétsi
mnozstvi prepinacti Cisco Catalyst 9300, Cisco Catalyst a smérovacé slouzici k vytvofeni
Sifrovaného IPSec tunelu pfes providerskou konektivitu.




Specifikace Sluzeb

Predmétem plnéni Smlouvy je poskytovani odbornych technickych sluzeb a souvisejiciho
odborného poradenstvi pro ucely technologické podpory provozu bezpecného sitového prostredi
LAN, WAN a Wi-Fi u Objednatele.

Predmét plnéni bude v rdmci Smlouvy realizovan tak, Ze Poskytovatel v prvni fazi provede
prevzeti a kontrolu stavajicich technologii. Budou-li tyto sluzby realizovany (viz Smlouva).

V druhé fazi poskytovani bude Poskytovatel poskytovat tyto Sluzby:

» spravu a udrzbu svéfenych zatizeni sitového prostredi LAN, WAN a Wi-Fij, (tj. pfislusné HW
a SW Infrastruktury) dle jednotlivych Katalogovych list(1;

» poskytovani Sluzeb specialistti, Objednatel bude mit k dispozici realiza¢ni tym Poskytovatele,
prostfednictvim jehoz ¢lent bude Poskytovatel poskytovat Objednateli souvisejici ICT sluzby
dle pozadavkii Objednatele.

* poskytnuti Sluzeb exitu, budou-li Objednatelem postupem dle Smlouvy pozadovany.

Prvni faze — Sluzby pievzeti

Tato tranzice slouzi k tomu, aby se Poskytovatel s prostfedim sitového prostredi Objednatele
seznamil, pfevzal dokumentaci, pfistupova opravnéni a zatizeni do své spravy a pripravil se na
poskytovani Sluzeb.

Soucasti této tranzice musi byt minimalné:

* seznameni se s pfebiranymi technologiemi a jejich kontrola,

* ovéfeny, pfipadné aktualizovany seznam servisovanych technologii a zafizeni,

» predani dokumentace sitového prostfedi, véetné metodik udrzby,

* ovéfend, pfipadné aktualizovana dokumentace a schémata,

= protokol o funkénosti pristupti k technologiim (fyzicky i pro management technologii),
= protokol o funkénosti ptfistupu na dohledovy nastroj Objednatele,

* ovéfeni napojeni dispecinku Poskytovatele na nastroj ,,Provozni denik” Objednatele,

» protokol o prevzeti servisovanych technologii do spravy.

Na zdkladé Poskytovatelem navrhovanych bodt tranzice navrhne Poskytovatel harmonogram
tranzice v délce trvani maximalné 1 mésic.

Po podpisu akceptacniho protokolu o prevzeti servisovanych technologii do spravy Poskytovatele
dojde k ukonceni Sluzeb prfevzeti a zacne fadze poskytovani Sluzeb dle Katalogovych listti a SluZeb
specialistti.




Obecné pozadavky na uroven poskytovani Sluzeb dle Smlouvy
NiZe uvedené pozadavky vymezuji zdkladni pozadavky na zazemi, ndstroje a prostfedi
Poskytovatele pro poskytovani Sluzeb dle Katalogovych listti sluzeb.

Minimalni pozadavek na splnéni

Pozadovana Sluzba . i . i .
pozadované funkcionality (vlastnosti)

Zajisténi technické podpory sluzbou typu Dispecink,
zptisobem dale popsanym v bodé 3 této specifikace
(MANDATORNI POZADOVANE FUNKCIONALITY | Dostupnost sluzby v rezimu 24/7/365
SLUZBY DISPECINK a SYSTEMU EVIDENCE (denné — pracovni i nepracovni dny 24
POZADAVKU). SluZba je definovana jako pracovisté hodin denné, 365 dnti v roce)
Poskytovatele, poskytujici pomoc kli¢ovym uzivateltim
a kontaktnim osobam Objednatele.

Koordinace ¢innosti vedouci
k v€asnému ukonceni opravy

Spoluprace pii zajisténi technické podpory s vyménou HW/komponent, dle podminek

HW, t.
/komponen Poskytovatele — vyrobce prislusného
HW
Poskytovani odbornych konzultaci k vykonnostnim
parametrm, bezpec¢nosti a pifipadné provedeni tprav dle pozadavki Objednatele

nebo optimalizace nastaveni.

Pravidelny reporting v sidle Objednatele, sestavajici z
pfipravy a prezentace vystupt z provedenych praci za
minulé 3 kalendafni mésice, véetné vystupti ze systém

Monitoringu, Dispecinku a evidence pozadavkii.

dle pozadavkii Objednatele

Pozadavky na doplnkové funkcionality Sluzby

DISPECINK
Zajisténi dostupnosti a funkcionality Sluzeb komunikacniho centra Dispecink Poskytovatelem.

Minimalni pozadavek na splnéni pozadované

Pozadovand Sluzba funkcionality (vlastnosti)

Zajisténi dostupnosti a funkcionality sluzeb
komunika¢niho centra Dispecink a nastroje pro
evidenci pozadavki spliujiciho zdsady obecnych
bezpecnostnich norem

ANO, v provoznim rezimu 24x7x365

Sluzba Dispecink musi zahrnovat zejména
pfijimani dotazti ¢i pozadavkd od Objednatele,
jejich vyhodnocenti a zajisténi jejich vyfeseni v ANO

souladu se smluvné ujednanou SLA a on-line
monitoring stavu feSeni jednotlivych pozadavka.




Komunika¢ni centrum Dispecinku musi dale
zajistovat vystupy pouZzitelné k objektivnimu
méfeni kvality poskytovanych Sluzeb.
Zabezpeceny priistup k vedeni soupisu vSech
poskytnutych sluzeb, hldSenych poruch a stavii
jejich feSeni a dale evidenci veskerych servisnich
zasaht v produkénim prostiedi systému.

ANO

Dojezdovy cas pro feSeni problému v sidle
Objednatele

ANO, max. 120 minut

L1 aroven podpory = pracovisté Dispecinku
poskytovatele zabezpecuje piijem, resp. vstupni
zpracovani vSech Incidenti, pozadavkd, jejich
prvotni kontrolu a predani fesiteltim

ANO

L2 aroven podpory = oznacuje prvni vrstvu
feSitelti uchazecem piijatého pozadavku,
Incidentu.

ANO

L3 aroven podpory = oznacuje druhou vrstvu
tesitelti uchazede, ktefi provadéji vysoce
specializované ¢innosti, napt. metodicko —
technické analyzy slozitych problémii.

ANO

VSechny zaznamy prochazejici trovnémi L1 az L3
musi byt vedeny v systému evidence pozadavki
Poskytovatele.

ANO

Pocet operatort Poskytovatele v rezimu 24/7/365 v
misté pracovisté Dispecinku

min. 2




SYSTEM EVIDENCE POZADAVKU

Zajisténi dostupnosti a funkcionality SluZzeb evidenci poZadavku ze strany Objednatele

Minimalni pozadavek na splnéni
Funkéni pozadavky na systém evidence pozadavku pozadované funkcionality
(vlastnosti)

Funkéni API rozhrani, pro automatizované pfipojeni
k ticketovacim (Helpdesk) feSenim tfetich stran (Landesk, ANO

atp.)

Komunikac¢ni kanaly

- Zadavani pomoci e-mailu ANO
- Zadavani pomoci telefonu
- Zadavani pomoci Helpdesku
Pfes RestAPI je na Provozni denik moZno poslat informaci o
zalozeni nového tiketu, pozastaveni feSeni tiketu a jeho znovu

feseni, o vyfeseni tiketu, odmitnuti tiketu a aktualizaci popisu ANO
feSeni (dle zajisténi konfigurace PD ze strany Objednatele)
Pres RestAPI je mozno pfijmout informaci z Provozniho
deniku o pridéleni nového tiketu, aktualizaci popisu zadani a
< v . ANO
zru$eni tiketu (dle zajisténi konfigurace PD ze strany
Objednatele).
Definovani roli alespon do tfech tirovni admin, feSitel a ANO
uzivatel
Definovani uzivatelské role — manazer od Objednatele, ktery
- . iy y o ANO
vidi souhrnné reporty a seznam aktualnich poZzadavka
Databaze znalosti a FAQ ANO
Sifrovana komunikace SSL ANO

Definice pro poskytovani sluzby
Reakéni doba na incident/pozadavek

Definice: Maximdini doba, kterd uplyne od okamziku nahldseni incidentu/poZadavku uZivatelem na Help Desk aZ
do okamziku zaznamendni ozndmeni o pfijeti incidentu/poZadavku na HelpDesk, napt. automatickym potvrzeni
(e-mailovd zprdva).

Reakéni doba jeden kalendaini den znamena dobu odezvy do 24 hodin od okamziku nahlasSeni
incidentu/pozadavku na HelpDesk Poskytovatele.

Reakéni doba jedna hodina znamena dobu odezvy do 60 minut od okamziku nahlaSeni
incidentu/pozadavku na HelpDesk Poskytovatele.




Doba zahajeni feseni incidentu/pozadavku

Definice: Maximdlni doba, kterd uplyne od pfijeti incidentu/poZadavku na Help Desk Poskytovatele do okamZiku
zahdjeni redlného feSeni incidentu/poZadavku. Poskytovatel je povinen formdlné ozndmit zahdjeni feSeni
incidentu/pozadavku Objednateli e-mailem.

Doba zahajeni feseni jeden kalendaini den znamena dobu odezvy do 24 hodin od okamziku pfijeti
incidentu/pozadavku na HelpDesk Poskytovatele.

Doba zahajeni feSeni jedna hodina znamena dobu odezvy 60 minut od okamziku pfijeti
incidentu/pozadavku na HelpDesk Poskytovatele.

Doba vyfeSeni incidentu/pozadavku

Definice: Maximalni doba, kterd uplyne od okamzZiku nahldseni incidentu/pozZadavku na Help Desk Poskytovatele
do okamziku doruceni ozndmeni o vyfeSeni incidentu/pozadavku Objednateli.

V ptipadé, Ze Objednatel nepovazuje incident/pozadavek za vyfeSeny, je opravnén samostatné znovu
oteviit incident/pozadavek k novému feSeni, a to do 24 hodin od doruceni oznameni o vyfeSeni
incidentu/pozadavku. V pfipadé, Ze bude prokazano, Ze znovu otevfeni incidentu/pozadavku bylo ze
strany Objednatele opravnéné, bude piedchozi vyfeSeni incidentu/pozadavku Poskytovatelem
povazovano za nesplnéné (doba od doruceni oznameni o vyfeSeni incidentu/pozadavku do znovu
otevfeni incidentu/pozadavku se nezapocitava do doby vyfeseni incidentu/pozadavku, resp. prodleni
Poskytovatele).

Lhiity pro poskytovani Sluzby

Jsou uvedeny u jednotlivych Katalogovych listd jako SLA parametry.

SLA, sleva z ceny za poruseni SLA

V pripadech, kdy Poskytovatel v rdmci poskytovani Sluzeb (Service level Agreement, SLA), jejichz
predmét je smluvné vymezen pfislusnym Katalogovym listem, nedosahne stanovené (dohodnuté)
urovné plnéni béhem Vyhodnocovaciho obdobi, vznika timto Objednateli narok na jednorazovou
slevu z ceny za Sluzby pro dané Vyhodnocovaci obdobi. Za nedosaZeni stanovené (dohodnuté)
urovné plnéni se nepocita doba planované odstavky Infrastruktury anebo dané Sluzby. Vyse
jednorazové slevy bude stanovena dle prislusného SLA parametru, ktery byl porusen a dle tirovné
poruseni (specifikovana jednotlivé pro kazdy SLA parametr).

V pripadé, ze v dtsledku vypadku jedné Sluzby dojde k vypadku i dalsich Sluzeb, plati, Ze sleva
z ceny se uplatni pouze pro danou Sluzbu, ktera zptsobila vypadek i ostatnich SluZeb.

V pripadé, ze dojde k nedodrzeni vice dil¢ich SLA parametrii v ramci jedné Sluzby, plati, Ze sleva
z ceny se uplatni ke vSem nedodrZenym diléim SLA parametrim.

1. Dostupnost

Dostupnosti je minéna dostupnost Sluzby v pribéhu zarucené provozni doby,
vyhodnocovand v ramci Vyhodnocovaciho obdobi. Na dostupnost, resp. nedostupnost Sluzby
maji dopad incidenty kategorie A (incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji). Dostupnost Sluzby je vyhodnocovdana v procentech za
Vyhodnocovaci obdobi.




Provozni doba zaruéena

Provozni dobou zarucenou je minéna provozni doba Sluzby, v priibéhu, které je Objednatelem
pozadovand a soucasné Poskytovatelem garantovana plna nebo omezena dostupnost Sluzby,
a to vcetné podpory ze strany Poskytovatele. Provozni doba zarucena je
méfena/vyhodnocovana vjednotkdch casu (v hodinach). Dostupnost Sluzby, resp.
aroveny/rozsah jeji dostupnosti v dobé mimo zarucenou provozni dobu je specifikovana
prislusném katalogovém listé.

Maximalni doba vypadku
Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v rdmci zarucené

provozni doby pripustnd jednorazova nedostupnost Sluzby. Maximalni doba vypadku je
vyhodnocovana v jednotkach casu (v hodinach).

Maximalni doba nedostupnosti dat

Maximdlni dobou nedostupnosti dat je minéna ztrata nebo nedostupnost transakénich,
aplikacnich ¢i systémovych dat vyuzivanych/spravovanych danou Sluzbou, vyhodnocovana
vramci Vyhodnocovaciho obdobi. Maximalni doba nedostupnosti dat je vyhodnocovana
v jednotkach ¢asu (v hodindch).

Maximalni doba servisni odezvy

Reakéni dobou servisni opravy je minéna doba, do které je Poskytovatel povinen zareagovat
na novy zaznam v helpdeskovém systému, ktery byl zalozen v ramci zarucené provoznidoby.
Maximalni doba servisni odezvy je vyhodnocovana v jednotkach ¢asu (v minutéach).

Odstranéni vypadku - A, BaC

Jednotlivé kategorie incident(i jsou uvedeny v prislusnych katalogovych listech. Odstranéni
vypadku je méfeno/vyhodnocovano v jednotkach ¢asu (v hodinach pro kategorii A, ve dnech
pro kategorie B a C).

Cas potfebny k odstranéni hardwarové zavady tfeti smluvni stranou (napt. servis tfetich
stran, jakozto pfimym smluvnim partnerem Objednatele), se do doby vyfeseni vypadku
nezapocitava.

Planované odstavky Infrastruktury anebo dané Sluzby se do doby vypadku nezapocitavaiji.

NiZe uvedend tabulka zobrazuje vycet parametrti SLA s pfisluSnymi slevami z pfislusné ceny za
poskytovani Sluzeb dle Smlouvy a této Pfilohy ¢ 1 Smlouvy a zptisobem vypoctu.

Slevy z ceny
- tru pfislusné ceny Zoiisob vipodtu
z ram S0 0
s Sluzby v K¢ FERRE LS
(bez DPH)
Za kazdou zapocatou 1 hodinu nedostupnosti nad
Dostupnost Sluzby 1.000,-
stanovenou hodnotu parametru
) Za kazdou zapocatou 1 hodinu nad stanovenou
Max. doba vypadku 750,- hodnotu parametru
Za kazdou zapocatou 1 hodinu nad stanovenou
Max. doba nedostupnosti dat 750,-
hodnotu parametru




Za kazdych zapocatych 30 minut nad stanovenou

Max. doba servisni odezvy 500,- hodnotu parametru

Doba odstranéni zavady Za kazdou zapocatou 1 hodinu nad stanovenou
750,-

kategorie A hodnotu parametru

Doba odstranéni Za kazdy zapocaty den nad stanovenou hodnotu
500,-

zavady kategorie B parametru

Doba odstranéni zdvady Za kazdy zapocaty den nad stanovenou hodnotu
500,-

kategorie C

parametru




Druha faze — Poskytovani Sluzeb dle Katalogovych listt
Poskytovatel poskytuje Sluzby dle Katalogovych listt

KLO01 - Obecné pravidelné sluzby a SLA
KLO02 — Monitoring a dohledové sluzby
KLO03 - HelpDesk sluzby

KL04 - Sprava LAN prvkt

KLO05 - Sprava WiFi prvku

Specifikace jednotlivych zafizeni Objednatele, je uvedena v Data roomu Objednatele, pficemz

Objednatel prohlasuje, Ze se s touto specifikaci seznamil.

Prace nad ramec Katalogovych listi bude objednan dle potfeb Objednatele prostfednictvim
specialist(i Poskytovatele:

e Projektovy manazer
e Specialista architekt feSeni
e IT specialista ¢. 1 pro systémy LAN

e IT specialista ¢. 2 pro systémy LAN

IT specialista pro WIFI Aruba

na zakladé pozadavkl Objednatele a v kvalité uvedené nize.




0ZNACENI{ SLUZBY

KLO1 — Obecné pravidelné sluzby a SLA

Nazev sluzby

Provoz a sprava - pravidelné sluzby a SLA

VYMEZENi SLUZBY

Prostiedi

PRODUKCNI - LAN a Wi-Fi vrstva

ROZSAH POZADOVANYCH CINNOSTI

1. Provozsluzeb

a. Technicka podpora je garantovand dostupnosti 24x7x365 na telefonni lince uvedené ve

smlouveé

b. Kontrola logu, hlaseni o moZnych chybdach v provozovanych systémech (na tydenni bazi),

c. Kontrola monitoringu sluzby (na mésicni bazi),

d.  Navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ¢innosti s cilem
predejit moznym vypadkim a omezenim sluzby,

e. Odbornate
2. Sprava sluzeb

chnicka podpora a odstrariovani zavad (na denni bazi),

a. Kontrola dostupnosti patchd, hotfixd, service packl a dalSich opravnych balikd vyrobce (na

mésicni baz

i),

b. Udrzba a zajisténi dostupnosti sluzeb

c. Analyza vhodnosti a potfebnosti implementace opravného baliku,

d. Navrh opatreni a postupu implementace opravného baliku ke schvaleni Objednateli,

e. Implementace schvalenych poZzadavk( na zménu konfigurace sluzby.

3. Soucinnost a konzultace v ramci procesu ,Projektového fizeni“ souvisejicich s navrhem zmén v

infrastrukture (I spol
4, Sprava a aktualizace

ecné s dodavateli technologii).
provozni dokumentace vrozsahu:

a. Postupy pro provoz a spravu sluzby,

b. Postupy pro obnovu sluzby ze zéloh jednotlivych systémd,

5. Sprava a aktualizace

technické dokumentace vrozsahu:

a. Aktualni prehled infrastruktur jednotlivych systéma/aplikaci sluzby,

b. Aktudlni pfehled parametr( jednotlivych aplikaci,

c. Sprava konfiguraci pfedmétnych sluzeb.

6. Reporting

a. Pravidelny reporting v sidle Objednatele, sestavajici se z pfipravy a prezentace vystupl z
provedenych praciza minulé 3 kalendarni mésice, véetné vystupll ze systémi Monitoring a
HelpDesk. Report, ktery bude prezentovan ze strany projektového manazera, bude
obsahovat vykaz veskerych incidentd, pozadavk( a ¢innosti provedenych v ramci Pokynu,
vcetné detailnim nahledu vykazu prace za kazdych odpracovanych 0,5 hod.

b. Vykaz praci

musi byt kdykoliv dostupnych v elektronické podobé, v evidencnim systému

Poskytovatele, dostupném pres zabezpecené webové rozhrani (https) a na zakladé

pristupovyc

h udajl, které Objednatel ziska na vyzadani kontaktni osoby.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 98

Provozni doba zarucena [hod-hod] 24x7x365

Max. doba vypadku [hod] Se fidi dle KL 2-5
Max. doba nedostupnosti dat [hod] Se fidi dle KL 2-5
Max. doba zahajeni reseni [hod] Se fidi dle KL 2-5
incidentu/pozadavku




Odstranéni vypadku — A [hod] Se fidi dle KL 2-5

Odstranéni vypadku — B [dny] Se fidi dle KL 2-5
Odstranéni vypadku — C [dny] Se fidi dle KL 2-5
Upresnéni kategorii incidentl a zavad (zpresnéni globalnich definic danych servisni smlouvou)
Kategorie A Nedostupnost nékteré z klicovych technickych soucasti

Zavada nebo vypadek ¢asti sluzby, které zplsobi snizenou dostupnost

Kategorie B . Y o ; Y
g sluzby, avsak nezpUsobi celkovou nedostupnost sluzby.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Méreni parametr( sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametr( SLA sluzby. Mérenimi bude ovéfovana dostupnost sluzeb systému
elektronické posty.

Pravidelny reporting v sidle Objednatele, sestavajici se z pfipravy a prezentace vystupu z provedenych praciza
minulé 3 kalendarni mésice, v€etné vystupll ze systéml Monitoring a HelpDesk v o¢ekavaném rozsahu
minimalné 2 ¢lovékodnd/mésic.

PODMINKY A OMEZENIi SLUZBY

Mérna jednotka provozu sluzby |Dostupnost

Pravidelny reporting v sidle Objednatele, sestavajici se z pripravy a
prezentace vystupu z provedenych praciza minulé 3 kalendafni mésice,
véetné vystupl ze systéml Monitoring a HelpDesk v ocekdvaném rozsahu
minimalné 2 €lovékodnli/mésic. Poskytovatel poZaduje zajisténi konzultaci
v minimalnim rozsahu 3 ¢lovékodnti za mésic s plnénim v sidle
Objednatele.

Limit objemu sluzby

Poskytovatel je povinen poskytnout soucinnost pti zajisténi technické
podporu s vyménou HW/komponent s ukonéenim opravy do nasledujiciho
pracovniho dne. Minimalini délka zaruky komponent datové sité je 3 roky.
Poskytovatel pozaduje zajisténi administrace datové sité, zahrnujici spravu a
profylaxi vSech zafizeni HW technologie, véetné instalace novych verzi a
opravnych patchl (po dohodé muze byt provedeno i formou vzdaleného
pripojeni), kontrolu logl, vykonnostnich parametr(i, bezpecnostni update a
pripadné provedeni Uprav nebo optimalizace nastaveni.

Déle u SW vybaveni zafizeni, kterd jsou soucasti datové sité, bude
Poskytovatel zodpovédny za tvorbu dokumentace k novym verzim SW a
poskytovani konzultaci. VySe uvedené sluzby budou nabidnuty v
minimalnim rozsahu 5 &lovékodnl/mésic/s plnénim v sidle Objednatele.

Omezeni




0ZNACENi SLUZBY KLO2 - Monitoring a dohledové sluzby

Nazev sluzby Monitoring zatizeni a siti

VYMEZENI SLUZBY

Prostiedi PRODUKCNI — LAN a Wi-Fi

ROZSAH POZADOVANYCH CINNOSTI

Provoz sluzby

a. Udrzovani aktualnosti vSech zafizeni a siti pokrytych sluzbou KLO4 — Sprava LAN prvkd, véetné
provozovanych sluzeb v prostfedi dohledového nastroje.

b. UdrZovani aktudlnosti vSech zavislosti mezi sledovanymi zafizenimi (napf. ISP > router > core switch >
access switch).

c. Definice a nastavovani limitG u jednotlivych triggera.

d. UdrZovani aktudlnosti nastaveni SLA sledovanych zafizeni pro automatickym zakladani ticketu typu
Incident v ticketovacim systému HelpDesk.

e. Kontrola logl sledovanych zatizeni (na denni bazi).

f.  Kontrola vykonnosti a performance monitoring sledovanych technologii (na tydenni bazi).

g. Incident management - Odborna technickd podpora a odstraniovani zavad v predmétné oblasti — 2nd
level support (na tydenni bazi).

h. Problem management - Navrh preventivnich opatfeni s cilem predejit moznym vypadkdm, snizeni
vykonu v infrastruktufe (minimalné kvartdlné nebo dle aktualni situace).

i. Reporting z prostfedi dohledového ndstroje a helpdesku

POPIS DOHLEDOVEHO SYSTEMU

Monitoring poskytuje obéma smluvnim strandm vcasna varovani, formou e-mailové, SMS notifikace nebo
hlasové zpravy, o vypadcich, trendech a historii chodu duleZitych technologii IT infrastruktury a v omezeném
rozsahu aplikacnich systémi monitorovanych po dohodé s Objednatelem.

Monitoring ICT infrastruktury dostupny v rezimu 24x7x365. Poskytovatel zajisti pInéni zaznamu o prvcich a
rafizenich v rdmci dohledového nastroje, za vyuZiti tymu specialistd, ktefi neustale vyhodnocuji a
rpracovavaji hlaseni udalosti dohledovym systémem.

Poskytovatel je povinen pristupovat pres zabezpeceny protokol HTTPS.

Monitoring sleduje fyzické i virtualni prvky a technologie, spolecné s funkci autodiscovery zabezpecuje
pktudlni monitoring, minimalné pro CPU, SNMP discovery, SSH, Telnet, provoz a chybovost na jednotlivych
portech

Soucasti predmétu plnéni musi byt ireporting z dohledového nastroje, ktery musi umozfiovat ad hoc nebo
ndividudlni grafické reporty z nasbiranych hodnot. Je mozné definovat vlastni skupiny pro sledovani pInéni
SLA nad jednotlivymi technologiemi.

Zpusob kontroly

Pravidelny mési¢ni reporting nastaveni, ovéreni souladu vic¢i KLO4 — Sprava LAN prvkd

PODMINKY A OMEZENi SLUZBY

Omezeni Objednatel zajisti provoz nastroje a pfistup pro Poskytovatele.

Dalsi podminky

POPIS STAVU CiLOVEHO PROSTREDI

Po ukonceni implementaéniho obdobi ma Objednatel plné funkéni monitorovaci feseni, véetné aktivniho
sledovani vsech nize definovanych technologii.
Tento prehled je poskytovan prostifednictvim monitorovaciho néstroje Objednatele.




OZNACENI SLUZBY KLO3 - HelpDesk sluzby

Nazev sluzby HelpDesk sluzby

VYMEZENi SLUZBY

Prostiedi PRODUKCNI LAN a Wi-Fi

ROZSAH POZADOVANYCH CINNOSTI

® oo oo

HelpDesk sluzby
a.

Dostupnost sluzby HelpDesku v rezimu 24x7x365

Poskytovana sluzba v souladu s ITIL

Minimalni pocet pracovnik( HelpDesku (v rezimu 24x7x365) jsou 3 pracovnici —Dispecer,

L1 support vyjezdovy technik a L2 senior systém administrator.

Technické vybaveni a prostory spliiuji bezpeénostni pozadavky a pozadavky normy ISO 27001.
Zajisténi a evidence vSech pozadavku a servisnich zdsah( - telefonnich, emailovych, monitoring
notifikaci

Vyhodnoceni pozadavkd a udalosti (dopad, priorita, prvotni analyza)

Dispecink a dohled nad resenim otevienych pozadavk(, udalostmi a logistikou technikd, servisnich
zésah(

HelpDesk nastroj:

HelpDeskovy nastroj musi byt zabezpecen protokolem HTTPS

Helpdeskovy ndstroj musi byt propojen na nastroj ,,Provozni denik” Objednatele

Zajistuje automatické potvrzeni o pfijeti pozadavku

Je nastaven pro ptijem automatizovanych notifikaci o incidentech z monitorovaciho nastroje
Reporting — zajisténi individudlnich reportl z databaze pozadavk( a udalosti

Zpusob kontroly

Je obsahem kvartalniho reportu, ktery je generovany z databaze vytvorenych ticketd za predchozi
kalenddafni mésic.

SERVICE LEVEL AGREEMENT (SLA)

Myhodnocovaci obdobi 1 kalendarni mésic
SLA PARAMETRY Jednotka Hodnota
Dostupnost hod 24x7x365
Provozni doba zarucenad [hod-hod] 00:00 - 23:59
Max. doba do zahdjeni feseni
incidentu/pozadavku [hod] 2

PODMINKY A OMEZENI SLUZBY

Dalsi podminky

Poskytovatel zajisti napojeni svého Helpdeskového nastroje na nastroj ,Provozni
denik” Objednatele pomoci RestAPI.




OZNACENI SLUZBY KLO4 — Sprava LAN prvki

Nazev sluzby

Provoz a sprava sitové infrastruktury LAN

VYMEZENI SLUZBY

Prostiedi

PRODUKCNI LAN

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz aktivnich sitovych prvka:
a. Kontrola vykonnosti a performance monitoring (na vyzadani),
b. Navrh preventivnich opatfeni s cilem predejit moznym vypadkam, snizeni vykonu
v infrastrukture (dle aktualni situace),
c. 0Odborna technickd podpora a odstranovani zdvad v predmétné oblasti — 2nd level support
(na denni bazi),
d. Provadéni pravidelnych zédloh SW konfiguraci (aktualizace zaloh po kazdé zméné). Zalohovani
bude provadéno na centralni UloZisté Objednatele,
2. Sprava aktivnich prvkd
a. Konfigurace a sprava aktivnich prvki (IP, QoS, VLAN, ACL, SDN, L3, routing, atd.)
b. Kontrola dostupnosti patchd, hotfix(, service packd a dalSich opravnych balikd vyrobc
c. Analyza vhodnosti a potfebnosti implementace opravného baliku,
d. Navrh opatrfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
e. Implementace schvalenych poZadavkd na zménu konfigurace aktivnich prvkd
f.  Predkladani navrhi na optimalizaci.
3. Soucinnost v ramci procest ,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastrukture
(spole¢né s dodavateli technologii). U¢ast na jedndni provoznich a pracovnich tym( Objednatele.
4. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého typu zatizeni.
b. Postupy pro obnovu zafizeni ze zaloh,
5. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktudlni schéma fyzického zapojeni do paterni (core) sité
b. Aktudlni schéma logického zapojeni jednotlivych distribuénich a pfistupovych siti (VLAN,
porty, prvky) véetné zplsobu pfipojeni k patefni siti,
c. Aktualni schéma Logického zapojeni L2, L3 (interni smérovani (statické, dynamické, hranic¢ni
routery), smérovani do externich siti, prehled ACL),
d. Aktualni prehled verzi OS aktivnich prvkd
6. Sprava a provoz Cisco Prime
a. Zajisténi aktualniho seznamu aktivnich prvka
b. Automatizované zalohovani konfiguraci
c. Aktualizace a provoz Cisco Prime
d. Provoz a aktualizace HW appliance pro Cisco Prime
e. Reporting
7. Sprava a provoz Cisco Stealthwatch
a. Zajisténi aktudlniho seznamu aktivnich prvka
b. Automatizované zalohovani konfiguraci
c. Aktualizace a provoz
d. Provoz a aktualizace
e. Reporting

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 99
Provozni doba zarucena [hod-hod] 0-24 (7x24)
Max. doba vypadku [hod] 8




Max. doba nedostupnosti dat [hod] 8
Max. doba servisni odezvy [min] 120
Odstranéni vypadku — A [hod] 8
Odstranéni vypadku — B [dny] 3
Odstranéni vypadku — C [dny] 5

Upresnéni kategorii incident(

a zavad (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A

Vypadek jednoho nebo vice aktivnich prvkl (karty, access porty, management
modul), ktery zapficini nedostupnost minimalné jednoho nebo vice segmentt
pristupovych siti, pfipadné nedostupnost paterni sité. Segmentem sité se rozumi
celd oblast zahrnujici celou pfistupovou sit terminovanou na patefni sit pfipadné
terminovanou na distribuéni ¢ast pristupové sité a vSechna na tento segment
pfimo pripojend koncova zatizeni.

Vypadek nebo zdvada na siti, kterd zplsobi nedostupnost kteréhokoliv ,business
critical” serveru v siti Objednatele.

Kategorie B

Zavada nebo vypadek Casti prvku nebo karty, ktera snizeni dostupnosti sluzeb,
avSak nezapficini vypadek celého segmentu sité:

Vypadek zilohovanych paternich linek, které nezplsobi vypadek druhé zalozni
linky, respektive nedojde k vypadku celého segmentu sité, zavada redundantnich
zarizeni (karet, napajecich zdrojd, moduld a pfipadné dalsich), pti kterych
nedojde k vypadku zaloZniho zafizeni, a tim ani k vypadku celého segmentu sité,

Kategorie C

Zavada nebo vypadek komunika¢niho portu, pfipadné bloku portl aktivniho
prvku, které jsou pripojeny pouze ke koncovym zarizenim. Zavady, které
nezplsobi vypadek ani nesnizi dostupnosti sluzeb v ramci segmentu koncovych
stanic nebo jednotlivych server(. Ostatni zavady nespadajici do kategorie A nebo
B.

Zpusob kontroly

Do dostupnosti jsou poéitany

pouze incidenty typu A, incidenty a vypadky kategorie B a C se do vyhodnoceni

celkové dostupnosti nezahrnuiji.

Méreni parametr( sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby sluzby.
Mérici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametr( SLA sluzby. MéfFenimi bude ovéfovana dostupnost infrastruktury sité LAN a jejich

sluzeb.

Provozni ¢innosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mési¢ni bazi.

PODMINKY A OMEZENi SLUZBY

Mérna jednotka provozu
sluzby

Dostupnost

Limit objemu sluzby

Pocet spravovanych zafizeni

Omezeni

Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatkd vyrobclm
software a hardware.

Soucasti sluzby nejsou migrace Ci instalace novych verzi systéma. Tyto Cinnosti
budou feseny jako rozsifena sluzba na objednavku — Sluzby specialist(.

Dalsi podminky ¢i omezeni

Soucasti sluzby neni bezpeénostni monitoring provozu LAN/WAN.




OZNACENI SLUZBY KLO5 — Sprava bezdratovych siti Wi-Fi

Nazev sluzby

Provoz a sprava bezdratové infrastruktury

VYMEZENI SLUZBY

Prostredi

PRODUKCNI bezdratové sité

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz bezdratové sité:

a.
b.
c.

Kontrola vykonnosti a performance monitoring (na vyzadani),

Kontrola kvality pokryti OnSite (na vyzadani),

Navrh preventivnich opatfeni s cilem predejit moznym vypadkim, sniZzeni vykonu

v infrastrukture (dle aktualni situace),

Odborna technicka podpora a odstranovani zavad v predmétné oblasti — 2nd level
support (na denni bazi),

Provadéni pravidelnych zaloh SW konfiguraci. Zalohovani bude provadéno na centralni
ulozisté Objednatele.

2. Sprava bezdratové sité:

a.

"m0 o oo

g.

Konfigurace a sprava bezdratovych pfistupovych bodu (IP, SSID, VLAN, MESH, atd.),
Konfigurace a sprava fidicich kontrolerd bezdratovych siti,

Kontrola dostupnosti patchd, hotfix(, service packl a dalSich opravnych balikd vyrobct,
Analyza vhodnosti a potfebnosti implementace opravného baliku,

Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednateli,
Implementace schvalenych poZzadavk( na zménu konfigurace prvkl bezdratovych siti,
Predkladani navrhl na optimalizaci.

3. Soucinnost v ramci procesu ,Projektového Fizeni” souvisejicich s ndvrhem zmén v infrastruktufe
(spoleéné s dodavateli technologii). U¢ast na jednani provoznich a pracovnich tym( Objednatele.
4. Sprava a aktualizace provozni dokumentace v rozsahu:

a.
b.

Postupy pro provoz a spravu kazdého typu zafizeni,
Postupy pro obnovu zatizeni ze zaloh.

5. Sprava a aktualizace technické dokumentace v rozsahu:

a.
b.
c.

Aktudlni seznam jednotlivych prvk( bezdratovych siti,

Aktudlni seznam fyzického zapojeni do LAN sité a vzajemnych propojeni prvka,
Aktudlni seznam bezdratovych siti a poskytovanych sluzeb s rozpadem na jednotlivé
prvky bezdratovych siti,

Aktudlni schéma Logického zapojeni,

Aktualni prehled verzi OS aktivnich prvkd.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 97
Provozni doba zaruéena [hod-hod] 0-24 (7x24)
Max. doba vypadku [hod] 8
Max. doba nedostupnosti dat [hod] 8
Max. doba servisni odezvy [min] 120




Odstranéni vypadku — A [hod] 8
Odstranéni vypadku — B [dny] 3
Odstranéni vypadku — C [dny] 7

Upresnéni kategorii incidentl a zavad (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A

v,

Vypadek jednoho nebo vice aktivnich prvkd, ktery zapficini nedostupnost
minimalné jednoho nebo vice segmentl bezdratovych siti, pripadné
nedostupnost poskytovanych sluzeb. Segmentem sité se rozumi cela oblast
zahrnujici celou bezdratovou sit.

Vypadek nebo zavada na bezdrétové siti, ktera zplsobi nedostupnost
sluzeb kteréhokoliv ,business critical” zatizeni v siti Objednatele.

Kategorie B

Zavada nebo vypadek ¢asti bezdratovych prvkd, kterd snizeni dostupnosti

v

sluzeb, avsak nezapticini vypadek celého segmentu sité.

Vypadek jednoho z redundantnich prvkd bezdratové sité, ktery nezplsobi
vypadek sluzeb, respektive nedojde k vypadku celého segmentu sité,
zadvada redundantnich zafizeni (karet, napdjecich zdrojl, modulli a pfipadné
dalsich), pfi kterych nedojde k vypadku redundantniho prvku, a tim ani

k vypadku celého segmentu sité.

Kategorie C

Zavada nebo vypadek prvku bezdratové sité, kterym jsou pripojeny pouze
koncovd zafizeni a ty maji moznost vyuZit sluzby poskytované jinym prvkem
bezdritové sité nebo jinym zplsobem pripojeni (napfiklad pomoci LAN).
Zavady, které nezpUsobi vypadek ani nesnizi dostupnosti sluzeb v ramci
segmentu bezdratovych siti.

Ostatni zavady nespadajici do kategorie A nebo B.

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty a vypadky kategorie B a C se do

vyhodnoceni celkové dostupnosti nezahrnuji.

Méreni parametr( sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby

sluzby. Métici body (sondy) a poCet méreni budou zvoleny tak, aby vysledky byly dostatecné pro

vyhodnoceni stanovenych parametrd SLA sluzby. Mérenimi bude ovérovana dostupnost infrastruktury sité

LAN a jejich sluzeb.

Provozni ¢innosti budou kontrolovany Objednatelem (nebo jim stanovenym subjektem) na mésicni bazi.

PODMINKY A OMEZENi SLUZBY

Mérna jednotka provozu sluzby

Dostupnost

Limit objemu sluzby

Pocet spravovanych zafizeni

Omezeni

Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatki
vyrobclm software a hardware. Soucasti sluzby nejsou migrace ¢i
instalace novych verzi systéml. Tyto Cinnosti budou feseny jako
rozsifend sluzba na objednévku dle - Sluzby specialistd.

Dalsi podminky ¢i omezeni

Soucasti sluzby neni bezpecnostni monitoring provozu.




Piiloha ¢. 2

Harmonogram
ID Milnik Termin zahajeni a dokonceni
1. Nabyti t¢innosti Smlouvy T
Poskytnuti Sluzeb prevzeti .
2 (za ptedpokladu, Ze budou realizovdny) T+ max. 1 mésice (=T1)
Budou poskytovany do celou dobu trvani
3 Poskytovani Sluzeb katalogovych Smlouvy, a to (i) dnem ukonceni Sluzeb
' listta prevzeti, pokud budou poskytnuty ¢i (ii)
dnem nabyti uc¢innosti Smlouvy.
Bud kytovany do celou dobu trvani
4. Poskytovani Sluzeb specialistii Heon postytovany O.C?, OF coon Thvan
Smlouvy ode dne jeji tcinnosti.
5 Poskytovani Sluzeb exitu Datum bude urceno Objednatelem + max. 1

(za pfedpokladu, Ze budou realizovdny)

mésic




Piiloha ¢. 3

Realizac¢ni tym Poskytovatele

Pozice (role)

Identifikacni a kontaktni
udaje osoby

Dodavatel / clen
spolecnosti dodavateli /

Projektovy manazer

Ing. Roman Vrba

zameéstnanec dodavatele

Specialista architekt feSeni

Ing. Petr Michalek

zameéstnanec dodavatele

IT specialista ¢. 1 pro systémy LAN

Ing. Jan Pilpan

zameéstnanec dodavatele

IT specialista ¢. 2 pro systémy LAN

Ing. Jan Ballasch

zameéstnanec dodavatele

IT specialista pro WIFI Aruba

Ing. Vladimir Janecka

zameéstnanec dodavatele




Piiloha é. 4

Opravnéne osoby

Za Objednatele:

vie vocech smluvnich:

[méne a piijmend bMyr, )il Karoly

Adresa Praha 1, Moveé Mésio, Jungmantova 35
E-mail

Telefimn

v verech obhchodnich;

T g pEijrmen Ing, Ladék Chaloupka

Adresa Praha L Mowvé Mésto, Jungmannuwva 35
E-mail

Teleluen

ve vérech lechnickyehe

Jimenes a plijment Ing. Petr Krakochvil

Adroesa

Praha 1, Mowve Mésto, Jungmannaova 33

E-mail

Telelon




Za Puskytovatele:

ve vérech smluvnich:

Jména a pFijment bichal HoleSovsky
Adresa YVinohriodska 1507230, 100 00 Praha 10 - StraSnice
E-rmail

Telefon

v vécech vbchodnich:

[méne a pjmeni Lenka Kadetabkowva
Adresa Yinohradska 1311230, 10000 Praha 10 - Strasmce
E-mail

Telefion

ve verech techmicksoh;

T g pEijrmen Eoman Vrba
Adresa Vinuhradska 1311230, 100 00 Praha 10 - Stragnice
E-mail

Telefon




Piiloha ¢. 5

Seznam poddodavatela

Bez poddodavatelil
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Detailni rozpad Cena za Sluzby

Tato priloha upravuje jednotkové ceny za poskytovani Sluzeb dle Smlouvy:

Cena za poskytovani Sluzeb prevzeti dle Smlouvy:

Sluzby prevzeti

Cena v Ké bez DPH

Cena za poskytnuti Sluzeb prevzeti

Pozor limitace maximdlné 5 % z Celkovd
nabidkové ceny dodavatele

0,-

Jednotkové ceny Sluzeb specialistii dle Smlouvy:

Pozice

Cena v K¢ bez DPH za jednotku (¢lovékoden)

IT specialista pro systémy LAN

5 200,-

(pozndmka: jednotnd cena pro piislusného specialistu ¢. 1
az 2)

Detailni Rozpis ceny za poskytovani Sluzeb dle katalogovych listi vé. dil¢iho rozpadu ceny:

Specifikace Katalogového listu

Cena za jeden mésic poskytovani vSech Sluzeb
dle Katalogového listu
(v K¢ bez DPH)

KLO01 - Obecné pravidelné sluzby a SLA {70 000,-

KLO02 — Monitoring a dohledové sluzby |50 000,-
KLO03 - HelpDesk sluzby 40 000,-
KL04 - Sprava LAN prvki 100 000,-
KLO05 - Sprava Wi-Fi prvka 50 000,-

Cena za poskytovani Sluzeb exitu dle Smlouvy:

Sluzby exitu

Cena v K¢ bez DPH

Cena za poskytnuti Sluzeb exitu

Pozor limitace maximdlné 5 %

z Celkovd nabidkové ceny dodavatele




Piiloha ¢.7

ICT standardy Objednatele

Nazev standardu

SA01 Sprava koncovych zatizeni

SB04 Sluzby datového centra — virtualizace

SB05 Prondjem optickych vldken a DWDM

SB06 Sprava Firewall

SB07 Sprava LAN

SB08 SLA Container

SB09 Antivir

SB10 Sprava WAN

@OO\]O\UTFPUJI\)HUM

SB11 Poskytovani diskového prostoru

—_
(@]

SB12 Poskytovani vypocetniho vykonu (HW)

—_
—_

SB13 Identity and access management (IAM)

—_
N

SB14 Sprava e-mailovych sluzeb

—_
@

SB15 Internet access

—_
s

SB16 VPN gateway

—_
Qa1

SB17 Poskytovani sluzby ServiceDesk

—_
(o)

SB18 Poskytovani monitoringu infrastruktury a sluzeb

—_
N

SB19 Poskytovani sluzby Licence management

—_
Qo

SB20 DNS, DHCP a AD

—_
\O

SB21 Sprava certifikatu a CA

N
(e)

SCO01 Genericka aplikace

N
—_

MCO01 Provoz programového vybaveni Celoprazského vyznamu

N
N

MCO02 Poskytnuti datového prostoru

N
[6})

MCO03 Bezpecné ulozisté

N
=~

MCO04 Poskytovani vypocetniho vykonu v datovém centru

N
Q1

MCO05 Poskytovani podptrného programového vybaveni




Piiloha ¢. 8

Ujednani o ochrané a zpracovani osobnich udaji

S ohledem na pfedmét této Smlouvy smluvni strany predpokladaji, ze Poskytovatel bude
zpracovavat osobni tdaje uzivateld pfi poskytovani nékterych Sluzeb dle této Smlouvy (dale jen
~Evidované osoby”). Toto ujednani obsahuje rovnéz ujednani o zpracovani osobnich tdajti dle

Natizeni GDPR, mezi Objednatelem jako spravcem osobnich udajii a Poskytovatelem ve smyslu
Smlouvy jako zpracovatelem osobnich tidajii, uvedena nize.

1. OBECNE ZASADY ZPRACOVANI OSOBNICH UDAJU EVIDOVANYCH OSOB

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

Objednatel jako spravce osobnich tdajii povéfuje Poskytovatele jako zpracovatele
osobnich tdaji zpracovavanim osobnich idajii v rozsahu nezbytném pro plnéni
Smlouvy a vyhradné za tcelem vyplyvajicim z tcelu Smlouvy.

Povinnosti Poskytovatele tykajici se ochrany osobnich tdaji se Poskytovatel
zavazuje plnit i po zaniku téinnosti Smlouvy.

Poskytovatel je povinen postupovat pfi zpracovani osobnich tudajii v souladu
s touto Smlouvou a Nafizenim GDPR, a zpracovavat osobni tidaje vyluéné pro tcel
a v rozsahu, ve kterém mu byly pfedany a pfi zpracovani postupovat jako odbornik
stfadnou péci tak, aby neporusil Zddné ustanoveni Nafizenim GDPR, ¢i jiného
pravniho predpisu nebo nezpusobil skutecnost, kterd by znamenala poruseni
Narizeni GDPR, ¢i jiného pravniho pfedpisu Objednatelem.

V pfipadé ukonceni této Smlouvy je Poskytovatel povinen piedat Objednateli
protokolarné veskeré hmotné nosice obsahujici osobni idaje a smazat veskeré
osobni udaje v elektronické podobé v jeho dispozici, neobdrzi-li Poskytovatel od
Objednatele pisemné jiné pokyny nebo nezavazuji-li ho k dalsimu zpracovani
téchto osobnich tidajii explicitné vymezena plnéni pravnich povinnosti. O téchto
pravnich povinnostech je v pfipadé ukonceni této Smlouvy Poskytovatel povinen
Objednatele informovat.

Poskytovatelje povinen dbat, aby zddna Evidovana osoba neutrpéla ijmu na svych
pravech, zejména na pravu na zachovani lidské dstojnosti, a také dbat na ochranu
Evidovanych osob pfed neopravnénym zasahovanim do soukromého a osobniho
Zivota.

Poskytovatel se zavazuje dodrzovat vSechny povinnosti, které mujako zpracovateli
osobnich udaji vyplyvaji z nafizeni GDPR, jakoz i zinternich pfedpisti
Objednatele arozhodnuti ¢ doporuceni nebo stanovisek vydanych pro
Objednatele prislusSnym organem statni spravy, s nimiz byl seznamen, a to véetné
rozhodnuti & stanovisek nebo doporuceni vydanych v budoucnu.

Za tcelem plnéni povinnosti v souvislosti s ochranou a zpracovanim osobnich
udajii dle Smlouvy se Objednatel zavazuje bezodkladné po jejich obdrZeni
poskytovat Poskytovateli jakdkoliv rozhodnuti ¢ doporuceni nebo stanoviska
vydanad prisluSnym organem statni spravy.

Poskytovatelje povinen zajistit, Ze zpracovavani osobnich tidajii probiha v souladu
s Nafizenim GDPR i v tom smyslu, Ze v pfipadé, Ze je podle Nafizeni GDPR ¢i
jiného pfislusného pravniho predpisu vyzadovano jakékoli oznameni nebo jiny




1.9

1.10

1.11

1.12

1.13

tikon vi¢i Ufadu pro ochranu osobnich tdajii & jinému spravnimu organy,
upozorni na tuto skutecnost Objednatele v dostatecném piedstihu a v pripadé, ze
tim Objednatel Poskytovatele povéfi a zmocni, zajisti provedeni téchto tkonti.

Pokud Poskytovatel zjisti, Ze Objednatel porusuje povinnosti stanovené Nafizenim
GDPR, je povinen jej na to neprodlené upozornit.

V ptipadé, kdy je ze strany Ufadu pro ochranu osobnich tdajti ¢ jiného spravniho
organu provedena kontrola zpracovani osobnich udaji Poskytovatelem ¢i
v ptipadé zah4jeni spravniho fizeni ze strany Ufadu pro ochranu osobnich tdajti
¢i jiného spravniho organu ve vztahu k zpracovani osobnich udaji
Poskytovatelem, je Poskytovatel tuto skutecnost povinen okamzité oznamit
Objednateli a poskytnout mu veskeré informace o prtibéhu a vysledcich této
kontroly, resp. priibéhu a vysledcich takového procesu, véetné kopii veskeré
dokumentace (kontrolni protokol, zprava o pfijatych opatfenich k napravé, atp.).

Poskytovatel neni opravnén osobni tidaje Evidovanych osob jim zpracovavané ¢i
k nimz mu byl umoznén pristup zadnym zptsobem ukladat, kopirovat, tisknout,
opisovat, ¢init z nich vypisky ¢i opisy ¢i je pozméniovat, pokud toto neni nezbytné
pro plnéni jeho povinnosti dle této Smlouvy.

Poskytovatel je dale povinen fadné vypofadavat pozadavky a naroky vznesené
subjekty udaji.

Poskytovatel je povinen umoznit Objednateli na vyzadani kontrolu dodrzovani
povinnosti dle této pfilohy Smlouvy, zejména pfistupy do prostor, v nichZ jsou
osobni udaje uchovavany, predlozeni seznamu osob s pristupem k osobnim
udajim ¢i doloZeni, Ze veSkeré osoby pristupujici k osobnim udajim spliuji
pozadavky povéfené osoby. Poskytovatel je rovnéz povinen umoznit Objednateli
pristup do databaze s osobnimi udaji predanim pfistupovych tdajli, a to vzdy
jednorazové na zakladé konkrétni Zadosti Objednatele.

ROZSAH ZPRACOVANI OSOBNICH UDAJU

2.1

2.2

Poskytovatel bude zpracovavat osobni tidaje uzivatel(i pouze v rozsahunezbytném
pro poskytovani Sluzeb dle Smlouvy a pro vykon prav a povinnosti Poskytovatele
dle Smlouvy.

Zpracovani osobnich udaji uzivatelti je Poskytovatel povinen provadét pouze
vnasledujicim rozsahu nezbytné nutném pro plnéni prav a povinnosti
Poskytovatele dle Smlouvy:

- jméno a pfijmeni;

- titul (pokud je tento tidaj poskytnut);

- emailova adresa (pokud je tento tdaj poskytnut);

- telefonni ¢islo (pokud je tento tdaj poskytnut).




ZARUKY O TECHNICKEM A ORGANIZACNIM ZABEZPECENI OSOBNICH
UDAJU EVIDOVANYCH OSOB

3.1

3.2

3.3

3.4

Poskytovatel je povinen zabezpecit fadnou technickou a organizacni ochranu
zpracovavanych osobnich udaji zplisobem stanovenym v Narizeni GDPR ¢i
v jinych pravnich pfedpisech.

Poskytovatel je povinen pfi zpracovani osobnich udajii zajistit ochranu osobnich
udaji minimalné na takové turovni, aby byly dodrzeny veskeré zaruky
o technickém a organizacnim zabezpeceni osobnich udajii uvedené niZze v této
priloze Smlouvy.

Poskytovatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pfistupu k osobnim tdajiim, k jejich tplné ani
¢astecné zméné, zniceni ¢i ztraté, neopravnénym prenostim ¢i sdruzeni s jinymi
osobnimi tdaji, ¢i k jinému neoprdvnénému zpracovani v rozporu se Smlouvou.
Poskytovatel zaroven uzije takova opatfeni, ktera umozni urcit a ovérit, komu byly
osobni udaje predany. Tato povinnost plati i po ukonceni zpracovani osobnich
udaja.

Poskytovatel se za tcelem ochrany osobnich tidajii zavazuje zajistit zejména, Ze:

3.4.1 Piistup k osobnim udajim bude umoZznén vyluéné povéfenym osobam,
které budou v pracovnépravnim, pfikaznim ¢i jiném obdobném poméru
k Poskytovateli, budou predem prokazatelné seznameny s povahou
osobnich udajii a rozsahem a tcelem jejich zpracovani a budou povinny
zachovavat mléenlivost o vSech okolnostech, o nichzZ se dozvi v souvislost
se zpristupnénim osobnich tdajii a jejich zpracovanim a déle budou
prokazatelné pouceny o dalSich povinnostech, které jsou povinny
dodrzovat tak, aby nedoslo k poruseni Nafizeni GDPR ¢i jinych pravnich
predpisti (dale jen , povéfené osoby”). Splnéni téchto povinnosti zajisti
Poskytovatel vhodnym zptlisobem, zejména vydanim svych vnitfnich
predpisti, pfip. prostfednictvim zvlastnich smluvnich ujednani.
Poskytovatel nesvéfi zpracovani osobnich tdaji jakékoliv tfeti osobé bez
pfedchoziho pisemného souhlasu Poskytovatele a vzdy vhodnym
zptusobem zajisti, Ze jeho zaméstnanci a jiné osoby, které budou
zpracovavat osobni idaje na zdkladé Smlouvy s Poskytovatelem, budou
zpracovavat osobni tidaje pouze za podminek a v rozsahu Poskytovatelem
stanoveném a odpovidajicim této priloze Smlouvy a za podminek Nafizeni
GDPR, zejména zajisti zachovani ml¢enlivostio bezpecnostnich opatienich,
jejichz zvefejnéni by ohrozilo zabezpeceni osobnich tdajti, a toi pro dobu
po skonceni zaméstnani nebo piislusnych praci povéfenych osob.

3.4.2  Ptizpracovani osobnich tidajii budou osobni tildaje uchovavany vylucné na
zabezpecenych serverech nebo na zabezpecenych nosicich dat a s vyuzitim
programového vybaveni tak, aby byl vylouc¢en neopravnény ¢i nahodily
pfistup k osobnim udajim ze strany jinych osob, nez povéfenych
zaméstnanci Poskytovatele, jedna-li se o osobni udaje v elektronické
podobé.

3.4.3 Pii zpracovani osobnich udajii v jiné, neZz elektronické podobé budou
osobni udaje uchovany v objektech a mistnostech s nalezitou urovni
zabezpeceni, do kterychbudoumit pristup vyluéné povérené osoby, a bude
vedena fadnd evidence o pohybu dokumentti obsahujicich osobni udaje.




3.5

3.6

3.7

3.8

3.4.4 Pristup k osobnim tdajiim bude povéfenym osobam umoznén vylucné pro
ucely zpracovani osobnich tidajti v rozsahu a za ticelem stanovenym touto
Smlouvou. Pfistup bude umoznén na zdkladé pristupovych kodi ¢i hesel,
tak aby byl kazdy pfistup zaznamenan; osobni udaje budou pravidelné
zalohovany.

3.4.5 Poskytovatel zajisti dalkovy pfenos osobnich tudajli, bud pouze
prostfednictvim vefejné nepfistupné sité, nebo prostiednictvim
zabezpeceného prenosu po vefejnych sitich.

Poskytovatel se zavazuje na pisemnou a odtvodnénou zadost Objednatele
prijmout v priméfené lhuaté dalsi zaruky za tcelem technického a organizaéniho
zabezpeceni osobnich tidajli, zejména prijmout takova opatieni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim tdajim.

Poskytovatel se zavazuje zpracovat a dokumentovat pfijata a provedend technicko-
organizacni opatfeni k zajisténi ochrany osobnich udajii v souladu s Natfizenim
GDPR ajinymi pravnimi predpisy, pricemz zajistuje, kontroluje a odpovida
zejména za:

3.6.1 plnéni pokynti pro zpracovani osobnich tudajii osobami, které maji
bezprostfedni pfistup k osobnim udajiim,

3.6.2 zabranéni neopravnénym osobam pristupovat k osobnim tudajim
a k prostfedktim pro jejich zpracovani,

3.6.3 zabranéni neopravnénému ¢teni, vytvareni, kopirovani, pfenosu, aprave d
vymazani zaznamii obsahujicich osobni tidaje a

3.6.4 opatreni, kterd umozni urcit a ovéfit, komu byly osobni tidaje zptistupnény
nebo predany.

V pripadé zjisténi poruseni zaruk dle této prilohy Smlouvy je Poskytovatel povinen
zajistit stav odpovidajici zarukdm neprodlené poté, co zjisti, ze zaruky porusuje,
nejpozdéji vsak do tfi (3) pracovnich dnti poté, co je k tomu Objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich udajti je Poskytovatel v rdmci
opatfeni podle pfedchozich odstavci povinen takeé:

3.8.1 zajistit, aby systémy pro automatizovana zpracovani osobnich udajii
pouzivaly pouze povéfené osoby,

3.8.2 zajistit, aby fyzické osoby opravnéné k pouzivani systémi pro
automatizovand zpracovani osobnich tidajii mély pfistup pouze k osobnim
udajium odpovidajicim opravnéni téchto osob, a to na zakladé zvlastnich
uzivatelskych opravnéni zfizenych vylucné pro tyto osoby,

3.8.3 pofizovat elektronické zdznamy, které umozni uréit a ovéfit, kdy, kym

a z jakého divodu byly osobni idaje zaznamenany nebo jinak zpracovany,
a zabranit neopravnénému piistupu k datovym nosictm.

4. DOBA ZPRACOVANI OSOBNICH UDAJU A ODPOVEDNOST POSKYTOVATELE

4.1

4.2

Poskytovatel bude osobni tidaje uzivatel{i zpracovavat podle této prilohy Smlouvy
po dobu poskytovani Sluzeb dle Smlouvy.

Po uplynuti doby zpracovani osobnich udaji podle odstavce 4.1 této Prilohy
Smlouvy mohou byt osobni udaje Evidovanych osob Poskytovatelem




4.3

4.4

zpracovavany pouze vV nezbytném rozsahu a vyhradné pro plnéni pravnich
povinnosti, které na Poskytovatele v souvislosti sochranou osobnich udaji
dopadaji, nebo za ticelem ochrany prav a pravem chranénych z4jmi Objednatele a
Poskytovatele, nebo jiné dotéené osoby, a to nejdéle do konce patého kalendarniho
roku nasledujiciho po roce, v némz skonci doba zpracovani osobnich tdaji podle
odstavce 4.1 této Prilohy Smlouvy. Poskytovatel jednotlivé osobni tidaje zlikviduie,
jakmile pomine tcel, pro ktery byly osobni tdaje zpracovavany.

Poskytovatel odpovida subjektiim tudaji za Skodu a nemajetkovou ujmu
zplisobenou porusenim povinnosti Poskytovatele v souvislosti se zpracovanim
osobnich udajti. Poskytovatel dale odpovida Objednateli za Skodu a nemajetkovou
ujmu zplusobenou vznikem povinnosti Objednatele hradit v souvislosti se
zpracovanim osobnich tidajii na zakladé Smlouvy nebo v souvislosti s ni jakoukoli
nahradu skody a nemajetkové tjmy subjektu osobnich tdajii nebo pokutu Ufadu
pro ochranu osobnich udaji ¢i jinému spravnimu organu v diisledku poruseni
povinnosti uloZenych Poskytovateli zdkonem nebo Smlouvy.

Poskytovatel se zavazuje trvale vyhodnocovat plnéni zdkonnych povinnosti
souvisejicich se zpracovanim osobnich tudaji pifi provozu infrastruktury
a pribézné navrhovat veskera nezbytnd opatfeni a zmény ujednani o zpracovani
osobnich udajti, které zajisti fadné plnéni veskerych povinnosti Poskytovatele
souvisejicich s ochranou osobnich udajt.




Pfiloha ¢. 9
Pozadavky na zajisténi kybernetické bezpecnosti (Kybernetické pozadavky)

Za Gcelem povinnosti stanovenych Objednateli jakoZto povinné osobé vyhlaskou ¢. 82/2018 Sb.,
o bezpecnostnich opatienich, kybernetickych bezpeénostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), je Poskytovatel povinen nad rdmec povinnosti stanovenych Smlouvou plnit niZe
uvedené povinnosti zejm. soucinnostniho a bezpecnostniho charakteru dle této Pfilohy ¢. 9
Smlouvy.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naplnén tcel
pravni upravy oblasti bezpecnostnich opatfeni, kybernetickych bezpecénostnich incidentd,
reaktivnich opatfeni, ndleZitosti podani v oblasti kybernetické bezpec¢nosti a likvidaci dat ve
vztahu k povinnostem, které tato pravni tprava stanovuje Objednateli jakoZto povinné osobé dle
predpisti z oblasti kybernetické bezpecnosti, a to i v pfipadé zmény piislusné pravni upravy. V
takovém piipadé je Objednatel opravnén pozadovat od Poskytovatele pfiméfenou soucinnost i
nad rdmec povinnosti stanovenych v této Pfiloze ¢. 9 Smlouvy, avsak vzdy pouze za ucelem
zajisténi plnéni povinnosti Poskytovatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

Cl. 1 Systém fizeni bezpecnosti informaci

1. Poskytovatel se bude vrozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v §3 vyhlasky ¢ 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecénostnichincidentech, reaktivnich opatfenich, ndlezitostech podaniv oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale jen , VKB*), které musi
splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu pfedmétu plnéni na své

strané:

a. Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jeZ mohou byt vytvareny a zpracovavany na strané Poskytovatele pri
poskytovani pfedmétu plnéni.

b. Na zakladé bezpecnostnich potfeb a vysledkii hodnoceni rizik zavést prislusna
bezpecnostni opatfeni v rozsahu poskytovaného pfedmétu plnéni, monitorovat je,
vyhodnocovat jejich ti¢innost.

c. Véstzdznamy o vytvafeni a zpracovani dat a informaci v rozsahu poskytovaného
predmétu plnéni, zaznamendvat veskeré podstatné okolnosti souvisejici se
zajisténim bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy
Objednateli zpfistupnit.

d. Stanovit a udrzovat aktudlni bezpecnostni politiku, kterda bude pokryvat
zabezpeceni dat a informaci, jez mohou byt vytvareny a zpracovavany na strané
Poskytovatele pfi poskytovani pfedmétu plnéni. Bezpecnostni politika musi
obsahovat hlavni zasady, cile, bezpecnostni potfeby, prava a povinnosti ve vztahu
k fizeni bezpecnosti informaci.

e. Stanovit a udrzovat aktudlni opatfeni bezpecnosti ve formeé procest a technologii,
které zajistuji naplnéni bezpecnostni politiky.




Cl. 2 Rizeni aktiv

2. Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 4 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strane:

a. Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této Smlouvy
(aktivy se rozumi napf. data a informace k pfedmétu plnéni dle této Smlouvy,
systémy ICT, moduly, HW prvky - infrastruktura hlasové a datové komunikace,
aplikace, databaze, servery, ulozisté, koncova zafizeni — pracovni stanice typu
osobni pocita¢ nebo notebook, mobilni koncova zafizeni — pfenosna zafizeni typu
telefon, tablet, notebook, netbook, PDA, apod.), a tato aktiva strukturované popsat
a Objednateli predlozit do 30 dnéi od podpisu této Smlouvy a nasledné na
vyzadani, a to po celou dobu trvani Smlouvy a do 2 let po jejim ukonceni.

Cl. 3 Rizenti rizik

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 5 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strane:

a. Ridit vlastni rizika, ktera mohou ovlivnit poskytovani predmétu plnéni.

b. V minimdlnim intervalu Ix rocné vytvofit a predlozit Zprdvu o fizeni
kybernetickych rizik, ktera bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok
ii. Identifikaci a hodnoceni rizik s vazbou na pfedmét plnéni
iii. Realizovana bezpecnostni opatieni
iv. Nepokrytad bezpecnostni rizika a navrh opatfeni

v. Vyhodnoceni bezpecnostnich udalosti a incidentt

vi. Aktualni stav souladu Poskytovatele s témito Kybernetickymi pozadavky
Cl. 4 Organizaéni bezpeénost

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 6 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje v
rozsahu pfedmétu plnéni na své strané:

a. Jmenovat nejpozdéji do 5 dnti po uzavieni této Smlouvy odpovédnou kontaktni
osobu pro potfeby zajisténi plnéni téchto Kybernetickych pozadavkt a souvisejici
komunikaci mezi Smluvnimi stranami (dale také jen , Kontaktni osoba”).
Kontaktni osobu sdéli Poskytovatel pisemné Objednateli v téze lhiité. Objednatel
stanovuje, Ze urceni Kontaktni osoby pro bezpecnost na strané Poskytovatele nema
dopad na ustanoveni ¢lanku 15.1.1 a 15.1.3 Smlouvy tykajici se odpovédnych osob
ve vécech smluvnich a technickych.

b. Vyuzivat pro poskytovani predmétu plnéni pouze opravnénych osob, které byly
fadné seznameny pfislusSnymi ustanovenimi internich fidicich aktti Objednatele
amaji ovéfenou kvalifikaci, znalosti a zkuSenosti k fadnému poskytovani
pfedmétu plnéni.




Cl. 5 Rizeni dodavatela

1. Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v § 8 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strané:

a.

Vyuziva-li pfi poskytovani pfedmétu plnéni poddodavatele, zajistit adekvatni
dodrzovani Kybernetickych pozadavkii rovnéz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skutecnost se Poskytovatel zavazuje doloZit
Objednateli do 10 dnt od Potvrzeni objednavky, na jejimz plnéni se budou
poddodavatelé podilet v pripadé Sluzeb specialistti nebo do 10 dnti od pocatku
poskytovani jinych sluzeb, pisemnym prohlaSenim o dodrZovéani Kybernetickych
pozadavk u svych poddodavateld.

Pokud pfi poskytovani predmétu plnéni dochazi ke zpracovani osobnich udaja,
zajistit nad rdmec ¢l. 16 a Pfilohy ¢. 9 Smlouvy uzavieni samostatnych smluv (tj.
smluv se svymi poddodavateli, zaméstnanci a pripadnymi dal$imi osobami
podilejicimi se na poskytovani plnéni z této Smlouvy) ve smyslu pfislusnych
ustanoveni Nartizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném pohybu
téchto udaja.

Cl. 6 Bezpeénost lidskych zdroja

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 9 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strane:

a.

Zajistit, aby Kontaktni osoba nejpozdéji do 30 dnii od uzavieni Smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani pfedmétu
plnéni za stranu Poskytovatel byly prokazatelné sezndmeny s témito
Kybernetickymi poZzadavky a pfisluSnymi ustanovenimi internich fidicich akt{
Objednatele.

Dodrzovat pfislusna ustanoveni internich fidicich aktti Objednatele v rozsahy,
vijakém byl stémito akty sezndmen. Za prokazatelné seznameni se povazuje
Skoleni pracovnikti Poskytovatel zajisténé Objednatelem, protokolarni ¢i
elektronické predani prislusné dokumentace nebo Objednatelem zajiStény pristup
na sdilené tlozisté obsahujici prislusné interni akty fizeni.

V pripadé, Ze je soucasti predmétu plnéni sluzba dohledu nad pfedmétem plnéni,
definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmétu plnéni.

Zajistit, aby osoby podilejici se na poskytovani pInéni Objednateli v prostfedi nebo
s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele
pouzivany mimo jeho prosttedi:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuZzivaly pouze k tomu
schvalené prostredky (aktiva);




ii. Neukladaly ani nesdilely data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici jméno Objednatele;

iii. Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly
datové a spustitelné soubory v rozporu s licenénimi podminkami nebo
autorskym zdkonem;

iv. Nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovaly pokusy o neautorizovany pfistup ke zdrojam Objednatele
ani ke zdrojim jinych subjektd;

vi. Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prostfedki Objednatele, a to ani v pfipadé, kdy jim byl
prostfedek Objednatele svéfen do spravy;

vii. Nepodilely se s prostfedky Objednatele na Sifeni spamu ani skodlivého
softwaru.

2. Dodavatel si je védom, Ze soucasti podminek pro ziskani pristupu ke zdrojiam a aktiviim

Objednatele je na strané Objednatele zpracovani osobnich udaji pracovnikt
Poskytovatele, ktefi se podileji na zajisténi pfedmétu plnéni. Pokud nebude Objednateli
umoznéno osobni udaje dotéenych pracovnikti Poskytovatele v rdmci plnéni Smlouvy

zpracovat, nebude témto pracovnikiim umoznén zadny pristup ke zdrojiam Objednatele.

Cl. 7 Rizeni provozu a komunikaci

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti

uvedenych v § 10 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje

v rozsahu pfedmétu plnéni na své strané:

a.

Zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro
poskytovani pfedmétu plnéni.

Na vyzadani poskytnout Objednateli prehled, report, ¢ijinou adekvatni informacd
o bezpecnostnich opatfenich zavedenych na svém informacnim systému
a infrastruktufe.

Zajistit, Ze pro poskytovani pfedmétu plnéni budou vyuzivany pouze aplikace
a technologie, které jsou v souladu s platnou ceskou a evropskou legislativou,
predevsim s ohledem na licencni podminky a autorsky zakon.

Cl. 8 Rizeni zmén

1. Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 11 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strané:

a.

Pfiméfené reagovat na zmény na strané Objednatele a upravit na své strané
technicka a organizaéni opatfeni tak, aby odpovidala novému stavu po provedeni
zmeény.

Aktivné spolupracovat pfi testovani vyznamné zmeény.




Cl. 9 Rizeni piistupu

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 12 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strane:

a. Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni
k vykonu c¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu
k aktiviim Objednatele.

b. Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Poskytovatele,
pokud sdileny pfistup nevyZzaduje vyuZivana technologie. V takovém pripadé
musi Poskytovatel vést evidenci vyuzivani sdilenych pfistupt a tuto na vyzadani
predlozit Objednateli kdykoli v priibéhu trvani tc¢innosti této Smlouvy a 2 roky po
ukoncent jeji platnosti.

c. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pristup k systému ICT Objednatele pozadovan a ¢asovy udaj o délce platnosti
pristupu (napf.: na dobu neurcitou/ 1 rok / 1 mésic / 1 den).

d. Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni a majici pristup
kinformacnim aktiviim Objednatele chranily autentizacni prostfedky a udaje
a nikdy neposkytovaly neautorizovany pfistup dalsim osobam.

e. Prtibézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané Poskytovatele, které pfistupuji
do prostfedi Objednatele.

2. Poskytovatel bere na védomi, Ze pfistup k systému ICT je mozné povolit pouze fyzické
identité zaméstnance Poskytovatele / poddodavatele Poskytovatele, a to na zakladé
pozadavku Poskytovatele na ptistup.

3. Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele musi byt
fizeno principem nezbytného minima a neni narokové.

4. Poskytovatel bere na védomi, Ze v pfipadé netspésnych pokustl o autentizaci uzivatele
(osoby za stranu Poskytovatele) miize byt prislusny tucet zablokovan a feSen jako
bezpecnostni incident a mohou byt uplatnény prislusné postupy zvladani bezpecnostniho
incidentu (napf. okamzité zruseni pfistupu k informacénim aktiviim Objednatele).

Cl. 10 Akvizice, vyvoj a adrzba

1. Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 13 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strane:

a. Zajistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které
jsou pfedmétem plnéni.

b. Predat Objednateli dokumentaci predmétu plnéni minimalné v nasledujicim
rozsahu:

i. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismi,
ii. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,

iii. dokumentaci obsahujici instala¢ni a konfiguracni postupy.




2. V ptipadé€, ze pfedmét plnéni zahrnuje vyvoj softwaru, zavazuje se Poskytovatel:

a.

Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
definované na zakladé smluvniho vztahu.

Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, predlozit objednateli vyvijeny kod SW a vystupy
z provedeného codereview (automatizované prostfednictvim bezpecnostniho
nastroje i manudln€), po jeho dokonceni, pokud neni v této Smlouvé stanoveno
jinak, a to zejména za ucelem ovéfeni skutecnosti, zda Poskytovatel postupuje ¢i
postupoval pfi poskytovani plnéni v souladu se Smlouvou a témito
Kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbytecného odkladu pozadovanou soucinnost na provedeni bezpecnostniho
testovani v priibéhu vyvoje softwaru ¢i kdykoli po jeho pfedani.

Zajistit, ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné
pro fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve
Smlouvé (zejména, ze software nebude obsahovat zadné nepotfebné komponenty,
zadné programové vzorky apod.).

Pokud je soucasti plnéni i instalace operacniho systému pfipadné softwaru tfetich
stran, zajistit v priibéhu jeho instalace, ze budou pouzity predepsané verze téchto
produktti kompatibilni a funkéni v prostfedi Objednatele.

Zajistit bezpecnost testovaciho prostfedi u Poskytovatele a ochranu poskytnutych
testovacich dat Objednatelem.

Zajistit, Ze do produkéniho prostiedi Objednatele bude dodan jen pfedmétem
Smlouvy specifikovany kompilovany, respektive spustitelny kod a dal$i nezbytna
data pro provozovani predmétu plnéni.

Zajistit, ze v rdmci poskytovaného plnéni bude dodavany software
i. v souladu s bezpecnostnimi politikami a standardy Objednatele

ii. otestovdn na soulad sbezpecnostnimi politikami Objednatele (plati pro
Poskytovatele, pokud byl s takovymi bezpecnostnimi politikami
seznamen)

Instalovat software pouze na zdkladé Objednatelem predem schvalenych
migracnich postupt.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kod, ktery
ma za cil nelegalni ovladnuti, naruseni dostupnosti, divérnostinebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

Cl. 11 Zvladani kybernetickych bezpeénostnich udalosti a incidenti

1.

a.

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 14 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strane:

Stanovit a popsat na své strané c¢innosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a t¢innému zvladani bezpecnostnich incidentt.




b. Bez zbytecného odkladu hlasit Objednateli vSechny bezpec¢nostni udalosti
a incidenty s potencidlnim negativnim dopadem na Objednatele, a to stanovenym
komunika¢nim kanalem nebo prostifednictvim Kontaktni osoby.

¢.  Vyhodnocovatinformace o bezpec¢nostnich incidentech a uchovavat je pro budouci
pouziti s ohledem na pozadavky platné ceské a evropskeé legislativy.

d. V pripadé vzniku bezpecnostni udalosti a nasledného zvladani a vyhodnocovani
bezpecnostniho incidentu a/nebo v pfipadé podezieni na bezpecnostni incident
poskytnout Objednateli aktivni soucinnost a relevantni informace o podezielém
zatizeni ¢i osobé na strané Poskytovatele.

e. Bez zbyteéného odkladu a po dohodé s Objednatelem realizovat opatfeni
pozadovana Objednatelem v dohodnutych terminech ke sniZeni dopadu
bezpecnostniho incidentu nebo zamezeni pokracovani incidentu.

f.  Spolupracovat pri analyze pricin bezpecnostniho incidentu a navrhnout opatfeni s
cilem zamezit jeho opakovani v pfipadé, Ze Poskytovatel bezpecnostni incident
zapricinil nebo se na jeho vzniku podilel.

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢ jiny
disledek poruseni Kybernetickych pozadavk, jehoZz pricina je na strané Poskytovatele,
nebude posuzovan jako okolnost vylucujici odpovédnost Poskytovatele za prodleni
s fadnym a véasnym plnénim predmétu Smlouvy a nebude dtivodem k jakékoli ndhradé
pripadné ajmy Poskytovateli ¢i jiné osobé ze strany Objednatele. Ostatni ustanoveni
ohledné odpovédnosti Poskytovatele za prodleni obsazend ve Smlouvé nejsou timto
ustanovenim dotcena.

Cl. 12 Rizeni kontinuity ¢innosti

1.

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 15 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strane:

a. Zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani
predmétu plnéni.

b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle
sjednané urovné sluzeb.

Cl. 13 Kontrola a audit

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 8 a § 16 VKB, které musi splnit Objednatel. Minimdalné se Poskytovatel
zavazuje v rozsahu pfedmétu plnéni poskytnout adekvatni soucinnost pfi vykonu
kontroly Objednatele ze strany Ufadu dle § 23 ZKB.

Cl. 14 Fyzicka bezpeénost

1.

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 17 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu pfedmétu plnéni na své strané:




Dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény
aktiva systémi ICT, anebo datové nosice.

V rozsahu predmétu plnéni =zajistit fyzické zabezpeceni, zejména oznaceni,
uchovani a likvidaci, instalac¢nich, zaloZnich nebo archivnich médii a dokumentace
v souladu s klasifikaci aktiv Objednatele, pokud s ni byl Poskytovatel seznamen.

Cl. 15 Bezpeénostni nastroje

1. Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti
uvedenych v § 18 az § 27 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel

zavazuje v rozsahu pfedmétu plnéni na své strané:

a.

f.

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/ktera neodpovidaji pozadavkiim na ochranu
integrity komunikacni sité.

Realizovat pfistup zmobilnitho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpecdeného pripojeni virtudlni privatni sité (VPN) nebo zvolit
adekvatni technické opatfeni.

Pfipojovat do prostiedi Objednatele pouze ta sitova zafizeni (switch, pfistupovy
bod wifi, router, hub apod.), ktera prosla schvalovacim procesem a jejich pfipojent
bylo schvéleno opravnénou osobu ve vécech technickych na strané Objednatele
urcenou v této Smlouvé.

Bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu predmétu plnéni
a je ve spravé Poskytovatele.

Na aktiva Objednatele neinstalovat a nepouzivat v prostfedi Objednatele tyto typy
nastroji, pokud nejsou soucasti predmétu plnéni:

i. Keylogger —software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit dtivérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umoznujici odposlouchavani sitového
provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy nastroj umoznujici vyhleddvani zranitelnosti systému ICT,
detekovani dostupnych sitovych sluzeb a portti, béZicich procesti, bézicich
aplikaci a jejich verzi apod.

iv. Backdoor - skryty softwarovy nebo hardwarovy nastroj, ktery umoziuje

obejiti schvalenych autentiza¢nich procedur, instalovany s cilem
budouciho snadnéjsiho a neautorizovaného pristupu do systému ICT.

v. Malware ajiny Skodlivy software, ktery narusuje, obchdzi ¢i jinak omezuje
bezpecnostni opatfeni v prostfedi Objednatele.

Pfipojovat do prostfedi Objednatele pouze zafizeni ICT, kterd jsou chranéna proti
malware a jinému skodlivému softwaru, pokud to jejich technologie umoznuje.




g. Priibézné zaznamendvat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni tidaje) v rozsahu pfedmétu plnéni a v souladu s pozadavky platné
Ceské a evropské legislativy.

h. Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
predmétu plnéni, a to po celou dobu trvani Smlouvy a do 2 let po jejim ukonceni.

i. Zajistit sbér informaci o provoznich a bezpecnostnich c¢innostech v rozsahu
predmétu pInéni a ochranu ziskanych informaci pfed jejich neopravnénym ¢tenim
nebo zménou.

j. Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich dtivérnost, integritu
a identitu komunikujicich protistran.

k. Veskeré nevefejné informace poskytnuté Objednatelem chranit vhodnym
Sifrovanim a proti neautorizovanému pristupu, a to zejména na mobilnich
zafizenich.

Poskytovatel bere na védomi, Ze v prfipadé, kdy technické spojeni Objednatele
s Poskytovatelem narusuje chod sluzeb Objednatele, mtize byt toto spojeni ihned ukonéeno
bez pfedchoziho upozornéni, pokud tato Smlouva nestanovi jinak.

Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho plnéni realizované
v prostiedi Objednatele jsou monitorovdny a vyhodnocovany v rozsahu predméty plnéni
a v souladu s internimi dokumenty Objednatele, se kterymi byl Poskytovatel seznamen.
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