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SMLOUVA

uzaviena podle § 1746, odst. 2 zakona ¢. 89/2012 Sb., obc¢ansky zdkonik ve znéni pozdéjsich predpist (dale jen ,NOZ“),
(tato smlouva dale i jen ,,Smlouva“)

SMLUVNI STRANY
Ceska republika — Ministerstvo vnitra
Sidlo: Nad Stolou 963/3, 170 34 Praha 7
Zastoupeny: PhDr. Daniel Dolezal, Ph.D. (feditel odboru archivni spravy a spisové sluzby)
IC: 00007064
Bankovni spojeni:  Ceskd narodni banka
Cislo u¢tu: 3605-881/0710
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Telefon: -F:Eﬁ%%&b
(dale jen ,,Objednatel ’)
a
LightComp v.o.s.
Sidlo: Drahobejlova 1452/54, 190 00 Praha
Zapsand v OR vedeném u Méstského soudu v Praze, spisova znacka A 76563
Zastoupeny: PG T ST
IC: 25038249
DIC: CZ25038249
Platce DPH: ANO
Bankovni spojeni: Fio banka, a.s.
Cislo Uctu: 2400076847/2010

Kontaktni osoba: ol 3 gei'«;ﬁ- g
14, e, e L 1 3

_ . ..-m.'-..a&. = i g?-_.‘-
E-mail: 4 '“-ﬁﬁrﬁ,é*fﬂwﬁ“.

= ol e e
Telefon: o

.-.___r '*q,'- _».r"i,__." S -._F .-‘:L""'-\. "I;%"}&E

(dale jen , Poskytovatel”)

na zakladé vysledkl otevieného vybérového fizeni s ndazvem ,,CAM, VZ03: Podpora provozu,
uzivatell a rozvoj Centralniho archivniho modulu pro spravu archivnich entit”, pod ev. ¢. verejné
zakazky N006/24/V00000927 (dale jen ,verejnd zakdzka®) uzaviraji tuto Smlouvu. Jednotliva
ustanoveni této Smlouvy budou vykladana v souladu se zadavacimi podminkami verejné zakazky.

Smluvni strany, védomy si svych zavazki v této Smlouvé obsazenych a s imyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni této Smlouvy:
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I. UOVODNIi USTANOVENI
1.1. Objednatel prohlasuje, zZe:

a) je ustfednim organem statni sprdvy, jehoz plsobnost a zdsady cinnosti jsou
stanoveny zdkonem ¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organ(
statni spravy Ceské republiky, ve znéni pozdé&jsich predpisd, a

b) spliiuje vesSkeré podminky a poZadavky v této Smlouvé stanovené
a je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

1.2.  Poskytovatel prohlasuje, zZe:

a) je bud pravnickou osobou fadné zalozenou a existujici podle ceského
pravniho radu, nebo opravnéné podnikajici svépravnou fyzickou osobou,

b) spliiuje veskeré podminky a poZadavky v této Smlouvé stanovené
a je opravnén tuto Smlouvu uzavfit a radné plnit zavazky v ni obsazené, a

c) ke dni podpisu této Smlouvy neni v Upadku ani v likvidaci, v poslednich
3 (tfech) letech vici jeho majetku neprobéhlo insolvenéni fizeni, v némz bylo vydano
rozhodnuti o Upadku nebo navrh na zahdjeni insolvenéniho fizeni vici Poskytovateli
nebyl zamitnut pro nedostatek jeho majetku, a zavazuje se udrZovat toto prohlaseni
v pravdivosti a Objednatele bezodkladné, nejpozdéji vSak do 2 (dvou) pracovnich dn
informovat o vSech skute¢nostech, které mohou mit dopad na pravdivost, Uplnost
nebo presnost tohoto prohlaseni a o zméndach v jeho kvalifikaci, kterou prokazal
v ramci vybérového fizeni na plnéni Vefejné zakazky (jak je tento pojem definovan
v odst. 4 tohoto ¢lanku), a

d) ma zdjem Verejnou zakazku pro Objednatele fadné a vcas splnit za uplatu
sjednanou v této Smlouvé, a

e) podrobné se seznamil s rozsahem a povahou predmétu Vefejné zakazky,
Ze jsou mu znamy veskeré technické, kvalitativni a jiné podminky nezbytné k jeji
realizaci, témto podminkdm rozumi a je schopny je dodrzet, a

f) disponuje veskerymi profesnimi znalostmi a dovednostmi nezbytnymi
k Fddnému splnéni pfedmétu Verejné zakazky, a Ze vSechny osoby, které pouiZije
k plnéni této Smlouvy, maji potiebné vzdélani, zkuSenosti ¢i jinou profesni
zpUsobilost k pInéni, které ma Poskytovatel dle této Smlouvy poskytovat.

1.3. Poskytovatel ddle prohlasuje, Ze je subjektem kompetentnim k poskytovani sluzeb spravy
a provozu Centrdlniho archivniho modulu pro spravu archivnich entit (dale jen ,CAM*) tak, jak jsou
podrobné specifikovany v ¢lanku Il. této Smlouvy (dale jen ,Sluzby“). Poskytovatel prohlasuje,
Ze je schopen a opravnén radné poskytovat Sluzby dle této Smlouvy. Poskytovatel prohlasuje,
Ze ke dni uzavreni této Smlouvy je odborné zpusobily k poskytovani Sluzeb v souladu s pozadavky
uvedenymi v zadavacich podminkach k Verejné zakazce (jak je tento pojem definovan v odstavci
4 tohoto c¢lanku), dale jen ,Zaddvaci dokumentace”. Poskytovatel se zavazuje udrZovat tuto
odbornou zpUsobilost v platnosti po celou dobu trvani této Smlouvy. Poskytovatel se zavazuje
zajistit a za stejnych podminek jako u sebe dolozZit Objednateli, Ze pfislusnd oprdvnéni maji
i pfipadni poddodavatelé Poskytovatele.

1.4. Tato Smlouva je uzavirana na zakladé vybérového fizeni verejné zakdzky malého rozsahu

s ndzvem , CAM, VZ03: Podpora provozu, uzZivatelll a rozvoj Centralniho archivniho modulu
pro spravu archivnich entit” (dale jen ,Verejna zakazka“) zaddvané Objednatelem v souladu
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s ustanovenim § 31 a § 6 zakona ¢. 134/2016 Sh., o zaddvani verejnych zakazek, v platném znéni
(dale jen ,ZZVZ"). Na zakladé tohoto vybérového fizeni byla pro plnéni Verejné zakdzky vybrana
nabidka Poskytovatele. Jednotlivd ustanoveni této Smlouvy budou vykladdna v souladu
se zadavacimi podminkami verejné zakazky.

2.1.

2.2.

2.3.

3.1.

3.2

33

Il. PREDMET SMLOUVY

Predmétem této Smlouvy je zavazek Poskytovatele provést na svlij naklad a nebezpeci
ve sjednaném terminu dale specifikované sluzby a zavazek Objednatele zaplatit za tyto sluzby
sjednanou cenu.

Pfedmétem zdvazku Poskytovatele jsou nasledujici sluzby:

2.2.1 Sluzba 1 — Maintenance systému CAM

2.2.2 Sluzba 2 — Zakladni podpora systému CAM

2.2.3 Sluzba 3 — Rozsifena podpora systému CAM

Obsah jednotlivych sluZzeb je podrobné specifikovan v Priloze €. 3: Specifikace sluzeb
podpory a rozvoje CAM. Poskytovatel se zavazuje, Ze v rdmci plnéni Sluzby 3 - Rozsifena
podpora poskytne na rozvoj systému CAM nasledujici objem ¢lovékodnl (MD): 40.
Rozvoj systému CAM je blize specifikovdn v Ptiloze €. 3: Specifikace sluzeb podpory a
rozvoje CAM, 3. kapitole, 1. odstavci.

Objektem poskytovani plnéni bude tento informacni systém Objednatele:
e IS CAM (Informacni systém Centralni archivni modul pro spravu archivnich entit)

Podrobny popis tohoto ISVS je uveden v Priloze €. 1: Technicka dokumentace IS.

IIl. MiSTO A TERMINY PLNENI

Mistem pInéni je Ceska republika, pfevainé hlavni mésto Praha. Charakter pfedmétu plnéni
umoziuje také plnéni formou vzdaleného pfistupu.

Poskytovatel zahaji plnéni této Smlouvy dne 6. 4. 2024. Pokud by k uvedenému datu tato
Smlouva nenabyla Ucinnosti zvefejnénim v registru smluv, pak Poskytovatel zahaji plnéni
do dvou pracovnich dnl poté, kdy tato Smlouva nabyde ucinnosti zverejnénim v registru
smluv.

. Jestlize nevhodné nebo neuplné podklady a/nebo pokyny brani v fadném provadéni sluzeb,

Poskytovatel tyto skutecnosti bezodkladné oznami Objednateli a v nezbytném rozsahu prerusi
provadéni sluzeb do doby zmény nebo doplnéni podkladl a/nebo pokynd Objednatelem nebo
do doby doruceni pisemného sdéleni Objednatele, Ze trvd na provadéni sluieb s pouzitim
predanych podklad( a/nebo za dodriovani jeho pokynd. Poskytovatel je povinen pokracovat
v provadéni sluzeb vrozsahu, ve kterém mu vtom nebrani nevhodné a/nebo neulplné
podklady a/nebo pokyny.
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IV. REALIZACE SLUZBY A AKCEPTACNI RiZENi

Povinnost poskytovatele realizovat sluzby dle ¢lanku Il., odstavce 2.2 této Smlouvy je splnéna
radnym a v€asnym poskytovanim touto Smlouvou vymezené Urovné Maintenance, Zakladni
podpory a Rozsifrené podpory.

Poskytovatel je povinen realizovat sluzby v Objednatelem specifikovaném poradi podle
naléhavosti. Toto poradi je specifikované strukturou ¢lanku Il., odstavec 2.2 této Smlouvy
stim, Ze Objednatel je opravnén jej kdykoliv ad-hoc zménit. Pokud casové, organizacni,
technické nebo jiné zdvazné dlvody znemoini realizaci sluzby ,Rozsifend podpora systému
CAM“ (rozvoj systému CAM), bude povinnost Poskytovatele dle ¢lanku IV., odstavce 4.1 této
Smlouvy Objednatelem povazovana za splnénou.

Smluvni strany sjednavaji, Ze sluzba ,RozSifend podpora systému CAM“ poskytnuté
Poskytovatelem budou podrobeny akceptacnimu Fizeni.

Vystupem akceptacniho fizeni je akceptacéni protokol podepsany obéma smluvnimi stranami.
Okamzikem podpisu akceptacniho protokolu se povaZuje plnéni ze strany Objednatele
za zkontrolované a akceptované (s vyhradou ¢i bez vyhrad).

V rdmci akceptaéniho fizeni Objednatel posoudi, zda vystupy poskytnutych sluzeb spliuji
pozadavky dle platné legislativy, této Smlouvy, nebo podminek vySe uvedeného zaddvaciho
fizeni verejné zakazky.

V. CENA SLUZEB A PLATEBNi PODMIiNKY

Smluvni strany se dohodly, Ze celkovd cena za celé plnéni specifikované v ¢lanku Il. této
Smlouvy ¢ini 1689 600,- K¢ bez DPH. Tato cena je podrobné rozclenéna v Priloze €. 2 —
Polozkova cena této Smlouvy (ddle jen , poloZkova cena“).

Cena je stanovena jako zdvazna, nejvySe pfipustnd a neprekrocitelnd s vyjimkou zmény
danovych pravnich predpisd tykajicich se DPH. Do ceny jsou zahrnuty veskeré naklady
¢i poplatky a dalsi vydaje, které Poskytovateli pfi realizaci sluzeb vzniknou nebo mohou
vzniknout.

V cené je zahrnuta cena za veskeré prace, dodavky, sluzby, ¢innosti a vykony, kterych je tfeba
pro vcasné a kompletni provedeni sluzeb a veskeré dalSi ndklady Poskytovatele, nutné
pro véasnou a kompletni realizaci sluzeb podle této Smlouvy, véetné nakladd na dopravu,
stravné, cestovné, je-li touto Smlouvou, jejimi pfilohami nebo Objednatelem pozadovan.

Fakturace bude provedena po Uspésném dokonceni akceptacniho tizeni, je-li touto Smlouvou
vyzadovano. Po podpisu akceptacniho protokolu obéma stranami vyzve Objednatel
Poskytovatele kvystaveni danového dokladu. Neni-li akceptacni fizeni touto Smlouvou
vyzadovano, je povinnou ptilohou danového dokladu vykaz ¢innosti a uskutecnéného plnéni
Poskytovatele za fakturované obdobi.

Fakturace poskytnutych sluzeb budou probihat periodicky, za kazdé tfi kalendarni mésice
uskutec¢néného plnéni. Danovy doklad musi byt vystaven do 15 dnl od konce kalendarniho
mésice, ve kterém se uskutecnilo poskytnuti sluzby.

Poskytovatel provede vystaveni dafiového dokladu na ¢astku odpovidajici cené poskytnutych
sluzeb, s tim, Ze celkova suma fakturaci za kalendarni rok, ¢ijeho pomérnou ¢ast (pocet
mésicl plnéni smlouvy v daném kalendarnim roce), nesmi prekrocit hranici podle vzorce:
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Fmax = (C/24)*M
kde
Fmax = nejvyssi mozna fakturovand suma za dany kalendarni rok,
C = celkova cena sluzby uvedena v Priloze €. 2 — PoloZkova cena této Smlouvy,
M = pocet mésicl plnéni smlouvy v daném kalendarnim roce.

Poskytovatel je povinen vystavit dafiovy doklad (ddle jen ,faktura”) v souladu s § 28 zakona
¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,zdkon
o DPH"). Splatnost faktury musi Cinit minimalné 21 dna.

Vystavena faktura musi splfiovat nalezitosti dafiového dokladu dle § 29 zakona o DPH,

ndleZitosti stanovené § 435 zdkona ¢. 89/2014 Sb., v ucinném znéni (dale jen ,NOZ“)
a ndleZitosti stanovené touto Smlouvou véetné dohodnutych ptiloh a nedilnych soucasti.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost vcetné
dohodnutych pfiloh nebo nedilnych soucasti, nebo bude-li chybné stanovena cena, DPH nebo
jind naleZitost faktury, je Objednatel oprdvnén tuto fakturu vratit Poskytovateli k provedeni
opravy s vyznacenim ddvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury,
jejim dorucenim zacind opétovné bézet Ihta splatnosti minimalné 21 dnd.

5.10. Dnem vystaveni faktury podle této Smlouvy se rozumi den, kdy byla dorué¢ena Objednateli.

5.11. Okamzikem zaplaceni ceny podle této Smlouvy se rozumi datum odepsani pfislusné castky

odpovidajici cené dila z u¢tu Objednatele ve prospéch uctu Poskytovatele.

5.12. VeSkeré uhrady Objednatele na zakladé této Smlouvy budou provadény bezhotovostnim

pfevodem na bankovni Ucet Poskytovatele.

5.13. Platby penézitych ¢astek se provadi bankovnim prevodem na ucet druhé smluvni strany

uvedeny v dafovém dokladu — fakture. Smluvni strany se dohodly, Ze dnem udhrady
dafového dokladu — faktury Objednatelem se rozumi den odeslani pfislusné castky
ve prospéch bankovniho uctu Poskytovatele.

5.14. Objednatel neposkytuje jakékoliv zalohy.

6.1.

6.2.

6.3.

6.4.

VI. ZARUCNIi PODMINKY

Poskytovatel se zavazuje uhradit veskeré Skody, které Objednateli vzniknou v dusledku
poruseni povinnosti Poskytovatele podle této Smlouvy.

Zadnda ze smluvnich stran neni odpovédnd za $kodu a neni ani v prodleni, pokud k tomuto
doslo v disledku prodleni s plnénim zavazkd druhé smluvni strany nebo v disledku okolnosti
vylucujicich odpovédnost ve smyslu § 2913 obcanského zakoniku.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu
na vzniklé okolnosti vylucujici odpovédnost branici fadnému plnéni této Smlouvy. Smluvni
strany se zavazuji k vyvinuti maximalniho usili k odvraceni a prekonani okolnosti vylucujicich
odpovédnost.

Na poskytované sluzby a spotiebni material poskytuje Poskytovatel zaruku v délce 6 (Sest)
mésica.
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VIl. ODPOVEDNOST ZA SKODU

Poskytovatel odpovidd Objednateli za Skodu, zplsobenou zavinénym porusenim povinnosti
vyplyvajicich z této Smlouvy nebo z obecné zdvazného pravniho predpisu. Poskytovatel
je povinen nahradit takto vzniklou Skodu v plném rozsahu, vietné pripadnych sankci
udélenych Objednateli sprdvnimi organy, jejichz pfricinou bylo poruseni povinnosti
Poskytovatele dle této Smlouvy.

Poskytovatel neodpovidd za Skodu, kterd byla zplsobena jinou osobou nez Poskytovatelem,
¢ijim povéfenym subjektem, nespravnym nebo neadekvdtnim pfistupem Objednatele
a v dusledku udalosti vys$si moci.

Smluvni strany se vyslovné dohodly, Ze celkova vysSe nahrady skody z jedné skodni udalosti
nebo série vzajemné propojenych sSkodnych udalosti, které by v pfi¢inné souvislosti s plnénim
této Smlouvy mohly vzniknout, se limituje u skutec¢né Skody a u uslého zisku celkem do vyse
hodnoty plnéni podle této Smlouvy. Tyto <&dastky predstavuji soucasné maximalni
predvidatelnou Skodu, kterd mize pripadné vzniknout porusenim povinnosti Poskytovatele.

Za tvorbu, vyuZivani a provozovani dat v informacnim systému nese odpovédnost vyhradné
Objednatel. Objednatel je zaroven povinen provadét bezpecnostni zdlohy dat v souladu
s pravidly béZnymi pro naklddani s daty v informacnich systémech. Poskytovatel nenese
odpovédnost za ztratu nebo poskozeni dat nebo datovych struktur Objednatele.

Zatizeni pro uklddani a zpracovdni dat jsou technickd zafizeni, jejichz poruchovost
je objektivnim jevem a ma stochasticky charakter. Poskytovatel neprebird Zadné zaruky
ani odpovédnost za data uloZzena na pamétovych médiich.

VIIl. OSTATNi PODMINKY PLNENi PREDMETU SMLOUVY

Poskytovatel se zavazuje, Ze Objednateli predloZi pred podpisem této Smlouvy pojistnou
smlouvu, jejimz predmétem bude pojisténi odpovédnosti poskytovatele za Skodu zplisobenou
pfi poskytovani sluzby treti osobé s pojistnym plnénim ve vysi minimalné 2.000.000,- K¢.
Poskytovatel se v této souvislosti zavazuje udrZovat pojisténi alespon v uvedené vysi
v platnosti po celou dobu G¢innosti této Smlouvy a do stejné doby radné hradit pojistné z vyse
uvedené pojistné smlouvy.

Poskytovatel je povinen pfti plnéni této Smlouvy postupovat v souladu s platnymi a Gcinnymi
pravnimi pfedpisy CR a EU.

Objednatel je opravnén kontrolovat provadéni sluzby Poskytovatelem. Objednatel
je opravnén zejména:

° kontrolovat, zda jsou sluzby poskytovany v souladu se smluvnimi podminkami,
prilohou ¢. 3 této Smlouvy, pfislusSnymi obecné zavaznymi pravnimi predpisy;

° upozorinovat Poskytovatele na zjisténé nedostatky a kontrolovat terminy a zplsob
jejich odstranéni;

° kontrolovat dodrzovani pravnich predpis(, smérnic apod.

Poskytovatel se zavazuje, Ze na poskytovani sluzby podle této Smlouvy vytvofi realizacni tym
sloZeny z nasledujicich osob:

. ﬁgﬁ'-%ﬁiﬁg—}"‘; na pozici analytik, poskytovatel podpory provozu, konzultant,
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programator

° e sl aiina pozici analytik, poskytovatel podpory provozu, konzultant,

taia T S

programator

P Ry ,.-N n i

. CERRLEEARE B4 na pozici analytik, poskytovatel podpory provozu, konzultant,
programator

. e?’ “*-;"a: ﬁiﬁ?f'fna pozici poskytovatel podpory provozu, programator

. SEERETSNna pozici analytik, konzultant, programétor

Jakdkoliv zména osoby uvedené v odstavci 8.4 této Smlouvy musi byt predem odsouhlasena
Objednatelem. Nova osoba musi splfiovat podminky technické kvalifikace podle zaddvacich
podminek verejné zakdazky.

Poskytovatel je povinen uchovavat veskerou dokumentaci souvisejici s pInénim této Smlouvy,
véetné faktur, minimalné do konce roku 2036. Pokud je v Ceskych pravnich predpisech
stanovena lh{ta delsi, musi ji Poskytovatel pouzit.

Poskytovatel je povinen umoZnit osobam povéfenym zadavatelem provést kontrolu
dodrzovani podminek této Smlouvy; dodavatel je zarovern ,,osobou povinnou spolupUsobit pfi
vykonu finan¢ni kontroly” ve smyslu § 2, pism. e) zdkona ¢. 320/2001 Sb., o financni kontrole
ve verejné spravé a o zméné nékterych zakon(, ve znéni pozdéjsich predpisu.

Poskytovatel se zavazuje, ze pfi plnéni této Smlouvy bude dodrZovat zdsady odpovédného
zaddavani verejnych zakazek, zejména podminky podle pfilohy ¢. 11 dokumentace k zadani
verejné zakazky.

Poskytovatel se zavazuje, Ze pti plnéni této Smlouvy bude plné dodrzovat ustanoveni nafizeni
Rady EU o omezujicich opatfenich vzhledem k cinnostem Ruska destabilizujicim situaci
na Ukrajiné, ustanoveni nafizeni Rady EU o omezujicich opatfenich vzhledem k ¢innostem
narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost Ukrajiny,
ustanoveni nafizeni Rady EU o omezujicich opatfenich vic¢i nékterym osobdm, subjektiim
aorganim vzhledem k situaci na Ukrajiné a ustanoveni nafizeni Rady EU o omezujicich
opatfenich vzhledem k situaci v Bélorusku a k zapojeni Béloruska do ruské agrese proti
Ukrajiné.

IX. UKONCENi SMLOUVY

Objednatel je oprdvnén (kromé pfipadld uvedenych v § 2001 a nasl. NOZ) od této Smlouvy
pisemné odstoupit:

° byl-li pravomocné zjistén Upadek Poskytovatele a rozhodnuto o zpuUsobu feSeni
Upadku konkursem, nebo byl-li insolvenéni navrh pravomocné zamitnut
pro nedostatek majetku Poskytovatele;

° jestlize se Poskytovatel ocitne v prodleni s poskytnutim sluzeb delSim nez 20 (dvacet)
kalendarnich dni;

Porusi-li Poskytovatel nékterou z povinnosti stanovenych v této Smlouvé nebo zjisti-li
Objednatel, Ze Poskytovatel porusuje své povinnosti pri poskytovani vyse uvedenych sluzeb,
ma Objednatel pravo od této Smlouvy bez dalSiho odstoupit, mizZe vSak pfedtim poskytnout
IhGtu k napravé. Odstoupenim od této Smlouvy se tato Smlouva zrusuje od pocatku v celém
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rozsahu.

9.3. V pfipadé odstoupeni Objednatele od této Smlouvy mda Poskytovatel narok na zaplaceni
pomérné ¢asti ceny poskytnutych sluzeb v zavislosti na jejich rozsahu.

9.4. Poskytovatel ma pravo odstoupit od této Smlouvy podle zdkona, jestlize to tato Smlouva
nevylucuje. V pfipadé odstoupeni Poskytovatele od této Smlouvy ma Poskytovatel narok
na zaplaceni pomérné Casti ceny sluzeb v zavislosti na rozsahu, v jakém jiz byly poskytnuty.

X. SANKCE

10.1. Poskytovatel odpovida za jakékoli poruseni jeho povinnosti stanovenych touto Smlouvou
a je povinen uhradit veSkeré pokuty udélené mu pfisluSnymi spravnimi organy.

10.2. Nedodrzi-li Poskytovatel Urovné SLA definované v priloze €. 3 - Specifikace sluzeb podpory
a rozvoje CAM této Smlouvy, je Objednatel opravnén poZadovat a Poskytovatel povinen
poskytnout slevu z ceny sluzeb ve vysi definované v pfiloze ¢. 3 - Specifikace sluieb
podpory a rozvoje CAM této Smlouvy.

10.3. Ocitne-li se Objednatel v prodleni s Uhradou ceny sluzeb podle ¢lanku V, odstavce 5.1 této
Smlouvy, je povinen zaplatit Poskytovateli smluvni pokutu ve vysi 0,05 % z dluzné &astky
za kazdy zapocaty den prodleni.

10.4. Porusi-li Poskytovatel povinnost podle ¢lanku VIII., odstavce 8.1 této Smlouvy, ¢lanku VIIL.,
odstavce 8.4 této Smlouvy, ¢lanku VIII., odstavce 8.5 této Smlouvy a ¢lanku VIII., odstavce
8.6 této Smlouvy, je Objednatel oprdvnén poZzadovat a Poskytovatel povinen poskytnout
slevu z ceny sluzeb ve vysi 10.000,- (desettisic) K¢ za kaZzdé jednotlivé poruseni
a to i opakované.

10.5. Porusi-li Poskytovatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany divérnych
informaci podle ¢lanku Xl této Smlouvy, je Objednatel opravnén poZadovat a Poskytovatel
povinen poskytnout slevu z ceny sluzeb ve vysi 50.000,- (padesattisic) K¢ za kazdé
jednotlivé poruseni povinnosti a to i opakované.

10.6. Jestlize Poskytovatel porusi povinnost vystavit fakturu v souladu s ustanovenim § 28, odst.
5 zdkona o DPH, je Objednatel opravnén pozadovat a Poskytovatel povinen poskytnout
slevu z ceny sluzeb za kazdy zapocaty den prodleni Poskytovatele ve vysi 200,- (dvésté) K¢
bez DPH.

10.7. Kterdkoliv smluvni strana je opravnéna pozadovat po druhé smluvni strané nahradu skody
zpUsobené porusenim povinnosti, na kterou se vztahuje sleva z ceny sluzeb nebo smluvni
pokuta, a to v rozsahu, v némz Skoda sjednanou slevu z ceny sluzeb nebo smluvni pokutu
presahuje, pokud neni v této Smlouvé stanoveno jinak.

10.8. V pripadé, Ze Objednateli vznikne narok na slevu z ceny sluzeb podle této Smlouvy vici
Poskytovateli, je Objednatel opravnén zapocist pohledavku ztitulu slevy zceny
poskytovanych sluZzeb oproti naroku Poskytovatele na uhradu jim vystavené faktury.
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XI. ROZHODNE PRAVO

Tato Smlouva se fidi ¢eskym pravem, zejména Obcéanskym zdkonikem, Autorskym zdkonem
a souvisejicimi pravnimi predpisy. Smluvni strany vylucuji uplatnéni jakéhokoli zahrani¢niho
pravniho fadu na smluvni vztah zaloZeny touto Smlouvou, ledazZe z pfislusnych kogentnich
ustanoveni plyne néco jiného.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzdjemnych spor(
vzniklych na zdkladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné sporli o jeji
vyklad ¢i platnost a usilovat o jejich vyfeSeni nejprve smirné prostfednictvim jednani
opravnénych osob nebo povérenych zastupcd. Tim neni dotéeno pravo Smluvnich stran
obrétit se ve véci na pFisluiny obecny soud Ceské republiky.

Veskeré spory vyplyvajici z této Smlouvy budou fe$eny soudy Ceské republiky, pficem?
v piipadé, Ze Poskytovatel ma sidlo/bydlisté mimo Uzemi Ceské republiky (spory
s mezindrodnim prvkem), bude vécné a mistné pfislusnym soudem vzdy soud uréeny podle
sidla Objednatele.

XIl. OCHRANA INFORMACI A KYBERNETICKA BEZPECNOST

Poskytovatel je povinen zachovavat mlcenlivost o vSech skutecnostech a informacich,
které mu byly v souvislosti s touto Smlouvou nebo jejim plnénim, jakkoliv zpfistupnény,
predany ¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku,
kdy se s nimi Poskytovatel sezndmil, prokazatelné verejné pristupné nebo téch, které se
bez zavinéni Poskytovatele verejné pfistupnymi stanou (dale jen ,davérné informace”).
Poskytovatel se uzavienim Dohody o mlcenlivosti, ochrané informaci a zdkazu jejich
zneuziti (priloha €. 5 této Smlouvy) s Objednatelem zavazuje zachovavat miéenlivost
a dlvérnost dat uloZenych na technickych prostfedcich i Objednatele vyuZivanych
k poskytovani Sluzby, napf. v pfipadé servisniho zdsahu, odstranéni incidentu apod.
Poskytovatel se zavazuje tato data chranit a nezneuZzit pro sebe nebo treti osobu, jakoz
je ani treti osobé nesdélit ¢i nezpfistupnit. Ddle se Poskytovatel zavazuje, Ze zneutzita,
vyuZita, poskytnuta nebo zpfistupnéna trfetim osobam nebudou téz jakakoli data
Objednatele, kterd by i neimysiné ziskal pfi poskytovani Sluzby a i v téchto pripadech
je povinen Poskytovatel zachovavat mlicenlivost a dlivérnost dat.

Povinnost mléenlivosti zahrnuje také mlcenlivost Poskytovatele ohledné osobnich udaju.
Bude-li Poskytovatel s osobnimi Udaji naklddat pfi realizaci predmétu této Smlouvy,
odpovida Poskytovatel za to, Ze z jeho strany bude pfipadné naklddani s témito osobnimi
udaji v souladu s prislusnymi pravnimi predpisy o ochrané osobnich udajli, zejména
v souladu se zakonem ¢. 110/2019 Sb., v Gcinném znéni, zakon o zpracovani osobnich
Udaju, a dale s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajli a o volném
pohybu téchto Gdajd a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
udajii; GDPR).

O ziskani dat podle odstavcl 12.1 az 12.3 této Smlouvy je Poskytovatel povinen
Objednatele informovat bez zbyte¢ného odkladu, nejpozdéji vSak do 2 (dvou) pracovnich
dng.

Povinnosti podle odstavc(i 12.1 az 12.3 této Smlouvy je Poskytovatel povinen zachovavat
i po skonceni platnosti této Smlouvy, vyjma ptipadl, kdy se divérné informace stanou
prokazatelné verejné pristupné bez zavinéni Poskytovatele.



12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

(XX XXX X ]
(XXX XY}
20000

[ XX X ]

[ XX ]

[ XX X ]
00000
(XX XXX ]
00000 OGS

Povinnosti podle odstavcl 12.1 az 12.3 této Smlouvy se nevztahuji na pfipady, kdy je
Poskytovatel povinen zvefejnit dlvérnou informaci na zakladé povinnosti uloZené
Poskytovateli pravnim predpisem nebo rozhodnutim orgdnu vefejné moci.
Smluvni strany jsou si védomy toho, Ze v ramci pInéni zdvazkl z této Smlouvy:
a) si mohou vzajemné védomé nebo opominutim poskytnout informace, které budou
povazovany za davérné,

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou cinnosti
druhé strany nebo i jejim opominutim ptistup k dvérnym informacim druhé strany.

Smluvni strany se zavazuji, Ze zadnd z nich nezpfistupni treti osobé divérné informace,
které pfi plnéni této Smlouvy ziskala od druhé smluvni strany.

Za tieti osoby podle tohoto ¢lanku se nepovazuji:
a) zaméstnanci smluvnich stran a osoby v obdobném postaveni,
b) orgdny smluvnich stran a jejich ¢lenové,
c) ve vztahu k divérnym informacim Objednatele subdodavatelé Poskytovatele,

d) ve vztahu k davérnym informacim Poskytovatele, externi poskytovatelé
Objednatele, a to i potencidlni, za predpokladu, Ze se podileji na plnéni této Smlouvy
nebo na plnéni spojeném s plnénim dle této Smlouvy, dlvérné informace jsou jim
zpfistupnény vyhradné za timto Ucelem a zpfistupnéni dlvérnych informaci
je vrozsahu nezbytné nutném pro naplnéni jeho ucelu a za stejnych podminek, jaké
jsou stanoveny smluvnim strandam v této Smlouvé.

Bez ohledu na vyse uvedend ustanoveni se za divérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni zdvazku
pfijimajici smluvni strany ¢i pravnich predpis(,

b) méla pfijimajici strana prokazatelné legdlné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly predmétem jiné, dfive mezi smluvnimi
stranami uzaviené smlouvy o ochrané informaci,

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna doloZit svymi zaznamy nebo divérnymi informacemi treti strany,

d) maji byt zpfistupnény, vyzaduje-li to zakon ¢i jiny pravni predpis véetné prava EU
nebo zavazné rozhodnuti oprdvnéného organu verejné moci,

e) po podpisu této Smlouvy poskytne pfijimajici strané treti osoba, jez neni omezena
v takovém nakladani s informacemi.

Za poruseni povinnosti ochrany divérnych informaci smluvni stranou se povazuji téz
pfipady, kdy tuto povinnost porusi kterdkoliv z osob uvedenych v bodu 12.3 této Smlouvy,
které dana smluvni strana poskytla davérné informace druhé smluvni strany.

Bez ohledu na vySe uvedend ustanoveni se veskeré informace vztahujici se k predmétu této
Smlouvy a pfislusné dokumentaci povazuji vyluéné za davérné informace Objednatele
a Poskytovatel je povinen tyto informace chranit v souladu s touto Smlouvou. Poskytovatel
pfi tom bere na védomi, Ze povinnost ochrany téchto informaci podle tohoto ¢élanku této
Smlouvy se vztahuje pouze na Poskytovatele.

Za poruseni ochrany dUlvérnych informaci ze strany Objednatele nelze povaZovat
zverejnéni informaci podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
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ve znéni pozdé&jsich predpish, & dle jinych pravnich predpist Ceské republiky a Evropské
unie, a to i dosud nevydanych, jimiz je Objednateli uloZzena povinnost ke zverejnéni
pfislusnych informaci.

Poskytovatel nesmi dlivérné informace pouZit v rozporu s jejich ucelem, nesmi je pouzit
ve prospéch svij a/nebo tfetich osob a nesmi je pouzit ani v neprospéch Objednatele.

Poskytovatel svym podpisem této Smlouvy potvrzuje, Zze souhlasi s tim, aby obraz smlouvy
véetné jejich priloh a pripadnych dodatki a metadata k této smlouvé byla uverejnéna
v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv),
ve znéni pozdéjsich predpisd. Smluvni strany se dohodly, Ze podklady podle predchozi véty
odesle za ucelem jejich uverejnéni spravci registru smluv Objednatel; tim neni dotéeno
pravo poskytovatele k jejich odeslani. Z dlivodu uvefejnéni smlouvy v registru smluv tato
smlouva jiz nepodléha povinnosti uvefejnéni na profilu zadavatele (Objednatele)
s odkazem na ustanoveni § 219, odst. 1, pism. d) ZZVZ.

Ukonéeni ucinnosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni tohoto
¢ldnku této Smlouvy a jeho Ucinnost pretrva i po ukonceni ucinnosti této Smlouvy.
Povinnosti podle tohoto odstavce je Poskytovatel povinen zachovdavat i po zdniku této
Smlouvy, vyjma ptipadd, kdy se dlivérné informace stanou prokazatelné verejné pfistupné
bez zavinéni Poskytovatele. Povinnosti podle tohoto odstavce se nevztahuji na ptipady,
kdy je Poskytovatel povinen zverejnit divérnou informaci na zdkladé povinnosti uloZzené
Poskytovateli pravnim predpisem nebo rozhodnutim organu vefejné moci.

ZplUsoby a Urovné realizace bezpecnostnich opatfeni kybernetické bezpecnosti
Poskytovatelem specifikuje dokument ,Bezpecnostni opatfeni pro smluvni vztahy,
ktery tvofi pfilohu ¢. 4 této Smlouvy. PoZadavky na Poskytovatele jsou definovany podle
platné pravni Upravy, predevsim pak podle zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), vyhlasky
¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti a zakona ¢. 365/2000 Sb., o informacnich
systémech verejné spravy.

XIll. ZAVERECNA USTANOVENI

Smluvni strany se dohodly, Ze Poskytovatel neni opravnén postoupit nebo zastavit
pohleddvku za Objednatelem z této Smlouvy bez predchoziho pisemného souhlasu
Objednatele. Poskytovatel neni opravnén svou pohleddvku za Objednatelem z této
Smlouvy nebo pohleddvku na zaplaceni smluvni pokuty vzniklé na zakladé této Smlouvy
pouzit k jednostrannému zapocteni na pohledavku Objednatele za Poskytovatelem.

Poskytovatel na sebe bere nebezpeci zmény okolnosti ve smyslu § 1765, odst. 2 NOZ.
Smluvni strany se dohodly, Ze § 1912 a § 1921 NOZ se nepoutiji.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Ucéinnosti
dnem jejiho uverejnéni v registru smluv. Platnost této Smlouvy skonci dne 5. 4. 2026
v pfipadé, Ze zverejnéni této Smlouvy v registru smluv nastane do 4. 4. 2024 véetné nebo
24 mésicl od data zverejnéni této Smlouvy v registru smluv v pfipadé, Ze uverejnéni této
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Smlouvy v registru smluv nastane po 4. 4. 2024.

13.5. Tato Smlouva mizZe byt ménéna pouze pisemnymi dodatky k této smlouvé podepsanymi

Objednatelem a Poskytovatelem.

13.6. Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazd3
ze smluvnich stran obdrzi po jednom vyhotoveni.

13.7. Smluvni strany prohlasuji, Ze tato Smlouva je souhlasnym, svobodnym a vaznym projevem
jejich pravé vile a Ze ji neuzaviely v tisni za napadné nevyhodnych podminek, coz stvrzuji

svymi podpisy v jejim zavéru.

13.8. Nedilnou soucasti této Smlouvy jsou tyto pfilohy:

Priloha ¢. 1 — Technickd dokumentace IS

Priloha ¢. 2 — Polozkova cena

Ptiloha €. 3 — Specifikace sluzeb podpory a rozvoje CAM
Ptiloha €. 4 — Bezpecnostni opatfeni pro smluvni vztahy
Ptiloha ¢. 5 — Dohoda o mléenlivosti, ochrané informaci a zakazu jejich zneuZiti

V Praze dne............... 2024.

V Probostové dne 22.3.2024
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Pfiloha €. 1: Technicka dokumentace IS

1. Obecné informace o systému CAM jsou dostupné na https://cam.nacr.cz/
2. Technickd dokumentace systému CAM je dostupna na https://cam.nacr.cz/doc/
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Priloha €. 2: Polozkova cena
polozka cena bez DPH vySe DPH cena vcéetné DPH
Sluzba 1 - Maintenance systému CAM 360 000,- 75 600,- 435 600,-
Sluzba 2 — Zakladni podpora systému|720 000,- 151 200,- 871 200,-
CAM
Sluzba 3 — Rozsifena podpora systému|448 000,- 94 080,- 542 080,-
CAM
Cena za celkovy pocet clovékodnl (MD)
rozvoje systému CAM v ramci rozsitené
podpory, viz bod 2.2.3 Smlouvy
Sluzba 3 — Rozsifenad podpora systému|161 600,- 33 936,- 195 536,-
CAM
Cena za sluzbu, vyjma rozvoje, viz
Pfiloha ¢. 3 Smlouvy, 3. kapitola,
odstavce €. 2, 3 a 4.
Celkem 1689 600,- 354 816,- 2 044 416,-

Dodavatel je povinen uvést viechny ceny v méné Ceska koruna (CZK). Za spravnost uréeni sazby DPH
a jeji vypoclet nese odpovédnost dodavatel.
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Priloha ¢. 3: Specifikace sluzeb podpory a rozvoje CAM

Pfedmét plnéni podpory a rozvoj systému CAM zahrnuje ndsledujici sluzby:

Maintenance systému CAM
Zakladni podpora systému CAM
Rozsifena podpora systému CAM

Maintenance
Sluzbou Maintenance se rozumi:

technologicka udrzba systému CAM,

sprava kédu systému CAM,

aktualizace vSech typl dokumentace systému CAM. Aktualizovanou dokumentaci se v této
souvislosti rozumi Uprava veskeré dokumentace, kterd byla ovlivnéna vyfeSenymi incidenty
a jeho rozvojem.

Zakladni podpora
Sluzbou Zakladni podpora se rozumi:

Ztizeni a provoz Helpdesku jakoZto komunika¢niho mista se zarucenou reakci na hlaseni
incidentl. Schopnost pfijeti hlaseni s popisem zavady musi byt zajisténa nepretrzité po dobu
24 hodin denné, 7 dni v tydnu. Kazdy zaznam incidentu/poZadavku v HelpDesku musi
obsahovat Udaje o oblasti podpory (maintenance, zakladni, rozsitend, rozvoj), prioritu podle
stanovenych SLA, reakéni dobu poskytovatele na nahldseny incident/pozadavek a musi
umoznit jednoznacné urceni doby feSeni na instanci "CAMProd" a "CAMTest." V oblasti
rozsirené podpory je soucCasné s reakci na incident/poZadavek poZadovano uvedeni
odhadované doby feseni a pracnosti v clovékodnech (MD). Produkéni provoz systému CAM
zahrnuje priblizné 20 klicovych uZivatel(, ktefi jsou opravnéni vznaset pozadavky na Zakladni
podporu. Pfedanim pozadavku (incidentu, nahlasenim zavady) se rozumi okamzik doruceni
incidentu na HelpDesk, kde je Objednatelem je struc¢né popsana zdvada a pfipadné muze byt
Objednatelem pfiloZena i dalsi podplrna dokumentace, napf. printscreen chybového stavu
apod.,

Pravidelné reportovani poskytnutych sluzeb formou vykazu Cinnosti, ktery musi obsahovat
Udaje nezbytné k ovéreni, zda byly Poskytovatelem dodrzena kvalita sluzby podle SLA a kde
je popsan prlbéh realizace plnéni a hodnoty sledovanych parametr( sluzby. Podrobnost
popisu v reportu musi byt alespon na Urovni podrobnosti popisti v Helpdesku. Nejdelsi mozna
perioda reportovani je shodnd jako perioda fakturace a to tfi kalendafni mésice s tim,
Ze report plnéni bude predan Objednateli nejpozdéji s fakturou za pfislusné obdobi,
Implementace novych verzi, upgrade a update produktu, aktualizace vSech typl
dokumentace v souvislosti s provadénymi zménami systému CAM,

Pravidelné provozni kontroly systému spocivajici zejména v proaktivnim monitorovani
systému za Ucelem sniZeni rizika vzniku incidentu diky detekci moznych chybovych stavi
monitorovanych prvk( systému. Nejdelsi moznd perioda provadéni provozni kontroly
je 30 kalendarnich dnd,



MINISTERSTVO VNITRA
CESKE REPUBLIKY

(T TXTITXR]
IITTXITY]

o
ks
®
v
E

oe
(T T L)
[XITIX)

-
e
20 e
w
T

[T 1 ]

-
v

.e

- Reakce dodavatele na hlasené incidenty v pracovni dny v dobé 8:00 az 18:00 hodin formou

vrve

vrve

- Redeniincident( v pracovni dny v dobé 8:00 a7 18:00 hodin formou zaji$téni co nejrychlejsiho
obnoveni dostupnosti ¢i funkénosti systému CAM. Incidenty budou podle priority rozdéleny
do péti kategorii s riznou mirou zdvaznosti. Definované Urovné Service Level Agreements

(,SLA®) jsou tyto:

SLA instance ,CAMProd“ | Reakcni doba Zprovoznéni Odstranéni zdvady
nahradnim zplisobem

Priorita 1: kriticka 2 hodiny - 12 hodin

Priorita 2: vysoka 4 hodiny 12 hodin 24 hodin

Priorita 3: stfedni 8 hodin 18 hodin 36 hodin

Priorita 4: nizka 24 hodin - 7 dnli

Priorita 5: ostatni 7 dnl - 20 dn0

SLA instance ,,CAMTest” | Reakcni doba Zprovoznéni Odstranéni zavady

a ,,CAMVyvoj“ nahradnim zplisobem

Priorita 1: kriticka 4 hodiny - 20 hodin

Priorita 2: vysoka 8 hodin 20 hodin 40 hodin

Priorita 3: stfedni 16 hodin 36 hodin 72 hodin

Priorita 4: nizka 24 hodin - 7 dnli

Priorita 5: ostatni 7 dnl - 30dna

Cas SLA je po¢itan kumulativné v pracovni dny v dobé 8:00 do 18:00 hodin aktualné platného
Casu pro casové pasmo Praha, mimo tuto dobu se pocitani casu zastavuje. Nejmensi ¢asovou
jednotkou pro pocitani ¢asu je minuta, dny jsou mysleny kalendafni.

PFi nedodrzZeni vySe uvedenych SLA bude dodavatel postiZzen nasledujicimi sankcemi:

Pozadované plnéni

Vyse sankce v K¢ bez DPH

Priorita 1: kriticka

500,- za kazdou zapocatou hodinu

Priorita 2: vysoka

400,- za kazdou zapocatou hodinu

Priorita 3: stfedni

200,- za kazdou zapocatou hodinu

Priorita 4: nizka

100,- za kazdy zapocaty den

Priorita 5: ostatni

100,- za kazdy zapocaty den

Predani pravidelného reportu plnéni

100,- za kazdy zapocaty den prodleni

Provedeni provozni kontroly systému

100,- za kazdy zapocaty den prodleni

Priorita 1 znamend, Ze nékteré nebo vSechny casti systému selhaly a jsou zcela nedostupné,
poskytuji vy$si nez povolenou odezvu, jsou nefunkéni a/nebo je jejich funkénost omezena tak,
Ze je kritickym zplUsobem ovlivnéna c¢innost systému v jedné nebo vice instancich systému CAM

(CAMVyvoj, CAMProd, CAMTest).

Priorita 2 znamen3, Ze Cinnost systému je podstatné omezena, nékteré ¢asti jsou nedostupné,
poskytuji zhorSenou odezvu, selhaly a jsou zcela nefunkéni a/nebo je jejich funkénost omezena
tak, Ze je zdsadnim zplisobem ovlivnéna cinnost systému v jedné nebo vice instancich systému
CAM (CAMVyvoj, CAMProd, CAMTest). Anebo neni dostupna ,,CAMVyvoj“ nebo ,CAMTest” nebo
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obé tyto instance systému (CAMVyvoj i CAMTest), ackoliv je instance ,,CAMProd” plné dostupna
a funkéni.

Priorita 3 znamena, Ze systém je funkéni pouze Castecné, systém je ovlivnén selhanim a/nebo
omezenim nékteré ze systémovych funkci podporujicich daleZité ¢innosti systému v jedné nebo
vice instancich systému CAM (CAMVyvoj, CAMProd, CAMTest). Néktera z komponent vykazuje
funkéni vady, pouze nékteré funkce nejsou plné funkéni. Nékteré komponenty vykazuji
zhorsenou odezvu, nékteré funkce komponent nejsou dostupné.

Priorita 4 znamen3, Ze systém je funkéni, zdvada nema vliv na ¢innost systému v jedné nebo vice
instancich systému CAM (CAMVyvoj, CAMProd, CAMTest). Vyskytuji se nedostatky nepodstatné
povahy, které zpUsobuji napfiklad nekomfort obsluhy nebo zvysujici se pracnost Cinnosti
nad ramec pracnosti obvyklé v béiném provozu. Tato priorita zdroven zahrnuje situace,
kdy nékteré funkce selhaly, ale nejsou v dany moment vyuzZivany nebo nemaji Zzadny vliv na radny
chod systému nebo je mirné zvySena odezva systému. Priorita dale zahrnuje fesSeni poZadavk(
nazménu, kdy do doby dané parametrem Reakéni doba musi byt Poskytovatelem pfijat
pozadavek a do doby dané parametrem Odstranéni zavady musi byt zména realizovana.

Priorita 5 znamen3, Ze poZadavkem je Zadost o podani informace (dotaz, vysvétleni). Priorita
pozadavku zaroven zahrnuje situace, kdy nékteré funkce prokazatelné selhaly, ale nejsou v dany
moment vyuzivdny nebo nemaji zadny vliv na fadny chod systému, za predpokladu, Ze reSeni
pozadavku zavisi na soucinnosti tfeti strany mimo vliv Poskytovatele.

Zprovoznéni nahradnim zplisobem znamena zajisténi stavu, kdy neni zcela znemoZznéna prace se
systémem, neni vazné omezena funkénost informacniho systému nebo jeho ¢asti, Ci Ize pouzit
alternativni postup.

Reakéni doba je lhidta, kterd zapocne bézet okamzikem predani incidentu Poskytovateli a bude

vrve

dobé reseni. Nejmensi casovou jednotkou pro pocitani reakéni doby je minuta.

Doba odstranéni zavady je l|hlta, kterd zapocne bézet okamzZikem predani incidentu
Poskytovateli a bude ukonéena v okamZiku predani vyreSeného incidentu zpét Objednateli
(za predpokladu, Ze Objednatel toto feseni akceptuje; jako akceptace postaci zdznam zastupce
Objednatele v Helpdesku). Nejmensi casovou jednotkou pro pocitani doby odstranéni zavady
je minuta.

wrv

3. Rozsifena podpora
Sluzbou Rozsifena podpora se rozumi:

1. Rozvoj systému CAM spocivajici v feSeni servisnich pozadavk( na Upravy nebo doplnéni
standardni funkcnosti systému a/nebo Upravy pravidel popisu archivnich entit, zejména
v nasledujicich oblastech:
o Verejny pftistup - rozsifeni mozZnosti verejného pristupu, a to zejména v prohloubeni
prezentovanych Udaji a vyhledavani entit.
o Aktualizace frameworkl (frontend i backend) - podle aktudlniho stavu technologii
provadét pravidelnou aktualizaci tak, aby nedochazelo k zastaravani systému CAM.
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o VylepSeni komponent systému CAM - tato oblast bezprostfedné navazuje
na aktualizaci technologie CAM a je zaméfena na zvySeni vykonu systému CAM
a vétSimu uZivatelskému komfortu pfi jeho pouzivani.
o Nasazovdni _novych verzi komponent systému CAM na instance ,CAMVyvoj“,
,CAMTest” a ,CAMProd”.
o Rozvoj IS CAM v rozsahu minimdlné podle Prilohy ¢. 10 této zaddvaci dokumentace.
2. Poskytovani konzultaci nad ramec feseni incident(.
Poskytovani specialisovanych Skoleni.
4. Poskytovani soucinnosti napf. technickd pomoc dodavatellm dalSich systémU pfi jejich
napojovani na systém CAM.

w

4. Minimalni pozadovany rozvoj IS CAM

4.1. Periodickd aktualizace geografickych objekti RUIAN

e aktualizace hranic objektl (vstupni data z RUIAN a déle data na vyzadani z CSU pro &asti
obci),

e zohlednéni disledkl zmén v tzemnim €lenéni Ceské republiky (pfesuny obci, zanik &i vznik
obci, a jejich ¢asti a podobné),
vytvoreni ,,obecného nastroje” pro provadéni téchto aktualizaci,

® pozadovana periodicita aktualizaci 1x ro¢né.

4.2. Vznik centralni sluzby CAM na Urovni obsahové validace zaznamu (i nad drover “pevnych”
pravidel jddra CAM) s nasledujicimi parametry:

e po pfeddni zdznamu entity ke kontrole bude validator vracet chybu? & ,,moZnou chybu”
(viz také klasifikace chyb v sou¢asném Analyzatoru CAM v SOA v Tfeboni?),
rozsah kontrol bude odpovidat sou¢asnému analyzatoru CAM v SOA v Treboni;

e podle moZnosti jednotliva pravidla by mélo jit pfidavat ,mimo kéd“.

4.3. Do soucasného Referencniho klienta CAM (nebo jako souc¢ast CAMPublic) zapracovat
analyzator moznych chyb zdznamu entit uloZzenych v jadire CAM

e validace jednotlivych moznych chyb na drovni sluzby podle bodu €. 2, pfipadné i dalsich
potencialnich probléma na Urovni vazeb na dalsi zaznamy v jadie CAM,
® rozsah moZnosti na urovni minimdalné na Urovni Analyzatoru CAM v SOA Tfebon, napf.:
o filtrovani podle autora a tfidy,
O nastavovani vyjimek (uZivatel s roli CAM V),
e detekce entit, u kterych doslo k zizZeni jejich ¢asového vymezeni (samostatny prehled).

! Chybou se rozumi rozpor popisu entity s pravidly popisu https://cam.nacr.cz/doc/ontology/rules/rules.html.
2 popis a funkce analyzitoru CAM v SOA Trebori jsou dostupné na adrese: https://digi.ceskearchivy.cz/Aplikace-
a-data-Analyzator-systemu-CAM.
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BEZPECNOSTNi OPATRENi PRO SMLUVNi VZTAHY

1. Uvod

Tato pfiloha Smlouvy popisuje bezpe€nostni pozadavky projektu ,CAM, VZ03: Podpora
provozu, uzivatelll a rozvoj Centralniho archivniho modulu pro spravu archivnich entit,
zejména pro naplnéni pozadavkl vyplyvajici se zakona ¢. 181/2014 Sb., o kybernetickeé
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecénosti), ve znéni
pozdéjSich predpist (dale jen ,ZoKB®), a vyhlasky & 82/2018 Sb., o bezpecnostnich
opatfenich,  kybernetickych  bezpelnostnich incidentech, reaktivnich  opatfenich,
nalezitostech podani v oblasti kybernetické bezpeCnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti (dale jen ,VyKB*)) pro vyznamny informacni systém resortu MV.

2. Bezpecnostni pozadavky

2.1. Ucel

1. Tato pfiloha Smlouvy stanovi zplUsoby a urovné realizace bezpeénostnich opatfeni
pro Poskytovatele a urluje vzajemny vztah odpovédnosti za zavedeni a kontrolu
bezpe€nostnich opatfeni mezi Objednatelem a Poskytovatelem. Pozadavky
na Poskytovatele jsou definovany podle platné pravni upravy, pfedevSim pak podle

ZoKB, VyKB a zakona &. 365/2000 Sb., o informacnich systémech vefejné spravy
a 0 zméné neékterych dalSich zakonu (dale jen ,ZISVS®).

2.  Smluvni strany se dohodly, ze pokud to bude potfebné ke spinéni pozadavkd ZoKB,
VyKB, ZISVS, ¢&i souvisejicich pravnich predpist z oblasti bezpecénosti informaci,
uzaviou bez zbyte¢ného odkladu po vyzvé kterékoli smluvni strany pisemny dodatek
Smlouvy zohlednujici takové pozadavky.

2.2. Obecné bezpecénostné provozni pozadavky

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

1. postupovat v souladu s uc€innymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Poskytovatele, jakozto budouciho vyznamného dodavatele systému
vyznamného informacéniho systému, ze ZoKB, VyKB a ZISVS a reflektovat pfipadné
novely dotéenych pravnich predpist & novou pravni Upravu, a bezpecnostnimi
politikami stanovenymi systémem fFizeni bezpecnosti informaci (ISMS) Objednatele
podle specifikace predmétu vefejné zakazky;

2.  jmenovat nejpozdéji do tfi pracovnich dnd po dni ucinnosti Smlouvy zodpovédnou
kontaktni osobu pro potfeby zajisténi plnéni bezpecnostnich pozadavku vyplyvajicich
ze Smlouvy a této pfilohy a souvisejici komunikace mezi smluvnimi stranami (dale také
jen ,Kontaktni osoba pro bezpelnost na strané Poskytovatele®). Kontaktni osobu
pro bezpec€nost na strané Poskytovatele sdéli pisesmné Objednateli v téze Ihité;

3.  zajistit, aby Kontaktni osoba pro bezpecnost na strané Poskytovatele nejpozdéji
do 30 dntd od uzavieni Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby
podilejici se na poskytovani plnéni této Smlouvy za stranu Poskytovatele a/nebo jeho
poddodavatelé byli prokazatelné seznameni s témito Bezpecnostnimi poZadavky;
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minimalné 1x rocné provadét identifikaci a hodnoceni aktiv a rizik vyznamného
informacéniho systému, ktera je soucasti dodavaného feSeni a na zakladé vysledkd
navrhovat a predkladat Objednateli ke schvaleni opatfeni na minimalizaci nebo
odstranéni zjisténych rizik. Opatfeni musi byt navrhovana a konsolidovana
s pfihlédnutim k vysledkim posuzovani rizik i z hlediska dopadu na prava a svobody
subjektt udaju.

dodrzovat pfisluSsna ustanoveni bezpecénostnich politik, metodik a postupl predanych
Poskytovateli Objednatelem, k jejimuz dodrzovani se Poskytovatel zavazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu
na zpusob, jakym byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim,
protokolarnim pfedanim pfislusné dokumentace poskytovateli, elektronickym pfedanim
prostfednictvim e-mailu & datovou schrankou, zfizenim pfistupu Poskytovateli
na sdilené ulozisté aj.);

rozvijet bezpecnostni povédomi svych zaméstnancl a pfip. dalSich osob, které se
podileji na pInéni Smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a daldi osoby na strané Poskytovatele podilejici
se na plnéni Smlouvy musi byt prokazatelné seznameni s platnymi predpisy
a bezpec€nostnimi pozadavky Objednatele, a to jesté pfed zahajenim jakékoli innosti
ze strany téchto osob pro Objednatele v souvislosti s plnénim této Smiouvy;

zaznamenavat a na vyzadani Objednateli poskytnout veSkeré podstatné okolnosti
souvisejici s poskytovanym pfedmétem plInéni podle Smlouvy (technické zaznamy,
organizacni zaznamy o Skoleni, povéfeni apod.);

pfidélovat svym jednotlivym pracovnikiim opravnéni k vykonu ¢innosti a pfisné pfi tom
dodrZzovat bezpecnostni zasadu tzv. ,potfeba védét* (need-to-know principle), tedy
zejména dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktiviim
Objednatele;

garantovat dostupnost, davérnost pinéni a integritu predavanych dat stim,
Ze dodavané sluzby musi byt v souladu s uzavienym smluvnim vztahem provozné
monitorovany a vyhodnocovany;

pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu,
jak fyzického, tak i logického, u vSech osob na strané Poskytovatele, které pfistupuji
k pfedmétu pInéni podle této Smlouvy;

zaveést opatieni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné
(alesponn 1x za Cdtvrtleti, vzdy ale s minimalné dvoumeési¢nim odstupem) testovat
funkénost téchto zaloh;

pribézné detekovat, minimalné vSak jednou za 3 mésice, technické zranitelnosti
a konfiguraéni nesoulady pfedmétu plnéni Smlouvy a o zjiSténych skutenostech
bez zbyte€ného odkladu informovat Objednatele. Detekované technické zranitelnosti
musi byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy pfedmétu
plnéni dojit k ndpravnym opatfenim ze strany Poskytovatele. Napravna opatfeni musi
byt schvalena Objednatelem;

zajistit rozhrani pro napojeni na dohledova centra Objednatele a soucinnost
pfi zvladani kybernetickych bezpecénostnich udalosti a incidentu;

uchovavat data o provozu (provozni a lokalizacni Udaje) v souladu s pozadavky ucinné
legislativy CR a dodrZzovat pozadavky VyKB na obsah provoznich udalosti.

2.3. Opravnéni uzivat data

2/8
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Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén nakladat s daty
pfedanymi Poskytovateli Objednatelem vyhradné za uc¢elem plnéni pfedmétu Smlouvy,
avsak vzdy pouze v rozsahu nezbytném ke splnéni pfedmétu Smlouvy.

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a pfislusnymi pravnimi pfedpisy, zejména ZoKB, VyKB
a dalSimi souvisejicimi pravnimi pfedpisy.

Kontrola souladu s pozadavky bezpecnosti

Poskytovatel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem
zavedenych bezpelnostnich opatfeni ze strany Objednatele v souvislosti
s poskytovanou sluzbou Poskytovatelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v pfipadé vzniku kybernetického bezpecnostniho incidentu v ramci poskytované sluzby
nebo v pfipadé, Ze se vznik bezpeénostniho incidentu jevi jako pravdépodobny.
Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho
poddodavatele a Poskytovatel ma povinnost tyto kontroly a audity Objednateli
¢i Objednatelem povéfené osob& umoznit ¢i moznost jejich provedeni v prostorach
poddodavatele zajistit, pfispét k nim a poskytnout Objednateli i Objednatelem
povéfené osobé Kk jejich provedeni maximalini mozZnou soucinnost, kterou Ize
po Poskytovateli rozumné pozadovat. PocCet a frekvence kontrol ani auditd nejsou nijak
omezeny.

Poskytovatel je povinen po zavedeni opatfeni provést také vlastni hodnoceni rizik
a kontrolu zavedenych bezpec€nostnich opatfeni. Tato kontrola probiha v pravidelnych
intervalech stanovenych Objednatelem, na zadost Objednatele nebo v pfipadé vzniku
kybernetického bezpeénostniho incidentu v ramci poskytované sluzby nebo v pfipadé,
Ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly
poda Poskytovatel Objednateli bez zbyte&ného odkladu pisemnou kontrolni zpravu.

Retézeni a fizeni dodavatelu

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

1.

Poskytovatel nezapoji do poskytovani plnéni podle této Smlouvy Zadného dalSiho
poddodavatele bez pfedchoziho konkrétniho pisemného povoleni Objednatele;

Poskytovatel se zavazuje, Ze se bude fidit pozadavky Objednatele na Fizeni
bezpeCnosti informaci a poskytne Objednateli veskerou nezbytnou soucinnost
v otdzkach fizeni bezpec€nosti informaci a pokud vyuziva pfi poskytovani plnéni
poddodavatele, zajisti, Ze bude Objednateli poskytnuta veSkera nezbytna soucinnost
v otazkach Fizeni bezpecnosti informaci také od téchto poddodavateld;

Poskytovatel je povinen pfedat Objednateli kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni;

Pokud Poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se,
Ze budou dodrzovat bezpecnostni pozadavky v€. pozadavki na ochranu osobnich
udaju vyplyvajici z této Smlouvy. Poskytovatel se zavazuje bezodkladné dolozit
Objednateli na zakladé jeho vyzvy smluvni dokumenty se svymi poddodavateli,
ze kterych bude vyplyvat zavazek poddodavatele poskytovat plnéni v souladu
s bezpec€nostnimi poZadavky vyplyvajicimi z této Smlouvy;
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Poskytovatel odpovida za to, Zze jeho poddodavatelé nebudou jednat v rozporu
s bezpe€nostnimi pozadavky vyplyvajicimi z této Smlouvy; v pfipadé, Ze dojde
k nedodrzeni téchto pozadavki ze strany poddodavatele Poskytovatele, povazuje se
kazdé takové nedodrzeni pozadavkl za poruSeni povinnosti Poskytovatele podle této
Smilouvy;

Povinnosti v fizeni zmén podle ZoKB a VyKB

Poskytovatel se zavazuje v rozsahu pfedmétu plnéni aktivné podilet na splnéni
povinnosti v oblasti fizeni zmén podle ZoKB a VyKB, zejména pfi analyze souvisejicich
rizik, pfijimani opatfeni za ucelem snizeni vSech nepfiznivych dopadl spojenych se
zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajisténi
moznosti navraceni do plvodniho stavu.

Poskytovatel se minimalné zavazuje vrozsahu pfedmétu pinéni na své strané
pfiméfené reagovat na zmény na a upravit na své strané technicka a organizacni
opatfeni tak, aby odpovidala novému stavu po provedeni zmény.

Poskytovatel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

2.7. Zvladani bezpecnostnich udalosti a incident

Poskytovatel se pfi poskytovani pinéni pro Objednatele zavazuje, ze:

1.

stanovi €innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému
a ucinnému zvladani bezpecnostnich udalosti a incidentl, podle takto stanovenych
a popsanych pravidel bude postupovat, a bude hlasit vS8echny bezpecnostni udalosti
aincidenty neprodlené po jejich detekci Objednateli prostfednictvim ohlaSovacich
kanali Objednatele, v pfipadech, kdy situace nestrpi odklad telefonicky. Dale se
zavazuje vyhodnotit informace o bezpecnostnich udalostech a incidentech a o téchto
informacich, vzniklych bezpecnostnich incidentech, v&. kratkodobych a dlouhodobych
napravnych opatfenich nad vSemi &astmi feSeni, které jsou ve spravé Poskytovatele,
a rizicich souvisejicich s ohrozenim kontinuity &innosti vést zaznamy a tyto uchovat
pro jejich budouci pouZiti s ohledem na poZadavky Objednatele a legislativy CR.
Nastavena pravidla a postupy podléhaji schvaleni Objednatelem;

nastavena pravidla pro zvladani bezpecnostnich incidentl budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich plivod a opravnénost jejich ziskani musi
byt v souladu s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné
vyuziti v ramci forenzni analyzy a eventualni pouziti jako dikazni material;

navrhne FeSeni tak, aby byl systém detekce a zvladani bezpelnostnich udalosti
a incidentt zac¢lenén do procesu a systému a realizuje opatfeni pro zvySeni odolnosti
informacniho a komunikaéniho systému vici kybernetickym bezpeénostnim incidentim
a omezenim dostupnosti;

zajisti rozhrani pro napojeni na dohledova centra Objednatele pro zvladani
kybernetickych bezpecnostnich udalosti a incidentl a zajisti souc€innost a bude se fidit
jeho pokyny;

provede analyzu pfi€in bezpeénostniho incidentu a navrhne opatfeni s cilem zamezit
jeho opakovani v pfipadé, ze Poskytovatel bezpec€nostni incident zapfiCinil nebo se
na jeho vzniku podilel.

2.8. Informacni povinnost a povinnosti pfi vyméné informaci
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1. Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele
informovat o:

a) zpUsobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy
a bez zbyte€ného odkladu také o zménach ve zpusobu fizeni rizik;

b) vyznamné zméné ovladani Poskytovatele podle zakona o obchodnich korporacich
nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzZivanych Poskytovatelem k pInéni na zékladé smluvniho vztahu
s Objednatelem.

2. Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje dostatec¢né
zabezpecit veSkery prenos dat a informaci z pohledu bezpecnostnich pozadavkd na
jejich divérnost, integritu a dostupnost pfed hrozbami v kybernetické bezpecnosti
v souladu s ZoKB a VyKB.

2.9. Specifikace podminek pro fizeni kontinuity c¢innosti
a zalohovani a obnovu dat z pohledu ZoKB a VyKB

1. Poskytovatel se zavazuje zpracovat plan fizeni KBI a plan kontinuity a obnovy Cinnosti
souvisejicich s provozem feSeni a vSech jeho komponent na zakladé Poskytovatelem
zpracovaného zhodnoceni a vysledku z analyzy dopadd (Business Impact Analysis),
ktera musi byt schvalena Objednatelem.

2. Poskytovatel se zavazuje dodrZovat pozZadavky Objednatele na Fizeni kontinuity
¢innosti v souladu s ZoKB, VyKB a ustanovenimi bezpecnostni politik, metodik
a postupu predanych Poskytovateli Objednatelem.

3. Poskytovatel vypracuje a pfeda Objednateli metodiku zalohovani a obnovy dat
(ve smyslu primarnich aktiv) i systému (resp. technickych aktiv) ve formé zalohovaciho
planu, testovaciho scénafe obnovy dat, systému evidence, zajiSténi integrity
a autenticity zalohovaciho média. Zaloha jako takova musi byt Sifrovana. Poskytovatel
jako soucast dodavky dale doda a nasadi odpovidajici technologické feSeni, na kterém
bude zaloha a obnova dat provadéna. Toto feSeni musi byt nasazeno v primarni
i zalozni lokalité.

2.10. Bezpecnost lidskych zdroju

1. Poskytovatel pfipravi pouleni a zajisti pouCeni vSech stran podilejicich se
na poskytovani pfedmétu pinéni podle Smlouvy o bezpeénostnich pravidlech, jez se
musi v pridbéhu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich
a vynucovacich mechanismud. Rozsah pouceni podléha schvaleni Objednatele.

2. Poskytovatel se zavaze zajistit dostateCnou miru zastupitelnosti pro technické aspekty
feSeni (zajisténi kontinuity dodavky, zastupitelnost pracovnikli, zejména Kontaktni
osoba pro bezpecnost na strané Poskytovatele).

2.11. Pozadavky na systémovou a provozni bezpecnostni
dokumentaci

1. Nedilnou soucasti poskytovaného pInéni je zdokumentovani vSech bezpec&nostnich
nastaveni, funkci a mechanismi formou zpracovani bezpecnostni dokumentace a dale
také zpracovani provozni dokumentace. Tato dokumentace musi byt v souladu se
ZoKB a VyKB.
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2.V ramci poskytovaného pInéni se Poskytovatel zavazuje Objednateli pfedat nasleduijici
dokumentaci k feSeni podle platné legislativy a podle pozadavk( Objednatele:

a) Bezpecfnostni dokumentace vyznamného informacniho systému:
i. bezpec€nostni politika,
ii. bezpe€nostni smérnice pro €innost bezpecnostniho spravce systému,

ii.  bezpecnostni a provozni postupy definujici pozadavky, procesni pravidla, role
a odpovédnost v ramci jednotlivych procest v ramci celého Zivotniho cyklu IS
(od zajisténi vyvoje a rozvoje novych funkénosti IS, nasledného piedani do
provozu, provozovani a spravy IS, nebo zafizeni v produkci az po jeho
vyfazeni z pouzivani).

b) Systémova pfiru¢ka obsahuijici:

i. popis funkci, vCetné bezpelnostnich, které pouZivd spravce systému
pro provadéni urCenych cinnosti v informacnim systému vefejné spravy a
navod na pouzivani téchto funkci,

ii. parametry kvality vychazeji z pozadavkl na kvalitu,

ii.  podrobny popis IS nebo odkaz na dokument, ve kterém je popis uveden
a ktery je Objednateli dostupny,

iv.  popis jednotlivych c¢innosti vykonavanych pfi spravé IS, v&etné cinnosti
definovanych pro role, ureni fyzickych osob, které tyto Cinnosti vykonavaji
a opravnéni nezbytnych pro vykon téchto innosti,

v. definovani uzivatell nebo skupin uzivatell a jejich opravnéni a povinnosti
pFi vyuzivani IS.
c) Uzivatelska pfiru¢ka obsahujici:

i.  popis funkci, v€etné bezpecnostnich, které pouziva uzivatel pro svou ¢innost
v IS a navod na pouziti téchto funkci,

ii.  vymezeni opravnéni a povinnosti uzivatell ve vztahu k IS.

d) Dokumentace kintegraci feSeni, a to vcetné identifikovanych datovych tokd,
protokold, architektonického nakresu komponent a jejich spoluprace, diagram
logického a fyzického zapojeni.

e) Dalsi dokumentaci podle poZzadavku Objednatele.

f) Poskytovatel se v ramci poskytovaného plnéni pro Objednatele zavazuje predat
Objednateli také provozni dokumentaci v obdobném rozsahu podle pfedmétu
a povahy Smlouvy:

i. dokumentaci strategie obnovy,
ii. dokumentaci skuteéného provedeni,
iii.  dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,
iv. dokumentaci obsahuijici zalohovaci a archivacni postupy,
v.  dokumentaci obsahujici instalacni a konfigura¢ni postupy,

vi. dokumentaci obsahujici bezpe&nosti nastaveni souvisejici s pfedmétem
plnéni smlouvy;

dale jen souhrnné ,Bezpe€nostni a provozni dokumentace®.
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Bezpeclnostni politka a bezpeCnostni dokumentace musi byt vytvofena podle
poskytnutych Sablon.

BezpeCnostni a provozni dokumentace uvedena vySe bude Objednateli
Poskytovatelem pfedana nad ramec pripadné jiné pfedavané dokumentace vymezené
v této Smlouvé.

2.12. Fyzicka ochrana a bezpeénost prostredi

1.

Poskytovatel se zavazuje dodrzovat provozni Fady budov (rezimova opatfeni)
a vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde
jsou umistény komponenty technologickych a komunikaénich systém(, anebo datové
nosie (dale také jen ,Pracovisté®).

Poskytovatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni,
zalozni nebo archivni média ani dokumentaci k pfedmétu pinéni podle této Smilouvy.

2.13. Pozadavky na Rizeni pfistupu

1.

Poskytovatel bere na védomi, ze pfistup k datdm, informacim &i zafizenim souvisejicim
s pfedmétem Smlouvy je mozné povolit pouze konkrétnim fyzickym osobam
/ zaméstnancum Poskytovatele / poddodavatele Poskytovatele zaevidované,
a to na zakladé pozadavku Poskytovatele na pfistup.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele musi
byt fizeno zasadou tzv. ,potfeba védét* (need-to-know principle) a neni narokove.

Poskytovatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo poddodavatele Poskytovatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat Zzadné nastroje, které nebyly
pfedem pisemné odsouhlaseny Objednatelem.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv Casti
technologického nebo komunika¢niho systému programovy koéd, ktery ma za cil
nelegalni ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikacniho
systému nebo nelegalni ziskani dat ainformaci. Poskytovatel bere na védomi,
Ze pristup do interni sité Objednatele a/nebo k technologickym a komunika¢nim
systémim Objednatele bude realizovan vyhradné s vyuzitim zafizeni Objednatele.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pfistupuji do interni sité a/nebo technologického nebo komunikaéniho
systému chranili autentizani prostfedky a Udaje k systémim Objednatele.
Poskytovatel bere na védomi, Ze v pfipadé neuspéSnych pokust o autentizaci
uzivatele muze byt pfisluSny ucCet zablokovan afeSen jako bezpecnostni incident
ve smyslu pfisludné fidici dokumentace a mohou byt uplatnény pfislusné postupy
zvladani bezpecnostniho incidentu (napf. okamzité zruSeni pfistupu k informacnim
aktivam fyzickych osob externiho subjektu plati pro Poskytovatele, pokud byl s takovou
fidici dokumentaci Objednatele seznamen).

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu
Ci skute€nosti  vzniklé v disledku poruseni Bezpecénostnich pozadavkl nebude
posuzovana jako okolnost vylu€ujici odpovédnost Poskytovatele za prodleni s fadnym
a v€asnym plnénim pfedmétu Smlouvy a nebude divodem k jakékoli nahradé pfipadné
ujmy Poskytovateli Ci jiné osobé ze strany Poskytovatele. Ostatni ustanoveni ohledné
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odpovédnosti Poskytovatele za prodleni obsazena v Smlouvé nejsou timto
ustanovenim dotéena.

2.14. Monitorovani ¢innosti

1.  Poskytovatel bere na védomi, ze veSkera aktivita Poskytovatele a jeho plnéni
realizované v ramci plnéni pfedmétu Smlouvy nebo s nim uUzce souvisejici budou
Objednatelem prabézné a pravidelné monitorovany a vyhodnocovany s ohledem
na obsah Smlouvy a internich dokumentt Objednatele.

2.  Poskytovatel se zavazuje, ze bude prub&zné monitorovat a zaznamenavat veskerou
svoji aktivitu a plnéni realizované v ramci plnéni pfedmétu Smlouvy nebo s nim Uzce
souvisejici. Poskytovatel je povinen predkladat Objednateli zaznamy/logy obsahujici
vysledky monitorovani, uspésna a neuspésna pfihlaseni do ICT systému a zaznamy
0 spravé uzivatell provadéna na strané Poskytovatele, a to v pravidelnych intervalech
podle sjednaného harmonogramu, nebo kdykoli bez zbyte€ného odkladu po vyzadani
ze strany Objednatele, a to po celou dobu trvani Smlouvy a i ve vztahu k jejimu
ukonéeni.

2.15. Predani a prevzeti plnéni

1. Poskytovatel se zavazuje dodrzovat Bezpecnostni poZzadavky i pfi pfedani a prevzeti
pInéni podle této Smlouvy

2. Objednatel je opravnén zdlvodu nedodrzeni Bezpecnostnich pozadavki vc&etné
pozadavku na pfedani Bezpec€nostni dokumentace odmitnout pfevzeti (Casti) plnéni
Smlouvy.

2.16. Likvidace dat

Poskytovatel se zavazuje plnit poZzadavky Objednatele v oblasti likvidace dat (at uz dat
na papirovych médiich, dat zpracovavanych elektronicky nebo prostfednictvim jakychkoli
dalSich nosicl dat) podle pfilohy €. 4 VyKB.

2.17. Sankce

Sankce za poruseni povinnosti plynoucich z bezpe&nostnich opatfeni a ZoKB a VyKB jsou
uvedeny v hlavnim textu smlouvy.

2.18. Zpusob distribuce dokumentti Objednateli
Poskytovatel ma pravo vyzadat si od Objednatele shora uvedené dokumenty,

které mu budou pfedany na zakladé Dohody o zachovani mi€enlivosti o davérnych
informacich (NDA).
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Priloha €. 5: Dohoda o mléenlivosti, ochrané informaci a zakazu jejich zneuziti

DOHODA O MLCENLIVOSTI, OCHRANE INFORMACI A ZAKAZU JEJICH ZNEUZITI
podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sh. Sb., obcansky zakonik,
ve znéni pozdéjsich predpisq,

SMLUVNIi STRANY

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 963/3, 170 34 Praha 7
Zastoupeny: PhDr. Daniel Dolezal, Ph.D

IC: 00007064

Bankovni spojeni: Ceska narodni banka

Cislo uétu: 3605-881/0710

Kontaktni osoba: % ""1"“’:‘.’ ""f‘jk_ﬂ-. i fﬁ T—Ig

3 l-t

E-mail: -"' PR f"ﬁ*ﬂ i ,rf'"*
) o i o i n-.-'h:f'a;_’:h“\..r

Telefon: - Eit ¥ _"'-.3 Er L e

(dale jen ,,Objednatel”)

a
LightComp v.o.s.
Sidlo: Drahobejlova 1452/54, 190 00 Praha
Zapsand v OR vedeném u Méstského soudu v Praze, spisova znacka A 76563
Zastoupeny: :",,EE’ ﬁﬂ,' ‘“’*g 51%
IC: 25038249
DIC: CZ25038249
Platce DPH: ANO
Bankovni spojeni: Fio banka, a.s.
Cislo u¢tu: 2400076847/2010
Kontaktni osoba: %% -Efj‘;fl@{;w :*:-;;.c%} _:*;'E._‘Lj-.if;
E-mail: }jﬂ:ﬂ,ﬁ T LRnsat .ﬂ‘%ﬁ
Telefon: SIS b s L
PR AR A e

(dale jen ,,Poskytovatel”)

Smluvni strany uzaviraji nize uvedeného dne, mésice a roku tuto Dohodu o mlcenlivosti,
ochrané informaci a zakazu jejich zneuziti (dale jen ,,Dohoda“)
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Ucelem této Dohody je ochrana dGvérnych informaci Smluvnich stran, s nimiz se Smluvni
strany seznami v rdmci jednani o spoluprdci a nasledné spolupraci, v jejimz ramci bude
Poskytovatel poskytovat Objednateli sluzby na zakladé verejné zakazky ,CAM, VZ03:
Podpora provozu, uZivatell a rozvoj Centralniho archivniho modulu pro spravu archivnich entit”
(dale téz jako ,vzdjemna spoluprace”).

Predmétem této Dohody je blizsi vymezeni dlvérnych informaci Smluvnich stran a prevzeti
zavazku Smluvnich stran zachovat o téchto divérnych informacich mléenlivost a nesdélit
je ani neumoznit k nim pfistup tfetim osobam, nebo je nevyuzit ve svlj prospéch nebo
ve prospéch tretich osob, neni-li v této Dohodé stanoveno jinak.

Davérnymi informacemi se pro ucely této Dohody a po celou dobu trvani vzajemné
spoluprace Smluvnich stran rozumi, bez ohledu na formu a zpuUsob jejich sdéleni
¢i zachyceni a az do doby jejich zverejnéni, jakékoli a vSechny skutecnosti, které se Smluvni
strana v pribéhu vzajemné spolupriace dozvi, a/nebo které ji druhda Smluvni strana
v pribéhu vzajemné spoluprace zpfistupni, jakoZ i sama existence téchto skutecnosti
a vzajemné spoluprdce Smluvnich stran (dale jen ,, DUvérné informace”).

Obchodni tajemstvi a Davérné informace ve smyslu § 1730 obcanského zdkoniku touto
Dohodou chranéné tvofi rovnéz veskeré skutecnosti technické, ekonomické, pravni
a vyrobni povahy v hmotné nebo nehmotné formé, které byly jednou ze Smluvnich stran
takto oznaceny a byly poskytnuty druhé Smluvni strané. Tyto skutecnosti nejsou
v pfislusnych obchodnich kruzich zpravidla bézné dostupné a obé Smluvni strany maji
zajem na jejich utajeni a na odpovidajicim zpUsobu jejich ochrany. Obchodni tajemstvi
a DUvérné informace jsou déle spole¢né oznaceny téz jako , Chranéné informace”.

Obé smluvni strany se zavazuji, Ze veskeré skutecnosti spadajici do oblasti Chranénych
informaci nebudou dale rozsSifovat nebo reprodukovat a nezpfistupni je treti strané.
Soucasné se zavazuji, Ze zabezpeci, aby prevzaté dokumenty a pfipadné analyzy obsahujici
Chranéné informace byly fadné evidovany. Smluvni strany se dale zavazuji, Ze Chranéné
informace nepouliiji v rozporu s jejich uc¢elem ani ucelem jejich poskytnuti pro své potfeby
nebo ve prospéch tretich osob.
Obé Smluvni strany omezi pocet zaméstnancu pro styk s témito Chranénymi informacemi
a pfijmou ucinna opatfeni pro zamezeni Uniku informaci.
V pfipadé, ze jedna Smluvni strana bude nezbytné potfebovat k zajisténi nékteré Cinnosti
tfeti stranu, mize ji pfedat informace, které jsou predmétem ochrany podle této Dohody,
pouze s prfedchozim pisemnym souhlasem druhé Smluvni strany, a to za podminky, Ze se
treti strana smluvné zavaze k jejich ochrané v rozsahu jako samotnd Smluvni strana.
Povinnost plnit ustanoveni této Dohody se nevztahuje na ty Chranéné informace, které:

a. mohou byt zvetrejnény bez poruseni této Dohody;

b. byly pisemnym souhlasem druhé Smluvni strany uvolnény od téchto omezeni;

c. jsou verejné dostupné nebo byly zverejnény jinak, nez porusenim povinnosti jedné

ze Smluvnich stran;
d. jsou prijemci prokazatelné znamy dfive, nez je sdéli Smluvni strana;
e. byly vyzadany soudem, statnim zastupitelstvim nebo vécné pfislusSnym spravnim
organem na zakladé zakona a jsou pouzity pouze k tomuto ucelu.
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Poskytnuti informaci spadajicich do oblasti Chranénych informaci nezaklada zadné pravo
na licenci, ochrannou znamku, patent, pravo uziti nebo Sifeni autorského dila, ani jakékoliv
jiné pravo dusevniho nebo pramyslového vlastnictvi.

Veskeré informace podle této Dohody zUstanou vlastnictvim poskytujici Smluvni strany,
véetné subjektl jejiho organizacniho usporadani a budou pfijimajici Smluvni stranou
vraceny strané poskytujici po zaslani pisemného pozadavku poskytujici Smluvni strany
nebo v ptipadé, nebude-li informace nebo poskytnuté udaje pftijimajici Smluvni strana
potiebovat.

Za poruseni povinnosti tykajicich se ochrany Chranénych informaci podle této Dohody ma
poskozeny Objednatel pravo uplatnit u Poskytovatele, ktery tyto povinnosti porusil, ndrok
na zaplaceni smluvni pokuty.

Vyse smluvni pokuty je stanovena na 10.000 K¢ (slovy: desettisic korun ¢eskych) za kazdy
jednotlivy prokdzany pripad poruseni povinnosti.

Smluvni pokutu, na kterou vznikne Objednateli narok podle této Dohody, je Poskytovatel
povinen uhradit do 7 (sedmi) kalendarnich dnd ode dne prokazatelného doruceni vyzvy
k dhradé smluvni pokuty. M3 se za to, Ze fadnym dorucenim Poskytovateli je zaslani
prostiednictvim datové zpravy Informacéniho systému datovych schranek.

Dorucovani listinnych dokumentl prostiednictvim drzitele poStovni licence se nepfipousti.
Zpusobi-li jedna Smluvni strana druhé Smluvni strané Skodu porusenim této Dohody,
odpovida za ni podle obecnych pravnich predpis(l. Zaplacenim smluvni pokuty neni dotéen
narok na ndhradu Skody.

Iv.
Dohoda nabyva platnosti a G¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.
Bude-li shleddno nebo stane-li se nékteré ustanoveni této Dohody neplatnym,
nevymahatelnym nebo neucdinnym, nedotykd se tato neplatnost, nevymahatelnost
¢i nedcinnosti ostatnich ustanoveni této Dohody.
Dohoda se uzavira na dobu neurcitou.
Zavazky stanovené touto Dohodou k ochrané skuteénosti tvoficich Chranéné informace,
které byly predany pfede dnem ukonceni ucinnosti této Dohody, plati i naddle po ukonceni
ucinnosti této Dohody, a to po dobu tfi let ode dne ukonéeni Uéinnosti této Dohody.
Veskeré zmény a doplriky této Dohody vyZaduji pisemny souhlas obou smluvnich stran
ve formé nasledné cislovanych dodatka.
Pravni vztahy vzniklé z této Dohody a vyplyvajici z této Dohody se fidi pravnim fadem Ceské
republiky.
Tato Dohoda je vyhotovena ve dvou vyhotovenich, z nichz kazda Smluvni strana obdrzi
po jednom z nich.
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