Objednavka ¢. IM0389999
ke Smlouvé o poskytovani sluzeb podpory infrastruktury DC a RP VZP CR &. 2200426/4100059750

Smluvni strany:

Vseobecna zdravotni pojistovna Ceské republiky

se sidlem Orlicka 4/2020, 130 00 Praha 3

jejimz jménem jedna: Ing. Zdenék Kabatek, feditel VZP CR

k podpisu zmocnén: Ing. Petr Nosek, MHA, povéfen Fizenim UICT
ICO: 41197518

DIC: CZ41197518

bankovni spojeni: Ceska narodni banka, Praha 1, Na Prikopé& 28
¢islo uctu: 1110205001/0710

(dale jen ,Objednatel)

a

TOTAL SERVICE a.s.

se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7

kterou zastupuje: Vaclav Novak, MBA, pfedseda pfedstavenstva

ICO: 256 18 067

DIC: CZ25618067

bankovni spojeni: CSOB, a.s.

¢islo uctu: 579 579 583/0300

zapsana v doplini Poskytovatel rejstfiku vedeném Méstskym soudem v Praze, oddil B vliozka 23580
(dale jen ,Poskytovatel®)

Specifikace pozadavku véetné ceny a Ihty pro poskytnuti plnéni: viz pfiloha ¢&. 1
Misto pInéni: sidlo Objednatele, tj. Orlicka 2020/4, 130 00 Praha 3
Osoby zmocnéné k prevzeti plnéni:

Objednavka je uzaviena jejim podpisem obéma Smluvnimi stranami a nabyva ucinnosti dnem jejiho
uverejnéni prostfednictvim registru smluv.

V ostatnim se tato Objednavka fidi Smlouvou o poskytovani sluzeb podpory infrastruktury DC a RP VZP
CR ¢&. 2200426/4100059750.

Prilohy: Priloha €. 1 — Pozadavek na Rozsifujici sluzbu podpory

Za Objednatele

Ing. Petr Nosek, MHA
povéren Fizenim UICT

Za Poskytovatele

Ing. Jan Navratil
pfedseda predstavenstva


mailto:zdenek.pardik@vzp.cz
mailto:frantisek.stein@vzp.cz
mailto:gilanyi@vzp.cz
mailto:lukas.konicek@vzp.cz
mailto:jan.moravec@vzp.cz

Priloha ¢.1 - Pozadavek na Rozsifujici sluzbu podpory

Specifikace Pozadavku Objednatelem:

Soucasti projektu "Integrace e-VZP na IPF - Etapa /l" je i aktivita na ovéieni synchronni komunikace, na
zakladé dohody zastupcti OB a ARC. Za timto u¢elem musi byt ext. dodavkou upraven IS VZP vcetné
dodani relevantni dokumentace, v pfiloze je proto zadani=objednéavka pro ext. dodavatele - viz. pfiloZzeny
dokument ,,Zadani pro rozvoj produkéni security min_v2.0_final_novod99 20240105-1259.docx”

Predéni dodavateli X Consulting s Zadosti o:
Sdéleni min. 3 termint pro spole¢nou schiizku (XCO+VZP) k vysvétleni obsahu zadani objednavky
Nasledné, Zadost na XCO, aby dodali nacenéni s rozpadem pracnosti

Podrobnosti a feseni na strané VZP - || EEEEEzIzNE

Miniprojekt: #2023/007_Integrace eVZP s IPF skrz F5

Popis FfeSeni Poskytovatele (€innosti):




a. Podrobny popis feSeni PoZadavku,

Uvodem: Dodavatel deklaruje, Ze uvedeny popis feseni a jeho nésledné realizace pokryvé zcela
vSechny pozadavky Objednavatele viz dokument ,Zadani pro rozvoj produkcni security
min_v2.0_final_novod99 20240105-1259.docx”

PFiprava sitového prostfedi — ovéreni komunikace
»  Ovéreni komunikace F5 na backend server/-y IPF - FE@TVS1-> IPF@TVS1/ XC (OM)

o] Specifikace IPF Backend serveru/-t / VZP (tbd)

* Realizace IPF VIP@F5@TVS1 / XC (OM)
o} Zajisténi pfistupu dOvnetw1 na IPF VIP@F5@TVS1/VZP (tbd)
o} Zajisténi pfistupu d2tpc na IPF VIP@QF5@TVS1/VZP (tbd)

»  Ovéfeni pFistupu klienta (eVZP) — Azure -> F5@TVS1
Validace AA (Autentizace, Autorizace)
Ovéreni komunikace a pristupu F5 na LDAP server (IDM — Oracle Unified Directory (OUD)) / XC

(OM)
0 Zajisténi R/O accountu do LDAP (IDM) / VZP (tbd)
o] Zajisténi komunikace dOvnetw1 na IDM@TVS1 / VZP (tbd)
«  Certifikaty / VZP (tbd)
o] Klient certifikat pro klienta eVZP,
o] testovaci Klient certifikat pro interni testy funkénosti (dOvnetw1)
o] Prislusné certifikaty CA

»  Specifikace povolenych URI s vazbou na klienta (klientsky certifikat) / VZP (tbd)
Realizace nastaveni F5/XC (OM)

* Realizace VIP (Virtual Server — VS) na F5 v prostfedi TVS1

* Integrace F5 s LDAP (IDM) — Nastaveni AA politiky

o] Ovéreni identity klienta

o] Autorizace klienta k volanému URI

o] Ovéreni/realizace cachovani / kooperace s developery aplikace/-i / XC + VZP (tbd)
o] Realizace pozadovanych http navratovych kédd

o] Interni testy funkcnosti

Provedeni dvou zatézovych testi
» Dodavatel provede dva zatéZové end-to-end testy v prostfedi TVS1
* Doda VZP vystupni reporty k obéma testim
*  VZP soucinnost pfi realizaci vykonnostnich testu:
o] 1. pfi vypnuté autorizaci jednotlivych requestu (baseline)
o] 2. pfi zapnuté autorizaci jednotlivych requestt
» Ladéni AA politiky pro dosazeni optimalnich vykonnostnich poZadavki
Dokumentace vysledného popisu feSeni a nastaveni
» Dodavatel doda vysledny popisu feSeni a nastaveni formou samostatného dokumentu, dle
kterého bude VZP schopna v8echny provedené zmény a nastaveni replikovat do dalSich prostredi,
a to sama bez podpory jakéhokoliv externiho dodavatele

b. PoZadovany pocet ¢lovékohodin potfebnych na realizaci jednotlivymi ¢leny Servisniho tymu:

Role ¢lovékohodiny

c. PoZadavky na nezbytnou soucéinnost Objednatele pfi realizaci PoZadavku:

*  Admin pfistup na F5@TVS1
* Realizace komunikacnich prostupti




»  Soucinnost pfi realizaci poZadavkt — viz. bod Priprava sitového prostredi

d. Termin spinéni PoZadavku:

» 120 dnt od zahéajeni realizace (do 30.6.2024)
. Predbézny harmonogram je uloZen v samostatném souboru:
PoZadavek OSS _054 IM0389999 Predbézny harmonogram FINAL.docx

Prijeti navrhu Objednatelem:

Souhlasime s navrzenym FeSenim, a poZadovanym poctem clovékohodin
a) Soucinnost zajisténa:

b) Zavazny termin splnéni PoZadavku: 30.6.2024

c) Vypocet ceny:

Uroven .
. Pocet =2 Cena celkem za
Nazev role znalost CH Cena CH roli

i

Celkem cena objednavky bez DPH 796 200 Ké

d) Akceptacni kritéria:

Jsou uspésné a korektné vyreSeny vSechny funkéni pozadavky/ikoly dle zadani Objednatele

»  Nespravny/nevalidni certifikat — chyba autorizace SSL/TLS spojeni se nesestavi

*  Nelze provolat endpoint — nedostupnost sluzby

»  Neexistuje autorizacni zaznam v LDAP pro pristup ke sluzbé — Navratovy kéd chyba autorizace
* HTTP navratové kody, které nastanou dale pfi komunikaci konzumenta s cilovou sluzbou po
uspésné autentizaci a autorizaci jsou F5-kou predany konzumentovi

* Realizace dvou zatézovych end-to-end testi— a predani dvou vystupnich reportl zatézovych

testu
o] 1. pfi vypnuté autorizaci jednotlivych requestt (baseline)
o] 2. pfi zapnuté autorizaci jednotlivych requestu
. Dodani vysledného popisu feSeni a nastaveni formou samostatného dokumentu, dle kterého

bude VZP schopna v8echny provedené zmény a nastaveni replikovat do dalSich prostfedi, a to sama
bez podpory jakéhokoliv externiho dodavatele

Cena celkem bez DPH: 796 200 K¢






