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VYCET RIDICICH DOKUMENTU PPSP A POPIS

JEJICH OBSAHU

V této pfiloze je uvedena specifikace dokumentid PPSP. Dokumenty budou dokonceny
v etapé implementace PPSP a v okamziku jejich akceptace zmocnénci pro jednani ve vécech
odbornych a technickych za obé& smluvni strany se stanou Ridicimi dokumenty pro etapu
implementace i provozu PPSP.

Aktualizace Ridicich dokument(i projektu bude sou&asti zmé&novych fizeni v provozni fazi
Projektu PPSP.

1. Technicky projekt

Vytvoreni dokumentu Technicky projekt je soucasti Cinnosti realizovanych v implementaéni
etapé Projektu PPSP v souladu s tabulkou zavaznych milnikG projektu, uvedenou v odstavci
5.3 Smlouvy.

Dokument obsahuje nasleduijici oblasti:

Navrh celkové infrastrukturni architektury

Navrh adresniho planu

Navrh architektury sité

Navrh architektury LPARU

Navrh rozmisténi HW v DC a pozZadavky na stéhovaci trasy, napdjeni, klimatizaci a
protipozarni zabezpeceni

Navrh architektury SAN a rozdéleni do SAN zén
Navrh architektury diskovych prostor

Navrh architektury clustert

Navrh architektury monitoringu

Navrh architektury a procesl zalohovani

Pozadavky na konfigurace HSM modull (kryptokaret)
Navrh akceptacnich testd

Pfesna specifikace soucinnosti implementatora aplikaci [ISSP s ohledem na
implementaci clusteringu a zalohovani

Soucinnost objednatele

Provadéci projekt bude zakladnim implementaénim dokumentem, podle kterého bude
provadéna vlastni instalace a implementace infrastruktury PPSP. Na jeho vytvareni se budou
podilet pracovnici vSech zu€astnénych stran v€etné implementatora informacniho systému IISSP.

Provadéci projekt bude po vypracovani predlozen k akceptaci objednateli.

1.1 Pozadovana soudinnost

Pro
polozky:

zahajeni praci na technickém projektu doda objednatel dokumenty obsahujici tyto

1.1.1  Navrh adresniho planu sité podle pozadavku aplikaci IISSP
1.1.2 Navrh jmennych konvenci pro hostname v aplikacnich sitich
1.1.3 VSechny pozadavky aplikaci IISSP na nastaveni opera¢nich systém, zejména

Pfesnou verzi operacniho systému véetné oprav (Technology Level a Service Pack)
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® Pozadované nainstalované SW bali¢ky operacniho systému
e PoZadované konfiguraCni parametry jadra operacniho systému a TCP/IP subsystému
e DalSi potfebna nastaveni operacniho systému

e Pozadované konfigurace HSM modulu (kryptokaret)
1.1.4 Vykonové pozadavky na jednotlivé subsystémy aplikaci ISSP

e Pozadovany pocet SAPS pro faze 80% a 100% vykonu infrastruktury PPSP

e Pozadované velikosti paméti pro faze 80% a 100% vykonu infrastruktury PPSP (musi
reflektovat celkovou dostupnou pamét navrzenych systému, priloha 3 kapitola 2.1
Dodavka server()

e Pozadované parametry budou uvedeny pro jednotlivé LPARy a jednotliva prostfedi
(produkeéni, testovaci, Skolici a vyvojové)
1.1.5 PozZadavky na diskové prostory jednotlivych aplikaci ISSP a to formou tabulky
obsahujici

e Pozadované diskové kapacity pro jednotlivé subsystémy aplikaci IISSP (LPARYy)

® Rozdéleni pozadovanych kapacit do filesystému a nazvy téchto filesystémi (mount
pointy)

® Rdst kapacit jednotlivych filesystém( béhem 5 let provozu PPSP

e Hodnoty zmén dat v jednotlivych filesystémech za jednotku ¢asu a to zejména KB/sec
ve Spicce (pro nastaveni synchronniho mirroringu mezi diskovymi poli) a souhrny za
den, tyden a mésic (pro specifikaci zalohovacich postupt).

e Specifické pozadavky na parametry filesystému, pokud jsou.

e PoZadované parametry budou uvedeny pro jednotlivé LPARy a jednotliva prostredi
(produkéni, testovaci, Skolici a vyvojové)
1.1.6 Pfesné verze aplikacniho SW (SAP, Oracle).

1.1.7 Pozadavky na aplikaéni komunikaci informacéniho systému IISSP

e Celkové komunikacni schéma informacéniho systému IISSP

e Komunikaéni toky jednotlivych subsystémi (LPARU0) — pozadavky na jednotliva
propojeni, specifikace portll, datovych tokl a pozadavky na nastaveni Firewall/ACL

e PoZadované parametry budou uvedeny pro jednotlivé LPARy a jednotliva prostfedi
(produkéni, testovaci, Skolici a vyvojove)
1.1.8 Konektivity do vnéjsich siti LAN MF, WAN GOVBONE, internet

1.1.9 Nakresy jednotlivych sall pro primarni a sekundarni datové centrum, obsahujici
rozmisténi komunikagnich rackl (pfipojeni do vnéjSich siti a propojeni mezi
datovymi centry) a napajecich pfivodu.

VySe uvedené dokumenty budou slouzit jako vstupni Uudaje pro proces vytvareni dokumentu
Technického projektu a objednatel je poskytne dodavateli nejpozdéji k zaCatku etapy Technicky
projekt, viz Harmonogram projektu.

Objednatel se bude podilet na procesu vytvareni dokumentu Technicky projekt a poskytne v
potfebném rozsahu specialisty na jednotlivé Casti dodavky, zejména sitového specialistu a
specialistu na bezpelnostni otazky. Soucasti projektového tymu budou i pracovnici
implementatora aplikaci 1ISSP za vSechny oblasti pozadavk( téchto aplikaci (zejména datové
prostory a kapacity, zalohovani, instalace na OS AlX, aplikacni komunikace). Implementator IISSP
bude zodpovédny za navrh klientské €asti zalohovani, tzn. procedury a skripty na urovni aplikaci
ISSP (SAP a databaze) a poZadavky na provadéni zaloh (co a jak &asto, dobu Uschovy a
expiraci).
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2. Bezpeénostni projekt

Vytvofeni dokumentu Bezpecnostni projekt je soucasti Cinnosti realizovanych v
implementacni etapé Projektu PPSP v souladu s tabulkou zavaznych milnikd projektu, uvedenou
v odstavci 5.3 Smlouvy. Rozsah dokumentu Bezpe&nostni projekt vychazi z nasledujicich
dokumentl zavaznych pro STC a Dodavatele v této oblasti zejména:

CSN ISO/IEC 20000-1,2,

CSN ISO/IEC 27001,

e Bezpednostni politika ICT MF CR,
Interni smérnice SRBI STC.

Pro PPSP bude vypracovan Bezpec¢nostni projekt infrastruktury (ij. sada bezpecnostnich
dokument() v souladu se normou CSN ISO/IEC 27001. Obsah bezpeé&nostni dokumentace bude
vymezen Sifi poskytované sluzby:

e Komunikaéni infrastruktury v ramci primarniho a sekundarniho datového centra.
Hranici komunikaéni infrastruktury je pfipojeni na firewally, poskytované a
provozované zadavatelem.

e Hardware serverd a zalohovacich systémO vramci primarniho a sekundarniho
datového centra. Zabezpedeni provozu aplikaci, v€etné logickych pfistupt je zajisténo
zadavatelem.

¢ Monitoringu hardware systému v ramci primarniho a sekundarniho datového centra.

2.1 Bezpecnostni projekt infrastruktury PPSP bude sestavat ze samostatnych dokumentu:
2.1.1 Administratorské a uzivatelské bezpec€nostni pfirucky infrastruktury PPSP

e Systémova bezpecnostni pfirucka infrastruktury PPSP
e Bezpecnostni provozni smérnice pro administratory infrastruktury PPSP

e Bezpednostni provozni smérnice pro bezpeénostniho spravce PPSP:
- Bezpecnostni provozni smérnice pro spravu PPSP
- Bezpec€nostni provozni smérnice pro zvladani bezpecnostnich incidentu

2.1.2 Hauvarijni plany a plany obnovy infrastruktury PPSP

Vypracovani havarijnich plana infrastruktury PPSP bude probihat v nékolika na sebe
navazujicich etapach:
2.1.2.1 Analyza dopadl havarie — BIA

Business Impact Analysis (dale BIA) je kliCovym krokem v procesu havarijniho planovani.
Umoziuje charakterizovat systémové pozadavky, procesy a vzajemné zavislosti tak, aby bylo
mozno determinovat pozadavky a priority havarijniho planovani.

2.1.2.2 Politika havarijniho planovani

Havarijni plany musi byt vytvofeny na zakladé jasné definované politiky. Ta definuje celkové
cile, organizacni ramec a zodpovédnosti pro havarijni planovani ICT. Cilem této etapy je vytvofeni
zakladni politiky havarijniho planovani. Politika havarijniho planovani definuje na udrovni
managementu strategicka vychodiska a principy havarijniho planovani v prostfedi zakaznika.

2.1.2.3 Strategie obnovy kliCovych €asti infrastruktury IISSP a plany obnovy

Cilem této etapy je specifikovat sadu parametru, informaci a dalSich zdroja, které jsou nutné
pro zajisténi procesu obnovy infrastruktury PPSP (navraceni do plvodniho stavu). Specifikace
musi zohledhovat urovern hrozeb plsobicich na kritickou ¢ast infrastruktury PPSP (na zakladé
vysledkl vyplyvajicich z Business Impact Analysis).
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Faze obnovy — navrh opatfeni a postupl smeérujicich k obnoveni prozatimni funkénosti
poSkozenych ¢asti infrastruktury PPSP v zavislosti na zvolené strategii obnovy (sekvence
obnovovacich aktivit). Cilem bude zajistit funkénost systému v rozsahu stanovenym havarijnim
planem. Obnovovaci procedury budou vypracovany v sekvenénim formatu a budou zpracovany
pro jednotlivé komponenty strategickych IS.

2.1.24 Pozadovana soudinnost

Objednatel doda dokumenty:
e Bezpedénostni politika ICT MF CR,
e Interni smérnice SRBI STC,
® Analyza rizik Projektu IISSP,

e Pfipadné jiné relevantni dokumenty, jejichz pozadavky maji byt zahrnuty do
bezpecCnostniho projektu.

Objednatel poskytne soucinnost odpovédnych pracovnik(l pro oblast bezpecnosti pro
stanoveni technickych a bezpecnostnich pozadavki na provozovani PPSP v terminech
vypracovavani bezpeénostniho projektu.

3. Plan realizace a podpory provozu PPSP

Vytvofeni dokumentu provozniho manualu je souéasti Cinnosti realizovanych v pfipravné a
implementaéni etapé. Plan realizace a podpory provozu PPSP bude obsahovat nasledujici
informace:

e rozpracovani podpory provozu jednotlivych komponent PPSP v etapé provozu —
provozni manual

e ostatni naleZitosti a soucinnost souvisejici s planem realizace.

Struktura provozniho manualu bude obsahovat kapitoly podle tabulky nize:

Struktura provozniho manualu

Definice pojmu a zkratek

Rizeni sluzeb (Help Desk sluzba, On —site zasahy, vzdalené zasahy)
Priority provozu

Popis provoznich procesii
Komunikacni plan

Rizeni zmén

Rizeni problému

Rizeni bezpecnosti

Rizeni kontinuity

Rizeni kvality

Definice technického rozhrani
Rozsah spravované infrastruktury
Definice SLA a reportovani

Akceptace provedenych sluzeb
Podklady pro fakturaci — vzor akceptacniho protokolu

Bezpecnost provozu
v podobé citace na relevantni ¢ast bezpeénostniho projektu
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Struktura provozniho manualu

Havarijni plan a plan obnovy
v podobé citace na relevantni ¢ast bezpeénostniho projektu
Organizac¢ni struktura

Kontakty
Oblasti odpovédnosti

3.1 Pozadovana soudinnost

Objednatel bude spolupracovat na vytvafeni dokumentu a pfeda vSechny nezbytné podklady
tykajici se provozu datovych center, zejména pozZadovana organizacni a bezpecnostni pravidla,
vzory akceptacnich a report dokumentu.

4. Prubézna aktualizace dokumentu

Dokumenty budou aktualizovany a doplfiovany vramci podpory provozu a spravy
infrastruktury. Budou pravidelné (minimalné 1x mési¢né) revidovany a aktualizovany pfi kazdé
relevantni zméné souvisejici dokumentace nebo v dodané infrastruktufe. VSechny provedené
zmény dokumentu budou akceptované Objednatelem a verzované.

5. Rozpis cen

Rozpis cen je uveden v pfiloze ¢.11 Smlouvy.
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