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PROVOZ PPSP

1. Provozni fizeni a systémova integrace

Rizeni provozu véetné koordinace je popsano v odstavci 2.3 této prilohy. Dodavatel zajistuje
vramci systémové integrace dozor nad celou dodavanou infrastrukturou. Dale predklada
mésicné SLA reporty a u€astni se vSech koordina¢nich a planovacich porad na urovni vedeni
provozu.

Projekéni vedouci provozu a vedouci smén jsou pfipraveni U€astnit se pravidelnych
provoznich porad a s vedoucim provozu pfipravovat na tyto porady zpravy a pfipadné se ucastnit
porad s vedoucim provozu STC.

Téchto porad se podle potfeby ucastni i dalsi pracovnici Dodavatele.

Cilem sluzby systémové integrace je zajistit navrh, implementaci a provoz feSeni infrastruktury
datovych center PPSP jako celku a sejmout z objednatele odpovédnost za vzajemnou
spolupraci jednotlivych soucasti infrastruktury a tim dava objednateli moznost soustfedit se na
oblasti souvisejici s jeho hlavnim pfedmétem c&innosti. Nabizena systémova integrace snizuje
rizika na strané objednatele a pfenasi je na stranu dodavatele.

Systémova integrace pfedstavuje fadu sluzeb v oblasti Fizeni projektu a sluzby IT architektd, IT
konzultantl a produktovych specialistll a pokryva komponenty, které jsou pfedmétem dodavky
a zajistuje jejich zallenéni do prostfedi objednatele. Dodavatel bude vyuzZivat nejen svych
technickych znalosti, ale také zkuSenosti s vedenim velkych infrastrukturnich projektd za cilem
v€asné a uspésne realizace projektu.

Cilem dodavatele je vybrat vhodné koncepce, architektury, produkty a zpusoby implementace
tak, aby vysledné feSeni bylo konzistentni a kompaktni z hlediska pouZitych technickych
prostfedkl. Dodavatel bude takto pusobit nejen ve fazi navrhu feSeni, ale také pfi zménovych
fizenich za cilem udrzet konzistenci a tim také spolehlivost a spravovatelnost feSeni na vysoké
arovni.

Dodavatel poskytovanim systémové integrace prebird odpovédnost za pfedmét dodavky jako
celku a to i v pfipadé, Ze jsou jednotlivé Casti projektu pokryty dalSimi subjekty, které jsou
dodavatelem zastreSeny.

2. Provoz fesSeni

2.1 Podpora vS§ech SW produktu

V ramci podpory SW produktl poskytne dodavatel objednateli nasledujici Cinnosti:
= Pravidelné profylaxe systému dle dohodnutého harmonogramu v mési¢nich intervalech
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= Pravidelny monitoring systému z pohledu vykonnosti a jeho vyhodnoceni dle dohodnutého
harmonogramu v mési¢nich intervalech

= |nstalace SW update na zakladé zménovych pozadavku od aplikaci ISSP nebo na zakladé
zavislosti mezi verzemi pouzivaného SW a HW

= Zasilani informaci o terminech ukon&eni podpory jednotlivych SW produkt

2.1.1 Soudinnost

Objednatel v€as a bezodkladné poskytne informace o uvaZovanych zménach verzi
(upgrade) jednotlivych SW komponent aplikaci IISSP (SAP, Oracle a dalSi) tak, aby bylo mozno
proveéfit pozadavky na pfipadné zmény infrastruktury PPSP a s tim souvisejici dopady.

2.2 Servis vSech HW zafizeni a infrastruktury

V ramci podpory HW zafizeni poskytne dodavatel objednateli nasledujici €innosti:
=  Pravidelné profylaxe systému dle dohodnutého harmonogramu v mési¢nich intervalech

=  Aktualizace firmware, konfiguraci a instalace HW update na zakladé zménovych pozadavku
od aplikaci IISSP nebo na zakladé zavislosti s mezi verzemi pouzivaného SW a HW

= Proaktivni zasilani informaci o detekovanych HW problémech do stfediska podpory IBM
prostfednictvim tzv. call-home pfipojeni, bezodkladné naplanovani opravy a informovani
objednatele o vzniklych problémech

2.2.1 Soudinnost

Objednatel umozni pfistup do management segmentu sit€ primarniho i sekundarniho
datového centra pro pracovniky dodavatele.

Objednatel umozni na vyzadani modemové pfipojeni (pomoci analogové telefonni linky)
paskovych knihoven, diskovych poli a serveru do sité IBM.

2.3 Zajisténi provozu PPSP
2.3.1 Provoz feSeni

Cilem sluzby provozu je zajisténi dodrZeni definovanych SLA sluzeb a implementace
konfiguracnich zmén podle pozadavku zadavatele. Sluzby provozu budou fizeny podle zasad
uvedenych v provoznim manualu.

Kontinualni sluzba provozu feSeni bude pokryvat innosti v této kapitole uvedené. Sluzby
jsou poskytovany nasledujicim zpusobem:

1. Odborni pracovnici provozu (administratofi) v misté datového centra

= Budou provadét rutinni ukony spojené s administraci infrastruktury PPSP (zejména
kontroly béhu v8ech systému a prohlidku systémovych logu, kontroly provedenych
zaloh, implementaci jednoduchych zménovych pozadavku)

= V prfipadé nestandardnich stavi budou prostfednictvim helpdesku feSit nastalé
situace s pracovniky dodavatele

= Sluzba bude poskytovana v misté primarniho datového centra v pracovni dny dobé
od 6:00 do 14:00

2. Helpdesk
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Bude provadét dohled nad béhem celé infrastruktury PPSP, se zvySenou pozornosti
mimo pracovni dobu administratort

V pfipadé nestandardnich stavi bude ve spolupraci s pracovniky dodavatele reSit
nastalé situace a reportovat priibéh feSeni objednateli

Sluzba bude poskytovana kontinualné

3. Odborni pracovnici dodavatele

Budou fesit ve spolupraci s helpdeskem vzniklé nestandardni stavy

Budou implementovat netrivialni zménové pozadavky

Budou poskytovat rozSifenou podporu pro infrastrukturu PPSP

Sluzba bude poskytovana na zavolani v pfipadé feSeni nestandardnich stavu

Implementace zménovych pozadavki a rozSifena podpora bude provadéna na
zakladé domluveného harmonogramu pro jednotlivé €innosti

2.3.2 Soucinnost

Objednatel umozni pfistup do management segmentu sit€ primarniho i sekundarniho
datového centra pro pracovniky dodavatele.

Objednatel umozni na vyzadani modemové pfipojeni (pomoci analogové telefonni linky)
paskovych knihoven, diskovych poli a serveru do sité IBM.

2.3.3 Role v tymu dodavatele

Provoz feSeni bude provadén tymem dodavatele, ktery bude sloZzen z nasleduijicich roli:

Vedouci tymu (projektu)

= odpovida, zZe pfisludny tym doda vystupy projektu, jak definovano. Vystupy projektu jsou jak
vécné, tak manazerské.

Vécné vystupy jsou jednak vlastni dodavky technologie, instalace a zprovoznéni
systému vCetné testovani, Skoleni, jednak dokumenta¢ni materidly (analyza
systému, navrh systému, dokumentace testli, pfiprava provoznich pravidel,
dokumentace provozni, uZivatelska a administratorska a.p.)

Manazerské vystupy projektu jsou plany realizace, tydenni zpravy o postupu v
projektu, zpravy dodané pfi ukonéeni fazi.

= Pro zajisténi vySe uvedeného musi vedouci tymu fidit svoje pracovniky, fidit problémy a
rizika ve svém tymu a pfijimat korektivni akce pro napravu zjisténych nedostatku

= odpovida za spolupraci svého tymu s ostatnimi tymy a €ini pfislusna rozhodnuti

= ucCastni se tydennich internich jednani celkového projekéniho tymu a naslednych jednani se
zakaznikem. Pfed tydennim jednanim pfipravi tydenni report.

= Je pfipraven ucastnit se i ad hoc dalSich jednani, napf. jednani Komise fizeni rizik a kvality

QOdborni pracovnici tymu

=  provadéji odborné prace a jsou zajiStovani tymem dalSich specialistd Dodavatele.

Provozni pracovnici
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= projekéni vedouci provozu — hlavni partner pro vedouciho provozu pfi stanovovani pravidel
provozu a manazerském feseni provozu

= vedouci datového centra (vedouci smény) — odpovidaji za provoz datového centra z
odborného pohledu, jsou provozné fizeni vedoucim provozu (dle popisu prace
specifikovaného spole¢né vedoucim provozu a projekEnim vedoucim provozu). Tj. fidi
pracovniky provoznich tymu v oblasti provozu a fesi incidenty dle stanovenych pravidel.

= odborni pracovnici provozu — administratofi a technici pro maintenance HW a SW
provozniho prostfedi jsou dodavani patificnym subdodavatelem

Projekéni vedouci provozu a vedouci smén jsou pfipraveni ucastnit se pravidelnych
provoznich porad a s vedoucim provozu pfipravovat na tyto porady tydenni zpravy a pfipadné se
ucastnit porad s vedoucim provozu STC.

2.3.4 Provozni dozor

Pfedmétem sluzby provozniho dozoru je zajisténi administrativnich a Fidicich &innosti
souvisejicich s provozem datového centra.

2.3.4.1 Dohledovani dodaného hardwaru datového centra a sluzba Help desk

Sluzba Dohled zajisti monitorovani, detekci a prvotni analyzu meznich a poruchovych stavu
komunikacni infrastruktury, operaéniho systému serveru a aplikacniho prostfedi IISSP. VEasnym
rozpoznanim kritického nebo poruchového stavu a okamzité navazujicim vyrozuménim servisni
organizace je mozné vyznamné minimalizovat pferuSeni provozu.

Dohledové centrum (dale DC) dodavatele zajiStuje sluzbu v nepfetrzitém rezimu 7x24 (7 dna
v tydnu, 24 hodin denné, 365 dnu v roce). Sluzba je personalné zajiSténa operatory DC, ktefi se
stfidaji ve sménném, dennim a no€nim provozu, jsou trvale fyzicky pfitomni na pracovisti, dostupni
v kteroukoliv denni ¢i no¢ni hodinu. Operatofi dohledového centra jsou na vysoké odborné urovni,
ktera umoznuje, aby samostatné v dohodnutych pfipadech provadéli technickou podporu 1. Urovné
ihned po zjisténi kritického stavu v infrastruktufe zakaznika. Spojeni operativni pohotovosti
s vysokymi  odbornymi  znalostmi operatord DC a s moznosti operativniho FeSeni
incident/problému, pfinasi pro zakaznika jednak pfedchazeni poruchovym stavim a ve vétSiné
pfipadu téz vyrazné zkraceni doby opravy zafizeni nebo systému.

Poskytovani sluzby Dohled se opird o dlouholetou zkuSenost, ovéfené funkéni nastroje,
procesy a proaktivni pfistup. Praktické zkuSenosti s provozem této sluzby ukazuji, Ze proaktivni
pfistup k zajisténi této sluzby ma velmi pozitivni efekt v uCelném predchazeni meznim a
poruchovym staviim, a tak zasadnim zpUsobem pfispiva ke zvySovani dostupnosti poskytovanych
sluzeb.

Sluzba Dohled bude zpracovavat udaje ziskané z dohledového systému umisténého v ICT
STC. Tento systém bude sledovat bezpecnostni udalosti a dostupnost aplikacnich celkd, prvkud
operacniho systému serveru a infrastruktury a bude také pfistupny pfimo pracovnikim STC. Pro
zjiStovani informaci o zafizenich (pollingu) a pfijmu udalosti (events) bude pouZit protokol SNMP.
Veskeré ziskané informace budou v DC nasledné korelovany a zpracovavany centralnim
nastrojem pro vyhodnocovani informaci.

Dohledové centrum je napojeno na trouble-ticket systém “Help desk®, ve kterém jsou
evidovany veskeré pozadavky na technickou podporu nahlasené jakymkoliv zpisobem, dale jsou
zde evidované zodpovédné osoby, SLA a dalSi informace o pribéhu feSeni pozadavka.
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Zakladnimi zplsoby komunikace mezi zadavatelem a pracovniky technické podpory jsou
web, telefon (Zelena linka), fax (Zelena linka), e-mail a SMS zpravy.

Pfistup do systému Service Desk je umoznén opravnénym pracovnikim zadavatele
prostfednictvim webového rozhrani na zakladé uZivatelského jména a hesla, v pfipadé pozadavku
na vys$si stupen zabezpedeni na zakladé klientského certifikatu. Seznam opravnénych pracovniku
zadavatele, kterym bude tento pfistup umoznén, podléha schvaleni odpovédné osoby zadavatele.
V ramci systému Help Desk pak Ize dostate¢né flexibilné a individualné nastavovat dalSi opravnéni
pro praci s timto systémem.

On-line pfistup do systému Help Desk pomoci internetu umoznuje opravnénym pracovnikiim
zadavatele jednoduchy a rychly zpusob zalozeni pozadavku na technickou podporu, kontrolu
prubéhu Fedeni aktualnich pfipadd, prohlizeni uzavienych pfipadd a jejich statistik.

Za fizeni prace a komunikace mezi zadavatelem a pracovniky dodavatele zodpovida
dispecink technické podpory.

Jednim z podstatnych Udajl pfi zalozeni pozadavku je jeho Uroven kriti€nosti (severity).

2.3.4.2 Rizeni a koordinace poskytovanych sluzeb

Rizeni a koordinace poskytovanych sluzeb bude probihat podle metodiky zadavatele,
pfipadné dodavatele. Rizeni a koordinace poskytovanych sluzeb zahrnuje:

e vykonavani provozniho dohledu projektovym vedoucim sluzby provozu

e vypracovavani zapisu a reportu

2.3.4.3 Reporting

V mési¢nich zpravach budou pfisluSnym vedoucim urovnim zadavatele pfedkladany sjednané
charakteristiky pro hodnoceni vykonu sluzeb dodavatelem. Tato zprava slouzi téz pro
rozhodnuti o rozSifeni nebo upravach poskytovani sluzeb, ktera se pfijimaji na jednanich
(Kontrolni den) se zodpovédnou osobou objednatele konanych pravidelné kazdy mésic.

Dodavatel pfedpoklada, Zze hlavnim zdrojem dat pro mésicni zpravy bude zpoc€atku stavajici
systém pro dohledovy systém.

2.3.4.4 Procesy provozniho dozoru

Rizeni zmén

Cilem procesu je umoznit je provadét zmény rychle a s minimalnim naruSenim provozu a
soucasné se vyhnout rizikim a minimalizovat dopady na obchodni procesy a zadavatele.

V pfipadé planovanych zdsadnich zmén bude o téchto zménach v€as informovan kontakt
zadavatele a to minimalné pét pracovnich dni pfedem. V pfipadé, Ze planovana zména bude
vyzadovat odstavku, bude zadavatel informovan 60 dni pfedem a schvali odstavku nejpozdéji
30 dni pred jejim provedenim. Pred uskutec¢nénim jakychkoliv akci, které muze byt nutné
realizovat v kratké dobé&, budou takové Cinnosti koordinovany s kontaktem zadavatele a bude
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uréena vhodna doba.

VSechny zmény systémového prostfedi budou zaznamenavany v dokumentaci.

Rizeni problémt

V ramci procesu fizeni problému bude dodavatel zaznamenavat vSechny problémy v
souvislosti se zajiStovanim sluzeb pro zadavatele a bude se jimi zabyvat az do jejich vyfeSeni.
Zadavateli budou podavany pravidelné zpravy o nevyifedenych problémech a o jejich stavu.
Tyto problémy budou jako identifikované kategorizovany v zavislosti na urovni odpovédnosti
bud dodavatele nebo zadavatele. Je-li za tyto problémy odpovédny zadavatel, budou pfedany
koordinatoru zadavatele ke zpracovani. Problémy, za které je odpovédny dodavatel bude
dodavatel dale sledovat a zajisti jejich vyfeSeni.

Dodavatel provéfi pfiiny vzniklého problému a pfedlozi své navrhy na zabezpe€eni nebo
ZlepSeni chodu infrastruktury.

Rizeni kvality

Rizeni kvality je reprezentovano pravidelnym vyhodnocovanim poskytnutych sluzeb z hlediska
jejich souladu s nasmlouvanymi kvalitativnimi parametry sluzeb a proaktivnim pfistupem ke
sledovani parametru systému.

Rizeni bezpedénosti

Bezpecénostni postupy popsané v provoznim manualu pro pouziti aplikaénich systému a pFistup
k nim, napf. postupy pro pfihlaseni, pravidla pro praci s hesly, sdéli objednatel pfisluSnym
uzivatelim. Dodavatel bude dale podporovat zadavatele v kontrole bezpeénostnich smérnic v
souvislosti s poskytovanim smluvnich sluzeb a bude-li tfeba, pfedlozi navrhovana zlepSeni a
doporuceni. Zadavatel poskytne dodavateli vSechny vysledky kontrol vztahujici se k
poskytovani smluvnich sluzeb a pfislusné bezpecnostni standardy a smérnice.

Rizeni kontinuity sluZeb

Pro optimalni reagovani na potfeby objednatele vypracuje dodavatel havarijni plan a plan
obnovy pro zajisténi dostupnosti sluzeb.

UdrZba dokumentace

Sluzba pokryva aktualizaci dokumentace podle provadénych zmén a zajisténi souladu
dokumentace s realnym stavem.

2.3.4.5 Systémova administrace

Pfedmétem sluzby systémové administrace je udrzba dodaného systému po technické a
technologické strance.

Provadéni systémové administrace

Sluzba pokryje rutinni provoz infrastruktury. Administrator bude provadét béznou profylaxi
systému, udrzbu systému a zmény v konfiguracich prvkl feseni.
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Systémova administrace pokryva oblasti:

1. Provoz platformy — opera¢niho systému, vcetné sluzeb operacniho systému,
souborovych systému, systémovych procesl a administracnich nastroju

Provoz serveru z hlediska chodu hardware
Provoz lokalni sité datového centra z hlediska konfigurace sitovych prvki

Provoz sitovych prvku z hlediska chodu hardware

ok~ 0D

Provoz sluzby zalohovani

A zahrnuje tyto Cinnosti:
1. Provadéni periodickych analyz provozu IS
2. Uplatiovani bezpecnostnich zaplat v systémech pokud nevyZzaduji ucCast
rozsifené podpory
3. Analyza provoznich logu spravovanych prvku IS
4. Aktualizace dokumentace
5. Cinnosti zajistujici chod infrastruktury
Systémova administrace bude provadéna v souladu s provoznim manualem. Tento

dokument bude dokoncen po nabéhu systému do provozu. Po odsouhlaseni obsahu zadavatelem
se stava zavaznym voditkem pro provadéni systémové administrace.

Poskytovani rozSirené podpory

Sluzba zahrnuje pravidelnou pfitomnost vysoce kvalifikovanych IBM specialistt na pracovisti
zakaznika nebo vyuziti vzdaleného pfistupu a spociva v provadéni rozsSifené profylaxe,
vyhodnocovani provozu z hlediska vykonnostnich parametrd systému a navrhy na zmény
s ohledem na optimalizaci chodu systému.

2.3.4.6 Soucinnost

Objednatel v€as a bezodkladné poskytne informace o uvazovanych zménach v informaénim
systému IISSP tak, aby bylo mozno provéfit poZzadavky na pfipadné zmeény infrastruktury PPSP a
s tim souvisejici dopady na jeho podporu a provoz.

2.4 Zajisténi provozu bezpecného propojeni sité MF a STC po dobu 60 mésicu

2.4.1 Zajisténi provozu bezpecného propojeni sité MF a STC po dobu 60 mésicl

Dohled provadi zhotovitel vzdalené z Dohledového centra. Dohled IS je nepfetrzitou sluzbou
na Dohledovém centru zhotovitele 7 dni. Sprava ICT je pravidelna fizena Cinnost spocivajici v
pfedchazeni poruchovym incidentim a feSeni kazdodennich pozadavkl souvisejicich s bé&znym
provozem ICT zdkaznika ve smluvné stanovenych ¢asech. Sprava ICT pokryva jak zakladni ukony
spojené s rutinnim provozem ICT zdkaznika, tak odborné& narocnéjSi Cinnosti napf. pfi spravé
bezpecnostnich komponent, az po pIné zajisténi vykonu nasledujicich provoznich procesu:
- realizace veSkerych zmén systému iniciovanych zakaznikem (change management),
- feSeni vSech incidentu spojenych s provozem systému
- poskytovani informaci z logu zafizeni, které mohou pomoci s odhalovanim jinych
problému
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Soucasti sluzby je dedikovany pracovnik Technické podpory v rezimu 5x8, 24
Clovékohodin/mésic specialisty pro bezpecnost a 12 Clovékohodin/mésic specialisty pro
management nastroje.

2.4.2 Provoz a podpora HW v primarni serverovné

Soucasti zajiSténi provozu bude vzdaleny monitoring a reportovani stavu UPS a jejich
bateriovych mod, profylakticky 1x ro¢né, v pfipadé potfeby dle pozadavku provozovatele, véetné
pisemného vyjadfeni. SHZ bude 1x ro€né revidovano v&etné zapisu o revizi.

2.4.3 Provoz a podpora HW v sekundarni serverovné

Soucasti zajisténi provozu bude vzdaleny monitoring a reportovani stavu UPS a jejich
bateriovych modu, profylakticky 1x ro€né, v pfipadé potieby dle pozadavku provozovatele, véetné
pisemného vyjadieni.

2.4.4 Provoz a podpora HW pro optické propojeni serveroven
Patefni optické propojeni bude 1x roéné kontrolné proméfeno 30% optickych tras.

3. Rozpis cen
Rozpis cen je uveden v pfiloze ¢.11 Smlouvy
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informacni systém Statni pokladny



