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SMLOUVA O DIiLO A SERVISNi PODPORE

CL. 1
SMLUVNI STRANY:

Drazni urad

se sidlem: Wilsonova 300/8, 110 00, Praha, Vinohrady
IC: 61379425

zastupce: doc. Ing. Jifi Kolar, Ph.D., feditel

(dale jen ,Objednatel”)

Smlouva ¢islo: GORDPOO6A9OU

GORDIC spol. s r.o.

se sidlem: Erbenova 2108/4, PSC 586 01, Jihlava

IC: 47903783, DIC: CZ47903783

spole¢nost zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné,
oddil C, vlozka 9313

Bankovni spojeni: [

Cislo uetu: [ NG

za kterou jedna: Ing. Jaromir Rezaé, jednatel

(dale jen ,Zhotovitel®)

uzaviraji nize uvedeného dne tuto smlouvu v souladu s ustanovenim § 2586 a nasl.
a s prihlédnutim k ustanoveni § 1746 odst. 2 zakona ¢&. 89/2012 Sb., obanského zakoniku
(dale jen ,ob€ansky zakonik“), ve znéni pozdé&jSich pfedpisi a ustanovenim zakona
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonu, ve znéni pozdéjsich predpisu (dale jen ,autorsky zakon®)

(dale jen ,Smlouva®).
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Smluvni strany, védomy si svych zavazku v této Smlouvé obsazZenych a s umyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

CL
PREDMET SMLOUVY

1. Zhotovitel se touto Smlouvou zavazuje Objednateli fadné a v€as provést dilo dodavky
Produkt platformy GORDIC Cyber Security (konkrétné CSA, GDA, GDPO), jez spociva
v dodavce licenci produktd, implementaci dodavaného FeSeni, proskoleni uréenych
pracovniki Objednatele (dale jen ,Dilo®). BlizSi specifikace Dila je uvedena v Pfiloze €. 1
Smiouvy.

2. Zhotovitel se dale zavazuje poskytovat pro dodané Dilo soubor sluzeb v rozsahu
specifikovaném v pfiloze €. 2, ktera je nedilnou soucasti této Smlouvy (dale jen ,Sluzby*).

3. Zhotovitel se zavazuje provést Dilo v souladu s platnymi pravnimi pfedpisy, vlastnim
jménem, na sv(ij naklad a na vlastni odpovédnost.

4. Zhotovitel prohlasuje, ze zhotoveni Dila neni plnénim nemoznym a ze Smlouvu uzavira po
peclivém zvazeni vSech moznych dusledkd, ze se seznamil s pfedmétem této Smiouvy.

5. Objednatel se touto Smlouvou zavazuje poskytnout Zhotoviteli nezbytnou soucinnost pfi
realizaci Dila dle této Smlouvy, kterou po ném Ize opravnéné pozadovat a ktera je potfebna
ke splnéni zavazkl Zhotovitele vyplyvajicich pro néj z ustanoveni Smlouvy a vSechny véci
a informace pozadované Zhotovitelem ke splnéni jeho zavazk( ze Smlouvy predat v¢as
Zhotoviteli. Toto ustanoveni se pfiméfené tyka i soucinnosti pfi poskytovani Sluzeb.

6. Objednatel se zavazuje Dilo pfevzit a zaplatit za n&j Zhotoviteli cenu dohodnutou v &l. IV
odst. 1 této Smiouvy.

7. Objednatel se zavazuje zaplatit za fadné a v€as poskytované Sluzby cenu uréenou v &l. IV
odst. 2 této Smlouvy.

8. Zhotovitel se dale zavazuje na zakladé samostatnych odsouhlasenych objednavek dle
pozadavkul a specifikaci Objednatele:

- rozSifovat pocty licenci,

- dodat objednateli dali poskytované softwarové produkty

- provadét upravy Dila, které méni nebo rozsifuji jeho funk&nost,

- 8kolit zaméstnance Objednatele nad ramec Skoleni realizovaného v ramci prvotni
implementace,

zajistit osobni pfitomnost zastupce Zhotovitele v misté sidla Objednatele nad ramec
rozsahu Sluzeb,

- poskytovat Objednateli dalSi vySe nespecifikované sluzby pro rozvoj jeho

programového vybaveni,
- implementovat aktualizované verze Dila.

9. V8echny pozadavky Objednatele na poskytovani sluzeb v rozsahu specifikovaném
v odstavci 8 tohoto Clanku se Zhotovitel zavazuje realizovat v terminech uvedenych
v objednavkach potvrzenych smluvnimi stranami a za dohodnutou uplatu.

10. Dojde-li pfi plnéni dle této Smlouvy k vytvofeni dila Zhotovitelem, které je pfedmétem
autorskopravni ochrany dle autorského zakona, zavazuje se Zhotovitel poskytnout
Objednateli k takto vytvofenému dilu jako celku i k jeho jednotlivym ¢astem nevyhradni
neprevoditelné a asové omezené pravo K jejich uziti.
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1.

CL.m
DOBA A MiSTO PLNENI

Zhotovitel se zavazuje za soucinnosti Objednatele provést realizaci Dila nejpozdéji do 60
dni od ucinnosti Smlouvy, pfiemz zahajeni praci zapo¢ne neprodlené po nabyti u¢innosti
Smlouvy.

Poskytovani SluZzeb zapo&ne neprodlené po prevzeti Dila na zakladé akceptacniho
protokolu a sjednava se na dobu neurcitou.

Mistem pInéni je sidlo Objednatele. V pfipadé, ze se smluvni strany nedohodnou jinak, Ize
plnéni na zakladé této Smlouvy poskytovat i vzdalenym pfistupem.
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Cl.Iv
CENA A PLATEBNi PODMINKY

1. Za provedeni Dila se sjednava cena ve vysi:

Cena za Dilo: 727 168,- K€ bez DPH (slovy: sedm set dvacet sedm tisic jedno sto Sedesat
osm korun ¢eskych bez DPH).

Sazba DPH: 21 %

VySe DPH: 152 705,- K& (slovy: jedno sto padesat dva tisic sedm set pét korun
Ceskych).

Cena za Dilo véetné DPH: 879 873,- K€ (slovy: osm set sedmdesat devét tisic osm set
sedmdesat tfi korun Ceskych véetné DPH).
2. Za poskytovani Sluzeb se sjednava cena ve vysi:

Cena za Sluzby: 143 429,- K¢ bez DPH (slovy: jedno sto &tyficet tfi tisic Ctyfi sta dvacet
devét korun ¢eskych bez DPH).

Sazba DPH: 21 %
VySe DPH: 30 120,- K¢ (slovy: tficet tisic jedno sto dvacet korun &eskych).

Cena za Sluzby véetné DPH: 173 550,- K¢ (slovy: jedno sto sedmdesat tfi tisic pét set
padesat korun Ceskych vcetné DPH).

Ceny uvedené v této Smlouvé mohou byt pfekroceny z dlivodu zmény darovych predpist
tykajicich se dané z pfidané hodnoty (DPH) a dale, vyskytnou-li se po uzavieni Smlouvy
v prubéhu pInéni Dila na strané Objednatele okolnosti, které nebylo mozné v dobé uzavieni
Smilouvy predvidat a které maiji sou¢asné objektivni a prokazatelny vliv na zvySeni nakladu
Zhotovitele souvisejicich s plnénim Dila, a to pouze na zakladé pisemného dodatku ke
Smlouvé. Cena Dila a Sluzeb je blize specifikovana v Pfiloze €. 3 této Smlouvy.

3. Smluvni strany si sjednavaji, ze vyuctovani smluvni ceny dle odst. 1 tohoto ¢lanku bude
provedeno po prevzeti Dila.

4. Smluvni strany se dohodly, Ze vypocet ceny za sluzby na objednavku uvedené v &l. Il odst.
8 Smlouvy bude provadén s vyuzitim:

— jednotkovych cen (v pfipadé prodeje licenci),
— hodinovych sazeb dle pfilohy €. 3 Smlouvy.

5. Podkladem pro Uhradu ceny je vyuctovani nazvané faktura (dale jen ,Faktura“). VSechny
Faktury musi spliiovat nalezitosti fadného danového dokladu pozZadované zakonem
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisli, zakonem
€. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpist a ob&anskym zakonikem.

6. Faktura za dodani Dila bude Objednateli vystavena neprodlené po podpisu akceptacniho
protokolu.

7. Poplatek za Sluzby v€etné DPH bude fakturovan spole¢né s cenou za dodani Dila.

8. Objednatel se zavazuje zaplatit za sluzby na objednavku dle ¢l. Il odst. 8 této Smlouvy cenu
odsouhlasenou v objednavce. Objednatel uhradi tuto cenu na zakladé Faktury vystavené
Zhotovitelem neprodlené po potvrzeni dodaciho listu.

9. Zhotovitel odpovida za stanoveni dané z pfidané hodnoty v souladu s platnymi pravnimi
predpisy.
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10.

11.

12.

13.

Lhata splatnosti Faktury Cini 30 kalendafnich dnli ode dne jejiho doru€eni Objednateli.
Stejna Ihta splatnosti plati pro smluvni strany i pfi placeni jinych plateb (napf. smluvnich
pokut, urokl z prodleni, nahrady Skody apod.).

Nebude-li Faktura obsahovat stanovené nalezitosti, nebo v ni nebudou spravné uvedené
udaje dle této Smlouvy, je Objednatel opravnén vratit ji ve Ihaté jeji splatnosti Zhotoviteli.
V takovém pfipadé se prerusi béh Ihuty splatnosti a nova lhata splatnosti pocne bézet
dorucenim opravené Faktury.

Platby penézitych Castek se provadi bankovnim pfevodem na ucet druhé smluvni strany
uvedeny ve Faktufe. Smluvni strany se dohodly, Ze penézitda Castka je zaplacena
okamzikem jejiho odepsani z uctu odesilatele ve prospéch uctu pfijemce.

Smluvni strany se dohodly, ze ceny za Sluzby a sluzby na objednavku dle €l. Il odst. 8 je
Poskytovatel kazdoro&né opravnén navysit o hodnotu meziroéni inflace spotfebitelskych
cen (mira inflace vyjadfena primérnym ro¢nim vyvojem spotfebitelskych cen posledniho
kalendarniho roku proti priiméru roku pfedchoziho), kterou pro pfedchozi kalendaini rok
stanovi Cesky statisticky ufad. Ceny navy$ené o tuto meziroéni inflaci jsou cenami pro
dany kalendarni rok nejvySe pfipustnymi a v pribéhu daného roku ve vztahu k inflaénimu
navySovani neménné. O provedeném navyseni cen je Poskytovatel povinen Objednatele
pisemné informovat. Pisemna informace s nalezitostmi dle tohoto odstavce Smiouvy je
nezbytnou podminkou k uplatnéni cen navysenych dle tohoto odstavce Smiouvy.

CLV
PREDANI A PREVZETI DILA

. Zhotovitel splni svou povinnost provést Dilo jeho fadnym dokoncenim a predanim Dila

Objednateli. PInéni poskytnuté Zhotovitelem Objednateli bude Zhotovitelem predavano
a Objednatelem pFevzato na zakladé akceptacniho Fizeni. Po dokon&eni Dila se Zhotovitel
zavazuje minimalné 3 pracovni dny pfedem prokazatelné vyzvat Objednatele k prevzeti
Dila.

Objednatel je povinen na vyzvu Zhotovitele fadn& dokondené Dilo prevzit. Radné
dokon&enym Dilem se rozumi provedeni kompletniho Dila bez vad a nedodélkl branicich
uzivani dle G&elu této Smlouvy. Radné provedeni Dila je zavislé na pfedani bezvadnych (4.
spravnych, Uplnych a jinak bezchybnych) podkladi a informaci od Objednatele. Prevzeti
Dila schvali Objednatel svym podpisem na protokolu o pfevzeti Dila (akceptacni protokol).

Objednatel je opravnén odmitnout pfevzit Dilo od Zhotovitele, pokud pInéni nebude
z hlediska obsahu nebo funkénich vlastnosti odpovidat ucelu Smlouvy nebo bude
vykazovat jiné vady ¢i nedodélky branici uzivani dle ucelu Smlouvy. Zhotovitel je povinen
vady a nedodélky, pro které bylo Dilo odmitnuto, neprodlené odstranit, nejpozdéji do 10
pracovnich dnu ode dne doru€eni navrhu kterékoliv smluvni strany druhé smluvni strané.

Po odstranéni nedostatkl, pro které Objednatel odmitl Dilo pfevzit, se opakuje akceptacni
fizeni v nezbytné nutném rozsahu. Z opakované prejimky sepiSi smluvni strany dodatek
k pfedmétnému protokolu o pfrevzeti Dila, v némz Objednatel prohlasi, Zze predmét Smlouvy
nebo jeho dohodnutou ¢ast od Zhotovitele pfejima. Podpisem protokolu o prfevzeti Dila
obé&ma smluvnimi stranami je ukon&eno akceptaéni fizeni.

Prevzeti sluzeb specifikovanych v &l. Il odst. 8 je potvrzeno Objednatelem na zakladé
dodaciho listu.
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L. VI
PRAVA A POVINNOSTI SMLUVNICH STRAN

1. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potfebné pro fadné plnéni svych zavazku z této Smilouvy.

2. Smluvni strany se zavazuji informovat opac¢nou smluvni stranu o veskerych skutecnostech,
které jsou, nebo by mohly byt dulezité pro fadné pinéni této Smlouvy.

3. Smluvni strany se zavazuji vytvaret predpoklady pro plnéni zavazkl vyplyvajicich z této
Smlouvy tak, aby nedochazelo k prodleni s plnénim jednotlivych termind pro poskytnuti
vécneého plnéni, ani k prodleni s uhradou jednotlivych finan€nich zavazku.

4. Smluvni strany se zavazuji v pfipadé spornych otazek svolat ve spolupraci s druhou
smluvni stranou schizky k feSeni téchto spornych otazek.

5. Prava a povinnosti Objednatele:

5.1. Objednatel se zavazuje umoznit Zhotoviteli pfistup k provoznimu prostiedi, ktery je
nezbytny pro plnéni Dila, zajistit pfistup pracovnikim Zhotovitele do objektd
a k pracovistim a poskytnout a vytvofit Zhotoviteli odpovidajici pracovni podminky pro
realizaci Dila.

5.2. Objednatel uréi odpovédné osoby a vyhradi potfebné ¢asové kapacity téchto osob pro
soucinnost s provadénim Dila Zhotovitelem.

5.3. Objednatel poskytne Zhotoviteli poZadované podklady, informace potfebné pro
realizaci predmétu Dila, pfipadné zajisti spolupraci s tfetimi stranami, jejichz feSeni se
muze dotykat pfedmétu Dila.

5.4. Objednatel poskytne Zhotoviteli vedkeré podklady a soucinnosti pro ziskani povoleni
a souhlasy potfebné pro realizaci Dila.

5.5. Objednatel se seznami s pfilohou ¢&. 5, ktera specifikuje HW a SW pozadavky pro
realizaci dila.

5.6. Objednatel se zavazuje konzultovat feSeni v prubéhu realizace pfedmétu plnéni na
pozadani Zhotovitele. Nejpozdéji do 3 pracovnich dnl od pisemného vyzvani
k projednani fedeni Objednatel zorganizuje toto projednani a zajisti ucast odpovédnych
osob Objednatele.

5.7. Objednatel se vyjadfi pisemné k pfedkladanym materialim Zhotovitele nejpozdéji do 3
pracovnich dnu od jejich obdrzeni, pokud neni dohodnuto jinak.

6. Prava a povinnosti Zhotovitele:
6.1. Zhotovitel se zavazuje informovat Objednatele o postupu praci.

6.2. Zhotovitel se zavazuje konzultovat feSeni v pribéhu realizace predmétu Dila na
pozadani Objednatele. Nejpozdé&ji do 3 pracovnich dni od pisemného vyzvani
k projednani FfeSeni Zhotovitel zorganizuje toto projednani a zajisti ucast svych
odpovédnych pracovnika.

6.3. Zhotovitel se zavazuje pisemné se vyjadfit k pfedkladanym materialim Objednatele
nejpozdéji do 3 pracovnich dnu od jejich obdrzeni, pokud neni dohodnuto jinak.

6.4. Zhotovitel zaijisti potfebny pocet pracovnikl s kvalifikaci potfebnou pro realizaci
pfedmétu Dila.

6.5. Zhotovitel je povinen bezodkladné Fesit ve spolupraci s Objednatelem zavady vzniklé
pfi pInéni této Smlouvy.
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6.6. Zhotovitel je opravnén v prubéhu realizace Dila vyzadovat po Objednateli konzultace
ohledné provadéni Dila.

7. VySe uvedena ustanoveni tykajici se prav a povinnosti smluvnich stran se pfiméfené
pouziji i pro poskytovani Sluzeb a dalSich sluzeb na objednavku dle ¢&l. Il odst. 8 této
Smlouvy.

CL. Vil
OCHRANA INFORMACIi A OSOBNICH UDAJU

1. Pfi plnéni pfedmétu Smlouvy se Zhotovitel vyvaruje toho, aby jakkoli pfiSel do styku
s osobnimi udaji, kterych je Objednatel spravce (dale jen ,0osobni udaje“).

2. Bez ohledu na ustanoveni bodu CI. VII odst. 1 miiZze Objednatel Zhotoviteli na zakladé
zvlastniho pisemného zmocnéni (listinnou ¢i elektronickou formou, napf. prostfednictvim
Service Desku) a v jeho ramci povolit pfistup k osobnim udajim. Ve zmocnéni Objednatel
vymezi:

a) rozsah a ucel zpfistupnéni osobnich udaju,
b) dobu zpfistupnéni osobnich udajd,
c) pfipadna zvlastni bezpeénostni opatfent,

d) pfipadné podminky zapojeni dalsi osoby odlisné od autorizovanych osob
Zhotovitele,

e) pfipadné podminky zhotoveni kopii zpfistupnénych osobnich udaja vcetné
stanoveni toho, jak s témito osobnimi udaji nakladat po uplynuti doby pro jejich
zpfistupnéni.

Pokud se tak stane, jedna se o zpracovani z povéreni spravce dle ¢lanku 29 nafizeni

GDPR.

3. Zhotovitel se zavazuje zachovavat mienlivost o vSech osobnich udajich, se kterymi pfijde
do styku v souvislosti s plnénim pfedmé&tu Smlouvy. Zhotovitel se zejména zavazuje:

a) s vyjimkou uvedenou v Cl. VIl odst. 2 pism. e) nezhotovovat kopie osobnich udaj,
b) osobni udaje vyuzivat pouze pro ucely plnéni pfedmétu Smiouvy,

c) nesdélovat nebo nezpfistupfiovat osobni Udaje tfetim stranam bez pfedchoziho
souhlasu Objednatele,

d) zajistit, aby jeho zaméstnanci a dalSi osoby, které pfijdou do styku s osobnimi udaji
v souvislosti s pInénim pfedmétu Smlouvy, byli zavazani povinnosti mienlivosti ve
stejném rozsahu, v jakém je mi€enlivosti vazan on sam,

e) zajistit, aby osoby, které se budou podilet na plnéni pfedmétu Smlouvy, pfi styku
nebo nakladani s osobnimi (daji nepofizovaly kopie osobnich (daji bez
pfedchoziho pisemného souhlasu Objednatele a aby jejich Cinnosti nebo
opomenutim nedoSlo k nahodnému nebo protipravnimu zni¢eni, ztraté Cci
pozménéni osobnich udaju, nebo k jejich neopravnénému zpfistupnéni tretim
osobam.

4. Zadna smluvni strana neni opravnéna jakékoliv informace, které ziskala od druhé smluvni
strany v souvislosti s realizaci této Smlouvy, poskytnout tfetim osobam bez pisemného
souhlasu druhé smluvni strany.

5. Smluvni strany jsou povinny pfijmout opatfeni k ochrané duvérnych informaci. Davérné
informace mohou byt Smluvni stranou pouzity vyhradné k cinnostem, kterymi bude
zajiSténo dosazeni u€elu Smlouvy. Smluvni strany nesdéli &i nezpfistupni Zadnou
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z davérnych informaci tfetim osobam, nevyuZije ji k vlastnimu prospéchu nebo jinak
nezneuzije.

6. Ochrana informaci se nevztahuje na pfipady, kdy:

6.1. smluvni strana prokaZze, Ze je tato informace vefejné dostupnd, aniz by tuto dostupnost
zpusobila sama smluvni strana,

6.2. smluvni strana prokaze, Ze méla tuto informaci k dispozici jesté pfed zpfistupnénim
druhou smluvni stranou, a ze ji nenabyla protipravné,

6.3. smluvni strana obdrzi od druhé smluvni strany pisemny souhlas zpfistupfiovat danou
informaci,

6.4. je-li zpFistupnéni informace vyZzadovano zakonem nebo zavaznym rozhodnutim
opravnéného organu.

7. Za chranéné informace dle tohoto ¢lanku se povazuji rovnéz veskeré informace vzajemné
poskytnuté v ustni nebo v pisemné formé, jakoz i know-how, jimZ se rozumi veskeré
poznatky obchodni, vyrobni, bezpecCnostni, technické ¢&i ekonomické povahy vcetné
software, diagnostika, dokumentace v€etné manuall souvisejici s €innosti smluvni strany,
které maji skuteCnou nebo alespori potencialni hodnotu a které nejsou v pfislusnych
obchodnich kruzich bézné dostupné a vztahuje se na né dle vile pfislusné smluvni strany
povinnost mi€enlivosti.

8. Smluvni strany se zavazuji nakladat s chranénymi informacemi dle tohoto ¢lanku jako
s obchodnim tajemstvim a ucinit veSkera organizacéni technicka opatfeni zabranujici jejich
zneuziti i prozrazeni.

9. Povinnost mi&enlivosti o chranénych informacich dle tohoto &lanku trva i po ukon&eni
ucinnosti této Smlouvy.

[o{ MY/ 1]
BEZPECNOST INFORMACI

1. Zhotovitel je pfi pInéni pfedmétu Smlouvy pro potfeby zajisténi kybernetické bezpelnosti
zejména povinen dodrzovat niZze uvedené pozadavky:

a) nepouzivat zpfistupnéné informacéni systémy jinym zpusobem nez pro
potfeby pInéni pfedmétu Smiouvy,

b) realizovat pInéni pfedmétu Smlouvy pouze prostfednictvim pracovniku
uvedenych v pfiloze €. 4,

c) zabranit pfistupu k informaénim systémim zpfistupnénym Objednatelem
pro potfeby pInéni pfedmétu Smlouvy a k informacim v nich obsazenym
neopravnénym osobam,

d) feSit pozadavky a problémy bezpecnostniho charakteru, vzniklé
v souvislosti s plnénim pfedmétu Smlouvy, s kontaktnimi osobami
Objednatele uvedenymi v Pfiloze €. 4 Smlouvy,

e) v pfipadé vzniku bezpeénostni udalosti nebo bezpelnostniho incidentu
v prubéhu pInéni pfedmétu Smlouvy, postupovat pfi jejich zvladani podle
pokynl Objednatele a spolupracovat pfi naprave,

f) po dobu plnéni pfedmétu Smlouvy realizovat potifebna bezpecnostni
opatfeni, zejména dle vySe uvedenych bodl b) az e).
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2. Smluvni strany se dohodly, Ze kontaktnimi osobami pro otazky bezpec&nosti informaci pro
potfeby pInéni pfedmétu Smlouvy jsou osoby uvedené v pfiloze €. 4 Smlouvy.

3. Pokud Zhotovitel pro plnéni pfedmétu Smlouvy bude potfebovat vzdaleny pfistup
k dot€enym systémum Objednatele, pak s tim, Ze:

a) pfistup bude umoznén pouze osobam dle Cl. VIII odst. 3; Objednatel ma
pravo tento pfistup kdykoliv odepfit,

b) vzdaleny pfistup mlze byt ze strany Objednatele dozorovan,

c) pfistup bude povolen osobam uvedenych v pfiloze €. 4 Smlouvy

Cl. IX
NAHRADA SKODY

1. Kazda ze stran nese odpovédnost za zplsobenou Skodu v ramci platnych pravnich
predpisU a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni
Skodam a k minimalizaci vzniklych skod.

2. Zadna ze stran neodpovida za $kodu, ktera vznikla v ddsledku vé&cné nespravného,
neuplného nebo jinak chybného zadani, které obdrzela od druhé strany.

3. Zadna ze smluvnich stran neni odpovédna za $kodu a neni ani v prodleni, pokud k tomuto
doslo v dusledku prodleni s plnénim zavazkl( druhé smluvni strany.

4. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteného odkladu na
vzniklé okolnosti vylu€ujici odpovédnost branici fadnému pinéni této Smlouvy. Smluvni
strany se zavazuji kvyvinuti maximalniho Usili k odvraceni a pfekonani okolnosti
vyluCujicich odpovédnost.

5. Smluvni strany stanovuji, ze vySe predvidatelné Skody, ktera muze pfipadné vzniknout
poruSenim povinnosti Zhotovitele, pfedstavuje €astku maximalné do vySe ceny Dila,
ohledné néhoz doSlo ke 8kodné udalosti. Dale smluvni strany stanovuji, Ze celkova vyse
nahrady Skody z jedné Skodni udalosti nebo skupiny vzajemné propojenych Skodnych
udalosti, ktera by v pfi€inné souvislosti s pInénim Smlouvy mohla vzniknout, se omezuje
u skutecné Skody celkem do vySe 40 % z ceny Dila.

Cl. X
SMLUVNI POKUTY
1. V pfipadé prodleni Zhotovitele s terminem pfedani Dila nebo jeho €asti, je povinen zaplatit
Objednateli za kazdy pfipad prodleni z divodU na strané Zhotovitele, jehoz termin nebyl
dodrzen, smluvni pokutu ve vy3i 0,05 % z ceny nedodané ¢asti Dila, a to za kazdy
i zapoCaty den prodleni, maximalné vSak ve vySi 20 % z ceny Dila.

2. V pripadé prodleni Objednatele se zaplacenim ceny dle této Smlouvy nebo jeji Casti je
Objednatel povinen zaplatit Zhotoviteli urok z prodleni za kazdy i zapoCaty den prodleni ve
vySi 0,05 % z dluzné &astky. Uplatnénim prava na zaplaceni uroku z prodleni nebo
zaplacenim uroku z prodleni neni nijak dot€eno ani omezeno pravo Zhotovitele na nahradu
Skody.

3. Neni-li vtéto Smlouvé stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty
nezbavuje povinnou smluvni stranu povinnosti spinit své zavazky.
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CL X
PLATNOST A UCINNOST SMLOUVY

1. Tato Smlouva nabyva platnosti a ucinnosti dnem podpisu druhou smluvni stranou.
V pfipadé, Ze se na Objednatele vztahuje povinnost dle zakona €. 340/2015 Sb., o registru
smluv, nabyva Smlouva uc¢innosti dnem zvefejnéni v Registru smluv. Smluvni strany se
dohodly, Ze zvefejnéni zajisti Objednatel.

2. Tato Smlouva muze byt ukon€ena dohodou smluvnich stran, kterd musi mit pisemnou
formu.

3. Kazda smluvni strana je opravnéna jednostranné odstoupit od Smlouvy, jestlize druha
smluvni strana nepini hrubé& podminky Smlouvy, byla na tuto skuteénost upozornéna,
nesjednala napravu ani v dodatec¢né poskytnuté pfimérené |haté. Hrubym nepinénim
podminek Smlouvy se rozumi zejména:

- prodleni Zhotovitele s provedenim Dila v terminech stanovenych Smilouvou
delSi nez 30 (slovy: tficet) dna;

- neposkytovani potfebné soucinnosti ze strany Objednatele ve smyslu této
Smlouvy takovym zplsobem, Ze je branéno Zhotoviteli v fadném plnéni Dila.

4. Odstoupeni od Smlouvy musi byt provedeno vzdy pisemné a doru¢eno druhé smluvni
strané.

5. Smluvni strany jsou povinny v pfipadé odstoupeni od této Smlouvy vzajemné vyporadat
své vzajemné zavazky pisemnou dohodou nejpozdéji do 1 mésice od skon&eni ucinnosti
této Smilouvy.

6. Smlouvu je mozné vypovédét v €asti poskytovani Sluzeb a sluZzeb na objednavku dle €l. 1l
odst. 8 kteroukoliv ze Smluvnich stran, a to i bez udani divodu. Smlouva tak zanika
uplynutim vypovédni Ihaty, ktera je tfimési¢ni a zacina bézet prvniho dne mésice
nasledujiciho po dorugeni vypovédi druhé strané.

7. V pfipadé zaniku zavazku Smlouvy vypovédi ze strany Objednatele nevznika Objednateli
narok na vraceni pomérné ¢asti ceny za Sluzby.

8. Smlouvu je dale mozno ukon it na zakladé pisemné dohody smluvnich stran.

CL. Xl
ROZHODNE PRAVO A RESENi SPORU

1. Prava a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se Fidi
ob&anskym zakonikem, ve znéni pozdéjSich pfedpist s pfihlédnutim Kk pfisluSnym
ustanovenim autorského zakona, ve znéni pozdéjSich predpisu a pfisluSnymi pravnimi
predpisy Ceské republiky. Jakykoli spor plynouci z této Smlouvy neni mozné rozhodovat
v ramci rozhodc¢iho Fizeni.

2. Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sporQ
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné sport o jeji
vyklad Ci platnost a usilovat o jejich vyfeSeni nejprve smirné prostrfednictvim jednani
opravnénych osob nebo povérenych zastupcu.

3. Nebude-li sporna zalezitost vyfeSena dle Cl. XII odst. 2 této Smlouvy do 60 dnii ode dne
doruceni vyzvy k smirnému vyfeSeni sporu zaslané kteroukoliv smluvni stranou druhé
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smluvni strané, bude tento spor rozhodovan s kone¢nou platnosti u pfislusného obecného
soudu Ceské republiky.

CL. X
ZAVERECNA USTANOVENI

1. Tato Smlouva pfedstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy. Tuto
Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran ve formé &islovanych
dodatku této Smlouvy, podepsanych osobami opravnénymi jednat jménem smluvnich stran.

2. Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy neplatnym, nezakonnym nebo
nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni této
Smlouvy. Smluvni strany se timto zavazuji nahradit jakékoli takové neplatné, nezakonné
nebo nevynutitelné ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a ma
stejny nebo alespori podobny obchodni a pravni vyznam.

3. PInéni pfedmétu této Smlouvy pfed ucinnosti této Smlouvy se povazuje za plnéni podle
této Smlouvy a prava a povinnosti z néj vznikla se fidi touto Smlouvou.

4. VeSkera obchodni tajemstvi vtéto Smlouvé a jejich pfilohach byla jasné oznacdena
prostfednictvim symbolu ** u takovych udajl nebo v zahlavi dokumentu jako ,,Obchodni
tajemstvi“.. Takto oznalené uUdaje nepodléhaji zakonu €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv, ve
znéni pozdéjSich predpist a zakonu ¢&. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjSich predpis.

5. Nedilnou soucast Smlouvy tvofri tyto Pfilohy:

e P¥iloha €. 1 - ,Specifikace predmétu plnéni*“

e Priloha ¢. 2 — ,Specifikace podpory*

o Priloha €. 3 - ,Specifikace ceny a hodinové sazby*
o P¥iloha €. 4 - ,Kontaktni osoby*

e Priloha ¢. 5 - ,HW a SW pozadavky*

6. Smlouva je vyhotovena ve Ctyfech stejnopisech identifikovanych vytiskem €islo 1 az 4,
z nichz kazda ze Smluvnich stran obdrzi dvé vyhotoveni. Toto ustanoveni neplati
v pfipadé, Ze bude Smlouva podepsana elektronickym zpisobem.

7. Smluvni strany prohlasuji, ze si tuto Smlouvu pfed jejim podpisem piecetly, s jejim
obsahem souhlasi, Ze Smlouva je v souladu sjejich svobodnou vali a Smlouvu
nepodepisuji v tisni a za napadné nevyhodnych podminek. Na dukaz toho pfipojuji své
podpisy.

Objednatel Zhotovitel
V Praze V Jihlavé

Drazni urad GORDIC spol. s r.o.

doc. Ing. Jifi KolafF, Ph.D., feditel Ing. Jaromir Rezag, jednatel
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Priloha €. 1 Specifikace predmétu pIlnéni

Pfedmétem plnéni je dodavka a implementace produktt platformy GORDIC Cyber Security.
Déle se jednd o implementaci dodavaného feSeni na server Objednatele a proskoleni
uréenych pracovniku Objednatele.

Specifikace dodanych produktu systému GINIS a jejich rozsah.

licence pocet
GDA

GDA VO, PO do 250 zaméstnancu
GDA (modul audit a archiv)
GDA (modul GAP)
GDA (modul dashboard)
GDA (modul analyza SW)
GDA (modul analyza sluzeb)
GDA (modul analyza IT)
GDA (modul celkové zhodnoceni)
GDA (modul dokumenty)

_— | e [ e - [ - -

GDPO
GDPO VO do 250 zaméstnancu
GDPO (modul BU/BI)
GDPO (modul kurzy/testy)
GDPO (modul dashboard)

—_— [ -

CSA

CSA VO, PO do 250 zaméstnanct
CSA (modul auditni log)
CSA (modul prohlaSeni o aplikovatelnosti GAP)
CSA (modul dashboard)
CSA (modul registr rizik)
CSA (modul plan zvladani rizik)

(

(

(

CSA (modul plany kontinuity)
CSA (modul hodnoceni dodavatel()
CSA (modul mapa aktiv)

_— e [ e A [ [ A |-
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Priloha €. 2 Specifikace Sluzeb

1. Zhotovitel se zavazuje po dobu uginnosti Smlouvy za soucinnosti Objednatele:
a) fesit nahlasené zavady v dohodnutych terminech pro jejich odstranéni,

b) provadét legislativni Upravy a dodavat Objednateli aktualizované verze Dila
vCetné uZivatelské dokumentace,

c) poskytovat odbornou pomoc a technickou podporu pro fadné fungovani Dila
s vyuzitim nasledujicich komunikaénich prostredka:

- prostfednictvim ServiceDesku na adrese: https://servicedesk.gordic.cz

2. Poskytovani sluzeb dle odst. 1 pism. a) tohoto ¢lanku se netyka zavad zplsobenych
Objednatelem.

3. Pfi vyfizovani reklamaci Zhotovitel do jednoho pracovniho dne po obdrzeni reklamace
zahdji ¢innost sméfujici k odstranéni vady. Zhotovitel do 3 pracovnich dni od obdrzeni
reklamace predlozi navrh na odstranéni zavad Produktu.

4. Sluzby uvedené v této pfiloze budou poskytovany po dobu 1 roku od pfevzeti Dila.
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Priloha €. 3 Specifikace ceny a hodinové sazby

Cena licenci Dila bez DPH: * [

*%

Cena implementace (technického zprovoznéni) bez DPH: ** | KGN

*%

Cena skoleni a workshopt bez DPH: ** [

*%*

Cena za vedeni projektu bez DPH: ** |

*%

Cena za Sluzby bez DPH: * |
|

Hodinovéa sazba za fe$eni pozadavkil uvedenych v odstavci 8 Clanku Il této Smlouvy bez
oPH: ** I
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Priloha ¢. 4 Kontaktni osoby

Osoby opravnéné jednat za Zhotovitele (GORDIC spol. s r.0.):

- ve vécech smluvnich: Ing. Jaromir Rez&g, jednatel
- ve vécech fizeni projektu: Tomas$ Roh
- ve vécech technickych: FrantiSek Jan(

Osoby opravnéné jednat za Objednatele (Drazni ufad):

- ve vécech smluvnich: Ing. Jitka Kotaskova, feditelka odboru Kancelar feditele DU
- ve vécech Fizeni projektu: Vaclav Uhlif
- ve vécech technickych: Vaclav Uhlif
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Priloha ¢. 5 HW a SW pozadavky

GCS on-premise

PoZadavky na implementaci
¢ Implementace by méla byt provedena ve dvou prostiedich
o Test instance (volitelné, ale doporuceno)
= Ukdazkové zprovoznéni systému v prostiedi zdkaznika
= MoZnost testovani a ladéni systému
= Aktualizace
e Zkopirovat data a databazi z produkce
e Zakaznik by mél nejdfive odsouhlasit zmény a ovéfit funkénost na
testovaci instanci s kopii produkénich dat
e Po odsouhlaseni nasleduje aktualizovat produkéniho prostredi
o Produkéniinstance
e  Minimalni HW:
o Dedikovany stroj nebo VM,
o CPU 2.00 GHz (2 jadra),
o RAM 4GB,
o 50 GB SSD volného mista pro OS a aplika¢ni data s moZnosti rozsifeni,
e OS Linux Ubuntu 22.04. a novéjsi,
e Vzdalené pfipojeni k provoznimu prostredi:
o Porty: 22 (SSH), 80 (HTTP), 443 (HTTPS)
o SSH (Pfi implementaci nastavime vlastni SSH kli¢ pro rychlejsi a bezpecnéjsi pristup)
o HTTP(s) webovy pfistup,
o Pfistup mlZe byt schovany za VPN,
e Konektivita provozniho prostfedi do internetu:
o Porty: 80, 443
o Pristup k repositaram bali¢k(i a knihoven OS,
o Pristup ke kontejneriim (Docker Hub a zdkaznicky repositai Gordic Azure),
o Bé&h aplikace — naéitani dat o dodavatelich z registr(i dle ICO,
e Webova HTTP(s) konektivita mezi portdlem a koncovymi stanicemi uzivateld,
e Mailovy SMTP server (emailova schranka pro odesilani notifikaci),
o Predani parametrl pro pfipojeni: Host, Port, Typ zabezpeceni, UZivatelské jméno,
Heslo
o Odesilaci emailova adresa (From) ve formatu:
‘GORDIC CYBER SECURITY <no-reply@gordiccybersec.cz>'
e Email technické podpory pro zasilani béhovych zprav systému
e URL webového portalu (doména/subdoména),
e  SSL/TLS certifikat pro HTTPS
o Ve formatu x509 (soubory .crt/.key, bez hesla)
= Jsme schopni zkonvertovat i .pfx, ale je nutné pouzit aktudlni Sifrovaci
algoritmy
o MozZnosti:
= Altl: Lze automaticky generovat Let’s Encrypt certifikat — nutny pfistup do
internetu a verejné dostupnd doména
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= Alt2: Certifikat vystaveny vefejnou certifikacni autoritou — bude vyZzadovat
verejnou doménu (napr .cz), kterd ale nemusi byt dostupna z internetu, ale
staci ji nasmérovat v lokalni siti a pouzit pfislusny certifikat (u privatni
domény s vlastnim internim certifikdtem je problém pti generovani PDF v
aplikaci — nelze ovéfit certifikdt vydany interni CA),
e Vyplnit Pfedimplementacni dotaznik

Pfredimplementacni dotaznik

VPN // predat zabezpecenou cestou
VM (SSH) | 5.

Login: gordic

Heslo: // predat zabezpecenou cestou
SMTP Host:

Port:

Typ zabezpeceni:

UZivatelské jméno:

Heslo: // predat zabezpecenou cestou

From:

Email technické podpory:

URL webového portalu:

SSL/TLS certifikat pro HTTPS: |// predat zabezpecenou cestou

Zalohovani // Defaultné resi zakaznik Urovni VM

MoZnosti implementace:
e Doddme hotové a pfipravené VM ve formatu OVA (VirtualBox 7+ export)
o Konfigurace a doladéni v cilovém prostfedi
e Implementace na pfipraveny Ubuntu server (VM)
o Defaultnim nastaveni s nainstalovanym OpenSSL
o UzZivatel: gordic
o Pristup pres SSH

MoZnosti zdlohovani:

e Zalohovani na Urovni celého systému/stroje
o Konfiguruje a spravuje zdkaznik

e Zalohovani na Urovni databaze a uZivatelskych dat
o Archiv chranény heslem
o Konfigurace v rdmci implementace
o MozZnosti:

= UlozZeni do lokalniho file systému
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= UloZeni na vzdalené ulozisté na Urovni file systému, které je dostupné skrze
operacni systém provozniho prostieni
= UloZeni do Azure Blob Storage

Podpora:

Podporované prohlizece: prohlizece s jadrem Chromium, primarné Google Chrome 105 a
novéjsi

Bezpecnostni principy:

Prihlasovani 2FA pomoci mobilni aplikace (TOTP)

Hashovani hesel (Zzadné heslo v DB neni uloZené ve stejné podobé)

Oddélené role a pristupy do modull

Pfenos komunikace zabezpecen pomoci HTTPS (vyZaduje podporovany typ SSL/TLS
certifikatu)

Provoz aplikace v kontejneru s omezenymi pravy
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