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SMLOUVA NA DODAVKU SYSTEMU DETEKCE SITOVEHO

PROVOZU A ZAJISTENI SERVISNI PODPORY
¢. MSP-34/2024 -MSP-CES

uzaviend podle § 2079 a nasl. a § 1746 odst. 2 a nasl. zékona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdé¢jsich predpist (dale jen ,,Obcansky zakonik )

Smluvni strany:

Ceska republika — Ministerstvo spravedInosti

se sidlem: VySehradska 16, 128 10 Praha 2

ICO: 00025429

zastoupena: Ing. Bc. Radomir Daithel, MBA, LL.M. ndméstek ¢lena vlady povéreny v oblasti
ekonomické a spravni

bankovni spojeni: Ceska narodni banka

Cislo Gctu: FRigirin =

(déle jen ,,Objednatel)

NTT Czech Republic s.r.o.

se sidlem: Milevska 2095/5, 140 00 Praha 4

ICO: 26175738

DIC: CZ26175738

zapsand v Obchodnim rejstiiku vedeném Mé&stskym soudem v Praze Oddil: C, vlozka: 77064
zastoupena: Ing. Petrem Hiiblem, jednatelem spolec¢nosti

bankovni spojeni: HSBC Bank plc — pobocka Praha

Cislo uctu: g EE i

(déle jako ,,Dodavatel)

(spolecné déle jen ,,Smluvni strany*) uzaviraji nize uvedené¢ho dne, mésice a roku tuto
Smlouvu na dodévku systému detekce sitového provozu a zajisténi servisni podpory (dale jen
»Smlouva®):

PREAMBULE

Smlouva je uzavirana v souladu se zakonem ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve
znéni pozdéjSich predpist (dale jen ,,Zakon o zadavani verejnych zakazek®) na zaklad¢
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vysledku zadavaciho fizeni k nadlimitni vefejné zakazce s nazvem ,Implementace a podpora
systéemu detekce sit’ového provozu véetné dodavky kolektorii a sond* (déle jen , Verejna
zakazka®).

Plnéni ze Smlouvy je soucésti projektu “Budovdni kapacit kybernetické bezpecnosti®,
registracni cislo projektu: CZ.06.01.01/00/22 _005/00002467 a je spolufinancované :z
Integrovaného regiondlniho operacniho programu 2021-2027 “ (déle jen ,,Projekt®).

Clanek 1
Ukel a predmét Smlouvy

1.1 Ugelem Smlouvy je tiprava a stanoveni podminek, za jakych Dodavatel dod4 a zajisti pro
Objednatele plnéni specifikované v této Smlouvé, a podminek, za jakych Objednatel fadné
poskytnuté plnéni dle této Smlouvy prevezme a zaplati za né¢j Dodavateli sjednanou cenu.
Utelem Smlouvy je dodavka, instalace a implementace komplexniho systému detekce
sitového provozu véetné servisni podpory dodanych technologii na dobu 60 mésicti.

1.2 Pfedmétem Smlouvy je zavazek Dodavatele

a) dodat Objednateli systém detekce sitového provozu specifikovany v ptiloze €. 1
Smlouvy (Technicka specifikace), véetné dodavky kolektorti, sond, ulozist a fidiciho
software, jez bude vSechny komponenty spravovat, (spole¢né i jednotlivé déle jen
wZarizeni nebo ,Systém*), pficemz doddvka Zatfizeni zahrnuje i instalaci a
implementaci Zatizeni do mist plnéni dle ¢lanku 2.1 Smlouvy, konfiguraci a nastaveni
fidiciho (analytického) Software Zatizeni dle poZzadavku Objednatele, ovéfeni plné
funkénosti Zatizeni a zaSkoleni uréenych zaméstnancti Objednatele dle specifikace
v ptiloze ¢. 1 Smlouvy (Technicka specifikace) (dale jen ,Dodavka Zarizeni®).
Soucasti Dodavky Zatizeni je i dodani veskerych dokladi, dokumentace skute¢ného
provedeni a licenci (opravnéni) k uzivani Zatizeni, s tim, Ze licencni opréavnéni
poskytnou Objednateli a jeho organiza¢nim slozkdm uvedenym v ptiloze €. 3 Smlouvy
(Seznam mist plnéni) neomezena opravnéni ke vSem cinnostem, které jsou potiebné
k efektivnimu vyuziti Zatizeni v souladu s G¢elem této Smlouvy.

b) =zajistit pro Zafizeni servisni podporu (déle jen ,,Servisni podpora*) zahrnujici 1
podporu vyrobce Zatizeni (dale jen ,,Vyrobce*) dle specifikace v ptiloze ¢. 5 Smlouvy
(Podminky Servisni podpory*) v souladu s Pfilohou €. 1 Smlouvy (Technicka
specifikace) na dobu 60 mésicti (dale jen ,Podpora Vyrobce“) od podpisu
akceptacniho protokolu dle ¢lanku 2.3 Smlouvy s vyrokem Objednatele ,.bez vyhrad*
(dale jen ,,Akceptacni protokol). Vzor Akceptacniho protokolu tvoii pfilohu ¢. 4

Smlouvy (Vzor Akceptacniho protokolu).

Specifikace pozadované Servisni podpory, vCetné Podpory Vyrobce je uvedena v
ptiloze ¢. 5 Smlouvy (Podminky Servisni podpory)
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(Dodévka Zatizeni a Servisni podpora spole¢né dale jen ,,PFedmét plnéni),

Predmétem Smlouvy je dale zavazek Objednatele uhradit Poskytovateli za fadné¢ dodany
Ptedmét pInéni cenu dle ¢lanku 3.1 Smlouvy.

Poskytovatel je povinen dodat Pfedmét plnéni v souladu s pfedmétem Smlouvy a se vSemi
podminkami a pozadavky uvedenymi ve Smlouvé a v souladu s platnymi pravnimi
predpisy.

Clanek 2
Misto a doba plnéni

Mistem plnéni je sidlo Objednatele VySehradska 16, Praha 2 a dale mista plnéni uvedena
v ptiloze ¢. 3 Smlouvy (Seznam mist plnéni).

Dodavatel se zavazuje zah4jit plnéni dle ¢lanku 1.2 pism. a) Smlouvy bezprostfedné po
nabyti u¢innosti Smlouvy.

PInéni dle ¢lanku 1.2 pism. a) Smlouvy, v¢etné otestovani funkénosti Zatizeni, odstranéni
veskerych vad Zarizeni v rdmci testovaciho provozu a spusténi Zatizeni v ostrém provozu,
predani provozni dokumentace, a doklad o zajisténi Podpory Vyrobce, tzn. potvrzeni
vystavené Vyrobcem & oficidlnim zastupcem Vyrobce v Ceské republice o podpote
Vyrobce & oficialniho zastupce Vyrobee v Ceské republice pro Zatizeni na dobu 60 mésict
od podpisu Akceptac¢niho protokolu, se Dodavatel zavazuje dodat Objednateli nejpozdéji
do 5 mésici od ucinnosti Smlouvy. O této skuteCnosti sepiSou opravnéni zastupci
Smluvnich stran Akceptacni protokol.

Dodavatel se dale zavazuje realizovat Skoleni v souladu s pfilohou ¢. 1 Smlouvy
(Technicka specifikace) do 3 mésicit od ucinnosti Smlouvy.

PInéni dle ¢lanku 1.2 pism. a) Smlouvy musi spliiovat akceptacni kritéria stanovena
v ptiloze €. 1 (Technicka specifikace) a povazuje se za provedené podpisem Akceptacniho
protokolu bez vyhrad Objednatele.

Dodavatel pfeda Objednateli neprodlené po nabyti u¢innosti Smlouvy, nejpozdéji vSak do
3 dnil od Uc¢innosti Smlouvy, ke schvéaleni harmonogram instalace jednotlivych c¢asti
technologie Zatizeni ve specifikovanych lokalitach, resp. v sidle Objednatele a v sidlech
organizaCnich slozek resortu justice dle ptilohy ¢. 3 Smlouvy (Seznam mist plnéni).
Soucasti harmonogramu bude rovnéZ seznam clent realiza¢niho tymu Dodavatele, ktefi
budou instalaci v dané lokalité provadét s uvedenim jejich role a telefonniho kontaktu. Na
zaklad¢ takto vypracovaného harmonogramu zajisti Objednatel Dodavateli ptistup do
mista instalace. Smluvni strany mohou harmonogram za u¢elem hladkého pribéhu plnéni
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upravovat. Jakékoli zména harmonogramu podléha vzdy pisemnému souhlasu ze strany
Objednatele.

Dodavatel se zavazuje poskytovat Servisni podporu po dobu 60 mésicii od podpisu
Akceptacniho protokolu s vyrokem Objednatele ,,bez vyhrad*.

Clanek 3
Cena a platebni podminky

Objednatel se zavazuje uhradit Dodavateli za Pfedmét plnéni, tj. za fddnou Dodavku
Zatizeni a Servisni podporu (véetné Podpory Vyrobce) na dobu 60 mésicii dle ¢lanku 1.2
pism. a) a pism. b) Smlouvy, cenu ve vysi:

cena bez DPH 58 035 000,- K¢
sazba DPH: 21 %

vyse DPH: 12 187 350,- K¢
Cena vcéetné DPH 70 222 350,- K¢

(déle jen ,,Cena®).

Cena je nepiekrocitelnd, nejvyse ptipustnd a zahrnuje veSkeré ndklady Dodavatele spojené
s plnénim dle této Smlouvy, v¢etné veskerého materialu, prace, baleni, poplatkii, dopravy
(doruc¢eni na misto dodani), atd.

Objednatel neposkytuje zalohy a ani jedna Smluvni strana neposkytla ani neposkytne druhé
Smluvni stran¢ zavdavek.

Za ucelem vylouceni pochybnosti smluvni strany uvad¢ji, ze v Cené je zahrnut zaru¢ni
servis Dodavatele dle Clanku 6 po dobu 60 mésicti od podpisu Akceptaéniho protokolu
s vyrokem Objednatele ,,bez vyhrad*.

Zména Ceny je piipustnd pouze v piipadé¢ zmény zdkonem stanovené sazby DPH, na
zakladé€ pisemného dodatku, podepsaného k tomu opravnénymi zastupci obou Smluvnich
stran. Ke sjednané cen¢ bez DPH se pfipocte dan z ptidané hodnoty ve vysi stanovené
pravnimi pfedpisy platnymi ke dni uskute¢néni zdanitelného plnéni. Za den uskute¢néni
zdanitelného plnéni u Ceny se povazuje den podpisu Akceptacniho protokolu bez vyhrad
Objednatele.

Smluvni strany sjednéavaji, ze Cena dle ¢lanku 3.1 Smlouvy bude uhrazena na zaklad¢
daniového dokladu vystaveného Dodavatelem (faktury), s tim, Ze Dodavatel je opravnén
vystavit fakturu po provedeni fadné Dodavky Zatizeni, po predloZeni potvrzeni o Podpote
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Vyrobce a po podpisu Akceptacniho protokolu podepsaného obéma Smluvnimi stranami
dle ¢lanku 2.3 Smlouvy bez vyhrad Objednatele.

3.7 Danovy doklad bude obsahovat:

3.8

39

3.10

3.11

3.12

4.1

4.2

a)  nalezitosti stanovené § 435 Obcanského zakoniku,

b)  ndlezitosti stanovené zdkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozd¢jsich predpist,

c)  Cislo Smlouvy,
d) oznaceni, Ze se jednd o plnéni v ramci projektu “Budovani kapacit kybernetické

bezpecnosti“, registracni cislo projektu: CZ.06.01.01/00/22_005/00002467,
spolufinancované z Integrovaného regionalniho operacniho programu 2021-2027,

e)  kopie Akceptacniho protokolu s vyrokem Objednatele ,,bez vyhrad*.
Splatnost daitového dokladu je sjednana na 30 dnti ode dne jeho doruceni Objednateli.

Platba bude provedena bankovnim pfevodem a za den tihrady se povazuje den odepsani
fakturované ¢astky z uctu Objednatele ve prospéch uctu Dodavatele.

Nebude-li danovy doklad spliiovat ptedepsané nebo sjednané nalezitosti, je Objednatel
opravnén jej ve lhuteé splatnosti vratit Dodavateli. Po doruceni opravené¢ho danového
dokladu Objednateli béZi nova lhita splatnosti.

V piipadé prodleni Objednatele s platbou faktury ma Dodavatel pravo pozadovat thradu
uroku z prodleni dle zvlastniho pravniho pfedpisu v platném znéni (nafizeni vlady
¢. 351/2013 Sb., ve znéni pozd¢jsich predpisit).

Vlastnické pravo k Zatizeni ptechazi na Objednatele akceptaci bez vyhrad (podpisem
Akceptacniho protokolu). Okamzikem ptedani/instalace Zatizeni ¢i jeho Casti prechazi
na Objednatele pravo Zatizeni nebo jeho danou cast uzivat.

Clanek 4
Micenlivost a ochrana osobnich udajui

Vsechny informace, které se Dodavatel dozvi v souvislosti s plnénim dle Smlouvy, jsou
divérné povahy. Dodavatel se zavazuje zachovavat o diivérnych informacich ml¢enlivost
a divérné informace pouzivat pouze k plnéni Smlouvy.

Povinnost zachovéavat ml¢enlivost znamena zejména povinnost zdrzet se jakéhokoliv
jednani, kterym by daveérné informace byly sdéleny nebo zptistupnény tieti osobe nebo
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by byly vyuzity v rozporu s jejich ucelem pro vlastni potfeby nebo pro potieby tieti osoby,
piipadné by bylo umoznéno tfeti osob¢ jakékoliv vyuziti t€chto divérnych informaci.
Poskytovatel je povinen pfijmout opatfeni k ochrané divérnych informaci a zajistit
utajeni téchto skute¢nosti a divérnych informaci i u svych zaméstnancii, zastupci, jakoz
i u jinych spolupracujicich tretich stran.

Povinnosti mlc¢enlivosti dle tohoto ¢lanku Smlouvy neni dotcena povinnost Dodavatele
sdélit nebo zpfistupnit diitvérné informace tieti osobé&, ktera vyplyva z platnych pravnich
pfedpisit nebo z rozhodnuti organt vetfejné moci, jakoz i zpfistupnéni divérnych
informaci svému pravnimu, Ucetnimi nebo danovému poradci, ktefi jsou vazani
povinnosti ml¢enlivosti.

Dodavatel si je pii plnéni Smlouvy védom povinnosti vyplyvajicich z platnych pravnich
predpisii upravujicich ochranu osobnich tdajl, zejména ze zakona ¢. 110/2019 Sb.,
o zpracovani osobnich udaji, ve znéni poslednich ptedpist (dale jen ,,Zakon o
zpracovani osobnich tdajia“) a z nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o
volném pohybu téchto tidaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich udajit) (GDPR) (déle jen ,,Narizeni*). Dodavatel je opravnén zpracovavat
osobni tdaje v rozsahu nezbytn€ nutném pro plnéni predmétu Smlouvy, za timto G¢elem
je opravnén osobni tidaje zejména ukladat na nosice informaci, upravovat, uchovavat po
dobu nezbytnou k uplatnéni prav Dodavatele vyplyvajicich ze Smlouvy, ptedavat
zpracované osobni udaje Objednateli, osobni udaje likvidovat, v§e v souladu s platnymi
pravnimi ptedpisy upravujicimi ochranu osobnich udajl, zejména s Natfizenim a se
Zakonem o zpracovani osobnich udaja.

Dodavatel ucini v souladu s platnymi pravnimi predpisy dostatecnd organizacni a
technicka opatfeni zabranujici pfistupu neopravnénych osob k osobnim udajim
Objednatele a k divérnym informacim, se kterymi se seznamil v souvislosti s plnénim
pfedmétu Smlouvy.

Povinnost zachovavat mlc¢enlivost a ochrany osobnich udaji trva i po skonceni tohoto
smluvniho vztahu.
Clanek 5
Smluvni pokuty a trok z prodleni

V ptipadé¢ prodleni Dodavatele s provedenim Dodévky Zatizeni nebo s doloZenim
potvrzeni o Podpofe Vyrobce na 60 mésicl dle ¢lanku 2.3 Smlouvy, je Objednatel

opravnén pozadovat po Dodavateli a Dodavatel je povinen uhradit smluvni pokutu ve
vysi 100.000,- K¢ za kazdy zapocaty den prodleni.
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V ptipad¢ prodleni Dodavatele s odstranénim vad Pfedmétu plnéni po terminu pro
odstranéni vady dle ¢lanku 6.12 Smlouvy, je Objednatel opravnén pozadovat po
Dodavateli a Dodavatel je povinen uhradit smluvni pokutu ve vysi 5.000,- K¢ za kazdy
zapocaty den prodleni.

V ptipadé prodleni Dodavatele s poskytovanim Servisni podpory, zejména s dodrzenim
doby pro vyteSeni zavady HW nebo doby pro feseni SW problému uvedenych v ptiloze
C. 5 (Podminky Servisni podpory), je Objednatel opravnén pozadovat po Dodavateli a
Dodavatel je povinen uhradit smluvni pokutu ve vysi 50.000,- K¢ za kazdy zapocaty den
prodleni.

V ptipad€ poruSeni zdvazku ml€enlivosti, ochrany divérnych informaci nebo ochrany
osobnich udaji dle ¢lanku 4 Smlouvy, je Objednatel opravnén pozadovat po Dodavateli
a Dodavatel je povinen uhradit smluvni pokutu ve vysi 100 000,- K¢ za kazdy jednotlivy
ptipad poruseni.

Objednatel je opravnén pozadovat po Dodavateli smluvni pokutu za poruseni kterékoli
povinnosti stanovené v ¢lancich 9.3 az 9.6 Smlouvy (souvisejicich s realiza¢nim tymem),
ve vysi 10 000,- K¢ za kazdy jednotlivy ptipad poruseni.

Opusti-li pamétové médium prostory Objednatele nebo organizacni slozky z diivodl na
stran¢ Dodavatele, zaplati Dodavatel Objednateli smluvni pokutu ve vysi 10 000,- K¢ za
kazdy jednotlivy ptipad.

V piipadé prodleni se splnénim povinnosti Dodavatele dle ¢lanku 8.2 (doloZeni potvrzeni
o pojisténi), je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 3.000,-K¢
za kazdy den prodleni se splnénim této povinnosti.

Ujednanim o smluvnich pokutach dle Smlouvy neni dotéeno pravo na ndhradu majetkoveé
i nemajetkové ujmy (dale jen ,,Ujma*) zptisobené porusenim povinnosti, pro kterou jsou
smluvni pokuty sjednany, ani pravo odstoupit od Smlouvy. Zaplaceni smluvni pokuty
nezbavuje Dodavatele povinnosti fadné dodat Pfedmét plnéni dle Smlouvy ani povinnosti
odstranit vady Pfedmé&tu plnéni.

Splatnost smluvnich pokut je 10 dnii ode dne doruceni pisemné vyzvy k jejich uhradé
druhé Smluvni strané.

Objednatel je opravnén zapocist pohledavku na thradu smluvni pokuty vii¢i pohledévce
Dodavatele na tthradu Ceny dle ¢lanku 3.1 Smlouvy, s ¢imz Dodavatel vyslovné¢ souhlasi.
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Clanek 6
Zaruka, odpovédnost za vady

Dodavatel poskytuje na Predmét plnéni, tj. na Dodavku Zatizeni zaruku za jakost na dobu
60 mésicii. Dohodnuta zaru¢ni doba bézi ode dne podpisu Akceptacniho protokolu
s vyrokem Objednatele ,,bez vyhrad obéma smluvnimi stranami. Dodavatel se zarucuje,
ze Zatizeni budou v zaru¢ni dob¢ plné zptisobila pro pouziti k ucelu stanovenému v této
Smlouvé a v zadavaci dokumentaci k Vetejné zakdzce, a neni-li ucel v této Smlouveé nebo
v zadavaci dokumentaci k Vefejné zakazce stanoven, k ucelu obvyklému a déle, ze si
vSechna Zatizeni z Dodavky Zafizeni zachovaji vlastnosti stanovené touto Smlouvou,
zadavaci dokumentaci k Verejné zakézce a ustanovenimi § 2095 a 2096 Obcanského
zakoniku (zaruka za jakost). Zarukou za jakost nejsou dotcena prava a povinnosti
z vadného plnéni plynouci ze zakona.

Nema-li Pfedmét plnéni vlastnosti stanovené touto Smlouvou, zadavaci dokumentaci
k Vetejné zakazce a ustanovenimi § 2095, 2096 a 2097 Obcanského zakoniku, ma vady.
Za vady se povazuje i dodani jiného plnéni, nez urCuje tato Smlouva, resp. zadavaci
dokumentace k Vefejné zakazce. Vadou Predmétu plnéni jsou kromé HW a SW rovnéz
vady v dokladech a licencich nutnych k uzivani Zatizeni a prvotni konfiguraci Zatizeni.

Uplatni-li Objednatel béhem zaru¢ni doby pisemné vady, ma se zato, Ze uplatiiuje jejich
bezplatné odstranéni. Ozndmenim vady se stavi béh zarucni doby, a to tak, ze o dobu od
oznameni vady do terminu odstranéni vady se sjednana zaru¢ni doba prodluzuje.

Dodavatel se zavazuje, Ze po dobu zaruky za jakost zajisti, aby byl Pfedmét plnéni plné
funkéni a bude poskytovat servisni zésahy (odstranéni vad) prostrednictvim
kompetentnich ¢lent realizacniho tymu, kteti splituji nalezitosti dle ¢lanku 9.3 Smlouvy
(déle jen ,,Zarucni servis®). Dodavatel je povinen odstranovat vady v rdmci Zaru¢niho
servisu ve lhiitdch stanovenych pro odstranovani zavad HW a teSeni SW problému
v ptiloze €. 5 (Podminky Servisni podpory)

HlaSeni vad bude Dodavatelem umoznéno Objednateli v pracovnich dnech v dobé
od 8:00 do 17:00 hodin. Pracovnim dnem se rozumi dny pond¢li az patek kromé dnt
pracovniho klidu (tj. sobot a ned¢li) a statem uznanych svatka (jak jsou tyto stanoveny
zédkonem ¢. 245/2000 Sb., o statnich svatcich, o vyznamnych dnech a o dnech

[ 24

pracovniho klidu, ve znéni pozdé&jsich predpisit).
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HIaseni vad bude obsahovat tyto tidaje:

e identifikace Zafizeni a jeho umisténi

e popis vady

e identifikace zaméstnance Objednatele (jméno, pfijmeni, pracovni pozici), ktery
vadu hlasi (dale jen ,,Ohlasovatel vady*)

e kontaktni udaje Ohlasovatele vady (telefon a e-mail)

(déle jen ,, HlaSeni vady ).

HIaseni vady muze byt provedeno kterymkoliv z nasledujicich zptsobii (vSechny dale
uvedené zplisoby maji stejnou vahu:

e c-mailem na e-mailovou adresu Dodavatele: & T8
. telefomcky na telefonické lince (dispecinku) Dodavatele — telefonni Cislo: Sk #5333

bk
e
'-.,,- ~y

. pomoci automatizovaného systému pro fizeni pozadavki (servicedesk system)
Dodavatele: 5% Zinima e e

Dodavatel je povinen potvrdit pfijeti HlaSeni vady nejpozdéji v téchto dobach:

e pokud bude Hlaseni vady ucinéno do 13:00 hodiny pracovniho dne, potvrdi
Dodavatel prijeti HlaSeni vady do 4 hodin od pfijeti Hlaseni vady;

e pokud bude Hlaseni vady uéinéno po 13:00 hodin¢ pracovniho dne, Dodavatel
potvrdi ptijeti HlaSeni vady do 8:00 hodiny nésledujiciho pracovniho dne.

Potvrzeni piijeti HlaSeni vady musi byt vzdy provedeno jednim z nasledujicich zptisobu:

e nae-mail Ohlasovatele vady uvedeny v HlaSeni vady a na e-mail kontaktni osoby
Objednatele dle ¢l. 9.1 Smlouvy nebo

e automatizovan¢ prostfednictvim systému pro fizeni pozadavkl (servicedesk
systému) Dodavatele na e-mail Ohlasovatele vady uvedeny v HlaSeni vady a na
e-mail kontaktni osoby Objednatele dle ¢l. 9.1 Smlouvy.

V ptipad¢€, ze Dodavatel nepotvrdi piijeti HlaSeni vady dle ¢l. 6.8 a 6.9 Smlouvy, ma za
to, ze potvrzeni ptijeti HlaSeni vady provedl ve 1hité dle ¢l. 6.8 Smlouvy a zptisobem dle
¢l. 6.9 Smlouvy.

Odpovédny ¢len realizacniho tymu Dodavatele je povinen nastoupit k odstranéni vad
nejpozdéji nasledujici pracovni den po dni:

¢ kdy Dodavatel potvrdil HlaSeni vady nebo
e kdy pfijeti HlaSeni vady mél Dodavatel nejpozdéji potvrdit.
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Vady musi byt odstranény nejpozdéji do 24:00 hodiny (pilnoci) v den nastupu technika
k odstranéni vad, a to nékterym z téchto zptsobti:

e opravou,

e dodanim nového Zatizeni nebo nové soucasti Zatrizeni nebo jiné ¢asti Pfedmétu
plnéni bez vady,

¢ dodanim chybéjici ¢asti Pfedmétu plnéni.

Tim nejsou dotCena ostatni prava Objednatele z vadného plnéni plynouci ze zakona.

Dodavatel prohlasuje, Zze na Pfedmétu plnéni nevaznou prava tetich osob, ze kterych by
pro Objednatele vyplynuly jakékoliv dalsi finan¢ni nebo jiné naroky ve prospéch tretich
stran. V opacném piipadé¢ Dodavatel ponese veskeré dusledky takového poruseni prav
tretich osob.

Dodavatel nese veSkeré naklady spojené s odstranovanim vad, a to véetné ndkladi
spojenych s piepravou.

Veskeré vymény HW komponentl a feSeni veSkerych vad v ramci zaruky musi byt
provadéno pfimo kompetentnimi ¢leny realiza¢niho tymu dodavatele dle ¢lanku 9
Smlouvy a dle ptilohy €. 2 (Realizacni tym).

V ptipad¢, ze vada se tykd komponenty obsahujici pamétové médium (pevny disk,
pamétovou kartu, CD/DVD apod.), na kterém muizou byt ulozena data organizacnich
sloZek/Objednatele nebo zdznamy z jednani organizacni slozky/Objednatele, nebo je vada
detekovéana pfimo na takovémto pamétovém médiu, zlstava tato pamétova média vzdy
bezlplatné Organizacni slozce/Objednateli; pamétové médium nesmi opustit prostory
Organizacni slozky/Objednatele. Veskera pamétova média (i pii vyméné HW) budou
vzdy protokoldrné¢ pifeddna opravnénému zastupci dané organizaéni slozky nebo
Objednatele (v misté instalace).

Pti plnéni dle Smlouvy prosttednictvim poddodavatele ma Dodavatel odpovédnost, jako
by plnil sam.
Clanek 7
Ukoné¢eni Smlouvy

Smlouvu Ize ukoncit pisemnou dohodou smluvnich stran, odstoupenim od Smlouvy nebo
pisemnou vypovedi.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v pifipadé, kdy druha
Smluvni strana porusi podstatnym zplsobem své povinnosti stanovené zdkonem Ci
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Smlouvou. Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim
jakékoliv sankce k jeho tizi.

Za poruseni Smlouvy podstatnym zplisobem se povazuje:

a)  prodleni Dodavatele s dodanim Pfredmétu plnéni dle ¢lanku 1.2 pism. a) Smlouvy
delsi nez 14 kalendafnich dni,

b)  porusi-li Dodavatel povinnost mlcenlivosti dle Smlouvy,

¢)  prodleni Dodavatele s odstranénim vad Pfedmétu plnéni dle ¢l. 6 Smlouvy o vice
jak 30 kalendatnich dnd,

d) opakované poruseni povinnosti Dodavatele vyplyvajicich ze Smlouvy (vice nez
3x).

Objednatel je opravnén odstoupit od Smlouvy v ptipadé, ze

a) v insolven¢nim fizeni bude zjistén upadek Dodavatele (v souladu se znénim zdkona
¢. 182/2006 Sb., o upadku a zpusobech jeho fesSeni (insolven¢ni zdkon), ve znéni
pozd¢jsich predpist),

b)  Dodavatel vstoupi do likvidace,

c¢)  Dodavatel ¢i jeho poddodavatel je nebo se v priibéhu tcinnosti Smlouvy stane
osobou, na kterou se vztahuje zakaz zadani verejné zakazky dle § 48a Zakona o
zadavani vetfejnych zakazek, nebo

d) prokaze-li se, ze z4jmy osob ve smyslu § 44 odst. 2 pism. a) a b) Zakona o zadavani
vefejnych zakazek ziskat osobni vyhodu nebo snizit majetkovy nebo jiny prospéch
Objednatele, ohrozuji jejich nestrannost nebo nezdvislost v souvislosti se
zadavacim fizenim.

Dojde-li
a)  k pfeméné spolecnosti Dodavatele nebo

b) ke zméné vlastnické struktury spolecnosti Dodavatele nebo ke zméné podilu na
hlasovacich pravech ve spolecnosti Dodavatele, v jejichz disledku se zméni
ovladajici osoba oproti dni uzavieni Smlouvy,

je Dodavatel povinen pisemné oznamit tuto skutecnost Objednateli ve lhité
10 kalendéinich dnti od ucinnosti této zmény. Objednatel je v tomto ptipadé opravnén
pisemné vypovédeét Smlouvu. Vypovédni doba €ini 10 kalendainich dnii a po¢ind béZet
dnem nasledujicim po jejim doruc¢eni Dodavateli.
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Za den odstoupeni od Smlouvy se povazuje den, kdy bylo pisemné oznameni o
odstoupeni opravnéné strany doruc¢eno druhé Smluvni stran¢. Od Smlouvy je mozné
odstoupit pouze s u€inky ex nunc (do budoucna).

Odstoupeni od Smlouvy se nedotyka prava na zaplaceni smluvni pokuty ani prava na
nahradu Ujmy vzniklé z poruseni smluvni povinnosti.

Dojde-li k pred¢asnému ukonceni Smlouvy, zavazuji se Smluvni strany vyporadat své
vzajemné naroky souvisejici s plnénim dle Smlouvy.

Clanek 8
Dalsi ujednani

Dodavatel se zavazuje udrZovat v platnosti po celou dobu trvani Smlouvy pojistnou
smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zplisobenou v souvislosti
s vykonem €innosti, které jsou pfedmétem Smlouvy, s limitem pojistného plnéni nejméné
ve vy$i 50.000.000,-K¢, a to ze vSech pojistnych udalosti vzniklych v 1 pojistovacim roce
v souvislosti se Smlouvou. Ve vztahu k pojisténi dle tohoto ustanoveni Smlouvy
Dodavatel zajisti, ze v piipadé vzniku pojistné udalosti bude pojistné plnéni placeno
pfimo Objednateli.

Dodavatel je povinen do 15 dnii od G¢innosti Smlouvy a déale pak kdykoli v pritb&hu trvani
Smlouvy nejpozdéji do 14 dnli ode dne doruceni Zadosti Objednatele predlozit
Objednateli platnou a ucinnou pojistnou smlouvu dle odst. 8.1 tohoto ¢lanku, nebo
pojistku ve smyslu § 2775 Obcanského zakoniku ¢i jiny pojistny certifikat.

Objednatel je opravnén uvetejnit na svych webovych strankach a v registru smluv cely
text Smlouvy, a to za predpokladu nebrani-li uvetejnéni zvlastni pravni ptedpis.

Dodavatel bere na védomi skutecnost, ze podle § 2 pism. e) zdkona ¢. 320/2001 Sb.,
o finan¢ni kontrole ve vetfejné spravé a o zméné nékterych zakoni (zdkon o financni
kontrole), ve znéni pozdéjsich predpist, je osobou povinnou spoluptisobit pii vykonu
finan¢ni kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb z vetejnych
vydajt.

Dodavatel je povinen fadné¢ uchovavat veskerou dokumentaci souvisejici s plnénim
Smlouvy a s realizaci Projektu véetné ticetnich dokladt podle ¢eskych pravnich piedpisi,
minimalné¢ vSak do 31.12.2035, a po tuto dobu poskytovat pozadované informace a
dokumentaci souvisejici s realizaci Projektu zaméstnancim nebo zmocnéncim
povéfenych organtl (zejména Centra pro regionalni rozvoj, Ministerstva vnitra CR,
Ministerstva financi CR, Ministerstva pramyslu a obchodu CR, Evropské komise,
Evropského ucetniho dvora, Nejvyssiho kontrolniho ufadu, pfislusného organu finanéni
spravy a dalSich opravnénych organt statni spravy), vytvofit jim podminky k provedeni
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kontroly vztahujici se k realizaci Projektu a poskytnout jim pii provadéni kontroly
sou¢innost. Pfedmétem piipadné kontroly mize byt zejména ovéifeni toho, ze plnéni a
skute¢né vynaloZeni vydaji na realizaci Veiejné zakézky nejsou v rozporu.

Dodavatel prohlasuje, ze:

a) je Vyrobcem autorizovan k Dodavce Zatizeni a jeho soucasti, instalaci,
konfiguraci, zaskoleni persondlu, veSkerému servisu a dal$im ¢innostem v rozsahu
dle této Smlouvy;

b) je drzitelem opravnéni k podnikani v rozsahu odpovidajicimu tcelu a predmétu
této Smlouvy;

c¢) disponuje pottebnymi odbornymi znalostmi a praktickymi zkusenostmi k fadnému
splnéni ucelu a predmétu této Smlouvy, je odbornikem ve smyslu § 5 a § 2950
Obcanského zakoniku.

Dodavatel je povinen na vyzadani Objednatele dolozit doklady prokazujici skute¢nosti
uvedené v ¢l. 8.6 pism. a) a b) Smlouvy.

Dodavatel prohlasuje, Ze Pfedmét plnéni dle Smlouvy nebude zatizen pravy tretich osob,
ze kterych by pro Objednatele vyplynuly jakékoliv dal$i finan¢ni nebo jiné naroky ve
prospéch tietich stran. V opaéném ptipad¢ Dodavatel ponese veskeré dusledky takového
poruseni prav tietich osob.

Dodavatel je povinen nahradit veskerou Ujmu, kterou zpiisobil porugenim ustanoveni této
Smlouvy nebo které vznikly v souvislosti s vadou Zafizeni. Dodavatel bere na védomi,
7e pokud neuvédomi Objednatele o jakékoli hrozici & vzniklé Ujmé a neumozni tak
Objednateli, aby ucinil kroky k zabranéni vzniku Ujmy & k jejimu zmirnéni, ma
Objednatel proti Dodavateli ndrok na ndhradu majetkové i nemajetkové Ujmy, ktera tim
Objednateli vznikla.

Dodavatel vyslovné prohlasuje, Ze na sebe piebira nebezpeci zmény okolnosti ve smyslu
ustanoveni § 1765 odst. 2 Obcanského zakoniku.

Komunikace mezi Dodavatelem a Objednatelem bude probihat v Ceském jazyce.
Clanek 9
Kontaktni osoby, realiza¢ni tym a poddodavatelé

Pro realizaci Smlouvy a vzdjemnou komunikaci Smluvni strany urcuji tyto kontaktni
osoby:

a. Objednatel:
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i o EUEREEED tel. WRFLERSAIREN, e-mail: FRTIRATEIHISIEAL — je

kontaktni osobou pro plnéni Smlouvy z hlediska Vecneho, opravnénou podepsat
Akceptacni protokol.

ii. e AT e tel. ﬂ*"-g}fﬁﬂw Wi, e-mail: IhEgSaie iR Ry
P Rl 5 - o Wik -C'- -\.-"-' AT pa
.'l'-T'.E:".:'.'l.:- w.-!'"-_.‘ -}f:.:?';:’ .41-.'- b T '-9‘:;'-:‘-"”2-.- s ,r. » € -mail: : h ”I?:I' ?" i I"::' o s ﬁ'.l"""i'.“ _.]e

kontaktni osobou ve Vsech ostatnich zalezr[ostech, ktere nespadajl do ptisobnosti
kontaktni osoby pro vécné plnéni podle piedchoziho bodu;

b. Dodavatel:

1. SESeERae i tel. FHISEEALIAENTRD e-mail: DiSARGURI VAR GANY — je
kontaktni osobou pro plnéni Smlouvy z hlediska Vecneho, opravnénou podepsat
Akceptacni protokol.

e L

| T

tandndh tel, GEIERETA A NI TR e-mail: TR z'.',-*f'-'“* TR Y, — Je kontaktni
osobou ve vSech ostatnich zalezitostech, které nespadaji do piisobnosti kontaktni
osoby pro vécné plnéni podle piedchoziho bodu.

Piipadnou zménu kontaktnich osob oznami Smluvni strana bez zbyte¢ného odkladu
pisemné druhé Smluvni strané. V tomto piipadé¢ se nepouZzije ustanoveni ¢l. 10.3
Smlouvy.

Dodavatel bude provadét plnéni dle Smlouvy a poskytovat sluzby Servisni podpory
prostiednictvim ¢lent realiza¢niho tymu uvedenych v ptiloze €. 2 Smlouvy (Realizacni
tym) tak, aby jednotlivi ¢lenové realiza¢niho tymu provadéli ¢innosti na pozicich dle
jejich odbornosti (role) uvedené v ptiloze €. 2 Smlouvy (Realizacni tym) a v rozsahu,
ktery témto rolim b&zné odpovida.

Cleny realizaéniho tymu, jejichz prostfednictvim Dodavatel prokazoval kvalifikaci ve
Vetejné zakazce, musi Dodavatel vyuzivat pii plnéni Smlouvy po celou dobu jejiho trvani
v rozsahu, v jakém jimi prokazoval kvalifikaci, ledaze dojde ke zméné ¢lena realiza¢niho
tymu.

Vyuziti nového €lena realiza¢niho tymu, zménu ¢lena realiza¢niho tymu nebo rozsahu
jeho vyuziti musi pfedem odsouhlasit Objednatel. Cleny realizaéniho tymu, jimiz
Dodavatel prokazoval kvalifikaci ve Vetfejné zakazce, Ize vyménit, pouze pokud budou
nahrazeni osobami spliujicimi kvalifikaci pozadovanou ve Vefejné zakazce ve stejném
rozsahu jako nahrazovani ¢lenové.

Poskytovatel musi bezodkladné€, nejpozdé€ji vSak do 5 pracovnich dnti, nahradit ¢lena
realiza¢niho tymu na odivodnénou Zadost Objednatele v piipadé€, Ze €len realiza¢niho
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tymu neplni své povinnosti podle Smlouvy nebo svou cinnosti zpiisobil Objednateli
Ujmu.

Pfi zméné realizacniho tymu neni nutné uzavirat pisemny dodatek ke Smlouvé a
Dodavatel po zméné¢ realizacniho tymu (odsouhlaseni zmény Objednatelem) vypracuje a
pfeda Objednateli v podobé¢ elektronického dokumentu aktualizované znéni pfilohy €. 2
Smlouvy (Realizacni tym), ¢imz dojde automaticky k jejimu nahrazeni novym znénim.

Poskytovatel k plnéni ¢asti pfedmétu Smlouvy smi vyuzit tfeti osobu realizujici
subdodavky pro Dodavatele v souvislosti s touto Smlouvou. V takovém pfipadé je
Dodavatel povinen ptedlozit Objednateli k odsouhlaseni seznam poddodavateld, které
bude Dodavatel vyuzivat k realizaci Predmétu plnéni, v€etné informaci o ¢asti Pfedmétu
plnéni, pro ktery budou pfislusni poddodavatelé¢ vyuzivani. Realizaci subdodavek se
rozumi i poskytnuti opravnéni (napf. licence) Objednateli ze strany ttetich osob.

Dodavatel v plném rozsahu odpovida za zapojeni a ¢innost poddodavateli. Ohledné prav
a povinnosti poddodavatelt, jejich zaméstnancti, ¢lend a ¢lent statutarniho organu se dale
obdobné¢ pouziji ustanoveni této Smlouvy o pravech a povinnostech Dodavatele a ¢lenti
realiza¢niho tymu podle tohoto ¢lanku 9.

Vyuziti nového poddodavatele, zména poddodavatele ¢i rozsahu jeho vyuziti musi
pfedem pisemné odsouhlasit Objednatel. V téchto piipadech neni nutné uzavirat dodatek
ke Smlouvé.

Poddodavatelé, jejichz prostiednictvim Dodavatel prokazoval kvalifikaci ve Vetejné
zakazce, je Dodavatel povinen vyuzivat pti plnéni Smlouvy po celou dobu jejiho trvani
v rozsahu, v jakém jimi prokazoval kvalifikaci. Poddodavatele, jimiz Poskytovatel
prokazoval kvalifikaci ve Vefejné zakdzce, 1ze vyménit, pouze pokud budou nahrazeni
osobami spliiujicimi kvalifikaci pozadovanou ve Verejné zakazce ve stejném rozsahu jako
nahrazovani poddodavatelé.

Objednatel je opravnén uzavtit jakékoliv smlouvy s pfislusSnymi poddodavateli tykajici
se predmétu Smlouvy. Dodavatel se zavazuje, Ze ve smlouvach uzavienych
s poddodavateli nevylouci ¢i neomezi opravnéni poddodavatelll vstoupit do smluvnich
vztahli s Objednatelem, ato také vcetné jakéhokoli omezeni pitipadného jednani
poddodavatelii s Objednatelem ¢i tfetimi osobami o poskytnuti takovych sluzeb v dobé
trvani smluvniho zdvazkového vztahu zalozeného Smlouvou.

Clanek 10
Obecna a zavérec¢na ustanoveni

Smlouva je podepsdna vlastnoruéné nebo elektronicky. Je-li Smlouva podepsana
vlastnoru¢né, je vyhotovena ve Ctyfech (4) stejnopisech v ¢eském jazyce, z nichz kazda
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Strana obdrzi po dvou (2) vyhotovenich. Je-li Smlouva podepsana elektronicky, je
podepsana pomoci kvalifikovaného elektronického podpisu.

Smluvni strany prohlaSuji, Ze Smlouva obsahuje veskery projev jejich shodné vile a
mimo ni neexistuji zddné ujednani v jiné nez pisemné formé¢, ktera by ji dopliovala,
ménila nebo mohla mit vyznam pii jejim vykladu, a ze se tedy Zadna ze Smluvnich stran
nespoléha na prohlaseni druhé Smluvni strany, které neni uvedeno ve Smlouvé, jejich
ptilohéch ¢i dodatcich. Tim neni dotéen vyznam néasledné komunikace Smluvnich stran.

Veskeré zmény a dopliky Smlouvy musi byt u¢inény pisemné ve formé cislovaného
dodatku ke Smlouvé, podepsaného k tomu opravnénymi zastupci obou Smluvnich stran.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych spori
vzniklych na zédkladé Smlouvy nebo v souvislosti se Smlouvou, véetné jejiho vykladu a
vynalozi usili k jejich vyfeSeni, zejména prostfednictvim jednani kontaktnich osob nebo
poverenych zastupct.

Smlouva a vztahy z ni vyplyvajici se ¥idi pravnim fadem Ceské republiky.

Pii rozhodovani ptipadnych sport, vzniklych ze zavazkovych vztahti zalozenych
Smlouvou, budou mistné a vécné piislusné soudy Ceské republiky.

Smluvni strany v souladu s ustanovenim § 558 odst. 2 Obcanského zakoniku vylucuji
pouziti obchodnich zvyklosti na pravni vztahy vzniklé ze Smlouvy.

Smluvni strany souhlasné prohlasuji, Ze Smlouva neni smlouvou uzavienou adheznim
zpusobem ve smyslu ustanoveni § 1798 a nasl. Obcanského zékoniku.

Dodavatel je povinen postupovat pii plnéni dle Smlouvy podle pravidel kybernetické
bezpecnosti uvedenych zejména v zakoné €. 181/2014 Sb., o kybernetické bezpecnosti,
ve znéni pozdéjsich ptredpisi, ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjsich predpisit a v Instrukci Ministerstva spravedlnosti ¢. 5/2022 (¢. j.
115/2022-O1-SP/1) o zajisténi bezpeCnosti informaci v prostiedi informacnich a
komunikac¢nich technologii resortu spravedlnosti.

10.10Objednatel se zavazuje poskytnout Dodavateli ke splnéni Pfedmétu smlouvy nezbytnou

soucinnost.

10.11 Stane-li se n€které ustanoveni Smlouvy neplatnym, zdanlivym ¢i neti¢innym, nema tato

skute¢nost vliv na ostatni ustanoveni Smlouvy, ktera zlistavaji platna a Gi¢inna. Smluvni
strany se v tomto piipadé zavazuji pisemnou dohodou nahradit ustanoveni, které bylo
shleddno neplatnym, zdanlivym ¢i neti¢innym novym ustanovenim, které po obsahové
strance nejlépe odpovidd zamysSlenému ucelu ptivodniho ustanoveni. Do té doby plati
odpovidajici iprava obecné zavaznych pravnich piedpisti Ceské republiky.
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10.12 Vyskytnou-li se udalosti, které jedné nebo obéma Smluvnim stranam ¢aste¢né nebo Uplné

znemozni plnéni jejich povinnosti podle Smlouvy, jsou povinny se o tomto bez
zbytecného odkladu informovat a spolecné podniknout kroky k jejich piekonani.
Nesplnéni této povinnosti zaklada pravo na nahradu Ujmy pro stranu, ktera se poruseni

Smlouvy v tomto bod¢ nedopustila.

10.13 Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a t¢innosti dnem
uvetejnéni Smlouvy v registru smluv. Uvetejnéni Smlouvy v registru smluv zajisti

Objednatel.

10.14 Smluvni strany prohlasuji, Ze Smlouva byla sjednana na zakladé¢ jejich pravé, vazné a

svobodné viile, Ze si jeji obsah ptecetly, bezvyhradné s nim souhlasi, povazuji jej za zcela

urcity a srozumitelny, coZ nize stvrzuji svymi vlastnoru¢nimi podpisy.

10.15Nedilnou sou¢ast Smlouvy tvoii tyto ptilohy:

Ptiloha ¢. 1: Technicka specifikace

Ptiloha €. 2: Realiza¢ni tym

Ptiloha €. 3: Seznam mist plnéni

Ptiloha ¢. 4: Vzor Akceptacniho protokolu

Ptiloha ¢. 5: Podminky Servisni podpory

V Prazedne ...............

Za Dodavatele:

__l;' :l-:..‘:- _13::.. o 'H."’E [ .\{r':‘-l?.fl'v.'..\_.

ey _|'\- Je 5'.5 o
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NTT Czech Republic s.r.o.
Ing. Petr Hiibl, jednatel spole¢nosti
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VPrazedne .......................
Za Objednatele:

Ceska republika — Ministerstvo spravedlnosti

Ing. Bc. Radomir Danhel, MBA, LL.M.
naméstek ¢lena vlady povéfeny v oblasti

ekonomické a spravni
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TECHNICKA SPECIFIKACE

Technicka specifikace

Systém pro analyzu/detekci sitového provozu, ktery okamzité identifikuje bezpecnostni rizika a udalosti a ktery
spliuje klicové pozadavky uvedené nize.

Nabizena technologie musi byt uréena pro ¢esky trh. HW a SW licence a jejich PN (produktové Ciselné oznaceni)
musi byt dostupné ptrimo v oficialnim ceniku vyrobce pro ¢esky trh. Podpora na licence ve viech Urovnich musi

byt zajisténa pfimo jejich vyrobcem, kterého mize Objednatel (dale také ,zadavatel”) pfimo kontaktovat.

Redeni musi spliiovat VSECHNY niZe uvedené pozadavky:

Obecné pozadavky

Systém pro analyzu sitového provozu

Kratky komenta¥, dopliiujici adaje
(parametr, popis), jak nabizené Feseni
spliiuje pozadavek.

Systém sloZzeny z hardwarovych zafizeni musi monitorovat sitovou aktivitu
v readlném case a identifikovat potencialni kybernetické hrozby,
bezpecnostni rizika a anomalni chovani a musi o nich v redlném case
vytvaret upozornéni.

Nabizené feseni postavené na
kombinaci pfislusné SW licence a
HW monitoruje sitovou aktivitu

v redlném case, identifikuje hrozby,
bezpecnostni rizika i anomalni
chovani a vytvafi upozornéni o
téchto udalostech v redlném case.
Upozornéni je odeslano okamzité

dle nastaveni spravce.

Dodany systém musi analyzovat sit na zakladé zrcadleného sitového
provozu ze SPAN portli nebo TAPU (nikoliv jen na zakladé statistickych
protokold typu NetFlow) a zaroven bez potfeby nasazovat agenty na
koncové stanice nebo dalsi zafizeni v siti.

Nabizené Fe$eni analyzuje sit na
zakladé zrcadleného sitového
provozu ze SPAN portl nebo TAPU a
nevyZaduje instalaci agentl na
jakakoliv dalsi zafizeni v siti.

V pfipadé potieby zadavatele
dokaze analyzovat také statistické
protokoly.

Systém musi analyzovat obsah datovych paketll v redlném cCase a detekovat
protokol nebo aplikaci na zakladé obsahu provozu prostrednictvim DPI
(Deep Packet Inspection), nikoli pouze Cisla portu.

Nabizené fesSeni analyzuje obsah
datovych paketi v redlném case a
prostiednictvim Deep Packet
Inspection

Dodany systém musi byt schopen analyzovat sit také na zdkladé zpracovani
statistickych protokol( typu NetFlow, IPFIX, NetStream, Cisco NSEL a
pfipadné dalsich.

Nabizené feseni umoznuje
analyzovat sit také na zakladé
zpracovani protokold typu NetFlow,
IPFIX, NetStream, Cisco NSEL a
dalsich dle potfeby zadavatele.

Systém musi byt plné funkéni v offline prostredi objednatele bez vyuZiti
cloudového prostredi pro sbér, uklddani a zpracovani dat a veskeré
konfigurace a reporting jsou k dispozici pfimo v systému.

Nabizené feseni Ize provozovat
zcela v offline prostiedi zadavatele,
konfiguraci miZe provést obsluha
pfimo v systému, stejné jako
vytvareni poZadovanych reportd.
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Sbér, ukladani a zpracovani dat
muze probihat lokalné v offline
reZimu.

Aktualizace systému musi byt mozné provadét uZivatelsky v offline rezimu.

Aktualizaci nabizeného feseni je
mozné provadét v offline rezimu
dvéma zpisoby - ziskanim dat z
pfenosného USB média nebo
prostiednictvim interni
transparentni proxy s funkci diody.
Takto jsou aktualizovany SW
upgrady i znalostni aktualizace
hrozeb. Vse lze uZivatelsky nastavit
v GUL.

Zpracovani a ukladani sitovych toku

Systém uklada sitové toky ve formatu, ktery umozni analyzu sitové
komunikace na urovni jednotlivych tokd, véetné dohledani informaci o
aplikacnich transakcich a jejich metadatech z L2 aZ L7, obsazenych v daném
sitovém toku.

Nabizené Feseni uklada sitové toky
ve formatu, ktery umoznuje analyzu
sitové komunikace na drovni
jednotlivych tokt, véetné dohledani
informaci o aplikacnich transakcich
a jejich metadatech zL2 aZ L7,
obsaZenych v daném sitovém toku.
Data jsou uloZena v softwarové
akcelerovanych databazich pro
okamzity pristup k datiim. U vSech
tok jsou obsaZeny volumetrické,
statické a dynamické vlastnosti
toku, a dale dle protokolu obsah
aplikacnich metadat nebo piny
obsah protokolu. Nabizené reseni
detailné (aplikacni detail)
zpracovava asi 70 protokold,
Sifrovanych i nesifrovanych a
uchovava az 2000 parametrt pro
jeden sitovy tok. Dale uZivatel mize
nechat zaznamenavat definovanou
velikost aplikacniho obsahu nebo i
cely aplikacni obsah u kazdého toku.

Pozadované protokoly pro ukladani aplikacnich metadat z jednotlivych
transakci jsou: DHCP, DNS, SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP,
SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP,
FTP-DATA, TFTP, TFTP-DATA, NFS, ARP, SSL/TLS zapouzdreni.

Nabizené feseni vyuziva pro
ukladani aplikacnich metadat

z jednotlivych transakci nasledujici
protokoly: DHCP, DNS, SMB , HTTP,
HTTPS, SMTP, SMTPS, POP3, IMAP,
SSH, LDAP, LDAPS, KERBEROS,
SNMP, CIFS, MSSQL, RDP, SIP,
TELNET, FTP, FTP-DATA, TFTP, TFTP-
DATA, SSL/TLS zapouzdieni

Je pozadovano vysokorychlostni tloZisté pro uchovani historie datovych
tok( na dobu minimalné 12 mésicl sloZzené z SSD nebo NVMe diska.

Nabizené feSeni zahrnuje
vysokorychlostni ulozisté pro
uchovani datovych toki po dobu
minimalné 12 mésict, slozené z SSD
diskG. Kaidé jednotlivé zafizeni je
vybaveno odpovidajici velikosti
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uloZisté sretenci 12 mésict podle
priumérného  prutoku v daném
segmentu sité.

Analyza aplikacnich a systémovych logti

Systém musi byt schopen sbirat a analyzovat aplika¢ni a systémové logy ve
formatu syslog z dohledovanych zafizeni a identifikovat nebezpeéné nebo
potencialné Skodlivé aktivity.

Nabizené feSeni z dohledovanych
zatizeni sbira a analyzuje aplikacni a
systémové logy ve formatu syslog,
detekuje nebezpecné a potencidlné
Skodlivé aktivity vyuzitim vSech
aplikovanych metod identifikace
uvedenych dale ve specifikaci.

UzZivatelské rozhrani

Systém musi poskytovat jednotné grafické uZivatelské rozhrani pro
veskerou préci uzivateld, v€etné vSech detekci, analyzy sitovych statistik,
nastaveni systému, konfiguraci alert(, report( a dashboardu.

Nabizené feseni poskytuje jednotné
grafické rozhrani pro uzivatele a
vesSkerou jejich praci se systémem;
uZivatel si miZe nastavit rozhrani se
svétlou nebo tmavou grafikou dle
svych preferenci.

Systém musi byt schopen vytvareni profill a skupin uzivateld pro omezeni
funkcionality produktu a viditelnosti uloZenych dat s podporou minimalné:

Administrator nabizeného feSeni ma
mozZnost vytvaret profily
jednotlivych uZivatell a jejich
skupin s definovanymi opravnénimi
k funkcionalitam FeSeni a
omezenym pfistupem k dattim.
Administrator nastavuje:

e granularniho nastaveni pristupu k analytickym - pfistupy a omezeni k analytickym a
i konfiguraénim/administrativnim komponentam Systému konfiguraénim komponentam
s definovanymi Urovnémi pfistupu (alespon read, write, s pozadovanou urovni pfistupu
execute), R/W/Execute

e granularniho nastaveni pfistupu k datdim z rGznych segmentd - granularni pfistupy k datim
sité organizace s definovanymi Urovnémi pfistupu (alespofi read, | zjednotlivych segmenti sité
write, execute), s pozadovanymi rovnémi R/W/E

e vytvareni vlastnich filtri veskerych dat a jejich sdileni mezi - filtry dat a jejich sdileni mezi
uZivateli a skupinami uZivateld, jednotlivymi uZivateli a/nebo jejich

skupinami
e vytvareni vlastnich uzivatelskych pohledd, report(, dashboard( Uzivatelé mohou vytvaret vlastni

apod.

dashboardy, filtry a reporty v ramci
svych opravnéni.

Automatické hlaseni (alerty) a reporting

Systém musi byt schopen upozornovat uzivatele prostfednictvim
minimalné emailu a logu o vsech identifikovanych udalostech a dale o
udalostech filtrovanych minimalné dle IP a MAC adresy, podsité, zavaznosti
udalosti, kategorie udalosti, zemé&, uZivatele, sitové sluzby, Cisla portu,
provozu do/z internetu.

Nabizené feseni upozornuje
uzivatele prostrednictvim
pfednastaveného typu komunikace,
napf. mailem na zvolené adresy a
logy o vsech identifikovanych
udalostech i o udalostech
filtrovanych dle IP a MAC adresy,
podsité, zavaznosti a kategorie
udalosti, zemé, uZivatele, sitové
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sluzby, Cisla portu, provozu z a do
internetu.

Tyto alerty musi byt Systém schopen doddvat i ve strojové Citelném
formatu pro vyZiti v nastrojich typu SIEM a musi obsahovat minimalné
kompletni informace o detekované udalosti véetné URL odkazu na danou
uddlost v reportovaném obdobi do grafického rozhrani Systému.

Nabizené feseni dodava tyto aletry i
ve strojové citelném formatu pro
vyuziti v produktech tretich stran,
napriklad SIEM, obsahuje kompletni
informace o detekované udalosti
vcéetné URL odkazu na udalost

v reportovaném obdobi do
grafického rozhrani.

Systém musi mit moZnost vytvafeni automatizovanych manazerskych
reportd o stavu kybernetické bezpecnosti z pohledu zpravy kybernetickych
incidentd idedlné dle oblasti jejich vznikl (napf.: doména, web, email
apod.).

Nabizené feseni umozZnuje vytvaret
automatizované manazerské
reporty o stavu kybernetické
bezpecnosti z pohledu spravy
kybernetickych incidentt dle oblasti
jejich vzniku (doména, web, e-mail
apod.)

Je pozadovano vytvareni automatizovanych reporti v ceském jazyce.

Reporty lze vytvaret v ceském
jazyce.

Integrace Systému

Systém musi poskytovat hotové ndstroje umoznujici integraci se softwarem
tfetich stran bez pouziti APl Systému, a to minimalné:

Nabizené feSeni disponuje hotovymi
nastroji pro integraci se SW tretich
stran bez pouziti API, vcetné:

e syslog, CEF a LEEF pro export udalosti véetné plné podpory filtr(
(exportovani pouze pozadovanych dat)

Syslog, CEF a LEEF pro export
udalosti véetné podpory filtri

e piimé url odkazy na libovolnou obrazovku grafického
uZivatelského rozhrani a filtrovana zobrazeni v grafickém
uZivatelském rozhrani

Pfimé URL odkazy na jakoukoliv
obrazovku GUI a filtrovana
zobrazeni v GUI

e export informaci o toku ve formatu IPFIX nebo podobném
formatu véetné plné podpory filtrd (exportovat Ize pouze
poZadovana data)

Export informaci o toku ve formatu
IPFIX a jemu podobnych vcetné
podpory filtrt

® integrace se sluzbami identity uzivatell bez nutnosti konfigurace
zasilani logt do Systému — minimalné Cisco ISE a Microsoft
Active Directory

Integraci se sluzbami identity
uzivatell bez nutnosti konfigurace
zasilani logt, napf. Cisco ISE,
Microsoft Active Dircetory

e integrace s firewally, alespon Palo Alto, Fortinet a Checkpoint,
pro automatické a manualni reakce vyvolané Systémem

Integraci s firewally Palo Alto,
Fortigate, Checkpoint a dalSimi pro
aktivni automaticky i manualni
response

® integrace s nastroji pro fizeni pfistupu k siti minimalné Cisco ISE,
pro automatickou a manuadlni reakci Systému.

Integraci s nastroji pro Fizeni
pFistupu k siti, napf. Cisco ISE, pro
automaticky i manualni response

Podpora EDR

Systém musi poskytovat nastroje umoziujici pfimou integraci se softwarem
EDR tretich stran pro ziskani informaci a zkvalitnéni detekce.

Nabizené feSeni umozniuje pfimou
integraci s EDR nastroji tfetich stran
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pro ziskani informaci a zkvalitnéni
detekce udalosti.

Pozadavky na architekturu nasazeni

Pozadované funkcionality/vlastnosti

Kratky komenta¥, doplfiujici adaje (parametr,
popis), jak nabizené feseni spliiuje pozadavek.

Obecné pozadavky pro nasazeni

Pro vSechny HW komponenty senzor a kolektor je poZadovan
format 1U nebo 2U server o velikosti 19“.

Vsechny navrzené HW komponenty senzor,
kolektor i all-in-one jsou dodavany jako
server formatu 1U nebo 2U o velikosti 19“.

Pro vSechny HW komponenty senzor a kolektor je poZadovan
dualini zdroj napdjeni se schopnosti hot-swap.

Vsechny HW servery jsou dodavany s dualnim
zdrojem napdjeni se schopnosti hot-swap.

Pro vSechny HW komponenty senzor a kolektor je poZzadovano
samostatné sitové rozhrani pro vzdalenou spravu serveru v
pfipadé vypadku Systému typu IPMI, IDRAC, ILO apod.

Veskeré HW servery (senzory, kolektory i all-
in-one) jsou dodavany se samostatnym
sitovym rozhranim pro vzdalenou spravu
serveru pro pfipad vypadku nabizeného
fesSeni typu IDRAC.

Pozadavky pro pokryti IT prostiedi

V siti je predpokladano cca s prameérnym

TR L " = L LT
;?"_‘a s L iL','; Je poZadovdno celkem & Bl a2 it g 1
b I e T ] o =5 + i
TN 4 a N T A e R

T el aq..'ﬁ',__*:}_-i‘_&é. V pfipadé spolecneho umisténi

[ B
sensoru/kolektoru Ize Fesit jednim nebo dvéma samostatnymi

HW boxy.

Lty |l M T

Nabizené ¥ resenl zahrnuje fﬂ.:k. AT
e e
B, detailni rozpis
kombinace je uveden déle. Celé feSeni
napliiuje pozadavky na nize uvedenou
architekturu nasazeni.

Je poZadovan [ A TR AT o celkové
propustnosti minimalné ;¥ ="- "5’1"3’-,"5.5.}1 %4 hostd s

monitorovacim rozhranlm 2x10/25GE a 4x1GE.

Na zafizeni je poZadovana dostupna historie dat minimalné 12
mésicll zpétné, uloZena na rychlém uloZisti typu SSD o velikosti
alespon 3TB. PoZadovan je minimalné RAID10 nebo RAID6 se
schopnosti hot-swap.

.l"-C-' ir

Nabizené FeSeni zahrnuje i "5 T
SR e+ A o celkové
propustnosti £% % pro minimalné #%::
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o H “;“ Loz pro retenci dat 55, mésich,
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Je poZzadovan kurltiz datovy kolektor/sensor o celkové
propustnosti m|n|malne ) P R T T e s
monitorovacim rozhranim 4x10/25GE a 2x1GE.

Na zafizeni je poZadovana dostupna historie dat minimalné 12
mésicl zpétné, uloZzena na rychlém ulozisti typu SSD o velikosti
alespon 7. PoZzadovan je minimalné RAID10 nebo RAID6 se
schopnostl hot-swap.

Nabizené feseni zahrnuje - . it
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Na zafizeni je poZadovana dostupna historie dat minimalné 12
mésicl zpétné, uloZzend na rychlém ulozisti typu NVMe o velikosti
FHPEEL . PoZadovan je minimélné RAID10 nebo RAID6 se
schopnostl hot -swap
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Pozadavky na schopnost detekce bezpecnostnich udalosti

PoZadované funkcionality/vlastnosti Kratky komentaf, dopliiujici Gdaje
(parametr, popis), jak nabizené feseni
spliiuje pozadavek.

Monitorovani zafizeni, segment sité a vyuZivanych sitovych sluzeb

Dodany systém musi identifikovat vSechna zatizeni pfipojena do sité véetné | Nabizené feseni identifikuje
koncovych zafizeni, server(, loT zafizeni apod. Zaroven musi byt systém vSechna zafizeni pfipojena do sité
schopen identifikovat zmény v siti — minimalné: (koncovych zafizeni, servert, loT
zafizeni apod.) a identifikuje
nasledujici zmény v siti:

® zména IP/MAC adresy hosta, Zménu IP/MAC adresy hosta

e duplicitni IP/MAC adresa, Duplicitni IP/MAC adresu
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e zména VLAN, Zménu VLAN

e vytvoreni nové podsité, Vytvofeni nové podsité

e pfipojeni nového zafizeni, Pfipojeni nového zafizeni

e pouziti nebo vznik nové sluzby, PouZiti nebo vznik nové sluzby

® nedostupnost dfive dostupné a komunikujici sluzby nebo dfive Nedostupnost dfive dostupné a

dostupného a komunikujiciho zafizeni, komunikuijici sluby a dfive

dostupného a komunikujiciho
zafizeni

® pfistup nového zafizeni ke sluzbé ¢i zafizeni P¥istupy novych zafizeni ke sluzbam
a/nebo zafizenim

e ovéfovani platnosti internich certifikatu pro validni TLS Sifrovani | Ovéfovani platnosti internich

u HTTPS a upozornéni pifed datem jejich vyprseni.

certifikatt pro validni TLS Sifrovani u
HTTPS a upozornéni pred datem
jejich vyprseni

Systém musi uZivateli umoznit pomoci téchto detekénich metod nastavovat
bezpecnostni politiky pro rlzné segmenty sité a pro rlizna zatizeni a na
poruseni téchto politik reagovat upozornénim.

Nabizené feseni umoznuje uzivateli
pomoci detekcnich metod
nastavovat bezpecnostni politiky
pro réizné segmenty sité a riizna
zafizeni a upozornit na jejich
poruseni.

Samostatné uceni behavioralnich aktivit a detekce anomalii

Systém musi pouZivat matematické metody samostatného uceni pro
analyzu sitové aktivity, vytvaret a v ¢ase automaticky modifikovat modely
chovani na zakladé bézného chovani jednotlivych zatizeni a na nich
provozovanych sluZzeb v ramci celé organizace.

Nabizené fesSeni pouziva
matematické metody samostatného
uéeni pro analyzu sitovych aktivit,
vytvari a automaticky v case
modifikuje modely chovani na
zakladé chovani jednotlivych
zafizeni a provozovanych sluzeb

v ramci celé organizace.

Systém musi mit schopnost na zakladé matematického modelu daného
zafizeni a jeho sluZeb identifikovat nestandardni sitové chovani, a to
zejména odchylky od modelu normalniho chovani pro:

Nabizené feseni identifikuje
nestandardni sitové chovani na
zakladé matematického modelu
daného zafizeni a jeho sluzeb.
Zejména detekuje nasledujici
odchylky od normalniho chovani:

odchylku od modelu pro pfenos dat, tok( a paket,

Odchylky pro pfenos dat, tokt a
pakett

odchylku od modelu pro pocet komunikacnich partner,

Odchylky pro pocet komunikacnich
partnert (naucéeny priimér a
smérodatna odchylka)

odchylku od modelu entropie na komunikacnich portech,

Odchylky od modelu entropie na
komunikacnich portech (nauceny
primér a smérodatna odchylka)

odchylku od modelu pro podet sitovych tokl a vyuzitych sitovych
sluzeb,

Odchylky od modelu pro pocet
sitovych toku a vyuzitych sitovych
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sluZzeb (nauceny primér a
smérodatna odchylka)

e odchylku od modelu vykonnosti sité (rychlost prenosu) a aplikaci
(doba odezvy).

Odchylky od modelu vykonnosti sité
a aplikaci, tedy rychlosti pfenosu a
doby odezvy (nauceny priimér a
smérodatna odchylka)

Samostatné uceni je pozadovéno na viech sitovych zafizenich a na nich
provozovanych sluzbach (port ¢islo 0 az 65535 u TCP i UDP) na IPv4 a IPv6 a
dalsich protokolech L3 a L4 sitové vrstvy.

Nabizené fesSeni vyuziva metodu
samostatného uceni na vsech
sitovych zafizenich a na nich
provozovanych sluzbach — porty 0 —
65535 u TCP a UDP, na IPv4 a IPv6,
na dalSich protokolech L3 a L4

Identifikace neznamych hrozeb a podezielych chovani

Systém musi byt schopen detekovat neznamé hrozby, které nelze
identifikovat prostfednictvim detek¢nich signatur, jako jsou trojské koné,
botnety apod. Zejména musi byt identifikovany tyto priznaky potencialné
Skodlivého chovani:

Nabizené feSeni detekuje neznamé
hrozby, které neni mozné odhalit
pomoci detekcnich signatur —
trojské koné, botnety apod,
zejména nasledujici pfiznaky
skodlivého chovani:

® prlzkumné aktivity v siti,

Prazkumné aktivity v siti - scany,
multicastové priskumy, pingy apod.

e detekce podezielého strojového chovani, které nevytvéreji lidsti
uZivatelé site,

Podezielé strojové chovani, které
neodpovida aktivité lidskych
uZivateld sité, téz zvané jako
beaconing.

e detekce repetitivnich vzorcli chovani na siti,

Repetitivni vzorce chovani v siti, tzn.
periodicky se opakujici a
predikovatelnou komunikaci v
Casovych intervalech 1 az 12 hodin

e detekce botnetl a ovladani kompromitované stanice,

Botnety a ovladani
kompromitované stanice

e detekce pfiznakl tézeni kryptomén,

Pfiznaky tézby kryptomén

e Utoky hrubou silou a enumerace dat,

Utoky hrubou silou a enumerace dat

® rozpoznani tunelovaného sitového provozu — alespor IPv4
prostfednictvim IPv6 a DNS tunely.

Tunelovany sitovy provoz IPv4
prostiednictvim IPv6 a DNS tunely

Detekce na zakladé databaze znamych hrozeb

Systém musi byt schopen identifikovat hrozby a reportovat udalosti na
zékladé

Nabizené feseni identifikuje hrozby
a reportuje udalosti na zakladé:

e detekcni databaze znamych hrozeb, tj. malware (trojské kong,
viry, Cervy, rootkity, apod.), znamych utok( (exploity) a
zranitelnosti, poruseni bezpecnostnich pravidel a , best
practices” a dalSich rizik,

Detekcni databaze znamych hrozeb
— malware, znamych utokut a
zranitelnosti, poruseni
bezpecnostnich pravidel a best
practices a dalsich hrozeb

e reputacni databaze zndmych skodlivych IP adres, TLS certifikat(,
zaznamU DNS a hostname, URL adres a hashd soubord.

Reputacni databaze znamych
skodlivych IP adres, TLS certifikatq,
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zaznamu DNS a hostname, URL
adres a hashi soubort

Tyto databdze musi byt aktualizované minimalné na hodinové bazi. Nesmi
se jednat pouze o volné dostupné/open-source databaze, ale musi se
jednat o komeréni databdzi renomovaného vendora nebo poskytovatele
téchto sluzeb.

Nabizené feseni vyuZiva
profesiondlni licencovanou
reputacni databazi ProofPoint, ktera
je aktualizovana kazdou hodinu.

UZivatel musi byt schopen importovat vlastni zdznamy.

Nabizené feSeni umoznuje uzivateli
importovat vlastni zaznamy

Systém musi vyuzivat tuto detekci pro veskery monitorovany provoz (na
perimetru i v interni siti mezi vSemi segmenty), nikoliv pouze pro omezeny
segment nebo podmnoZinu celkové komunikace.

vrs oz

Nabizené feseni vyuziva tuto
metodu detekce pro veskery
monitorovany provoz v interni siti
mezi vSemi segmenty i na perimetru
sité.

Databaze detekénich pravidel (signatur) musi byt zaloZzena na pokrodilych
regularnich vyrazech pro zpracovani fetézcu, které dokazou provadét
inspekci veskeré sitové komunikace od L2 (Ethernet apod.) po L7. Systém
musi detekovat udalosti na zakladé vysokého poctu signaturnich pravidel
(minimalné nékolik desitek tisic).

Databaze detekénich pravidel

v nabizeném feSeni je zaloZena na
pokrocilych regularnich vyrazech
pro zpracovani fetézcq, které
provadi inspekci veskeré sitové
komunikace od L2 po L7. Re$eni
detekuje udalosti na zakladé vice
neZ 90 tisic signaturnich pravidel.

UZivatel musi byt schopen pfidavat vlastni detekéni pravidla v praktickém a
obecné vyuzivaném formatu.

Ptiklad mozné syntaxe detekéniho pravidla:

alert tco SHOME_NET any -> any any (msg:”Command Shell Access”;
content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b”; sid:1000001; rev:1;)

Nabizené feSeni umoziuje uzivateli
pridavat vlastni detekéni pravidla

v béZné vyuzivaném formatu, jako
je uvedeny priklad, pro vytvareni
nabizi automatizovany privodce,
nebo textovou konzoli.

Analyza Sifrované komunikace

Vedle samostatného uéeni musi systém pouzivat dal$i metody pro analyzu
Sifrované komunikace, minimalné TLS fingerprinting a s ni spojenou detekci
zndmych hrozeb.

Nabizené feSeni pouziva pro analyzu
Sifrované komunikace rovnéz TLS
fingerprinting a s tim spojenou
detekci znamych hrozeb.

Asistované uceni

Je pozadovan uzivatelsky privétivy proces vytvareni pravidel pro zpresnéni
detekce a eliminaci falesné pozitivni detekce, a to na zakladé minimalné
nasledujicich parametr(:

Nabizené feseni umoznuje
uzivatelsky snadné vytvareni
pravidel pro zpfesnéni detekce a
eliminaci falesné pozitivni detekce
na zakladé nasledujicich parametrt:

o |P adresa, IP adresy
e MAC adresa, MAC adresa
e hostname, Hostname

® segment sité / podsit,

Segment sité / podsit

e |okalita — ASN, zemé apod.

Lokalita — ASN, zemé apod.

e smeér komunikace — urceni klienta, nebo serveru,

Smér komunikace, urceni klienta a
serveru

o detekovand udalost — kategorie, nazev apod.

Kategorie udalosti, nazev apod.
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e pouzité sluzby, protokolu, portu,

Sluzba, protokol, port...

e libovolné kombinaci vySe popsanych.

Kombinace uvedenych parametri

Systém musi byt schopen eliminovat falesné alarmy i pro udalosti
detekované v historii.

Nabizené feseni umi eliminovat
falesné alarmy také pro udalosti,
které byly detekované v minulosti.

PoZadavky na zajisténi sitové viditelnosti

Pozadované funkcionality/vlastnosti

Kratky komentat, dopliiujici adaje
(parametr, popis), jak nabizené Feseni
spliiuje pozadavek.

Vyhledavani, filtrovani a vizualizace dat

Systém musi byt schopen okamzitého (v fadu vtefin) vyhledavani
a vizualizace pro forenzni analyzu a podporu threat hunting bez zvlastniho
dotazovaciho jazyka.

Nabizené feseni vyhledava a
vizualizuje vysledky pro forenzni
analyzu a podporu threat hunting
bez specialniho dotazovaciho jazyka
v fadu vtefin pro vSechna ulozena
analyzovana data

Jedna se o mozZnost okamzité filtrovat a vyhledavat v pIné historii vSech
uloZenych dat, tj. bezpecnostnich udélosti, sitovych tokl a agregovanych
sitovych statistikach (tabulky a grafy), a to minimalné:

Nabizeni feseni bez casového
zpozdéni filtruje a vyhledava udaje
v pIné historii vSech uloZenych dat
(bezpeénostnich udalosti, sitovych
tokl a agregovanych statistikach —
tabulkach a grafech) podle
nasledujicich parametrii:

e podle parametrt IP a MAC adresa, hostname, username
(identita uzivatele), pfichozi a odchozi provoz, sitova sluzba,
lokdIni nebo vzdalena sluzba (sluzba z pohledu klient nebo
server), ¢islo portu, VLAN, zemé, ASN,

IP a MAC adresa, hostname, identita
uzivatele, pfichozi/odchozi provoz,
sitova sluzba, lokalni/vzdalena
sluzba (z pohledu klinet/server),
Cislo portu, VLAN, zemé, ASN

e prostfednictvim full-textového vyhleddvani v datech a
vyhleddvani na zédkladé definice sméru (zdroj, cil) a logickych
vyrazll and, or, not.

Full-text vyhledavani v datech a na
zakladé definice zdroje/cile a
logickych vyrazti (AND/OR/NOT).

Systém musi pro vyhledavani poskytovat jiz predpocitané hodnoty
vykonnostnich a behavioralnich charakteristik pro kazdé zatizeni v siti a pro
vSechny na ném provozované sluzby, bez nutnosti zpracovani surovych dat
ze sitovych logu.

Nabizené feseni poskytuje pro
vyhledavani pfedpocitané hodnoty
vykonnostnich a behavioralnich
charakteristik pro jednotliva zafizeni
v siti a pro vSechny na nich
provozované sluzby bez nutnosti
zpracovani surovych dat ze

sitovych loga.

Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech,
vyctovych tabulkach s moznosti fazeni a TOP N statistikach.

Nabizené feseni filtruje a vizualizuje
vysledky v grafech, vypoctovych
tabulkach a mozZnosti fazenia TOP N
statistikach.

Systém musi byt schopen ukladat a nasledné vyhledavat aplikacni metadata
(vZzdy dotaz i odpovéd vSech transakci v toku) minimalné z nasledujicich
protokold, které jsou nebo mohou byt vyuzivany ve vnitfni siti organizace:

Nabizené feseni uklada a vyhledava
aplikacni metadata (dotaz i
odpovéd' vsech transakci v toku)
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FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP, z protokolti: FTP, FTP-DATA, TFTP,
HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL, SIP, TFTP-DATA, SSH, Telnet, SMTP,
Kerberos, SSL/TLS. SMTPS, DNS, DHCP, HTTP, HTTPS,
NTP, SMB, SNMP, LDAP, NFS, RDP,

Met taj tomto pripadé chdpana jako prendsena aplikacni t t
etadata jsou v tomto pfipadé chdpana jako pfenasena aplikacni metadata ARP. MS-SQL, SIP, Kerberos, SSL/TLS

nebo vlastni data servisnich protokold. U protokolu HTTP napfiklad http
hlavicka s metodou, URI, host, user-agent, cookies apod. V odpovédi pak
navratovy koéd a dalsi http parametry.

Systém umoznuje provadét uzivatelsky jednoduché a okamzité vizualizace Nabizené feseni poskytuje uzivateli
sitovych prostupll mezi zafizenimi a podsitémi. VyuZitim uZivatelského mozZnost jednoduse a okamzité
datového filtru Ize vizualiza¢ni pohledy libovolné modifikovat. vizualizovat sitové prostupy mezi
zafizenimi a podsitémi, tyto
vizualiza¢ni pohledy miZe uZivatel
libovolné upravovat diky
uzivatelskému datovému filtru dle
vlastnich potieb.

Kontextualni informace

Systém musi byt schopen pro kazdé zafizeni ziskavat, vizualizovat a Nabizené feseni ziskava, vizualizuje
v jednom grafickém pohledu zobrazovat kontextudlni informace: a v jednom grafickém pohledu
zobrazuje pro kazdé zafizeni
nasledujici kontextualni informace:

® jméno uZivatele a dalsi jeho parametry z doménového fadice Jméno uZivatele a dal3i parametry
(MS Active Directory), véetné jeji historie doménového fadice — MS AD vcetné
historie
® hostname zafizeni a jeho historie na zakladé zpracovani Hostname zafizeni a jeho historii na
relevantnich dat z DNS a DHCP provozu zékladé zpracovani relevantnich dat
z DNS a DHCP provozu
e |P geolokace IP geolokaci
e IP reputace, v¢. Udaje, jestli je IP adresa na blacklistu nebo IP reputaci véetné informaci, zda je
podeziela IP adresa na blacklistu / podeziela
e historie pouZitych MAC adresa a vyrobce zatizeni Historii pouzitych MAC adres a
vyrobce zafizeni
e operacni systém a jeho historie na zafizeni Operaéni systém a jeho historii na
zarizeni
® uZivatelem zadané poznamky a informace k zafizeni Uzivatelsky zadané poznamky a

informace o zafizeni

e automaticky pfifazené znacky/tagy zafizeni, které popisuji jejich | Automaticky pFifazené tagy zafizeni
uéel a chovani — alespori server doménového Fadiée, webovy popisujici jejich ucel a chovani:
server, poStovni server, server DNS, server SSH, databazovy server doménového fadice, webovy
server, tiskarna, administratorské zafizeni, datové Ulozisté, server, postovni server, DNS, SSH,

. . , L . DB server, tiskarna, admin. zafizeni
aktivni dohledy, skenery zranitelnosti a technologické systémy. iyt ’
datové ulozisté, aktivni dohledy,

skenery zranitelnosti a
technologické systémy.

® seznam provozovanych a vyuZivanych sluzeb (klient a server) u Seznam provozovanych a

daného zafizeni a mnoZstvi na nich pfenesenych dat. vyuZivanych sluzeb klient/server u
zafizeni a mnoZstvi na nich

pfenesenych dat.
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Zaznamenavani a ukladani plného provozu Nabizené feseni umoznuje volitelné
nahravani plného sitového provozu
— full packet capture ve formatu
PCAP na vsech dodanych zafizenich
na zakladé parametrt: cilova a
zdrojova IP/MAC adresa, podsit,
vyuZity protokol, IPv4 /IPv6.
Zaznamenavani lze zapinat
automaticky na zakladé
detekovanych udalosti nebo
uzivatelskou aktivaci.

Je pozadovéno volitelné nahravéni plného sitového provozu (full packet
capture) ve formatu PCAP na vSech dodanych zafizenich minimalné na
zakladé parametr(: cilova a zdrojova IP/MAC adresa, podsit, vyuZity
protokol, IPv4 nebo IPv6. Zaznamendvani je mozno zapinat automaticky dle
detekovanych uddlosti, nebo uZivatelskou aktivaci.

DalsSi pozadované oblasti vyuziti

Pozadované funkcionality/vlastnosti Kratky komentat, dopliiujici adaje
(parametr, popis), jak nabizené Feseni
spliiuje pozadavek.

Monitorovani politik kybernetické bezpecnosti

Systém musi umoZiovat vytvareni komplexnich komunikacnich a Nabizené feSeni umozZiuje vytvareni
bezpecnostnich politik, a to minimalné: komplexnich komunikacnich a
bezpecnostnich politik

s nasledujicimi parametry:

e monitorovat definovanou komunikacni matici a detekovat, kdy Monitorovani definované
jsou tyto matice poruseny — alespori jaké zatizeni smi komunikacni matice a detekovani
komunikovat s jakym zafizenim, p¥es jaky protokol, v jakém v pfipadé poruseni — jaké zafizeni
tase. ma povoleno komunikovat s jakych

zarfizenim, pfes jaky protokol a

v jakém case

e detekce zmén v siti — pfinejmensim nové komunikacni vektory, Detekci zmén v siti — komunikacni

nova nebo zménéna zafizeni a podsité, obchazeni perimetru. vektory, nové/zménéna zafizeni a
podsité, obchazeni perimetru.

Pro ucely monitorovani politik kybernetické bezpecnosti musi Systém Nabizené feseni poskytuje pro
poskytovat uzivatelsky rdémec pro definovani pravidel pomoci: monitorovani politik KB uZivatelské
prostiedi pro definovani pravidel
pomoci nasledujicich parametri:

e uZivatelem definované podsité na zakladé rozsah( IP adres UZivatelem definované podsité na
zakladé rozsaht IP adres

e uZivatelsky libovolné definovanych skupin zafizeni UZivatelsky libovolné definovanych
skupin zafizeni

e automaticky prifazené znacky/tagu zafizeni, které popisuji jejich | Automaticky pfifazenych tagh
u&el a chovani — alespori server doménového fadice, webovy zafizeni popisujicich jejich acel a
server, poStovni server, server DNS, server SSH, databazovy chovani - server doménového
server, tiskarna, administratorské zafizeni, datové uloZistég, Fadice, webovy server, postovni

., . , L . D DB
aktivni dohledy, skenery zranitelnosti a technologické systémy. server, NS, S,SH’ o server, .
tiskarna, administratorské zafizeni,

datové ulozisté, aktivni dohledy,

Stranka 12z 18



Smlouva na dodavku systéemu detekce sitového provozu a zajisteni servisni podpory
Priloha ¢. 1 — Technicka specifikace

Spolufinancovdno  _—=g»

Evropskou unii —_

MINISTERSTVO
PRO MISTNI
ROzZVOIJ CR

skenery zranitelnosti a
technologické systémy.

Management bezpecnostnich udalosti a incidentt

Systém musi poskytovat funkcionalitu pro reporting bezpecnostnich
incidentl (prohlaseni identifikované udalosti za bezpecnostni incident),
véetné:

Nabizené feSeni umoziuje reporting
bezpecnostnich incidentd (oznaceni
udalosti za bezpecnostni incident)

s nasledujicimi parametry:

e spolupraci a sdileni informaci pfi analyze identifikovanych
bezpecnostnich incidentd véetné potfebného workflow mezi
jednotlivymi uzivateli s podporou automatizovanych oznameni o
zméné stavu udalosti ¢i pfifazeni resitele,

Sdileni informaci pti analyze
identifikovanych incidentl véetné
souvisejiciho workflow mezi
uzivateli s podporou
automatizovanych oznameni o
zméné stavu udalosti a pfifazeni
reditele

e jednoduché sdileni informaci o bezpecnostnich incidentech,
véetné uzivatelem zadanych komentara,

Sdileni informaci o bezpe¢nostnich
incidentech vcetné uzivatelsky
viloZenych komentar

® mozZnost vyhledavani a filtrovani nad vSemi uddlostmi z pohledu
workflow bezpecnostniho incidentl (reportovana udalost,
udalost v reseni, vyreSend udalost, udalosti v feseni daného
uZivatele apod.),

Vyhledavani a filtrovani nad vsemi
udalostmi z pohledu workflow
incidentu — report/ v feseni /
vyfesena udalost / udalost v feseni
zadaného uzivatele atd.

® moZnost exportovani dat do emailu, csv, pdf, syslogu a podobné,

Exportovani dat do e-mailu, csv, pdf,
syslog

® moznost exportu bezpeénostnich udalosti a incidentl do
systému typu ticket management tretich stran.

Exportovani bezpecnostnich
udalosti a incidentti do ticketovacich
systému tfetich stran

Detekce Uniku dat

Systém musi byt schopen detekovat prenosy citlivych soubord a dat
definovanych pomoci jejich nazvd, hash, specifického binarniho obsahu
(vodoznaku) nebo regularnich vyraz( (napt. rodné cislo).

Nabizené feseni detekuje pfenosy
citlivych soubori a dat
definovanych jejich nazvem,
hashem, binarnim obsahem nebo
regularnimi vyrazy

Systém musi byt schopen detekovat prenosy citlivych soubord a dat
alespon u nasledujicich protokoll: HTTP, FTP, SMTP, SMB, NFS.

Nabizené feseni detekuje pfenosy
citlivych soubort a dat u protokolt
HTTP, FTP, SMTP, SMB, NFS.

V ramci historickych metadat u HTTP, FTP, SMTP, SMB a NFS je pozadovano
ukladani informaci o vSech po siti prenasenych souborech alespon
v rozsahu:

Pro historicka metadata u protokolt
HTTP, FTP, SMTP, SMB a NFS jsou
ukladany informace o vSech
prenasenych souborech v siti

v rozsahu:

® nazev souboru,

Nazev souboru

e velikost souboru,

Velikost souboru

e HASH souboru.

Hash souboru

Monitoring vykonu aplikaci a sité
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Systém v celé monitorované siti, mezi vSemi zafizenimi a na vSech sluzbach
méri a vytvari automaticky (bez nutnosti nastavovat manualné limitni
hodnoty) model normainiho chovani pro vykonnostni parametry
minimalné:

Nabizené feseni méfi a automaticky
vytvaFi model normalniho chovani
v celé monitorované siti, mezi vSemi
zafizenimi a na vSech sluzbach pro
nasledujici vykonnostni parametry:

® prenosova rychlost sité, Pfenosova rychlost sité
e rychlost odezvy aplikace, Rychlost odezvy aplikace
e odezva Systému z pohledu uzivatele. Odezva z pohledu uZivatele

Vypocet uvedenych vykonnostnich parametr(i a automatické detekce
anomalii na zdkladé odchylky od modelu normdlniho chovani musi byt
provadéna pro:

Nabizené fesSeni provadi vypocet
vySe uvedenych vykonnostnich
parametrd a automatické detekce
anomalii na zakladé odchylky od
modelu normalniho chovani pro
vsechny:

e vsechny porty a sluzby TCP,

Porty a sluzby TCP

e pro vsechny kombinace sluzeb a zafizeni.

Kombinace sluzeb a zafizeni

Systém musi v celé monitorované siti, mezi vSemi zatizenimi a na vSech
sluzbach méfit informace o retransmission paketech, out of order
paketech, TTL, QoS a komunikaci blokované firewally.

Nabizené feseni méfi informace o
retransmission / out-of-order
paketech, TTL, QoS a komunikacich
blokovanych firewally v celé
monitorované siti mezi vSemi
zafizenimi a na vSech sluzbach.

Monitoring cloudovych sluzeb

Systém musi byt schopen monitorovat pfistupy zafizeni a uzivatell ke
cloudovym sluzbam, a to minimalné Google Workspace a Microsoft Office
365, v¢. monitoringu operaci se soubory, zmén oprdvnéni a nastaveni a
neuspésnych pristupa.

Nabizené feseni monitoruje
pFistupy zafizeni a uZivatell je cloud
sluzbam Google Workspace a MS
Office 365 v€etné monitorovani
operaci se soubory, zmén opravnéni
/ nastaveni a neuspésnych pokusi o
pristup.

Systém musi byt schopen tyto informace autonomné a pribézné ziskavat z
aplikac¢nich rozhrani téchto cloudovych sluzeb bez nutnosti vyuZiti feSeni
tretich stran.

Nabizené feseni vySe uvedené
informace autonomné a pribézné
ziskava z aplikacniho rozhrani
téchto cloud sluZeb bez potieby
vyuziti feSeni tretich stran

Inventarizace sité a graficky vizualizace topologie

Systém musi byt schopen zobrazit cely inventaf monitorované sité
s pocCtem zafizeni v jednotlivych lokalitach, segmentech, nebo podsitich.
Vcetné detailniho prehledu zatizeni.

Nabizené feseni umoznuje zobrazit
cely inventar monitorované sité,
pocty zafizeni v jednotlivych
lokalitach, segmentech a podsitich
véetné detailniho prehledu zafizeni.

Systém musi byt schopen graficky vykreslit celou topologii sité, dle
zaznamenané komunikace.

Nabizené Feseni umoznuje graficky
vykreslit celou topologii sité podle
zaznamenané komunikace.

Systém musi byt schopen zobrazit inventar jednotlivych lokalit, pfehledy
zafizeni, prehledy vyrobcd, tagy zfizeni, uZivatele.

Nabizené feseni umoznuje zobrazit
cely inventar jednotlivych lokalit
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s pfehledy zafizeni, vyrobcti, tagy a
uzivateli zafizeni.

Systém umoznuje vsechny inventory informace fadit dle rliznych Nabizené feseni umoznuje fadit
parametra. veskeré inventariza¢ni informace
podle rGznych parametrt dle
potieby uzivatele.

Implementacni sluzby

Vsechna Dodavatelem instalovana zafizeni nebo komponenty musi byt Dodavatelem profesionalné
nainstalovany a zprovoznény a po jejich nasazeni fradné dokumentovany a otestovany, v€. prokazani, Ze tato
zafizeni pIni vSechny pozadované a vykonnostni parametry.

Vsechna Dodavatelem instalovana zafizeni budou zabezpedena a nebudou obsahovat zjevnd rizika
a zranitelnosti, a to po celou dobu trvani Smlouvy.

Dodavatel zajisti vyladéni a nastaveni detekce vSech dodavanych systémU tak, aby nebyly detekované
nezadouci a falesné pozitivni udalosti. Tato ¢innost bude provedena ve spolupraci s kompetentnimi osobami
Objednatele. Dodavatel zajisti integraci nastroje s aktudlnim log managementem Objednatele, dale pak
nastaveni aktivnich alertd a report( dle potfeb Objednatele.

Redeni musi splfiovat bezpecnostni kritéria podle Zakona ¢&. 181/2014 Sb., o kybernetické bezpeé&nosti
a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl, a nebude
v rozporu s pozadavky Narodniho Gfadu pro kybernetickou a informaéni bezpe&nost (dale jen ,NUKIB®)
pro provoz vyznamnych informacnich systému;

Objednatel je povinen dle §5 Vyhlasky ¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpist, provadét analyzu rizik
a identifikovana rizika fidit. Sou¢asné je Objednatel povinen zabyvat se vSemi hrozbami, které prostfednictvim
varovani vydava NUKIB a zohlednit je v analyze rizik. Objednatel proto provedl, s pfihlédnutim k vydanému
"varovani" NUKIB, analyzu rizik a v hodnoceni se Fidil pokyny uvedenymi v dokumentu NUKIB "Metodika
k varovani ze dne 17. prosince 2018". Veskera bezpecnostni opatieni, ktera bude nutné u dodaného reseni na
zakladé vysledkl analyzy rizik pfijmout, nesmi pro Objednatele znamenat Zzadné dalsi naklady.

Produktova Podpora Vyrobce

Dodavatel musi zajistit:

e softwarovou produktovou podporu feseni od Vyrobce v délce 60 mésicl od podepsani Akceptacniho
protokolu po pfedani Systému.

e zaruku na vesSkera dodand HW zatizeni minimalné v rozsahu 5 let NBD ode dne akceptace (Next
Business Day) On-Site.
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Provozni dokumentace

Dokumentace bude zpracovana a vydana jako uceleny dokument ve formatech DOCX a PDF. V ramci realizace
reSeni sluzeb bude Dodavatelem zpracovdna a predana dokumentace reSeni minimalné v tomto rozsahu:

® Provozné-technickd dokumentace v rozsahu pozadovaném Vyhlaskou ¢. 529/2006 Sb. §10 a §11

e Plan zalohovani a obnovy véetné doporuceni pravidel pro pravidelné ovérovani jednotlivych postupl

e Bezpecnostni dokumentace dle zakona 181/2014 Sbh. o kybernetické bezpecénosti, véetné jeho novel a
jeho provadécich pravnich predpisl, pfedevsim pak analyza aktiv ve vazbé na interni metodiku a plan
obnovy

e Integracni dokumentace popisujici jednotliva aplikacni rozhrani (WS a API sluzby) pouzivana k integraci
IS na jednotlivé funkce véetné funkénich prototypt volani jednotlivych funkci

[ J

Obsahem dokumentace bude minimalné:

e Popis architektury feSeni (spolecné pro vSechny lokality)
o Popis navrhu architektury Dodavatelem navrzeného feSeni v nabidce pro vefejnou zakazku.
o Popis musi obsahovat minimalné:
= Schematicky nakres zapojeni nabizenych prvku
= Textovy popis fungovani feseni jako celku. Z popisu musi byt zfejmé, jakou roli
jednotlivé komponenty zajistuji, jak je zajiSténa jejich dostupnost a jak do celku
zapadaji.
» Popis zavislosti mezi jednotlivymi komponentami.

e Popis skute€ného stavu predavaného reSeni pro kazdou lokalitu samostatné
o Popis musi obsahovat piehled vSech hardwarovych komponent, které jsou obsahem feseni. U
kazdé komponenty musi byt uvedeno minimalné:
= Nazev zafizeni v siti Objednatele (pokud to zafizeni umoziiuje)
= Vyrobce a typ zafizeni.
= Sériové Cislo zafizeni.
= Specifikace portu, kterymi je zafizeni pfipojeno do LAN (pfesna specifikace kazdé
LAN), jejich po&ty a nakonfigurované rychlosti.
e Pokud se jedna o port sondy specifikovat, ktery zdroj/zdroje je kam zapojen
o Popis musi obsahovat pfehled vSech softwarovych komponent, které jsou obsahem feSeni. U
kazdé komponenty musi byt uvedeno minimalné:
= Nazev komponenty.
= Kompletni pfehled dodanych a pouzitych licenci.
= Prfehled, jak jsou jednotlivé licence vyuzity a na kterych HW prvcich.
o Popis vSech uprav vytvofenych pro potieby této zakazky

Pristup k managementu reseni — prehledova tabulka

o Tabulka musi obsahovat pfehled vSech pouzitych komponent s moznosti managementu. U
kazdé komponenty musi byt uvedeno:
= FQDN a IP komponenty pro vzdaleny pfistup.
= Forma pfistupu ke konfiguraci (webovy prohlizeg, instalovana aplikace pro spravu
apod.)
»  Pouzité rozhrani (RS232, USB a pod.)

e Konfigurace LAN parametra feSeni — prehledova tabulka
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o Tabulka musi obsahovat:
= prehled vSech komponent pfipojenych do LAN
= nazev komponenty a jeji typ
= prehled vSech konfigurovanych IP adres a FQDN jmen tak, aby bylo zfejmé, jaké
v8echny IP adresy a jména zafizeni vyuziva.

e Pristupové udaje nastavené pii implementaci — prehledova tabulka
o Tabulka musi obsahovat veskeré pristupové udaje k jednotlivym komponentam a jejich
managementu tak, aby Objednatel mél po pfevzeti feSeni neomezeny pfistup ke vSem jeho
Castem.

e Pristup k technické podpofie
o Popis musi obsahovat:
=  Kontaktni informaci na technickou podporu — jedno kontaktni misto (single point of
contact).
» Pravidla prace s technickou podporou (musi byt v souladu s pozadavky VZ).
= Kontaktni informace na servisni pracovisté zajistujici podporu jednotlivych HW
komponent.

e Dokumentace k rozhrani (CLI/GUI)
o Musi obsahovat minimalné:
= UzZivatelskou dokumentaci zékladnich operaci s aplikacni ¢asti (napf. pfihlaseni,
nastaveni, odhlaseni, vytvoreni filtr(i, vytvofeni pohledd,... )
»  Administratorskou dokumentaci(napf. propojeni s LDAP, vytvareni uzivateld,...)

Administratorské skoleni

V ramci realizace je pozadovano administratorské Skoleni pro zaméstnance Objednatele a zaméstnance
organizacnich sloZek v rozsahu nezbytném pro kvalifikovanou obsluhu v€etné videozaznamu pro zpétné pouZziti,
ktery bude dostupny online na zabezpe&eném ulozZisti Dodavatele a tematicky zahrnuje zejména:

e zaklady sitového provozu
uvod do analyzy sitového provozu — nastroje, techniky

e seznameni s uzivatelskym prostfedim
uvodni nastaveni Systému

e analyza udalosti a false positives
vizualizace dat

e zaklady sitové komunikace (protokoly atd.)
typové druhy utoku a jejich detekce Systémem.

Dale je v ramci Servisni podpory dle pfilohy €. 5 Smlouvy poZadovano opakované proskoleni administratort a
urc¢enych uzivatell jednou roéné v rozsahu minimalné 1MD, v&etné revize analyzy bezpecnostnich udalosti ve
vSech lokalitach.

Akceptacni podminky

Predpokladem pro pfedani feSeni do provozu (akceptaci Dodavky Zafizeni) bude spinéni vSech nasledujicich
akceptacnich test(.

Akceptacni kritérium splfiuje/nespliiuje

e Veskeré komponenty Systému jsou fadné licencované
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e Byly dodany fyzické zafizeni dle pozadované technické specifikace.

e VSechny HW i SW komponenty Systému jsou nainstalovany a napojeny
na infrastrukturu Objednatele.

e Dochazi k zaznamu flow a zrcadleného provozu, informace jsou
dostupné k zobrazeni a dalSimu zpracovani.

e V Systému jsou zavedeny vSechny Objednatelem dodané podsité.

e V Systému jsou automatizované oznaceny (otagovany) dulezita zafrizeni
jako doménové kontroléry, mailové a webové servery apod.

e Vysledna informace vyhledavani (graf nebo tabulka) definovana
libovolné nastavenym zakladnim filtrem (napf. IP adresaly, podsit/e,
sluzbaly, udalost/i, ...) v 24hodinovém intervalu musi byt zobrazena do
30s.

e Funguje asistované uceni pfi oznageni faleSné pozitivni detekce.

e Pro vSechna zafizeni v siti jsou okamzité dostupné informace o
zarizenich (nazev, mac adresy, |IP adresa, uzivatele, klientské sluzby,
serverové sluzby, detekované udalosti, ... )

e Systém korektné nacita VLAN-ID ze zrcadlené komunikace a umozriuje
filtrovani informaci podle VLAN-ID.

e Systém zobrazuje inventarizovanou grafickou topologii celé sité, véetné
poctu zafizeni v jednotlivych segmentech sité a jejich bezpecnostnim
rizikem.

e Systém zobrazuje netflow na zakladé adres nebo portld po prekladu
NAT.

e Systém graficky znazorniuje skutecné pfenesena data (In/Out) filtrovana
podle jednotlivych zdrojli flow nebo fyzickych/logickych interface.

e Systém detekuje znamé hrozby na zakladé databaze znamych hrozeb
(je aktivné vyuzivano alespori 50.000 detekénich pravidel/signatur a
alespon 100.000 zaznamu typu Threat Intelligence).

e Systém detekuje anomalie na zakladé dynamicky se ménicich modeld
chovani jednotlivych zafizeni, Systém ma nastavené (samostatné
naucené) prahové hodnoty, na zakladé kterych detekuje anomalie.
Prahové hodnoty jsou jasné viditelné pro kazdé zafizeni a kazdou jeho
sluzbu.

e Byla vytvofena a dodana provozni dokumentace.

e Bylo predlozeno potvrzeni o Podpore vyrobce na 60 mésicu

e Bylo provedeno 3koleni v pozadovaném rozsahu a je dostupny
videozaznam

Budou-li splnéna veskera akceptacni kritéria uvedena shora v tabulce, zastupci Objednatele potvrdi spIinéni
vSech akceptacnich podminek pro pfedani feSeni do ostrého provozu (Dodavku Zafizeni) v Akceptacnim
protokolu, podepsaném zastupci obou Smluvnich stran.
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Dodavatel zajisti pInéni Smlouvy prostiednictvim shora uvedenych ¢lenti Realiza¢niho tymu,
u nichz dolozil v rdmci Zadavaciho fizeni osvédceni o vzdélani a odborné kvalifikaci. Tuto
povinnost ma Dodavatel 1 u vSech novych ¢lenii Realiza¢niho tymu na vySe uvedenych
pozicich v dobé¢ trvani Smlouvy. Ptislusné doklady Dodavatel piedlozi Objednateli také vzdy

na vyzadani.
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Vzor Akceptacniho protokolu

Akceptacni protokol
dle Smlouvy na dodavku systému detekce sitového provozu a zajiSténi servisni podpory
¢. MSP-34 / 2024-MSP-CES

Dodavatel: Objednatel:

NTT Czech Republic Ceska republika — Ministerstvo

se sidlem: Milevska 2095/5, 140 00 Praha 4 | spravedlnosti

ICO: 26175738 se sidlem: VySehradska 16, 128 10 Praha 2
ICO: 000 25 429

Predmét akceptace:

Vvjadreni Objednatele:

Akceptovano / Neakceptovino Vv¢. pripadného uvedeni, v cem predmétny vystup dle
Objednatele neodpovida pozadavkiim uvedenym ve Smlouvé, anebo jaké obsahuje vady, a to
spolu se stanovenim lhiity k odstranéni vad a nedostatkii...

Za Dodavatele: Za Objednatele:
Jméno a pfijmeni: Jméno a pfijmeni:
dne: dne:

podpis: podpis:
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Podminky Servisni podpory
1 VSeobecné podminky poskytovani sluZeb Servisni podpory

V ramci nabizeného feSeni se Dodavatel zavazuje po dobu 5 let poskytovat odborné zaruky
a servisni sluzby na programové vybaveni (software) a technické vybaveni (hardware) pro
zajisténi bezproblémového provozu celého feSeni. Servisni podpora pro dodané feSeni bude
Dodavatelem =zajisténa v celém rozsahu piimo u Vyrobce technologie, tak aby feSeni
technickych potizi a SW aktualizace, které je opravnén vykonavat pouze Vyrobce, bylo mozno
konzultovat ptimo s nim, pokud Dodavatel neni schopen servisni podporu provadet samostatné.
Poskytovani Servisni podpory bude po celou dobu trvani smluvniho vztahu u Vyrobce
ovétitelné.

Nabizené sluzby se nebudou vztahovat na jiné vybaveni, nez bylo predmétem plnéni
Veftejné zakazky. Pracovnici Dodavatele k takovym tkoniim nebudou opravnéni a Objednatel
ani koncovy uzivatel na nich nebude takovéto Cinnosti vyzadovat. Za zajiSténi spravné

funk¢nosti jiného vybaveni, nez je pfedmétem plnéni podle Smlouvy bude zodpovédny
Objednatel.

Termin, kdy bude poskytovani nabizenych sluzeb a podpory zahéjeno, je ur¢eno dnem
podpisu Akceptacniho protokolu.

Mistem plnéni Servisni podpory jsou mista instalace uvedend v Ptiloze ¢. 3 Smlouvy
(Seznam mist plnéni). Dodavatel bere na védomi, Ze mista instalace se vyjimecné mohou
zmeénit (napf. kvili st€hovani) a je povinen zajistit poskytovani Servisni podpory za stejnych
podminek 1 v novém misté instalace, které mu Objednatel v dostatecném Casovém predstihu
oznami.

Dodavatel se zavazuje, Ze jeho pracovnici (¢lenové realiza¢niho tymu) budou pii plnéni
zavazkll dodrZovat pfisluSné interni akty fizeni Objednatele. Objednatel se zavazuje pied
poskytovanim sluzeb, podpory a udrzby pracovniky Dodavatele prokazateln¢ seznamit s u n¢j
platnymi internimi akty fizeni.

Dodavatel se zavazuje spolupracovat na analyze problému a jeho vyfeSeni. V ptipadé
potieby zajisti feSeni problému piimo Vyrobcem.

Dodavatel se zavazuje provadét fadnou provozni udrzbu podporovaného technického
vybaveni servisnim pracovistém Dodavatele, a to bezodkladné v rozsahu a v terminech
predepsanych Vyrobci tohoto vybaveni, nebo dle poZzadavkli Objednatele.

Objednatel 1 Dodavatel se zavazuji spolupracovat také pii upravach nebo rozSifovani
systétmu Objednatele v z4jmu zachovani funk¢énosti vybaveni Objednatele podporovaného
Dodavatelem.

Dodavatel bude odpovidat za veSkerou zpiisobenou Skodu.

Servisni podpora a udrzba na celé feSeni musi zahrnovat jediné kontaktni misto (single-
point-of-contact) pro hlaSeni vSech zavad.
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Soucasti Servisni podpory a udrzby na celé feSeni musi byt analyza vSech nahlaSenych
problémt. V piipadé, ze bude podporou identifikovana zavada na nékteré z komponent, na niz
feSeni zajist'uje piimo servisni pracovisté Vyrobce, zajisti podpora eskalaci zavady na ptislusné
pracovisté a koordinaci pfi odstranéni zévady.

Sluzby, podpora a udrzba budou zahrnovat postupné jeden nebo vice zplisobu postupt,
kterymi budou:

telefonicka konzultace,

odborna pomoc prostiednictvim e-mailové korespondence,
odborna pomoc prostiednictvim webového prostiedi Dodavatele,
zasah interaktivné po telefonu,

zasah Dodavatele osobné v mistech instalace u Objednatele.

Novému pozadavku bude ptfidéleno evidencni Cislo, pod kterym bude u Dodavatele dale
dokumentovano a bude uzito pro identifikaci predavanych zprav.

Prbéh feseni pozadavku koordinuje Dodavatel.

Veskera komunikace v pribéhu feseni jednotlivych piipadit musi byt vedena pouze
v ¢eském jazyce.

1.1  HW servisni podpora

Soucasti dodavané standardni zadruky na HW komponenty musi byt zdvazek vyfeSeni
zavady v rozsahu Next Business Day On-Site.

1.2 SW servisni podpora

Servisni podpora bude poskytovana na veskeré doddvané SW komponenty. Servisni
podporou se rozumi piredavani novych verzi veskerych SW modulii programového vybaveni
s vylepSenymi funkcemi tak, jak je vyrobce programového vybaveni dava k dispozici.
Aktualizace programového vybaveni zajistuji jeho kompatibilitu s ostatnimi SW a HW
komponenty informac¢niho systému v souvislosti s jejich vyvojem.

Poskytovani sluzeb SW Servisni podpory a technické podpory a drzby bude zahajeno bez
zbyte¢ného odkladu po piijeti poZzadavku. VSechny Cinnosti Dodavatele budou sméfovat k
zjisténi pficin vzniku provoznich potizi nebo zavad a poruch funkénosti vybaveni Objednatele,
k jejich odstranéni a k obnoveni funkénosti servisovaného vybaveni v nejkratsi dob¢, nejdéle
vSak do doby uvedené v kap. 1.2.2.

1.2.1 Urovné zavaZnosti SW problému
Zavaznost hlaSeni o problému je definovana nésledujici tabulkou:

e Kiritické problémy zcela zamezuji u¢inné vyuziti aplikace.
o Diilezité problémy zavazn¢ snizuji vykonové charakteristiky aplikace, pokud jde o jeji
kvalitu a pouzitelnost pro uzivatele.
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e Drobné problémy jsou vSechny ostatni softwarové nebo systémové problémy hlasené
uzivatelem.

1.2.2 Maximalni doba reSeni SW problému
Problémy v kodu/algoritmu jsou odstranény s nédsledujicimi terminy:

e do 5 pracovnich dnt pro kritické problémy
e do 15 pracovnich dnti pro dileZzité problémy

e v pfistim vydani softwaru pro drobné problémy

1.3 Podpora uzivateli
Standardni podpora za¢ne ihned po pfedani dodavky a bude obsahovat:

e o0sobni navstévy u administratori na celkem 8 hodin pro kazdou justi¢ni slozku / v misté
plnéni na kazdych 6 mésici (uzivatelskou podporu lze vyuzit pro Skoleni novych
administratorti, vyhodnocovani udalosti a dalsi aktivity)

e vzdalena asistence (telefonickd konzultace, odborna pomoc prostiednictvim e-mailové
korespondence, odbornd pomoc prostiednictvim webového prostfedi Dodavatele) od
8. do 17. hod v pracovni dny

2 Skoleni uZivatelt

Jednim dnem se mysli 1 manday (MD), tedy 1x 8 hodin.

2.1 Pribézné (opakované) Skoleni administratora (uzivatela)

Prubézné skoleni jednotlivych administratorti z organizaénich slozek justice navazuje na
uvodni zaskoleni administratort. Bude zahajeno po akceptaci celkového feSeni Objednatelem.
Opakované proskoleni uzivateld jednou ro¢né v rozsahu minimalné¢ 1MD, vcetné revize
analyzy bezpec¢nostnich udalosti bude tematicky zaméfené zejména na:

e analyzu udélosti a false positives
feSeni konkrétnich udélosti v justiéni organizaci
e Upravy a ladéni systému

2.2 Jednodenni spole¢né Skoleni administratora

Skoleni probé&hne formou videokonference jednou za 1 rok. Skoleni bude obsahovat témata
vyzadana manazerem kybernetické bezpecnosti MSp. MuzZe jit o zopakovani témat z ivodniho
Skoleni administratorii, nebo témata nova, kterd vyplynula z provozu a potieb organizacnich
slozek justice.
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3 Evidence poskytovani sluZzeb Servisni podpory a Skoleni — Elektronicky provozni
denik

Dodavatel pozaduje v ramci plnéni dodani aplikaci pro evidenci servisnich zdsahd —
elektronicky provozni denik (déale jen ,,Denik®), feSeni bude realizovano ve formé webové
aplikace pfistupné na prostiedcich Dodavatele. Denik dale bude slouzit k ¢erpani uzivatelské
podpory, Skoleni a vSech dalsich sluzeb v organizac¢nich slozkach justice.

rganizacich.odpory a dalSich sluzeb v parterskych
Denik bude minimaln€ umoznovat povinny zapis:

¢ identifikace pracovnika, ktery zdznam provedl
data a Casu zdpisu, ptipadné zahéjeni ¢innosti

e data a Casu ukonceni provadéni ¢innosti
popisu provedené ¢innosti

e vysledek provedeni ¢innosti

Zaznamy v deniku budou opatieny elektronickym podpisem a kvalifikovanym ¢asovym
razitkem.

V zaznamech bude mozno autorizované vyhledavat podle vSech zaznamenavanych
atributti.

Aplikace bude obsahovat administratorské rozhrani pro stanoveni roli a ptistupovych prav.
Opravnéni budou svdzana s mistem instalace. Pfedpoklddané role a opravnéni:

e Administrator sondy — jen zapis, ¢teni vlastnich zdznami, moznost volby libovolnych
mist instalace

e Administrator Dodavatele — zapis a ¢teni vSech zaznamu

e Administrator Objednatele — zapis a cCteni vSech zaznami, plny piistup do
administratorského rozhrani deniku
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