Cislo smlouvy SITMP:2024/SITMP/0070

Smlouva o dilo
a poskytovani servisni podpory

SPRAVA INFORMACNICH TECHNOLOGIi MESTA PLZNE, pfispévkova organizace

se sidlem: Dominikanska 4, 301 00 Plzen
IC: 663 627 17

bankovni spojeni: XXX

Jednajici: Ing. Ludék Santora, feditel

Dale pro ucely této smlouvy jako objednatel

a

ETERNAL, s.r.o.

se sidlem: nam. 14. fijna 1307/2, 150 00 Praha 5
IC: 275 655 99

bankovni spojeni: XXX

Jednajici: Ing. Rostislav Dubsky, jednatel

Dale pro ucely této smlouvy jako zhotovitel a poskytovatel

objednatel a zhotovitel, poskytovatel téZ spolecné oznacovani jako smluvni strany, nebo ucastnici
smlouvy

Nize uvedeného dne, mésice a roku uzavrely v souladu s ustanovenim § 2586 a nasl. av souladu
s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sb. ob&ansky zakonik tuto smlouvu o dilo a
smlouvu o servisni podpore.

1.2.

2.

PREDMET SMLOUVY

Poskytovatel se za podminek a v terminech stanovenych touto smlouvou zavazuje

1.1.1. dodat a implementovat objednateli mobilni aplikaci slouZici jako informaéni rozcestnik
pro ob&any a navstévniky mésta Plzné (dale jen mobilni aplikace)

1.1.2. provadét servisni sluzby dle €l. 5 pfilohy &islo 1 této smlouvy

1.1.3. poskytovat servisni a vyvojové prace na zakladé pozadavkil objednatele
prostfednictvim jednotlivych objednavek dle €l. 6 pfilohy Cislo 1 této smlouvy

1.1.4. vsSevrozsahu, terminech a za podminek stanovenych touto smlouvou a jejimi pfilohami

Objednatel se touto smlouvou zavazuje vyvinout soucinnost nejméné v rozsahu stanoveném
touto smlouvou a dale se zavazuje zaplatit zhotoviteli dohodnutou odménu (cenu).

TERMIN DODANi

Zhotovitel se zavazuje ke splnéni pfedmétu smlouvy

2.1.

2.2.
2.3.

2.4.

3.1.
3.2.

Dodat a implementovat dilo — mobilni aplikace v terminu uvedeném v bodé &islo 9 pfilohy €islo
1 smlouvy — harmonogram feSeni

provadét servisni sluzby v terminech stanovenych v bodé 5 pfilohy &islo 1 smlouvy

poskytovat servisni a vyvojové prace na zakladé pozadavkl objednatele prostfednictvim
jednotlivych objednavek dle bodu 1.1.3. této smlouvy v terminech uvedenych v jednotlivych
samostatnych objednavkach téchto sluzeb

Dodani dila a provedeni vyvojovych praci bude mezi G€astniky smlouvy vzdy vzdjemné
odsouhlaseno pfedavacim protokolem podepsanym zastupcem objednatele i zhotovitele.

MiSTO PLNENI

Mistem dodani a pInéni je sidlo objednatele.

Spole¢né se zhotovenim a dodanim dila dle bodu 1.1.1. se zhotovitel zavazuje predat
objednateli veSkeré doklady potfebné k prevzeti a k uzivani dila dle bodu 1.1.1. téla smlouvy,
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4.2

4.3.

4.4,

4.5,

4.6.

6.1.
6.2.

6.3.

6.4.
6.5.
6.6.

6.7.
6.8.

6.9.

6.10.

véetné zdrojovych kodu dle ¢l. 2.4 a 3.2. pfilohy €islo 1 smlouvy, a to nejdéle pfi podpisu
predavaciho protokolu dila dle bodu 2.3. smlouvy

OPRAVNENE OSOBY, SOUCINNOST A KOMUNIKACE
Kazda ze smluvnich stran jmenuje opravnénou osobu ve vécech technickych.

4.1.1. opravnéné osoby objednatele:

Radek Kolafik, tel: xxx

Tomas Krblich, tel: xxx

4.1.2. opravnéné osoby poskytovatele

Dominika Majerova, tel. xxx
Smluvni strany spolu budou komunikovat bud pisemné na adresy stanovené v zahlavi této
smlouvy, nebo prostfednictvim opravnénych osob.
V8echna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé a ktera maji byt
na zakladé této Smlouvy uc€inéna v pisemné podobé, musi byt druhé Smluvni strané dorucena
bud' osobné nebo doporu¢enym dopisem ¢i jinou formou registrovaného postovniho styku na
adresu uvedenou nha titulni strance této Smlouvy, neni-li stanoveno nebo mezi Smluvnimi
stranami dohodnuto jinak
Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy, nebo opravnéné osoby ve vécech
technickych budou o této zméné druhou Smluvni stranu informovat.
Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné
pro fadné plnéni svych zavazkl. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skute¢nostech, které jsou nebo mohou byt dulezité pro fadné pinéni této Smilouvy.
Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochéazelo
k prodleni s pInénim termint a s prodlenim splatnosti jednotlivych penéznich zavazka.

CENA

Veskeré ceny pfedmétu této smlouvy byly stanoveny vefejnou zakdzkou s ndzvem: ,Dodavka
a servis mobilni aplikace slouZici jako informaéni rozcestnik pro ob&any a navstévniky mésta
Plzné&“ a jsou uvedena v ¢lanku 10 pfilohy &islo 1 této smlouvy v K& bez DPH. Ceny uvedené
v této smlouvé zahrnuji i material, dopravné a dalSi naklady, které zhotovitel vynalozi ke splnéni

predmétu této smlouvy.

FAKTURACE A PLATBA

Objednatel neposkytuje zalohy.

Faktura za dodavku dila dle bodu 1.1.1, bude vystavena po Uspé&sné piejimce a sepsani
pfedavaciho protokolu na cenu uvedenou v tabulce v bodé 10 pfilohy €islo 1 smlouvy fadek 1
aZ2.

Faktura za servisni prace bude objednatelem hrazena v pravidelnych Ctvrtletnich platbach
dopfedu na z&kladé dariového dokladu (faktury), ktery je poskytovatel opravnén vystavit
nejdfive prvni den nasledujici po ucinnosti této smlouvy. Prvni faktura po této G€innosti smlouvy
bude vystavena na pomérnou ¢ast ceny daného c&tvrtleti, tj. cena z fadku 4a) tabulky v bodé 10
pfilohy 1 smlouvy déleno pocet dnli v daném Ctvrtleti krat poCet dni ve kterych bude sluzby
poskytovana.

Faktura za vyvojové prace dle bodu 1.1.3. bude vystavena po uspésSné pfejimce a sepsani
predavaciho protokolu téchto praci.

Doba splatnosti dafiovych dokladu je 21 kalendafnich dnt ode dne doruceni dafiového dokladu
objednateli.

Platby budou probihat vyhradné v K& a rovnéz veskeré cenové Udaje budou v této méné.
Pfrekro€eni cen je mozné pouze zdkonnou zménou sazeb DPH.

Kazdy dafovy doklad (faktura) musi obsahovat naleZitosti dafiového dokladu dle ustanoveni
pFislugnych obecné& zavaznych predpist platnych na tzemi Ceské republiky, a dale &islo této
smlouvy. Nebude-li faktura obsahovat pozadované nalezitosti, pfipadné bude-li neuplna Ci
nespravna, je objednatel opravnén ji (resp. jeji kopii) ve Ih(ité splatnosti vratit k opravé di
doplnéni. Ode dne dorudeni nové faktury b&zi nova Ihita splatnosti. Uhradou ceny se pro ugely
této smlouvy rozumi den, kdy byla finanéni ¢astka odepsana z Uctu objednatele.

Zhotovitel je opravnén fakturovat objednateli v pisemné, tedy v tisténé podobé, nebo v podobé
elektronické. Pisemna faktura se doru€uje na adresu objednatele. Elektronicka faktura se
dorucuje elektronicky na e-mailovou adresu: xxx

Zhotovitel se zavazuje, Ze na jim vydanych dafiovych dokladech bude uvadét pouze Cisla
bankovnich uétl, ktera jsou spravcem dané zvefejnéna zpusobem umoziujicim dalkovy pfistup
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6.11.

7.2.

7.3.

8.1.
8.2.
8.3.

9.1.
9.2.

10

10.1.

10.2.

10.3.

10.4.

11

11.1.

11.2.

(§ 98 pism. d) zakona €.235/2004 Sb., o dani z pfidané hodnoty). V pfipadé&, Zze danovy doklad
bude obsahovat jiny nez takto zvefejnény ucet, bude takovyto dafiovy doklad povazovan za
neuplny a objednatel vyzve zhotovitele k jeho doplnéni. Do okamziku doplnéni si objednatel
vyhrazuje pravo neuskutecnit platbu na zakladé tohoto dafiového dokladu.

V pfipadé, ze kdykoli pfed okamzikem uskute€néni platby ze strany objednatele na zakladé této
smlouvy bude o zhotoviteli spravcem dané z pfidané hodnoty zvefejnéna zplsobem
umoznujicim dalkovy pfistup skute¢nost, Ze zhotovitel je nespolehlivym platcem (§ 106a zakona
¢.235/2004 Sb., o dani z pfidané hodnoty), ma objednatel pravo od okamziku zvefejnéni ponizit
vSechny platby zhotoviteli uskuteéfiované na zakladé této smlouvy o pfisluSnou ¢astku DPH.
Smluvni strany si sjednavaji, ze takto zhotoviteli nevyplacené ¢astky DPH odvede spravci
dané sam objednatel v souladu s ustanovenim § 109a zakona €. 235/2004 Sb.

SANKCNIi USTANOVENI
Smluvni pokuta zhotovitele:
7.1.1. za prodleni s terminem dodani dila dle bodu 1.1.1. €ini 1000,- K& za kazdy
zapocaty kalendafni den prodleni
7.1.2. Za prodleni s terminy servisnich sluzeb dle bodu ¢&l. 1.1.2. této smlouvy ¢&ini
500,- K¢ za kazdy zapoc&aty kalendarni den prodleni
7.1.3. Zaprodleni s terminem dodani vyvojovych praci dle bodu 1.1. 3. (termin dodani
je vzdy uvedeny v samostatné objednavce téchto sluzeb dle pfilohy &. 1
smlouvy) €ini 500,- K€ za kazdy zapocaty kalendaini den prodleni
Je-li objednatel v prodleni s placenim faktury, uhradi zhotoviteli ¢astku ve vysi 1000,- K& za
kazdy pracovni den prodleni, pokud se strany nedohodnou jinak.
Timto smluvni strany smlouvy pro vztah touto smlouvu zalozeny vyslovné sjednavaji odchylnou
upravu od ustaveni § 2050 Obcanského zakoniku tak, ze ujednani o smluvni pokuté se
nedotyka naroku na nahradu Skody v pIné vysi.

POVINNOSTI OBJEDNATELE

Vytvofit touto smlouvou sjednané podminky pro dodani a montaz dila.

Vytvofit touto smlouvou sjednané podminky pro poskytovani servisnich a vyvojovych sluzeb.
Respektovat platebni podminky uvedené v této smlouvé.

POVINNOSTI ZHOTOVITELE, POSKYTOVATELE
Dodat dilo — pfedmét smlouvy v rozsahu, kvalité, a terminu stanoveném touto smlouvou.
Poskytovat servisni a vyvojové sluzby.

ODPOVEDNOST ZA VADY, ZARUKA

Zhotovitel poskytuje na dilo dle bodu 1.1.1.této smlouvy zaruku v délce 12 mésicu, ktera pocina
bézet prvni den nasledujici po podpisu pfedavaciho protokolu dila.

Objednatel je povinen reklamovat zjevné vady kvality a rozsahu sluZeb a praci dle mozZnosti
okamZité pfi jejich zjisténi, nejpozdéji ovSem do data vyprSeni zaru€ni doby. Zhotovitel viak
neodpovida za vady vzniklé nedodrZzenim podminek pfi provozu zafizeni nebo jeho provozem
v nevhodnych podminkach nebo pfi zasahu tfeti osoby (zejména kradezi poSkozenim) popf.
vy88i moci. Zaru¢ni doba uvedena vyse zadina béZet dnem podpisu pfedavaciho protokolu a
pfevzeti dila objednatelem.

Zhotovitel odpovida za vady dila, jez jsou patrné pfi prevzeti nebo se objevi béhem zaruéni
doby, pokud byly zplsobeny porusenim jeho povinnosti nebo neodstranil po jejich urgenci
objednatelem pfi pfedani. Zhotovitel je povinen tyto vady odstranit na své naklady.

V pfipadé vyskytu zaru€ni vady je zhotovitel povinen nejpozdéji do 48 hodin zjistit pficinu této
vady a v co nejkratSim terminu ji bezplatné odstranit.

ODPOVEDNOST ZA SKODU (§2913 z.¢. 89/2012)

Porusi-li strana povinnost ze smlouvy, nahradi $kodu z toho vzniklou druhé strané nebo i osobé,
jejimuz zajmu mélo splnéni ujednané povinnosti zjevné slouzit.

Povinnosti k nahradé se Skudce zprosti, prokaze-li, Ze mu ve splnéni povinnosti ze smlouvy
doCasné nebo trvale zabranila mimofadna nepfedvidatelna a nepfekonatelna pfekazka vznikla
nezavisle na jeho vuli. Pfekazka vznikla ze $kidcovych osobnich pomérl nebo vznikla az v
dobé, kdy byl Skiidce s pInénim smluvené povinnosti v prodleni, ani pfekazka, kterou byl Skudce
podle smlouvy povinen pfekonat, ho vSak povinnosti k nahradé nezprosti.
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11.3.

12.

13.
13.1.

13.2.
13.3.

14.
14.1.

14.2.
14.3.
15.

15.1.
15.2.

15.3.
15.4.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte€ného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému plnéni této Smlouvy. Smluvni strany se
zavazuji vyvijet maximalni usili k odvraceni a pfekonani okolnosti vylu€ujicich odpovédnost.

OCHRANA INFORMACI
Smluvni strany se touto smlouvou zavazuji ucinit veSkera smluvni a technicka opatfeni
zabranujici zneuziti &i prozrazeni davérnych informaci, a to zejména
e Informaci, které tvofi konkurenéné vyznamné, uréitelné, ocenitelné a v pfislusnych
obchodnich kruzich b&Zzné& nedostupné skuteCnosti, které souviseji se zdvodem a
jejichz vlastnik zajiStuje ve svém zajmu odpovidajicim zpUsobem jejich utajeni
(obchodni tajemstvi dle § 504 Z.C. 89/2012)
e Osobnich udajt ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679, o
ochrané osobnich udaju (GDPR).

PLATNOST A UCINNOST SMLOUVY

Tato Smlouva nabyva ucinnosti dnem zvefejnéni v registru smluv po pfedchozim podpisu obou

smluvnich stran. Zvefejnéni smlouvy zajisti objednatel.

Smlouva se uzavira ve vztahu k pfedmétu plnéni dle bodu 1.1.2 a 1.1.3. na dobu neurcitou.

Obé smluvni strany jsou opravnény ukoncit ¢i vypovédét smlouvu:

13.3.1. Dohodou smluvnich stran.

13.3.2. Objednatel ma pravo kontrolovat provadéni dila. Zjisti-li, ze zhotovitel poruSuje svou
povinnost, miZze pozZadovat, aby zhotovitel zajistii napravu a provadél dilo fadnym
zplUsobem. Neugini-li tak zhotovitel ani v pfiméfené dobé (ij. je-li Zhotovitel je v prodleni
s dokonéenim dila dale nez jeden mésic a nezjedna napravu ani do patnacti dnt od
doruceni pisemného oznameni Objednatele o takovém prodleni) mize objednatel
odstoupit od smlouvy, vedl-li by postup zhotovitele nepochybné k podstatnému
poruSeni smlouvy.

13.3.3. Ve vztahu k pfedmétu pInéni dle bodu 1.1.2 a 1.1.3. jsou smluvni strany opravnény
vypovédét smlouvu i bez uvedeni divodu s vypovédni IhGtou 3 mésice, ktera poc¢ina
bézet prvnim kalendainim dnem po doruceni vypoveédi.

RESENi SPORU

Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se fidi zak. &.
89/2012 Sh., ob&ansky zékonik, v platném znéni.

Smluvni strany se zavazuji feSit pfipadné spory vzniklé na zékladé této Smlouvy pfednostné
dohodou.

Pokud se pfipadny spor z této Smlouvy nepodafi vyresit smirng, vdechny spory vznikajici z této
Smlouvy a v souvislosti s ni pfitom budou rozhodovany soudy.

ZAVERECNA USTANOVENI

Tato Smlouva byla sepsana ve dvou vyhotovenich, kazda ze smluvnich stran obdrzi jedno
vyhotoveni.

Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé &islovanych
dodatku této smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.

Tato Smlouva pfedstavuje uplnou dohodu smluvnich stran o pfedmétu této Smiouvy.
Ugastnici smlouvy prohladuji, Ze si smlouvu precetli a shledali, Ze byla sepsana podle jejich
pravé, svobodné a vazné minéné vile, prosté omylu, a Ze nebyla ujednana v tisni, za napadné
nevyhodnych podminek. Na dukaz toho smlouvu podepisuiji

Nedilnou soucasti této Smlouvy je pfiloha €. 1: technické podminky

V Plzni, dne 21.3.2024 V Praze, dne 21.3.2024
Ivng L udékéanto ra ’ M B A ............. Ing R o st|slav Dub sky, .................................
Reditel jednatel
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Priloha ¢. 1 smlouvy

MOBILNI APLIKACE PRO MESTO PLZEN
TECHNICKA SPECIFIKACE

PREDMET DODAVKY

Dodéni mobilni aplikace slouzici jako informacni rozcestnik pro ob¢any a navstévniky mésta
Plzné&, vCetné potiebnych licenci a navazujici servisni podpory. Soucésti feSeni bude:
- Mobilni aplikace
o Android (Google Play)
o 10S (AppStore)
- Webové rozhrani pro administraci (backend)
o Provozované v prostiedi zadavatele v souladu s technickymi pozadavky dle
kapitoly ¢. 3
Zdrojové kody aplikace vcetné prav na Gipravu
Dokumentace
o Uzivatelska (napovéda) pro mobilni aplikaci
o Administratorskéd pro webové rozhrani administrace
o Konfigurace aplikace
- Servisni a vyvojové sluzby

MOBILNi APLIKACE

Aplikace nabidne obsah formou pfehledného menu — dlazdic, které uzivatelim umozZni
rychlou orientaci a snadnou pouzitelnost. Uzivatel bude mit moZnost pfizplisobeni
zobrazeného obsahu podle vlastnich preferenci. Mobilni aplikace nebude obsahovat moZnost
registrace a prihlaSovani uzivateld, Zadna funkcnost aplikace nebude podminéna piihlaSenim
uzivatele. Mobilni aplikace bude jedinym vetejné dostupnym uzivatelskym rozhranim
(nebude provozovéana webova verze aplikace).
Aplikace bude v obchodech ke stazeni pod uc¢tem zadavatele, publikaci verzi bude provadét
zhotovitel, kterému bude zadavatelem zfizen pfistup.
Minimalni pozadavky na operacni systém:

- Android 9 a vyssi

- 10S: 11 a vyssi
Design aplikace
Grafickd podoba mobilni aplikace bude vychézet z jednotného vizualniho stylu mésta Plzné.
Graficky navrh aplikace zajisti zhotovitel, a to v€etné soucinnosti dodavatele grafického
navrhu ve fazi vyvoje nebo konfigurovani aplikace.
Uvodni stranka

- Dlazdice (pocet fadktl a sloupcti optimalizovany na velikost displeje zafizeni)
Obsahova stranka dlazdice

- Definovanda HTML kédem v administraci

- Zobrazeni ¢lankd (RSS kanal definovany v administraci)

- Pfimé otevieni jiné mobilni/webové aplikace (napf. jako odkaz na Mapy.cz)
Notifikace

- Zobrazeni seznamu pfijatych notifikaci

- Detail notifikace

- Nastaveni notifikaci (zapnuti/vypnuti notifikaci pro vybranou oblast z4jmu)
Nastaveni zobrazeni dlazdic
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- Zapnuti/vypnuti zobrazeni konkrétnich dlazdic
- Zména poradi dlazdic
PUSH notifikace
Aplikace umozni administratorovy zaslani PUSH notifikace uzivatelim aplikace. UZivatel
aplikace bude mit moznost v nastaveni aplikace vybrat oblast notifikaci, ptipadn¢ odbér
Zrusit.
Ikona oznameni notifikaci a moznost nastaveni notifikaci bude v aplikaci k dispozici pouze
V pfipad¢ existence minimaln¢ jedné aktivni oblasti zajmu
Ostatni
- Moznost poslat zpétnou vazbu na aplikaci (vytvofeni emailové zpravy na definovany
kontakt)
Zdrojové kody
Poskytovatel touto Smlouvou poskytuje objednateli nevyhradni licenci v nize uvedeném
rozsahu:
e Poskytovatel se zavazuje, soucasné s touto licenci poskytnout objednateli zdrojové kody
tak, aby objednatel mohl software zpracovat, ¢i ménit.
e Zdrojové kody budou ulozeny v prostfedi GitLab objednatele, kam zhotovitel ziska
piistup.
e Objednatel neni opravnén licenci mimo shora uvedeny rozsah dale rozsifovat,
rozmnozovat, ¢i prodavat s vyjimkou statutarniho mésta Plzn¢, jeho méstskych obvodii
a méstem zfizovanych organizaci.

WEBOVE ROZHRANI PRO ADMINISTRACI
Pro administraci aplikace bude vyuZivana webova aplikace. Aplikace dle urovné opravnéni
uzivatele umozni konfiguraci zdrojt dat (dlazdic) a ipravu statického obsahu, ktery nebude
nacitany ze zdroju dat. Aplikace také umozni odeslani PUSH notifikace uZivatelim dle
okruhu (vSem, jen pro vybranou oblast zajmu).
Administrace bude zahrnovat:

- Spravu dlazdic (zaloZeni, editace, smazani)

o Nazev

o lkona

o Typ (stranka, RSS, odkaz)
o Obsah

o Stav - aktivni/neaktivni
- Oblasti zajmu notifikaci (zaloZeni, editace, smazani)
o Nazev
o Stav
o Vychozi stav zapnuti/vypnuti v mobilni aplikaci
- Sprava uzivatelll administrace (zaloZeni, editace, smazani)
o Uzivatelské jméno a heslo
o Email (pro obnovu zapomenutého hesla)
o Role
* Administrator (Uplna sprava vcetné uzivateli)
= Spravce obsahu (sprava dlazdic a oblasti zajmu notifikaci)
= Editor notifikaci pro vybrané oblasti zdjmu
- Editace notifikaci
o Vytvofeni a odeslani notifikace pro vybrané oblasti zdjmu
- Logovani v8ech ¢innosti vSech uzivateli administrace
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Ptiklady zdroji zobrazovanych dat
Aplikace umozni administratorovi zhotovitele pfipojit a zobrazit napt. obsah nasledujiciho

typu:

RSS kanal
o Napft. novinky z webovych stranek meésta ¢i méstskych obvoda
Piesmérovani na webové stranky ¢i jinou mobilni aplikaci
o Moznost pfejit na souvisejici webovou stranku (webovou aplikaci)
o Moznost pfejit na souvisejici mobilni aplikaci
= Otevieni aplikace, pokud je v zafizeni nainstalovana
=  Smeérovani do piislusného obchodu pro moznost instalace aplikace
Zobrazeni stranky v HTML kédu (vEetné moznosti zobrazeni externiho obsahu formou
iframe)

Konkrétni uvazované zdroje dat:

Webové  stranky mésta  (https://www.plzen.eu/) a  méstskych  obvodi
(https://lumol.plzen.eu/, https://lumo2.plzen.eu/, ...)
o RSS kanal pro zobrazeni aktudlnich ¢lankt z webu mésta a obvodu
Portal Elektronické podani ob¢ana (https://epo.plzen.eu/)
o Zivotni situace, jen formou odkazu
Aplikace PlzniTo pro hlaseni zavad (https://www.plznito.cz/)
o Smérovani také na mobilni aplikaci
Bezpeéna Plzen (https://www.bezpecnaplzen.eu/)
o Smérovani také na mobilni aplikaci
Vetejna doprava (https://www.pmdp.cz/)
o Smérovani také na mobilni aplikaci
Parkovani (https://www.parkingplzen.cz/)
o Smérovani také na mobilni aplikaci
MozZnost napojeni na socidlni sit¢ mésta (Facebook, Instagram)
o Formou odkazu na pfislusné profily
Objednani na piepazku (https://www.uradbezcekani.cz/)
o Formou odkazu
Kalendar akei (https://akce.plzen.eu/)
o RSS nebo formou odkazu

Zdrojové kody
Poskytovatel touto Smlouvou poskytuje objednateli nevyhradni licenci v niZze uvedeném
rozsahu:

Poskytovatel se zavazuje, soucasné s touto licenci poskytnout objednateli zdrojové kody
tak, aby objednatel mohl software zpracovat, ¢i ménit.

Zdrojové kody budou ulozeny v prostiedi GitLab objednatele, kam zhotovitel ziska
piistup.

Objednatel neni opravnén licenci mimo shora uvedeny rozsah déle rozsifovat,
rozmnozovat, ¢i prodavat s vyjimkou statutdrniho mésta Plznég, jeho méstskych obvodi
a méstem zfizovanych organizaci.

Technické pozadavky
Aplikace musi spliiovat relevantni pozadavky z nize uvedeného seznamu.
a) Bezpecnost

Aplikace neni zranitelnd vaci technikam uvedenych v OWASP Top 10
(https://owasp.org/www-project-top-ten/). SITMP pravidelné provadi testovani na tyto
zranitelnosti u jednotlivych aplikaci.
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e Dodané aplika¢ni prostiedi je a bude min. 2 roky podporovéano (komponenty systému a
prostfedi pro jeho béh nesmi byt End-of-Support) ze strany vyrobcu (verze PHP,
Python, Java, Postgres a dalsi pouzité).

e Pravidelné bezpecnostni aktualizace aplikacniho prostifedi nebo kodu nejméné kazdé 3
mésice.

e Aplikace bude nasazena minimaln¢ v testovaci a produkéni instanci.

e Aplikace nepouziva nepodporované a zastaralé produkty a protokoly.

b) Pozadavky na HW, SW, OS a databaze

e Podpora open source databdzového engine — MariaDB/MySQL (pfedposledni a aktualni
verze v dobé dodéni aplikace).

c) Pozadavky na béh aplikace v kontejnerovém prostiedi

e Nasazeni aplikace do prostiedi kubernetes pro béh kontejnerti

o Kontejnerové prostiedi pro béh externich webovych aplikaci je realizovano

dvojici clusterd. Jeden slouzi pro testovaci instance aplikaci a druhy pro
produk¢ni instance aplikaci.

Sdilena object storage je realizovana pomoci sluzby Longhorn.

Ingress proxy zajist'uje sluzba Nginx, nasazena na kazdém hostiteli.

Reseni je integrovano s technologii 5 — load-balancerem a WAF.

Aplikace nevyzaduje pro sviij béh privilegovany ucet (root), ale bézi pod svym
Ssamostatnym uctem.

e Ukladani a verzovani zdrojového kodu

o ukladani a verzovani zdrojovych kodu do repozitafi privatni sluzby Gitlab na
adrese https://git.plzen.eu.

o Pro nasazeni aplikaci v kontejnerovém prostredi je nutné dodat helm balicek
nebo specifikace pro kubernetes api deployment.

o Aplikace musi podporovat predavani citlivych udaji, jako jsou naptiklad
piistupové Udaje, tokeny, certifikaty, pfes systémové proménné (env) anebo
pomoci secrets manageru.

d) Pozadavky na SSL/TLS komunikaci

e SSL/TLS komunikace mezi aplikatnimi servery a klienty feSend prostiednictvim
appliance 5 zadavatele.

e Aplikace musi podporovat TLS terminaci na f5, zhotovitel poskytne potiebnou
souc¢innost pfi nastaveni

e Aplikace bude chranéna webovym aplikaénim firewallem WAF na f5, zhotovitel
poskytne potfebnou soucinnost pii jeho nastaveni

e) Ostatni pozadavky

e Aplikace musi byt v prostfedi mésta Plzné provozovatelnd na MS terminalovych
serverech pod vice nez jednim ti¢tem soucasné.

e Podpora IPv6.

e Aplikace musi byt schopna provozu v prostfedi, kde je sitova komunikace fizena
aplikacnimi firewally (jak sitové, tak na koncovych systémech), tzn. pouzité
protokoly/porty musi byt bud’ statické nebo dynamicky alokované tak, aby aplikacni
firewally dokazaly jednoznaéné rozlisit (povolit/zablokovat) sitovou komunikaci
ptislusné aplikace.

e Piesnd specifikace, jaka data aplikace je potieba zalohovat.

e Piesnd specifikace, jakym zpisobem doporucuje vyrobce aplikaci monitorovat.

e Piesna specifikace, logovani aplikace — popis struktury nestandardnich logt, umisténi
logt, nastaveni irovné logovani, moznosti logovani na vzdaleny systém.

e Piipadné licen¢ni klice potfebné pro béh aplikace pozadujeme v softwarové verzi.

o O O O
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e Aplikace musi byt schopna provozu v prostfedi, kde probihd TLS/SSL inspekce
komunikace sméfujici do vetfejného Internetu. Pokud aplikace pouziva technologii
nekompatibilni s TLS inspekci (napt. klientské certifikaty pro authentizaci,
certificate pinning, apod.), musi byt tato technologie popsana.
Soucasti popisu musi byt i specifikace umisténi certifikatt v OS

DOKUMENTACE
Zhotovitel po tspésném zprovoznéni aplikace doda zadavateli jako soucast predmétu plnéni
podrobnou dokumentaci dodavaného systému, véetné kompletniho popisu, nastaveni
a konfigurace daného feSeni tak, aby jej bylo mozné nadale provozovat a udrzovat.
Objednatel pozaduje dodani dokumentace v ¢eském jazyce a v nasledujici logické struktute:
¢ instala¢ni manual
e provozni dokumentace
e uzivatelska dokumentace (napovédu pro mobilni aplikaci)
e uzivatelsky manudl pro webové rozhrani

Dokumentace musi kromé obecné prace se systémem obsahovat i specifické informace o
konkrétni implementaci a konfiguraci feSeni nasazené u zadavatele.
Zhotovitel bude aktualizovat dokumentaci formou zasilani zménovych zprav tak, aby

Vv

zadavatel mél pribézné k dispozici aktualni Dokumentaci k aplikaci, jez v danou dobu uziva.

SERVIS APLIKACE
Obsah servisnich sluzeb v zdkladnim poplatku:
e prubézné sledovani bezpecnostnich problémi dodanych aplikaci a jejich béhového
prostiedi a jejich odstrafiovani;
e pravidelné aktualizace pro nové verze operacnich systémi a jejich bezpe€nostni
aktualizace;
¢ instalace a implementace update a upgrade aplikace v prosttedi zadavatele.

SERVISNIi A VYVOJOVE SLUZBY

V ramci servisni podpory bude zhotovitel dale poskytovat vyvojoveé prace na zaklade
pozadavkl zadavatele, vzdy na zéklad¢ objednévky zadavatele. Cena prace bude stanovena
dle sazeb uvedenych v uzaviené smlouvé o poskytovani podpory.

Poskytnuti servisnich sluzeb vyvojovych sluzeb:

e Soucasti servisnich a vyvojovych sluzeb jsou nize uvedené préace, které budou
zadavatelem objednavany podle jeho potieb a hrazeny podle skuteéné odebraného
mnozstvi:

o konzultace pfi feSeni provoznich problémi, feSené navstévou konzultanta

zhotovitele na misté nebo jeho vzdalenym pfipojenim K aplikaci

Pocet 100 ¢loveékohodin je pfedpokladany rozsah vyuziti servisnich sluzeb pouzity pouze pro
potieby hodnoceni zakazky predchazejici této smlouve. Zadavatel a zhotovitel se touto
smlouvou dohodli, ze zadavatel odebere pocet clovékodni pouze podle svych skute¢nych
potieb tedy mensi ¢i vétsi nez predpokladany rozsah.
Jednotlivé pozadavky na servisni nebo vyvojové sluzby budou samostatné poptavany po
zhotoviteli a objednavany na zaklad¢ ocenéni pracnosti. Jedna se o sluzby, které nejsou
soucasti servisni smlouvy. A to formou samostatnych objednavek, ve kterych bude uvedeno:

e Popis a rozsah pozadovanych vyvojovych sluzeb

e Cena
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e Termin dodéani
Objednané sluzby budou zahajeny nejpozdéji do 10 pracovnich dni od data objednani.

TESTOVACI A OVEROVACI PROVOZ
Testovaci a ovéfovaci provoz bude zahajen zadavatelem na zakladé zprovoznéni testovaci
verze aplikace. Délka testovaciho provozu objednatelem je stanovena na minimalné 10
kalendainich dnt. Testovaci provoz slouzi k ovéfeni bezchybného chodu aplikace. Testovaci
provoz obsahuje provedeni komplexnich testii dle testovacich scénart zadavatele. Zadavatel a
zhotovitel o pribéhu testovani vyhotovi testovaci protokol.
Testované funkcionality:
Webové rozhrani pro administraci

e Vytvofeni uzivatele

e Nastaveni uzivatelské role

e PiihlaSeni uzivatele s ptislusnou roli

e Vytvoreni obsahu aplikace - dlazdice

e Vytvoreni a odeslani notifikaci
Mobilni aplikace

e Nastaveni profilu aplikace

e Nastaveni notifikaci

e Zobrazeni obsahu jednotlivych typt dlazdic
Ode dne ukonceni testovani zadavatelem je zhotovitel povinen nejpozdéji do 20 kalendainich
dnti odstranit veskeré zavady zjisténé v pribehu testovani a uvedené v testovacim protokolu.

AKCEPTACE DiLA
Soucasti akceptace dila je akceptacni protokol o:
e Dodani jednotlivych komponent aplikace
e Zprovoznéni aplikace
e Splnéni testovacich scénait
e (Odstranéni vSech chyb identifikovanych v prubéhu testovaciho provozu

HARMONOGRAM RESEN{
Harmonogram zprovoznéni aplikace v prostfedi SITMP:
Termin: Popis ¢innosti
D Uzavfeni smlouvy na dodani aplikace
mezi zadavatelem a zhotovitelem
Do D+120 dnu Vyvoj a konfigurace dila dle kapitol 2 a 3
Do D+130 dn Testovaci provoz dle Kapitoly 7
Do D+150 dn( Akceptace dila dle Kapitoly 8
Zahajeni produktivniho provozu,
Do D +180 dn poskytovani servisnich a vyvojovych
sluzeb dle kapitoly 6
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TABULKA CEN
Pro potieby hodnoceni zakazky uvede zhotovitel nabidkovou cenu v nasledujici struktufe:
Cislo fadku Popis Celkova cena v K¢ bez DPH
1. Mobilni aplikace 165.780,00
2. Webova administrace 239.690,00

Servisni a vyvojové prace (sluzby) v rozsahu

3. o . v , vr 114.800,00
100 clovékohodin dle cl. 8 této pfilohy

a Cfena zf servisni sluzby na 4 roky dle ¢l. 7 72.000,00
této prilohy
Ctvrtletni cena servisnich sluzeb dle fadku 4

4a . PR v 4.800,00

) tj. cena uvedenad v fadku 4 déleno 16

Celkova cena dila

;. (tj. cena dodavky, licenci a zprovoznéni 502.270,00

aplikace) vznikla souctem shora uvedenych
radkd 1 aZ 4 (fadek 4a) se nezapocitava)
Poznamka k cené
Cena dila je soucet bodii 1 a 2 shora uvedené tabulky
Pro tcely hodnoceni vetejné zakéazky je fadek €. 5 ktery je souctem fadku 1 az 4.
Cena za Servisni a vyvojové prace (sluzby) v rozsahu 100 ¢lovékohodin dle fadku 3 shora
uvedené tabulky je:
- pro ucely hodnoceni vefejné zakazky
- Objednatel se po dobu platnosti a uc¢innosti této smlouvy nezavazuje tento pocet
clovekohodin odebrat a je opravnén tuto sluzbu odebirat a objednavat pouze podle svych
potieb




