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1. Účel dokumentu 
Tento dokument upřesňuje systémový návrh řešení pro implementaci klinického informačního systému Fons 
Enterprise a Medix (dále je jen KIS NPK) a postup činností.  Níže je uveden seznam zkratek použitých v textu. 
 

Zkratka Význam 

AD Active Directory 

AG Availability Group 

AV Antivirus 

CAL Client Access License 

CPU Central Processor Unit 

DFS Distributed File System 

DLL Dynamic-link library 

DRG Diagnosis Related Group 

EZD Elektronická zdravotnická dokumentace 

FE FONS Enterprise 

GDI Graphical Device Interface 

GPO Group Policy Object 

HA, H-A High availability 

HDD Hard Disk Drive 

IdM Identity Managent 

KIS Klinický informační systém 

LAN Local Area Network 

MS Microsoft Inc. 

NLB Network Load Balancing 

NPK Nemocnice Pardubického kraje a.s. 

OS Operating system 

PCL Printer Command Language 

PS PostScript 

RAM Random Access Memory 

RDS Remote Desktop Services 

RDBMS Relational Database Management System 

SMB Server Message Block 

SQL Structured Query Language 

SSD Solid State Disk 

Std. Standard 

TLS Transport Layer Security 

TS Terminal server 

WS Web service 

WSFC Windows Server Failover Cluster 

ZD Zadávací dokumentace 
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2. Návrh serverové infrastruktury KIS 

2.1. Komponenty KIS 
 

Databázový server  

MS SQL server, na kterém je provozována centrální produkční databáze systému KIS (FE + Medix). Pro účely 
testování změn konfigurace, nových verzí i pro další účely (školení nových uživatelů, testování postupů) je 
každou noc zálohou vytvářena kopie produkční databáze. MS SQL server poskytuje nástroje pro řízenou 
ochranu dat včetně šifrování klientské komunikace pomocí protokolu TLS v souladu s požadavkem 2.3.9 a 
2.3.43 ZD. Dále na tomto serveru běží tyto služby: 

• Report server – pro tisky a sestavy zejména sumární přehledy KIS využívá MS ReportServices. 

• Service broker – pro komunikaci KIS s laboratorními systémy OpenLIMS  

 

Aplikační a komunikační server 

Na tomto serveru poběží: 

• FE jako služba – pro periodicky prováděné úlohy související zejména s komunikacemi, ale i další 
činnosti jako např. automatické uzavírání neuzavřených zpráv je typicky jedna instance (ale možno i 
více) klienta provozována v režimu služby (Windows Service) na serveru s vysokou dostupností. 

• Napojení portálu pacienta včetně objednávání pacientů do FE. 

• WS pro synchronizaci podpisových certifikátů s IdM systémem. 

 

Web server 

Na tomto serveru poběží následující webové služby a aplikace: 

• Mobilní vizita, přístup k dokumentaci lůžkových pacientů pro lékaře 

• Žádanky a schvalování 

• Webové plánování operací 

• Modul FE pro PDA zařízení k evidenci podávaných léčiv a použitých přístrojů 

• Služba pro komunikaci s lékárenskými SW 

• Služba volání PACS MariePacs včetně přihlašování k MariePacs 

• Mobilní Webova verze FonsEnterpise pro ošetřovatelskou dokumentaci 

• Webová aplikace elektronických žádanek pro centrální sterilizaci 
  

Veškerá komunikace s webovými aplikacemi a službami je šifrována pomocí TLS protokolu v souladu 
s požadavky 2.3.9 a 2.3.43 ZD. 

 

Update server 

Sdílený souborový prostor, kde si jednotliví klienti kontrolují aktuálnost instalovaných EXE, DLL atp. souborů 
aplikace KIS a při rozdílu si automaticky stahují z tohoto prostoru aktuální verzi aplikace, prostor je zdvojen pro 
produkční a testovací verzi. Do tohoto prostoru je distribuována nová verze (build) aplikace při jejím upgrade. V 
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případě terminálových klientů je však automatický upgrade klienta KIS potlačen. Součástí řešení je i updatovací 
a verzovací služba zajišťující update serverových součástí a jednoduchou aktualizaci celého řešení.  

 

 

Klientská část KIS 

Aplikace v C# .NET 4.x provozovaná v prostředí OS Windows. Klientská část je zdvojena na produkční a testovací 
(copy) verzi, které pracují s různými databázemi a mohou používat různé verze aplikačních souborů. Je možné 
používat klasické nebo terminálové klienty (nebo kombinaci obou), a to jak pro vlastní práci uživatelů, tak i pro 
vzdálenou konfiguraci a správu dodavatelem (zde se typicky využívají termináloví klienti). Pro snazší spouštění 
bude využit klient FE ve formě RemoteApp, který bude distribuován na lokální stanice uživatelů pomocí MS AD 
GPO. RemoteApp zajistí na pozadí přihlášení k terminálovému serveru a spuštění aplikace podobně, jako by byl 
klient provozována lokálně. 

Uživatelé KIS v nemocnicích Chrudim, Litomyšl, Ústí nad Orlicí a Svitavy byli při spuštění projektu do ostrého 

provozu připojení prostřednictvím terminálového sezení z důvodu omezení přenosové kapacity komunikační 

sítě RDS dle požadavku 2.1.5. ZD. 

Po inovaci komunikační sítě (tzv. RDSII) k 1.7.2023 a na základě úspěšně provedených testů odezev tlustého 

klienta KIS FONS Enterprise (FE) provedených v průběhu podzimu 2023 v nemocnicích Chrudim, Ústí nad Orlicí, 

Litomyšl a Svitavy se Nemocnice Pardubického kraje na základě základních návrhu společné technické skupiny a 

po projednání a v plném souladu s názorem dodavatele KIS rozhodla provozovat klienta FE v těchto lokalitách 

na desktop systémech s OS Windows bez použití terminálové farmy realizované v datovém centru Pardubické 

nemocnice s tím, že toto technické řešení zaručuje na základě provedených testů prokazatelné zlepšení odezev 

KIS a tedy zvýšení komfortu používání KIS.  Výsledky testování odezev FE v nemocnici v Ústí nad Orlicí jsou 

uvedeny v dokumentu „NPK-vyhodnocení_výsledků_testů_RDSII.docx“. 

Stávající terminálová farma zůstává připravena zejména pro tyto účely: 

• Náhrada za výkonově nevyhovující či morálně zastaralé desktop systémy. 

• Pro urgentní potřebu v případě havárie desktop systémů (např. útok ransomware). 

• Jako záložní systém dostupný z výše zmíněných nemocnic prostřednictvím sítě internet v případě 

poruchy/údržby RDSII. 

 

2.2. Serverová infrastruktura KIS 
Níže navrhovaná serverová infrastruktura bude implementována jako centralizovaný systém dislokovaný 
v Nemocnici Pardubice ve dvou topologicky oddělených lokalitách na síťových a virtualizačních technologiích 
zákazníka dle požadavků 2.1.3 a 2.3.8 ZD. Tyto technologie poskytují jak dostatečný transakční výkon pro 
dodávaný KIS NPK tak i vysokou dostupnost v souladu s požadavky 2.1.1 ZD. Všechny servery KIS budou 
virtualizované a poběží v nich v rámci NPK aktuálně používaná verze OS MS Windows Server 2016 Datacenter. 
Níže popisované řešení odráží požadavky 2.3.30 až 2.3.36 a 2.3.41 ZD na zajištění vysoké dostupnosti KIS a 
rozložení zátěže technologické vrstvy. 
 
 

Zajištění vysoké dostupnosti (HA) a rozložení zátěže (loadbalancing) 
 
Databáze 
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Požadavek zajištění vysoké dostupnosti aplikačních databází bude řešen použitím technologie Always On 
Availability Groups, jež je součástí produktu MS SQL Server již od verze 2012 Ent. Ed.  Pomocí této technologie 
lze synchronně zrcadlit transakce z primární skupiny databází umístěné na úložišti databázového serveru 
primárním datovém centru NPK na sekundární skupinu databází na databázovém serveru v sekundárním 
datovém centru NPK. Technologie je integrována s MS Cluster services, takže dvojice serverů vytváří vysoce 
dostupný SQL Server H-A klastr na úrovni databázového systému, a to bez ohledu na to, zda nižší technologické 
vrstvy (virtualizační VMware H-A klastr) zajišťují vysokou dostupnost. Takto bude možné provádět údržbu 
databázových serverů bez odstávky provozu KIS. 
Výše zmíněná technologie Always On Availability Groups integrovaná v MS SQL Server 2016 Enterprise Edition a 
vyšších umožňuje vytvoření Active-Active H-A klastru, který podporuje loadbalancing čtecích operací, jež mají 
majoritní podíl v SQL komunikaci (kolem 70 %). Toho se dosahuje nakonfigurováním sekundární repliky 
databází do režimu „Readable Secondary Replica“. Nejen, že pak dojde k rozložení zátěže čtecích operací, ale je 
možné sekundární repliku využívat pro zálohování dat apod. bez výkonnostního dopadu na repliku primární. Na 
schématu níže je znázorněno plánované rozložení databází v klastru. Popis databází se nachází v kapitole 4. 
 
 

FONFESNPK 
Primary

RDBMS RDBMS

FONSFMXXX 
Secondary

FONSFMSmazane 
Secondary

FONSFENPK 
Secondary

FONSFMXXX  
Primary

ReportServer 
Primary

ReportServer 
Secondary

FONSFMSmazane  
Primary

FONSFENPKEDU FONSFENPKCopy FONSFMXXXCopy

Schema SQL Clusteru

PCEFEDB01 PCEFEDB02

ELDAXDB  
Secondary

ELDAXDB    
Primary

AG2

AG3

AG1

 
 
 
 
Aplikační a komunikační server 
Z pohledu aplikační dostupnosti je celé řešení vybaveno testovacím prostředím (testovací databáze, testovací 
klientské prostředí, testovací webové služby) a v rámci nasazování nových funkcí či oprav funkcí je standardně 
provedeno otestování úprav v testovacím prostředí. Testovací prostředí bude nainstalováno na stejných 
virtuálních serverech jako provozní prostředí.  
Zpracování naplánovaných úloh je rozděleno mezi oba aplikační servery staticky. V případě výpadku jednoho 
serveru je nutné konfiguračním zásahem přesunout frontu úloh z nedostupného serveru na server aktivní. 
NIS konektor pro externí komunikaci bude nainstalován na oba aplikační a komunikační servery jako WS, jejíž 
dostupnost bude zajištěna pomocí komponenty Network Load Balancing. 
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Web server 
Loadbalancig webových služeb bude proveden pomocí komponenty Network Load Balancing, jež je součástí OS 
Windows Server. 
 
Služby pro update KIS 
Tyto služby bude poskytovat dvojice serverů, z nichž každý bude umístěn v jiném datovém centru, ale budou 
spojeny do DFS klastru tak, aby zajistily dostatečnou dostupnost pro nasazování nových verzí KIS na klienty. 
Tento klastr pak bude využit i pro případné logování činnosti uživatelů pracujících v rámci terminálových sezení. 
 
Klientské sezení 
Klientské sezení lze realizovat variantně. 
  

a) Varianta tlustý klient 
Jde o výchozí způsob použití KIS. Na klientském zařízení typu Windows desktop  je nainstalován tzv. 
„tlustý klient“ FE, který má plně k dispozici zdroje daného desktop systému. V daném čase na desktop 
systému pracuje současně max. jeden uživatel. Selhání jednoho systému neovlivní práci dalších 
uživatelů. Veškerá komunikace s databázovými servery je šifrována pomocí protokolu TLS v souladu 
s požadavky 2.3.9 a 2.3.43 ZD. 
 
 

b) Varianta terminálová farma 
Uživatelé pracují s klientem KIS v terminálovém režimu. Řešení vysoké dostupnosti sezení klientů KIS 

spouštěných na terminálových serverech je obsaženo v technologii MS Remote Desktop Services, která 
umožňuje vystavět farmu několika (v tomto případě 8) virtuálních terminálových serverů a pomocí komponenty 
RDS connection broker provádět loadbalancing a session reconnection terminálových klientských sezení. 
Veškerá komunikace s terminálovými servery je v rámci RDP šifrována pomocí protokolu TLS v souladu 
s požadavky 2.3.9 a 2.3.43 ZD. 
Celá serverová architektura využívá homogenní serverové prostředí, což umožňuje centralizovanou správu 
(nástroj Server Manager), řízení přístupových oprávnění (MS AD) a monitoring jak SQL H-A klastru (Activity 
Monitor), tak terminálové farmy (Server Manager) nástroji společnosti MS v souladu s požadavky 2.1.8, 2.1.9, 
2.1.10 a 2.3.13 ZD. Schéma architektury je uvedeno na obrázku níže. 
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Obrázek v souboru Architektura_KIS_NPK_R.vsdx je přílohou. 
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 SQL Cluster

PCEFEDBCL

 PCEFEAPP01

 PCEFEUPD

Fat ClientWeb Client

INTERNET

tcp/443, tcp/1433

 tcp/443, tcp/1433

https://webfons.stapro.cz (tcp/443, 

ftps://ftp.stapro.cz (tcp/21)

tcp/443, tcp/445

Topologické schema KIS NPKLegenda:

Fat Client - tlustý klient aplikace

PCEFEAPP01, PCEFEAPP02 - aplikační a komunikační servery

PCEFEDBCL – dvouuzlový HA SQL cluster 

PCEKONEKTOR01 – komunikační adaptér

PCEFEUPD – DFS cluster pro update KIS

PCEFEWEB – NLB cluster pro webové služby a aplikace

Terminal Server Farm – farma terminálovýh serverů pro terminálový provoz aplikace

TRANSMISE PAK - krajský systém TRANSMISE provozovaný v DC NPK

Web Client - webový klient aplikace

tcp/443

tcp/1433

tcp/443, tcp/445, tcp/8252

 PCEFEWEB

Terminal Server Farm

FIREWALL

DFS Cluster

NLB Cluster

 PCEFEAPP02

PCEKONEKTOR01

tcp/443

tcp/443, tcp/445

tcp/443, tcp/1433

tcp/1433

tcp/443, tcp/445, tcp/8252
 PCEFEWEB01  PCEFEWEB02

 PCEFEUP01  PCEFEUP02

 PCEFEDB01  PCEFEDB02

 PCEFETS01 – PCEFETS08
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Topologické a blokové schema Portálu pacienta 

 

 
 
 
 
 
 

2.3. Specifikace virtuálních serverů 
Primární i sekundární datové centrum bude osazeno identicky níže uvedenými 8 virtuálními servery. Celkový 
počet virtuálních serverů bude tedy 16. Dimenzované diskové kapacity postačí minimálně na dobu udržitelnosti 

projektu. 
 

Centrální databázový server KIS NPK pro obsluhu všech klientů KIS. (PCEFEDB01 a PCEFEDB02) 

Databázový systém MS SQL Server 2019 Ent.Ed. 

Procesor 16 jader  

Paměť 256 GB  

Diskový subsystém 

Operační systém: 100 GB 
Databáze: 3000 GB, min. 6000 IOPS, 64 KB RW mix 70/30 

Servisní prostor: 3000 GB, min 2000 IOPS, 64 KB RW mix 70/30 
Zálohovací prostor: 1500 GB, min. 200 MB/s 

LAN 2 x Ethernet 1 Gb/s 
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Aplikační a komunikační server KIS NPK. (PCEFEAPP01 a PCEFEAPP02) 

Procesor 4 jádra  

Paměť 16 GB  

Diskový subsystém 
Operační systém: 60 GB 
Pracovní prostor: 60 GB 

LAN 1 x Ethernet 1Gb/s 

 

Webový server KIS NPK. (PCEFEWEB01 a PCEFEWEB02) 

Procesor 4 jádra  

Paměť 16 GB  

Diskový subsystém 
Operační systém: 60 GB 
Pracovní prostor: 60 GB 

LAN 1 x Ethernet 1Gb/s 

 

Server pro update komponent KIS NPK (DFS cluster – PCEFEUPD01 a PCEFEUPD02) 

Procesor 4 jádra  

Paměť 8 GB  

Diskový subsystém 
Operační systém: 60 GB 

Pracovní prostor: 800 GB, min. 200 MB/s 

LAN 2 x Ethernet 1Gb/s 

 

4 x Terminálový server (PCEFETS01 – PCEFETS8) 

Procesor 16 jader  

Paměť 80 GB  

Diskový subsystém 
Operační systém: 60 GB 

Pracovní prostor: 100 GB, min. 100 MB/s 

LAN 1 x Ethernet 1Gb/s 

 
Kromě výše uvedených serverů bude v dalším datovém centru NPK vytvořen viruální server tzv. SQL Cluster 
Witness, který je nutný pro vytvoření kvora SQL Clusteru v následující konfiguraci. 
 

SQL Cluster Witness (PCEFEARBITR01) 

Procesor 2 jádra  

Paměť 8 GB  

Diskový subsystém 
Operační systém: 60 GB 

 

LAN 1 x Ethernet 1Gb/s 

 
Portál pro objednávání zdravotní péče v NPK bude využívat dvě komponenty: 
 
Portál 
Webová portálová aplikace zajišťující na pozadí také uživatelskou autentizaci včetně dvoufaktorového ověření. 
Autorizační komponenta portálu běží jako samostatná služba a využívá nezávislou doménu 3. řádu e-health-
auth.nempk.cz. 
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S portálem komunikuje pomocí Oauth2 protokolu a HTTPS certifikátu. Tato komponenta portálu poskytuje 
identitu uživatele. 
 
Rezervační systém 
Databázová aplikace rezervačního systému volaná z Portálu bude využívat sdílení kalendářů v NIS 
zprostředkované Portálem a systémem Transmise. 
 
Obě komponenty poběží na samostatných serverech, které musí být umístěny v DMZ a chráněny proti DDoS a 
jiným kybernetickým útokům ze sítě internet. 
 

Portál (PCEPORTAL02) 

Operační systém Windows Server 2012 R2 Standard a vyšší   

Procesor 4 jádra  

Paměť 16 GB  

Diskový subsystém 300 GB 

LAN 1 x Ethernet 1Gb/s 

 

 

Požadované systémové prostředky pro virtuální 
infrastrukturu KIS – terminálové řešení pro 

lokality a těžký klient pro PKN  

            

  CPU RA
M 

OS 
disk 

Data 
disk 

Servis
ní 
disk 

Záloh
ovací 
disk 

2x Databázový server 32 
jader 

512 
GB 

200 
GB 

6 TB 6 TB 3 TB 

2x Aplikační a komunikační server 8 jader 32 
GB 

120 
GB 

120 
GB 

    

2x Webový server 8 jader 32 
GB 

120 
GB 

120 
GB 

    

2x Update server 8 jader 16 
GB 

120 
GB 

1,6 
TB 

    

8 x Terminálový server 128 
jader 

640 
GB 

480 
GB 

800 
GB 

    

1 x Witness server 2 jádra 8 GB 50 
GB 

      

Rezervační systém (PCEWEBRES01) 

Operační systém Debian Stable 8/9+ 

Databázový systém Percona DB nebo MySQL 

Procesor 4 jádra  

Paměť 8 GB  

Diskový subsystém 300 GB 

LAN 1 x Ethernet 1 Gb/s 
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Celkem 186 
jader 

124
0 GB 

1,1 
TB 

8,7 
TB 

6 TB 3 TB 

1x Portál (PCEPORTAL02) 4 jádra 16 
GB 

300 
GB 

      

1x Rezervační systém (PCEWEBRES01) - Debian OS 4 jádra 8 GB 300 
GB 

      

Celkem 194 
jader 

126
4 GB 

1,7 
TB 

8,7 
TB 

6 TB 3 TB 

 

3. Požadavky na uživatelské stanice 
PC: 
Doporučená konfigurace: CPU Intel(R) Core(TM) i3 a vyšší (obecně jakýkoli procesor s passmark index cca. 2500 
a vyšší) / 4 GB RAM / 10 GB místa na SSD / integrovaná grafická karta  
Doporučená konfigurace specifikuje stanici, na které lze systém rutině provozovat s patřičnou výkonností (pokud 
výkon stanice nebudou čerpat jiné aplikace – např. AV engine). Jakékoliv výkonnostní vylepšení HW konfigurace 
stanice pochopitelně dále zlepšuje výkonnost aplikace. 
Minimální konfigurace: CPU DualCore passmark index nad 1400 / 2GB RAM / 5 GB místa na HDD / integrovaná 
grafická karta. Stanice s nižší než doporučenou konfigurací nejsou vhodné pro exponované provozy – ambulance, 
pořizování pojišťovny apod. 
Passmark benchmarky pro jednotlivé procesory lze nalézt na http://www.cpubenchmark.net/. 
 
Operační systém: 
Doporučujeme aktuální build operačního systémemu Windows 10 Pro v 64-bitové verzi s nainstalovaným .Net 
Framework 4.8. OS Windows nižších verzí nejsou podporovány. Povinný webový prohlížeč Google Chrome. 
 
Monitor: 
Doporučena: monitor 20-23“ color, rozlišení 1440x900 a vyšší (bude využito i full HD rozlišení nebo vyšší) 
Minimální: monitor 17“ color, minimální doporučené rozlišení je 1280x1024 a vyšší. 
 

     Požadavky na tiskárny: 
Z pohledu technologie tisku je možné použít jakékoliv tiskárny (laserové, inkoustové, atd.) podporované v OS 
Windows 10 (je k dispozici ovladač pro daný model tiskárny). V případě síťových tisků (sdílené tiskárny, 
terminálové tisky) doporučujeme používat tiskárny s HW podporou jazyka PCL5, PCL6, popř. PS, s Ethernet 
rozhraním a certifikací pro daný typ provozu. Obecně pro síťový provoz nejsou doporučovány tiskárny GDI (Host 
based). 
Pro tisk štítků jednoznačně doporučujeme Zebra ZD420t, 203 DPI. 
 
Čtečky čárových kódů: 
Doporučujeme bezdrátové verze čteček značky Zebra – umožňují 2D čtení kódů. 
 
Mobilní zařízení: 
Pro webovou ošetřovatelskou dokumentaci doporučujeme tablety Zebra TC52 HC, Zebra TC21 HC. Pro ostatní 

webové aplikace doporučujeme jakýkoli tablet s OS Android, iOS či Windows s dostatečnou úhlopříčkou (min 

10“). 

 

http://www.cpubenchmark.net/
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4. Popis FONS Enterprise a FONS Medix  
 

4.1. Implementace systémové části FONS Enterprise  
 
Základní struktura implementace FONS Enterprise 
Aplikace klinického informačního systému FONS Enterprise (dále také jen „FE“) je v prostředí zákazníka 
standardně nasazena - implementována ve dvou samostatně použitelných plnohodnotně funkčních sadách. 
Jednu sadu tvoří vždy společně databáze FE a aplikace FE včetně uživatelského klienta FE. Databáze FE jsou 
umístěny na databázovém serveru, referenční aplikace FE a klient FE jsou umístěny na update serveru. 
První sada je produkční prostředí pro ostrý provoz (FE ostrá). Druhá sada je cvičné prostředí pro testovací provoz 
(FE copy).  
Testovací sada FE copy je pravidelně každý den aktualizovaná kopií dat produkčního prostředí z databáze sady FE 
ostrá. 
 
Databázový server pro FONS Enterprise 
Na klastru databázových serverů budou umístěny tři databáze pro FE: FONSFENPK (FE ostrá), FONSFENPKCopy 
(FE copy) a školicí FONSFENPKEDU. Databáze FONSFENPK bude umístěna na datovém svazku D:, 
FONSFENPKCopy (FE copy) a školicí FONSFENPKEDU na datovém svazku E: na PCEFEDB02 resp. PCEFEDB01. 
Databáze ReprtServer pro SQL službu Reporting Services využívanou pro běh FE bude rovněž na datovém svazku 
D: (uspořádání schematicky znázorněno v kap. 2.2.). 
Data testovací databáze FONSFENPKCopy jsou automaticky obnovována každý den ze zálohy databáze 
FONSFENPK nadefinovaným SQL Jobem.  
Dále budou na systémovém svazku C: umístěny systémové databáze SQL Serveru s výjimkou TempDB, jejíž 
soubory budou ležet na datovém svazku D: 
 

 
Update server FONS Enterprise 
Na serverech pro update „PCEFEUPD01“ a „PCEFEUPD02“ na disku D: budou analogicky umístěny dvě sady 
klientů: 

• První sada pro FE ostrá    

• Druhá sada pro FE copy   
 
Na serverech pro update  budou dále implementovány služby pro zajištění provozu FE: 

• Verzovací služba - automatická aktualizace buildů FE 

• Updatovcí služba - distribuce souborů pro FE 
 
Aplikační a komunikační server FONS Enterprise 
Na aplikačních a komunikačních serverech PCEFEAPP01 a PCEFEAPP02 budou nainstalovány tyto služby: 

• Služba FonsApp a FonsAppTest pro naplánované úlohy FE 

• NIS konektor pro systém Transmise  
 
Webový server FONS Enterprise 
Na webových serverech „PCEFEWEB01“ a „PCEFEWEB02“ jsou implementovány webové služby pro zajištění 
provozu FE a webové služby pro komunikací FE s ostatními aplikacemi a službami. 
Součástí implementace webového serveru je instalace serveru IIS, který je podmínkou pro provoz funkcí 
webových služeb. 
 
Základní podmínky a součinnost implementace systémové části FE 

• Přístup z prostředí zákazníka na FTP server Dodavatele: ftps://ftp.stapro.cz 
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• Přístup na webovou službu WebFONS Dodavatele pro aktualizaci FE:  
https://webfons.stapro.cz/FonsDeploymentControlService/DeploymentControlService.svc  
 
 

4.2. Implementace aplikační části FONS Enterprise včetně klienta FE 
1. Aplikační část a klient FE jsou naimplementovány v adresářích „…\Fons\Actual\“ pro produkční prostředí 

a v adresáři „…\Fons\Test\“ pro testovací prostředí, umístěných na klientské stanici. 
2. Pro novou instalaci stanice klienta FE, příp. terminálového serveru FE, je potřeba pouze zkopírovat 

klientskou část aplikace, která je standardně umístěna na distribučním serveru „PCEFEUPDxx“ ve 
sdíleném adresáři „\\PCEFEUPDxx\FonsSource\Actual\“ a „\\PCEFEUPDxxx\FonsSource\Test\“, do 
lokálního adresáře „c:\Fons\“ na koncové klientské stanici. Klient se může kopírovat na jakékoli lokální 
disky, např. „d:\Fons\“.K tomu to účelu je možné využít i připravené dávky dle prostředí zákazníka a cíle 
instalace, které Dodavatel vytvoří a předá zákazníkovi v rámci implementace FE k distribuci klientů FE 
zákazníkem na koncové klientské stanice FE zákazníka. Součástí distribuce jsou i odkazy - zástupci na 
spuštění aplikace FONS Enterprise ostrá pro produkční prostředí a FONS Enterprise copy pro testovací 
prostředí (FonsFENPK.lnk a FonsFENPKCopy.lnk).  

3. Synchronizace (aktualizace) verze klienta FE s referenčním zdrojem klienta FE se provádí automaticky při 
každém spuštění klienta FE. Na klientovi FE se zaktualizují adresáře „c:\Fons\Actual   pro produkčního 
klienta z distribučního adresáře „\\PCEFEUPDxx\FonsSource\Actual“. Testovací prostředí klienta se 
aktualizuje adresář c:\Fons\Test z distribučního adresáře \\PCEFEUPDxx\FonsSource\Test. 

4. Aby bylo možné provádět synchronizaci z referenčního adresáře „\\PCEFEUPDxxx\FonsSource\“ je tento 
adresář sdílen v režimu čtení pro oprávněné uživatele skupiny Active Directory. Další kroky k instalaci 
stanice klienta FE jsou popsány v kapitole 5. Instalace klienta FONS Enterprise a požadovaných 
komponent. 

5. Instalační programy verzí ReportVieweru v.12 pro zobrazování sestav a tisků FE jsou standardně umístěny 
v adresáři „\\PCEFEUPDxxx\FonsSource\Install\ReportViewer2012.exe. 

6. V případě použití terminálového serveru se klient FE tohoto terminálového serveru aktualizuje 
automaticky pomocí updatovací služby, běžící na tomto terminálovém serveru FE. 

7. Další podrobnosti o možnostech aktualizace FE a aktualizace terminálových serverů jsou uvedeny 
v kapitole 6. Aktualizace FONS Enterprise. 

4.3. Implementace systémové části FONS MEDIX 
Základní struktura implementace FONS MEDIX 
Aplikace FONS MEDIX (dále také jen „MEDIX“) bude v prostředí zákazníka implementována ve dvou samostatně 
použitelných plnohodnotně funkčních sadách pro každou lokalitu. Jednu sadu tvoří vždy společně databáze 
MEDIX a MEDIXSmazane a klient MEDIX (MEDIX ostrá). Druhá sada je cvičné prostředí pro testovací provoz, 
databáze MEDIXCopy a klient MEDIX (MEDIX copy). Databáze MEDIX jsou umístěny na databázovém serveru, 
referenční instalace klienta MEDIX je umístěna na update serveru. Jde o tyto databáze: 
 
FONSFMLIN, FONSFMLINCopy, FONSFMLINSmazane 
 
FONSFMCHN, FONSFMCHNCopy, FONSFMCHNSmazane 
 
FONSFMPKN, FONSFMPKNCopy, FONSFMPKNSmazane 
 
FONSFMSYN, FONSFMSYNCopy, FONSFMSYNSmazane 
 
FONSFMOUN, FONSFMOUNCopy, FONSFMOUNSmazane 
 
 
 

file://///PCEFEUPDxx/FonsSource/Test
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Databázový server pro FONS MEDIX 
Databáze budou umístěny na datovém svazku D: resp E: klastru DB serverů (uspořádání schematicky znázorněno 
v kap. 2.2.). 
  
Update server FONS MEDIX 
Na serverech pro update „PCEFEUPD01“ a „PCEFEUPD02“ na disku D: budou umístěny dvě sady klientů: 
• První sada pro MEDIX ostrá  
• Druhá sada pro MEDIX copy 
 
Webový server FONS MEDIX 
Na webových serverech „PCEFEWEB01“ a „PCEFEWEB02“ jsou implementovány webové služby pro zajištění 
provozu MEDIX. 
 
Základní podmínky a součinnost implementace systémové části MEDIX 
• Přístup z prostředí zákazníka na FTP server Dodavatele: ftps://ftp.stapro.cz 
 
 

4.4. Údržba databází a zálohování dat  
Na klastru databázových serverů „PCEFEDBCL“ jsou definovány standardní Dodavatelem doporučené joby pro 
údržbu ostré databáze v následujícím rozsahu a časech: 
 
Joby 
Copy FONS ostrá TO FONS Copy  čas spuštění: každý den v 2:00   
Reindexace FONS ostrá   čas spuštění: každý den v 3:00 

 
Zálohování interních systémů NPK je řešeno dle interní směrnice „OS_NPK_92_02 Politika řízení kontinuity a 
dostupnosti IT služeb“.  Na základě této směrnice vznikly a byly aplikovány do praxe interní dokumenty 
vypracované oddělením IT infrastruktury, tzv. zálohovací plány. Tento zálohovací plán existuje pro každou 
jednotlivou lokalitu NPK. Po technické stránce je pak zálohování zajištěno HW prvky zálohovací infrastruktury + 
zálohovacím softwarem Veeam Backup & Replication. 
  
  

Zálohovací plány NPK 

V NPK rozdělujeme zálohovanou infrastrukturu v rámci zálohovacích plánů do 4 základních stupňů dle 
důležitosti dané IT služby. Každý z těchto stupňů má přesně definované parametry kvality pro zajištění 
kontinuity IT služeb. Obecně platné pravidlo uplatněné v rámci zálohování interních systémů vychází z 
osvědčených postupů pro zálohy, a to sice pravidlo 3-2-1. Znamená to, že našim cílem je mít u veškerých 
zálohovaných systémů alespoň 3 kopie dat. Produkční data, primární zálohu a sekundární zálohu. Tyto zálohy 
jsou zároveň ukládány na nezávislé typy médií a jsou od sebe geograficky odděleny. 
  
Stupeň č.1 

-               Do této kategorie jsou zařazovány systémy s nízkou důležitostí IT služby. 
-               Systémy spadající do této kategorie nejsou zálohovány. 
-               MTD (*RTO + WRT): 5 dnů 
-               RPO (maximální čas mezi 2 body obnovy): 48 hod. 
-               Retence (min. počet dní návratu do historie): 2 dny 
-               Monitoring provozních stavů: Není vyžadován, ale i tyto prvky jsou monitorovány 
  
*RTO + WRT = maximální tolerovatelný výpadek (čas potřebný k technickému obnovení 
služby ze zálohy + případná postkonfigurace před uvedením IT služby zpět do provozu) 
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Stupeň č.2 

-               Do této kategorie jsou zařazovány systémy se střední důležitostí IT služby. 
-               Systémy spadající do této kategorie jsou zálohovány na primární úložiště v rámci dvou Backup Jobů – 

Backup Job Daily (10) a Backup Job Daily (30), zároveň zde existují i Copy Joby pro ukládání záloh na 
sekundární úložiště. 

-               MTD: 24-72 hod. 
-               RPO: 24 hod. 
-               Retence: 10 nebo 30 dnů 
-               Monitoring provozních stavů: ANO 
-               Test obnovy záloh: ANO 
  

Stupeň č.3 

-               Do této kategorie jsou zařazovány systémy s vysokou důležitostí IT služby. 
-               Systémy spadající do této kategorie jsou zálohovány na primární úložiště v rámci Backup Jobu – Backup 

Job 4 hours (30), zároveň zde existuje i Copy Job pro ukládání záloh na sekundární úložiště. 
-               MTD: 8-24 hod. 
-               RPO: 4 hod. 
-               Retence: 30 dnů 
-               Monitoring provozních stavů: ANO 
-               Test obnovy záloh: ANO 
  
Stupeň č.4 

-               Do této kategorie jsou zařazovány systémy s kritickou důležitostí IT služby. 
-               Systémy spadající do této kategorie jsou zálohovány na primární úložiště v rámci dvou Backup Jobů – 

Backup Job 2 hours (30) – ranní a Backup 2 hours 24/7 (30), zároveň zde existují i Copy Joby pro ukládání 
záloh na sekundární úložiště. 

-               MTD: 2-8 hod. 
-               RPO: 2 hod. 
-               Retence: 30 dnů 
-               Monitoring provozních stavů: ANO 
-               Test obnovy záloh: ANO 
  
V rámci implementace KIS bude ve spolupráci objednatele a dodavatele určeno rozdělení jednotlivých systémů 
do konkrétních zálohovacích plánů. Předpoklad je např. u DB serverů zálohovat dle stupně č.4 v 2 h intervalech 
inkrementální zálohy s retencí 30 dnů včetně SQL transakčních logu. Např. u aplikačních serverů by mělo stačit 
provádět zálohy 1x denně.  
 
 

5. Instalace klienta FONS Enterprise a FONS Medix  
 

5.1. Prostředí klientské stanice  
Klient FONS Enterprise vyžaduje pro svůj běh na PC stanici následující SW komponenty: 

1. MS .NET Framework 4.8 
2. ReportViewer 2010 (2012) 
3. Redistributives Visual 2017 
4. Adresář s vlastní klientskou aplikací FONS Enterprise 
5. FonsRDPExtension 
6. Časovou synchronizaci stanic a serverů 
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Tyto komponenty může zákazník na PC stanice instalovat buď manuálně (nutné administrátorské oprávnění) 
nebo automaticky pomocí GPO MAD nebo pomocí jiných SW pro správu stanic. 
 

5.2. Komponenta MS .NET Framework 4.8 
MS .NET Framework 4.8 je součástí operačního systému MS Windows 10 a MS Windows Server 2016. Pro ostatní 
podporované operační systémy je potřeba doinstalovat z instalačního souboru NDP471-KB4033342-x86-x64-
AllOS-ENU.exe (není k dispozici MSI instalace; odkaz ke stažení https://www.microsoft.com/en-
us/download/details.aspx?id=56116). Po instalaci je další aktualizace zajišťována prostřednictvím služby 
Windows Update. 
 
Verze operačních systémů pro provoz MS .NET Framework 4.8 
MS Windows 8.1 (32-bit and 64-bit) 
MS Windows 10 (32-bit and 64-bit) 
 
MS Windows Server 2012 (64-bit) 
MS Windows Server 2012 R2 (64-bit) 
MS Windows Server 2016 (64-bit) 
 
Parametry instalace  
/q   tichá instalace 
/passive  zobrazí průběh instalace (okno), ale nevyžaduje zásah uživatele 
/repaire   oprava instalace 
/norestart  potlačí automatický restart (předává se dalším instalacím v řetězu - chain) 
/chainingpackage jméno dalšího instal. balíku pro zřetězení instalací 
 
Manuální instalace 
Pro manuální instalaci je potřeba administrátorské oprávnění a instalační soubor  NDP471-KB4033342-x86-x64-
AllOS-ENU.exe. Při instalaci z příkazové řádky lze využít parametrů výše. 
 
Automatická instalace pomocí MAD GPO 
Pro automatickou instalaci je potřeba mít přístupný síťový zdroj, adresář s právy čtení pro oprávněné uživatele 
skupiny Active Directory na souborový systém i na sdílení, s instalačním souborem NDP471-KB4033342-x86-x64-
AllOS-ENU.exe a nastavený GPO pro spuštění této dávky při startu klientského PC (GPO - Computer Configuration 
/ Policies / Windows Settings / Scripts / Startup). 
 

5.3. Komponenta ReportViewer 2012 

Požadavky na OS a SW 

ReportViewer 2012 je k dispozici jako instalační balík MSI a pro svůj běh vyžaduje: 
OS: 
MS Windows 8.1 (32-bit and 64-bit) a pravděpodobně i novější 
 
MS Windows Server 2012 (64-bit) a pravděpodobně i novější 
 
Další požadavky na SW 
.NET Framework 4.8 nebo vyšší 
MS SQL Server System CLR Types package 
MS SQL Server 2012 Reporting Services nebo vyšší (pouze pro server processing mode). 
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Manuální instalace 

Pro manuální instalaci na PC je potřeba administrátorské oprávnění a instalační soubory SQLSysClrTypes.msi a 
ReportViewer.msi. Jako první je potřeba instalovat SQLSysClrTypes. Při instalaci z příkazové řádky lze využít 
parametrů příkazu msiexec (viz msiexec /?). 

Automatická instalace pomocí MAD GPO 

Pro instalaci RV12 je potřeba vytvořit dva GPO, každý s instalací jednoho MSI balíčku (SQLSysClrTypes.msi a 
ReportViewer.msi) jako přiřazené (assigned) aplikace, přičemž GPO s instalací SQLSysClrTypes se potřeba provést 
dříve. Natavení se provádí v konfiguraci GPO (GPO - Computer Configuration / Policies / Software settings). 

 

5.4. Komponenta Redistributives Visual 2017 
Pro generování tiskových sestav a dalších výstupů ve formátu PDF z KIS FONS Enterprise, např. při vytváření PDF 
z tiskové sestavy, pro elektronickou zdravotní dokumentaci, pro odesílání PDF a pro tisk z webového klienta, 
bude na klientské stanici FONS Enterprise a na případný web server nainstalován sw balíček Microsoft 
Redistributives Visual 2017 (např. z https://support.microsoft.com/cs-cz/help/2977003/the-latest-supported-
visual-c-downloads).  
Pro standardní klientskou stanici bude nainstalována 32-bitová verze (vc_redist.x86.exe), pro web server 64-
bitová verze (vc_redist.x64.exe). 
Instalace těchto součástí není nezbytnou podmínkou spuštění a provozu klienta FONS Enterprise, ale je 
podmínkou pro vytváření pohledů ve formátu PDF. Při nesplnění této podmínky je uživateli vypsána chyba s 
upozorněním na nutnost instalace tohoto sw balíčku. Na některých klientských stanicích může být již tento 
balíček instalován historicky, protože jej využívají i jiné aplikace třetích stran. 
 

5.5. Instalace a aktualizace klientského adresáře FONS Enterprise 
Aktualizace klientského adresáře je řešena prostředky systému FONS Enterprise. Podmínkami pro aktualizaci jsou 
přístup ke čtení zdrojového adresáře se soubory aplikace (UNC cesta na síti \\PCEFEUPDxx\FonsSource) a přístup 
pro zápis do lokálního adresáře C:\Fons nebo D:\Fons pracovní stanice PC uživatele, který aplikaci FE spouští. 
 
Pokud je pracovní stanice v doméně a pro práci na stanicích se využívají doménové účty, stačí doménovým 
uživatelům prostřednictvím doménové skupiny přiřadit práva ke zdrojovému adresáři. 
 
Pokud pracovní stanice v doméně není, nebo se pro práci nepoužívají doménové účty, je potřeba mít nastaveno 
a uloženo mapování v rámci operačního systému pracovní stanice, které zpřístupní zdrojový adresář. To lze 
provést buď automatickým spouštěním dávky při přihlášení uživatele nebo permanentním mapováním přímo v 
prostředí operačního systému pracovní stanice (explorer.exe). Permanentní mapování je závislé na uživatelském 
profilu, tzn., že je potřeba jeho nastavení pro každého uživatele pracovní stanice zvlášť. Pokud se zákazník 
rozhodne použít pro přístup ke zdrojovému adresáři jednu z předchozích dvou variant (dávka Po spuštění nebo 
Permanentní mapování) je současně z bezpečnostních důvodů doporučeno, aby byl pro aktualizaci klienta 
vytvořen speciální účet s maximálně omezenými právy - pouze právo čtení ke zdrojovému adresáři na serveru. 
 
Jako univerzální řešení zákazníka nezávislé na použití domény je vhodné implementovat do klienta pracovní 
stanice nebo do případné aktualizační aplikace pracovní stanice mechanismus autentizace k souborovému 
serveru se zdrojovým adresářem. 
 
Prvotní instalace všech klientů FONS Enterprise se provádí formou kopírování adresářů 
\\PCEFEUPDxx\FonsSource\Actual , \\PCEFEUPDxx\FonsSource\Test  a v prostředí zákazníka bez domény je 
kopírování potřeba provést pracovníkem – správcem IT zákazníka ručně. Adresáře kopíruje správce IT na disk 
pracovní stanice uživatele do C:\Fons\Actual , C:\Fons\Test a ikony aplikace FE se kopírují na Plochu pro všechny 

https://support.microsoft.com/cs-cz/help/2977003/the-latest-supported-visual-c-downloads
https://support.microsoft.com/cs-cz/help/2977003/the-latest-supported-visual-c-downloads
file://///PCEFEUPDxx/Fons
file:///C:/C:/FONS
file://///PCEFEUPDxx/FonsSource/Actual
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uživatele (C:\Users\Public\Desktop). Pro aktualizace je třeba také zajistit práva zápisu pro uživatele spouštějící 
aplikaci FE do adresáře c:\Fons, d:\Fons s administrátorským oprávněním. 
 
Prvotní instalace klienta FONS Enterprise v prostředí MAD lze automatizovat prostřednictvím startup skriptu 
jako v případě .NET Frameworku. Je třeba mít přístupný síťový zdroj (adresář s právy čtení pro oprávněné 
uživatele skupiny Active Directory na souborový systém i na sdílení) s referenčním adresářem klienta FE 
(\\PCEFEUPDxx\FonsSource), dávku zajišťující vlastní instalaci klienta 
\\PCEFEUPDxx\FonsSource\Install\Client_C_Fons\Actual_FONSFENPK.cmd a nastavený GPO pro spuštění této 
dávky při startu pracovní stanice PC klienta FE (GPO - Computer Configuration / Policies / Windows Settings / 
Scripts / Startup). 
Automatická aktualizace klienta je popsaná v kapitole 4.2 a probíhá v režimu silent. Na terminálových serverech 
probíhá aktualizace klienta pro FE pomocí updatovací služby po jakékoliv změně v referenčním zdroji (instalace 
buildu). Updatovací služba se instaluje pomocí dávkového souboru, který je umístěn ve sdílené složce 
\\PCEFEUPDxx\FonsSource\Install\UpdateService_C_Fons\FonsUpdateService.cmd. Služba běží pod 
doménovým účtem, který musí být zařazen do skupiny lokálních administrátorů na terminálovém serveru. 
Adresářovou struktura na terminálovém serveru jsou složky C:\Fons a \\PCEFEUPDxx\FonsAppData. Ve složce 
FonsAppData se nachází cache klienta FE a příslušné logy všech uživatelů. Cache se promazávají při prvním 
spuštění klienta po instalaci nového buildu. Logy se promazávají dle konfigurace klienta FE a typu v rozmezí 20-
90 dnů.  

5.6. Instalace FonsRDPExtension 
1. Na terminálovém serveru musí být k dispozici program FonsRDPExtension, nejlépe přímo v adresáři, 

kde běží FONS (stačí soubory FonsRDPExtension.exe a FonsRDPExtension.pdb). 
2. Na lokální stanici musí být (v libovolném adresáři) program FonsRDPExtension a všechny součásti 

spouštěného prohlížeče PACS. 
3. Je nutno provést jeho instalaci příkazem: FonsRDPExtension.exe /Install – instalace se provede pro 

aktuálního uživatele nebo FonsRDPExtension.exe /Install:LocalMachine – instalace se provede pro 
všechny uživatele stanice, v tomto případě musí příkaz spustit uživatel s právy administrátora. 

4. FonsRDPExtension se následně spouští automaticky jako součást RDP připojení a automaticky se s ním 
ukončuje, při spuštění je indikován ikonou ve stavovém řádku. 

 
5.7. Instalace klienta MEDIX 
1. Pro novou instalaci stanice klienta MEDIX na stanici, příp. na terminálový server je potřeba pouze 

zkopírovat klientskou část aplikace, která je umístěna ve složce \\PCEFEUPDxx\FMverze, do lokálního 
adresáře „c:\MEDIX\“ na koncové klientské stanici. K tomu to účelu je možné využít i připravené dávky dle 
prostředí zákazníka a cíle instalace, které Dodavatel vytvoří a předá zákazníkovi v rámci implementace 
MEDIX k distribuci klientů MEDIX zákazníkem na koncové klientské stanice MEDIX zákazníka. 

2. Synchronizace (aktualizace) verze klienta MEDIX s referenčním zdrojem klienta MEDIX se provádí 
automaticky při každém spuštění klienta MEDIX. Aby bylo možné provádět synchronizaci z referenčního 
adresáře je tento adresář sdílen v režimu čtení pro oprávněné uživatele skupiny Active Directory.  

3. V případě použití terminálového serveru se klient MEDIX tohoto terminálového serveru aktualizuje 
automaticky po spuštění aplikace. 

 

5.8. Časová synchronizace 
Pokud jsou pracovní stanice i servery ve stejné doméně (stromu) měla by být časová synchronizace zajištěna 
prostředky domény – obě zařízení by měly mít stejný časový zdroj (některý z DC MAD domény nebo stromu). 
 
Pokud některé ze zařízení nemůže využít prostředků domény k časové synchronizaci, je nutné synchronizaci 
zajistit prostřednictvím protokolu NTP. V tomto případě je vhodné, aby jak server, tak stanice měly stejný zdroj 
času, ať už přímo (NTP server → DB server a NTP server → stanice) nebo zprostředkovaně (NTP server → MAD 

file://///PCEFEUPDxx/FonsSource/Install/Client_C_Fons/Actual_FONSFENPK.cmd
file://///PCEFEUPDxx/FonsSource/Install/UpdateService_C_Fons/FonsUpdateService.cmd
file://///PCEFEUPDxx
file://///PCEFEUPDxx/FMverze
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→ DB server a NTP server → stanice). Doporučujeme, aby zdroj času pro jednotlivé stanice i servery byl 
Zákazníkem zajištěn v lokální síti. 
 
Pro správnou funkčnost časové synchronizace nebo pro možnost její konfigurace, musí být spuštěna služba 
W32Time (Systémový čas, Windows Time). Nastavení spouštění služby W32Time (implicitně je nastavena na 
ruční spouštění) provádí Zákazník v grafickém prostředí pomocí Server Manageru, nebo příkazem sc anebo 
přímou editací registrů (pro vše je třeba administrátorské oprávnění.): 
sc config W32Time start= auto – nastaví spouštění na automatické 
sc config W32Time start= demand – nastaví spouštění na ruční 
sc start W32Time – spustí službu 
sc stop W32Time – zastaví službu 
 
UPOZORNĚNÍ - I když je služba nastavena na automatické spouštění, její provoz může být nespolehlivý a pak se 
služba sama může automaticky přenastavit zpět na ruční spouštění. 
 
V případě problémů s automatickým spouštěním, nebo pokud Zákazník požaduje opravdu spolehlivou časovou 
synchronizaci, je třeba upravit/nastavit naplánovanou úlohu v systémovém plánovači a v ní službu v 
požadovaném intervalu vždy spustit a vynutit časovou synchronizaci. Úlohu je třeba spouštět jako Local Service, 
nastavit spouštění s nejvyšší prioritou a konfiguraci úlohy pro odpovídající verzi OS. Příkazy pro tuto konfiguraci 
synchronizace je možno zadat buď do dávky, nebo jako dva příkazy jedné úlohy: 
%windir%\system32\sc.exe start w32time task_started 
%windir%\system32\w32tm.exe /resync /nowait 
 
 
 

6. Aktualizace FONS Enterprise 

 

6.1. Popis aktualizace FE 
Proces Upgrade systému FONS Enterprise zahrnuje aktualizaci řady komponent a součástí systému FE.  
Jde zejména o tyto součásti: 
· Struktura databáze a databázových objektů 
· Obsah etalonových tabulek 
· Etalonové reporty 
· Přednačítané entity a flexibilní formuláře 
· EXE, DLL, konfigurační a nápovědné soubory aplikace na lokálních stanicích a terminálových serverech 
· FONS jako služba 
· Webové moduly FE 
· Webové služby FE 
· Plug-in moduly FE 
· Dále podporuje i aktualizaci vlastních nástrojů pro upgrade 
  
Aktuální řešení upgrade verze FE k tomuto využívá řadu nástrojů a provázaných služeb.  
 
Základním principem je použití dvou sad databází a aplikací, FE ostrá a FE copy. Upgrade je vždy proveden nejprve 
na testovací verzi FE copy a pouze pokud proběhla upgrade FE copy bez problémů, je možné aktualizovat 
produkční ostrou verzi FE ostrá.  
 
Nástroje pro upgrade FE zajišťují v maximální míře automatizované kroky pro upgrade všech uvedených částí 
včetně informování uživatelů FE o plánovaném upgrade, automatické ukončení klientů FE a služeb FE, 
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automatické stažení souborů pro upgrade FE, blokaci spuštění aplikace FE v průběhu upgrade, zaslání informace 
o výsledku upgrade e-mailem apod. 
 
Nasazení nové verze je možné s použitím modulu Aktualizace FE přímo ve FONS Enterprise. Tento modul 
umožňuje plánovat a provádět automatické upgrade všech komponent systému FE. Vzhledem k jednoduchému 
ovládání a jednoduchému nastavení je provedení upgrade připraveno i pro použití přímo správcem FE na vlastní 
instalaci Zákazníka. 
 
Realizace samotného provedení upgrade FE má více variant. Důvodem je zejména rozdílný rozsahu instalací 
jednotlivých Zákazníků, na nich využívaných modulů a funkcí systému FE a také počet klientů FE. Dále je důvodem 
rozdílná topologie infrastruktury Zákazníka (vše na jednom serveru, oddělené servery pro ostrou a testovací 
verzi) a/nebo servery pro jednotlivé role (databázový, report server, update server, aplikační server, web server, 
terminál server nebo servery). 
 

6.2. Služby a další nástroje související s upgrade FONS Enterprise 
Řešení automatického upgrade všech komponent systému FE obsahuje tři základní služby, které upgrade zajišťují 
-  verzovací služba, updatovací služba a monitorovací služba.  
Mezi další nástroje patří služba Updater. Aplikace FonsUpdater.exe slouží k aktualizaci souborů klienta FONS 
Enterprise a updatovací služby, zajišťuje shodu souborů aplikace FE se vzorovými adresáři, včetně speciálních 
výjimek pro pracovní stanice, skupiny pracovních stanic nebo celou instalaci. Služba Updater mimo jiné zajišťuje 
i aktualizace sama sebe. Na upgrade se podílí i vlastní aplikace FE, která na klientovi FE při svém spuštění ověřuje 
aktuálnost verze FE a úplnost souborů verze FE - shodu se vzorovými adresáři, včetně speciálních výjimek pro 
stanice nebo skupiny stanic. Při neshodě spouští automaticky FonsUpdater. 
 

6.3. Služba řízení verzování FONS Enterprise 
V datovém centru Dodavatele je spuštěna centrální služba monitorující verzovací službu přímo na instalaci FE 
Zákazníka a přijímá informace o naplánovaných a uskutečněných upgrade FE. Monitoring verzovací služby 
umožňuje sběr informací o stavu verze na instalaci zákazníka včetně odezvy Dodavatele v případě problémů při 
instalaci verze. Dále monitoring řeší sběr kritických chyb, např. pádů aplikace, pro jejich posouzení a případné 
odstranění i bez aktivního nahlášení Zákazníkem - Uživatelem. 
 
Důležitou součástí této služby je odesílání informačních e-mailů o: 
· termínu naplánování upgrade ostré verze FE, 
· ukončení upgrade testovací i ostré verze v pořádku (OK), 
· o tom, že upgrade testovací i ostré verze skončilo s chybou, v příloze e-mailu o chybě jsou detailní logy 

upgrade. 
 
Seznam příjemců e-mailů (rozdělený do výše popsaných tří kategorií) je evidován a odesílán přímo Dodavatelem 
a prostředky Dodavatele. Požadavek na změnu adresátů lze zaslat na email instalace.nis@stapro.cz. 
 

Oznámení Uživatelům o aktualizaci verze FE 

Po naplánování aktualizace jsou uživatelé, kteří mají spuštěnu aplikaci (shodně pro testovací i ostrou verzi) 
informování o blížící se aktualizaci Notifikačním oknem v aplikaci FE. Okno se uživatelům zobrazí postupně 
opakovaně 4 hodiny, 1 hodinu, 5 minut a jednu minutu před naplánovaným termínem aktualizace se zvyšující se 
výrazností, aby uživatel ukončil svoji práci a uložil rozpracovaná data. Pokud uživatel aplikaci neukončí, ukončí se 
v čase aktualizace aplikace automaticky bez uložení rozpracovaných dat. Pokud uživatel aplikaci spustí méně než 
3 minuty před naplánovanou aktualizací, přihlášení není možné a aplikace se automaticky ukončí. 
 
Příprava aktualizace a operace před vlastní aktualizací uživatele nijak neovlivňují. 

mailto:instalace.nis@stapro.cz
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Průběh aktualizace 

Aktualizace FE trvá zpravidla pouze jednotky minut, výjimečně desítky minut, např. při přechodu přes více buildů. 
V průběhu vlastní aktualizace FE je spuštění aplikace pro všechny uživatele blokováno. Při spuštění klienta FE 
v průběhu aktualizace je aplikace ukončena a místo ní se spustí aplikace FonsUpdater, která zobrazuje informaci 
o probíhající aktualizaci a po dokončení vlastní aktualizace FE automaticky spustí aktualizovaného klienta FE. 
 
Následně ještě probíhají další operace na pozadí, jako příprava a překlad flexibilních formulářů, generování cizích 
klíčů v DB tabulkách a příprava přednačítaných entit, tyto kroky trvají typicky cca 5–20 minut. Bez dokončení 
těchto kroků je s aplikací možné pracovat, ale její start a první otevření jednotlivých oken je o něco pomalejší a 
může být omezena práce s některými flexibilními formuláři.  
 
Po instalaci aktualizované verze je při prvním přihlášení uživatele k FE po instalaci verze zobrazeno Notifikační 
okno s informací, že byla nasazena nová verze a s odkazem na přehled změn v aktuální buildu do nápovědy. 
 

7. Webové služby FONS Enterprise 
 
V rámci instalace budou zprovozněny jako součást FE následující webové služby: 
 

Typ Název Webové aplikace/služby Použití a funkce webové služby 

Aplikace FonsMobile Mobilní vizita, přístup k dokumentaci lůžkových pacientů pro lékaře 

Aplikace FonsWeb Žádanky a schvalování 

Aplikace FonsWebScheduler Webové plánování operací 

Služba FonsPDAWebService Modul FE pro PDA zařízení k evidenci podávaných léčiv a použitých přístrojů 

Služba LogisticsWCF3Service Služba pro komunikaci s lékárenskými SW 

Služba MySolpWcfService 
Napojení portálu pacienta včetně objednávání pacientů do FE, podmínkou certifikát 
Dodavatele nebo vlastní certifikát Zákazníka 

Služba PACSAccessWCFService Služba volání PACS MariePacs včetně přihlašování k MariePacs 

Aplikace FonsEnterpiseWeb Mobilní Webova verze FonsEnterpise pro ošetřovatelskou dokumentaci 
 
 

8. Komunikace FONS Enterprise s ostatními systémy 
Komunikace KIS NPK s ostatními systémy budou zrealizovány dle Návrhu řešení oblast Interface 
2383_1090_NPK_KIS_NávrhŘešení_Interface.docx. 

 

9. Otestování a ověření funkčnosti instalace KIS FE 
V rámci ověření instalace proběhne otestování následujících oblastí instalace a konfigurace KIS: 

1. Aktualizace Testovací sady KIS – spuštění a provedení aktualizace Testovací sady KIS FE kopií dat 
produkčního prostředí z databáze sady FE ostrá 

2. Zálohování – vytvoření a uložení záložní kopie dat produkčního prostředí 
3. Joby – spuštění a dokončení jednotlivých jobů 
4. Reindexace – spuštění a dokončení procesu reindexace 
5. Maintanence plán – ověření funkčnostivšech plánovaných úloh 
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6. Jednotlivé komunikace – ověření odesílání a přijímání dat pro definované komunikace s ostatními 
systémy a službami 

7. Jednotlivé web služby - ověření předávání dat pro definované interní a externí služby 
8. Aktualizace vlastní aplikace KIS – ověření stažení a nasazení změnových buildů  KIS 
9. Aktualizace stanice – spuštění a dokončení procesu aktualizace klientské pracovní stanice PC 

 

10. Školení správce systémové části KIS FONS Enterprise 
V rámci implementace budou správcům zákazníka předány základní informace pro správu systémové části KIS 
FONS Enterprise a provádění instalace aktualizace aplikaci KIS FONS Enterprise formou vzdálené prezentace 
v prostředí zákazníka. Časový rozsah školení předpokládáme 2 - 3 hodiny. 
 

• Instalace klientské části aplikace na stanice 

• Instalace updatovací služby na terminálové servery 

• Obecné seznámení s adresářovou strukturou na updatovacím, aplikačním a webovém serveru 

• Ukázka jobů a umístění databází na SQL Serveru pro FONS Enterprise 

• Seznámení s aparátem pro instalaci buildů FONS Enterprise 

 

11. Plán realizace 
Předpoklady: 

1) Witness server dle specifikace uvedené níže – zajišťuje NPK. 
2) Zakoupené licence na OS Windows Server Datacenter Ed. pro pokrytí virtualizační infrastruktury – 

zajišťuje NPK. 
3) Zakoupené licence 4 x External Connector pro Windows Server 2019 – zajišťuje Stapro. 
4) Zakoupené licence 1200 x RDS Windows Server 2019 Device CAL – zajišťuje Stapro. 
5) Zakoupené licence 16 x SQL Server 2019 Ent. Ed. (2 core) – zajišťuje Stapro. 
6) Adresní rozsah pro nové servery – zajišťuje NPK. 
7) Síťová konektivita ze vzdálených nemocnic – zajišťuje NPK. 
8) Plný administrátorský přístup pro techniky a implementátory STAPRO na plochu nově vytvořených 

virtuálních serverů pro NIS FE včetně SQL Cluster Witness, a dále práva Create Computer objects a Read 
All Properties na AD kontejner s computer objektem Windows Server Failover Cluster pro technika 
instalujícího WSFC – zajišťuje NPK. 

9) Vzdálený přístup pro instalační techniky, implementátory a konzultanty – zajišťuje NPK. 
 
Harmonogram přípravy serverové infrastruktury NIS FE: 

1. Příprava virtuálních serverů s OS Windows Server 2016 dle dodaných podkladů včetně zapojení do 
síťové infrastruktury. Servery jsou rovnoměrně rozmístěny do obou datových center. (NPK) 

2. Konfigurace OS a instalace doplňkových SW komponent. (Stapro) 
3. Instalace SQL Klastru. (Stapro) 
4. Instalace DFS klastru. (Stapro) 
5. Instalace NLB klastru. (Stapro) 
6. Instalace terminálové farmy. (Stapro) 

 
Harmonogram implementace systémové části NIS FE: 
Provádí pracovníci zhotovitele do termínu školení uživatelů 

1. Implementace FE sady ostrá. 
2. Implementace FE sady copy. 
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3. Zprovoznění zálohování. 
4. Zprovoznění aktualizací FE.  
5. Zprovoznění report serveru. 
6. Zprovoznění webových služeb WS. 
7. Zprovoznění ostatní komunikace. 
8. Distribuce RemoteApp na uživatelské stanice. (NPK) 
9. Testování vysoké dostupnosti. (Stapro + NPK) 
10. Dokumentace instalace.  

 

12. Příprava technologického prostředí 
I. Požadavky na server v roli SQL Cluster Witness 

 
• Vyhrazený virtuální server poskytující sdílenou složku pomocí SMB protokolu. 

• Umístění mimo primární a záložní datové centrum v Pardubické nemocnici s redundantní konektivitou 
na obě datová centra. 

• Konfigurace: 
OS: Windows Server 2016 Std. Ed. nebo vyšší  
RAM: 4 GB  
CPU: jakýkoli podporovaný  
Disková kapacita systémového disku: 50 GB  
NIC: Ethernet 1 Gb/s  
 

II. Požadavky na dodatečné IP adresy: 
Kromě IP adres síťových rozhraní výše specifikovaných virtuálních serverů jsou potřeba také další IP adresy (a 
DNS jména) v rámci téže IP subsítě: 

 
a) IP adresa pro Windows Server Failover Cluster 
b) Tzv. virtuální IP adresa pro Update servery  
c) Tzv. virtuální adresu pro Aplikační a komunikační servery 
d) IP adresu NLB cluster webových serverů  
e) IP adresu NLB clusteru RDS Session brokeru 
f) 3 x IP adresa pro Always On AG Listenery 

 
 

III. Požadavky na vytvoření doménových účtů služeb a aplikačních účtů: 
 

Název služby Název účtu Server Popis 

SQL Server sqlsrvr@nempk.cz PCEFEDB01, 
PCEFEDB02 

Služba default instance SQL Serveru. 

Aktualizační 
služba 

FonsUpdatesvc@nempk.cz
   

PCEFEAPP01, 
PCEFEAPP02, 
PCEFEWEB01, 
PCEFEWEB02 

Služba řídící update komponent na serverech. 

Verzovací služba FonsDeploysvc@nempk.cz
    

PCEFEUPD01, 
PCEFEUPD02 

Služba pro implementaci nové verze FE. 

Aplikační služba FonsService@nempk.cz PCEFEAPP01, 
PCEFEAPP02 

Služba nevizuálního klienta FE. 

n/a FonsReport@nempk.cz PCEFEDB01, 
PCEFEDB02 

Aplikační účet pro přístup k ReportingServices. 
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