Ev. €. smlouvy kupujiciho: VZ0997

KUPNi SMLOUVA

uzaviena dle ustanoveni § 2079 a nasl. zakona €. 89/2012 Sb.,
obéansky zakonik v platném znéni mezi:

Kupujici: Zdravotni ustav se sidlem v Ostravé
Sidlem: Partyzanské namésti 2633/7
Moravska Ostrava
702 00 Ostrava

ICO: 71009396
DIC: CZ 71009396
Statni pfispévkova organizace nezapsana ve vefejném rejstiiku
Bankovni spojeni: CNB
¢. u.: 3235761/0710
ID datové schranky: pubjor8
Zastoupeny: Ing. Eduardem Jezem, feditelem

(dale jen jako ,kupujici®)

a
Prodavajici: DATA-INTER spol. s r. o.
Sidlem/mistem podnikani: U Fortny 50/1

746 01 Opava
ICO: 14615754
DIC: CZ14615754
zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil C, viozka 307
Bankovni spojent: Ceska spofitelna a. s.
¢. u.: 6240636339/0800
ID datové schranky: 5x8x6ax
Zastoupeny: Ing. Karlem BoZenkem, jednatelem

(dale jen ,prodavajici*)

Kupujici a prodavajici uzaviraji nize uvedeného dne tuto kupni smlouvu v souladu se zadavaci
dokumentaci kupujiciho ze dne 28. 2. 2024, a to na zakladé vysledku vybérového fizeni na vefejnou
zakazku malého rozsahu s nazvem: ,,Next Generation Firewall”, &.j.: ZU/02717/2024 zadanou mimo
rezim zakona €. 134/2016 Sb. o zadavani vefejnych zakazek v platném znéni (dale jen ,vefejna zakazka)
a nabidkou prodavajiciho ze dne 15.03.2024 (dale jen ,nabidka®).

Clanek I.
Predmét smlouvy

1.  Predmétem smlouvy je zavazek prodavajiciho dodat kupujicimu novy a nepouzity Next Generation
Firewall (dale jen ,zbozi“), a to za podminek stanovenych v zadavaci dokumentaci kupujiciho
k vefejné zakazce, v nabidce prodavajiciho a v této smlouvé. Podrobna specifikace dodavaného zbozi
je uvedena v Priloze €. 1 této smlouvy a odpovida specifikaci uvedené v nabidce.

2. Soucasti dodavky zbozi je rovnéz:
= pfedavaci protokol - dodaci list.

3. Prodavajici prohlasuje, Ze je vylu€nym vilastnikem zbozi, Ze na zboZi nevaznou zadna prava tretich
0sob a Ze neni dana zadna prekazka, ktera by mu branila se zbozim podle této smlouvy disponovat.

4. Prodavajici prohlasuje, Ze zboZi nema Zadné vady, které by branily jeho pouziti ke sjednanym d&i
obvyklym aéellm.
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Kupujici se zavazuje za zbozi dodané v souladu s pozadavky uvedenymi v této smlouve
a zadavaci dokumentaci k vySe uvedené vefejné zakazce uhradit prodavajicimu sjednanou kupni
cenu.

Prodavajici se zavazuje zajistit objednateli poskytnuti licence zboZi na dobu 3 let, a to i vCetné
technické podpory na 3 roky ode dne protokolarniho pfedani, tj. dodani zbozi kupujicimu, pficemz
technicka podpora splfiuje tyto poZzadavky:
a. Podpora 24 hodin 7 dni v tydnu 365 dni v roce.
b. Podpora podporovana cestou telefonniho hovoru, webového portalu, email.
c. Neomezeny pfistup k portalu technické podpory s mozZnosti zobrazeni, zaloZeni
a uzavrfeni technického pozadavku kupujicim.

Clanek II.
Kupni cena a platebni podminky

Celkova kupni cena pfedmétu plnéni této smlouvy (kupni cena za zbozi v€etné pfisluSenstvi) Cini:
= 815.900 K& bez DPH,
= sazba DPH 21 %,
= celkova vySe DPH 171.339 K¢,
= 987.239 K¢ vcetné DPH.

Kupni cena je stanovena jako nejvySe pfipustna a nepfekrocitelna po celou dobu realizace dodavky
zbozi v souladu s podminkami uvedenymi v této smlouvé a zadavaci dokumentaci k vefejné zakazce.

Kupni cena zbozi zahrnuje vedkeré naklady spojené s realizaci pfedmétu této smlouvy v souladu
s podminkami uvedenymi v této smlouvé a zadavaci dokumentaci k vefejné zakazce.

Clanek III.
Fakturace, platebni podminky

Kupni cena uvedenda v ¢l. Il této smlouvy bude zaplacena kupujicim po fadném pfedani zbozi na
zakladé faktury, vystavené prodavajicim.

Ke kupni cené prodavajici Ucétuje dan z pfidané hodnoty podle pravnich predpist platnych
v dobé uskute€néni zdanitelného pInéni.

Kupni cenu za zbozi je mozné prekrocit pouze v zavislosti se zménou danovych predpisu tykajicich se
DPH.

Fakturovana muze byt pouze Uplna dodavka zbozi. Fakturu vystavi prodavajici po pfejimce zbozi bez
jakychkoli vad a nedodélki. Nedilnou soucasti faktury bude kopie pfedavaciho protokolu s vyétem
predavanych polozek podepsaného opravnénymi zaméstnanci prodavajiciho a kupujiciho. Zaroven na
faktufe bude rovnéz uvedeno Ev. &. smlouvy kupujiciho: VZ0997.

Faktura vystavena prodavajicim je danovym dokladem a musi mit nalezitosti danového dokladu
stanovené v zakoné ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl
a stanovené touto smlouvou a musi byt doru¢ena kupujicimu. V pfipadé elektronického zaslani faktury

je prodavajici povinen dorucit fakturu na adresu elektronické posty fakturace@zuova.cz.
Celkova kupni cena musi byt na faktufe uvedena v Ceské méné.
Faktura je splatna do 30 kalendarnich dnd ode dne prokazatelného doruéeni faktury kupujicimu.

Doba splatnosti kupni ceny zagina béZet ode dne fadného doruceni danového dokladu kupujicimu. Za
uhrazeni faktury se povazuje den, kdy byla pfedmétna ¢astka odepsana z uctu kupuijiciho.

V pfipadé, Ze faktura nebude obsahovat vySe uvedené nalezitosti Ci prilohy, je kupujici opravnén
fakturu vratit v pribéhu Ihaty splatnosti zpUsobem, ktery prokazuje, ze do tohoto data prodavajici
vracenou fakturu od kupujiciho pfevzal. V takovém pfipadé je prodavajici povinen vystavit fakturu
novou. Nova faktura musi byt znovu zaslana kupujicimu. Lhuta splatnosti, co do poc¢tu dni nikoli kratSi
nez lhata pdvodni, zacina bézet ode dne doruceni opravnéné ¢€i nove vystavené faktury kupujicimu.
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10. V pfipadé, Ze se prodavajici stane nespolehlivym platcem ve smyslu § 106a zakona ¢&. 235/2004 Sb.,

11.

o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisu (dale jen ,zakon o DPH"), je povinen o tom
neprodlené pisemné informovat kupujiciho. Bude—li prodavajici ke dni uskute€néni zdaniteIného pInéni
veden jako nespolehlivy platce nebo Eislo bankovniho Uétu prodavajiciho uvedené na fakture nebude
zvefejnéno zpusobem umoznujicim dalkovy pfistup podle § 96 zakona o DPH, je kupujici opravnén
¢ast kupni ceny odpovidajici dani z pfidané hodnoty uhradit pfimo na ucet spravce dané v souladu
s ust. § 109a zakona o DPH. O tuto ¢astku bude ponizena celkova kupni cena a prodavajici obdrzi
kupni cenu bez DPH. Prodavajici souhlasi a bere na védomi, Ze shora uvedenym postupem je zcela
splnén zavazek kupujiciho uhradit vyfakturovanou kupni cenu. V pfipadé, ze z davodu poruseni
povinnosti vyplyvajicich ze zdkona o DPH prodavajicim bude kupujici jako rucitel vyzvan pfislusnym
spravcem dané k zaplaceni dluzné Castky DPH za prodavajiciho, a to z jakéhokoliv divodu, a tuto
dluznou ¢astku DPH za né&j uhradi, zavazuje se prodavajici uhradit kupujicimu tuto dluznou ¢astku do
30 dni ode dne, kdy k tomu bude ze strany kupujiciho pisemné vyzvan. V pfipadég, Ze se prodavajici
stane nespolehlivym platcem ve smyslu tohoto odstavce, ma kupujici sou¢asné pravo od této smlouvy
odstoupit s u€inky do budoucna.

Zalohy nebudou kupujicim poskytovany.

Clanek IV.
Doba pinéni

Zbozi bude prodavajicim kupujicimu pfedano, to znamena dodano nejpozdéji do 5 tydnd od nabyti
ucinnosti této smlouvy.

Tato smlouva nabyva platnosti a u€innosti dnem jejiho podpisu obéma smluvnimi stranami, nejdfive
vSak okamzikem jejiho uverejnéni v registru smluv podle zakona €. 340/2015 Sb., v platném znéni.

Clanek V.
Misto pInéni

Mistem pInéni je: Zdravotni Ustav se sidlem v Ostravé
Partyzanské namésti 2633/7
Moravska Ostrava
702 00 Ostrava

Clanek VL.
Prejimka zbozi

Pfedmét této smlouvy je prodavajicim splnén dnem, kdy bude zbozi dle ¢&l. |. této smlouvy fadné
predano, tj. dodano (v€etné licence ke zbozi), a to na zakladé podpisu dodaciho listu opravnénym
zastupcem (kontaktni osobou dle této smlouvy) kupujiciho.

Jedno vyhotoveni dodaciho listu zUstava prodavajicimu pro jeho potfeby a druhé vyhotoveni zistava
kupujicimu.

Kupujici nepfipousti postupné pInéni, tzn. prodavajici je povinen zboZi pfedat v jeden okamzik, jako
celek.

Zameéstnanec kupuijiciho, ktery provadi povinnou prohlidku dodaného zbozi je opravnén do dodaciho
listu popsat jim zjisténé vady pfedavaného zbozi. V pfipadé zjisténi vad zbozi bude smluvnimi stranami
v dodacim listu sjednan termin pro jejich odstranéni. Po odstranéni téchto vad bude smluvnimi
stranami sepsan novy dodaci list.

V pfipadé dle pfedchoziho odstavce se dodavka povazuje za splnénou okamzikem podpisu dodaciho
listu po odstranéni vad a nedodélkl zbozi povéfenymi zastupci smluvnich stran.
Clanek VILI.
Nebezpedi Skody na zbozi a viastnické pravo ke zbozi
Nebezpeci Skody na zboZi pfechazi na kupujiciho pfedanim zbozi kupujicimu podle Elanku VI. této

smlouvy a podepsanim dodaciho listu. Vlastnické pravo ke zbozi pfechazi z prodavajiciho na
kupujiciho dodanim zbozZi do mista pInéni, podepsanim dodaciho listu a zaplacenim celé kupni ceny.
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Clanek VIIL.
Zaruka, servisni podminky a reklamace

Prodavajici prohlasuje, ze dodavané zbozi je nové a nepouzité a je bez vad faktickych i pravnich. Zbozi
je zaroven dodavano v nejaktualngjsi verzi, jeho licence neni vylerpana, jeho pravost je garantovana
a u vyrobce zbozi ovéfitelna. Dale prodavajici prohladuje, Ze dodané zbozi bude mit po celou dobu
zaruky ode dne podpisu dodaciho listu vlastnosti odpovidajici specifikacim, které jsou uvedeny
v zadavaci dokumentaci k vefejné zakazce, v Pfiloze &. 1 této smlouvy a v technické dokumentaci
ke zbozi, ktera byla vydana vyrobcem.

Prodavajici poskytuje kupujicimu zaruku za jakost (dale jen ,zaruka“) ve smyslu
§ 2113 a nasl. ob&anského zakoniku, a to v rozsahu dle zadavaci dokumentace k vefejné zakazce,
tzn. zaruka na HW (jak master, tak slave zafizeni) po celou dobu trvani platnosti licence zboZi. Zaruka
v CR je garantovana vyrobcem zboZzi.

Zaruka (zarucni IhGta) pocina bézet dnem prevzeti zbozi kupujicim. Zaruéni Ihuta se stavi po dobu, po
kterou nemUize kupujici zbozi fadné uzivat pro vady, za které nese odpovédnost prodavajici.

Po dobu zaruky jsou veSkery zaruéni servis a opravy zbozi poskytnuty prodavajicim zdarma.

Kupujici ma pravo z vadného plInéni z vad, které ma zbozi pfi pfevzeti kupujicim, byt se vada projevi
az pozdgji. Kupujici ma pravo z vadného plnéni také z vad vzniklych po pfevzeti zbozi kupujicim, pokud
je prodavajici zpUsobil poruSenim své povinnosti. Projevi-li se vada v pribéhu 6 mésicl od prevzeti
zbozi kupujicim, ma se zato, Ze dodana véc byla vadna jiz pfi pfevzeti. Tyto vady zboZzi a vady, které
se projevi po zaru¢ni dobu, budou prodavajicim odstranény bezplatné.

Veskeré vady zbozi je kupujici povinen uplatnit u prodavajiciho bez zbytecného odkladu poté, kdy vadu
zjistil, a to formou pisemného oznameni (popf. faxem nebo e-mailem), obsahujicim co nejpodrobné;si
specifikaci zjisténé vady.

Pokud prodavajici doda kupujicimu zboZzi, které pfi svém provozu nebude splfiovat veSkeré parametry
prodavajicim v nabidce uvedené, nebo uvedené v oficialni technické dokumentaci vyrobce, bude tento
stav povazovan za vadné plnéni.

Kupujici ma pravo na odstranéni vady dodanim nové véci nebo opravou; je-li vadné pInéni podstatnym
poruSenim smlouvy, také pravo od smlouvy odstoupit. Pravo volby plnéni méa kupujici.

V ostatnim plati pro uplatiiovani a zpusob odstrafiovani vad § 2113 a nasl. zakona ¢.89/2012 Sb.,
obCansky zakonik, v platném znéni.

V pfipadé neopravitelnosti zbozi muze byt prodavajicim toto zbozi vyménéno za shodné, nebo
kvalitativné vyS3i zbozi. Tuto vyménu lze provést pouze po vzajemné dohodé mezi kupujicim
a prodavajicim.

Clanek IX.
Soucinnost

Smluvni strany jsou povinny vyvijet veskeré Usili k vytvofeni potfebnych podminek pro realizaci
pfedmétu smlouvy, které vyplyvaji z jejich smluvniho postaveni. To plati i v pfipadech, kde to neni
vyslovné ulozeno v jednotlivych ustanovenich smlouvy. Pfedevsim jsou smluvni stany povinny vyvinout
soucinnost v ramci smlouvou upravenych postupu a vyvinout potfebné Usili, které Ize na nich v souladu
s pravidly poctivého obchodniho styku poZadovat, k fadnému splnéni jejich smluvnich povinnosti.

Pokud jsou kterékoli ze smluvnich stran znamy okolnosti, které ji brani, aby dostala svym smluvnim
povinnostem, sdéli to neprodlené pisemné druhé smluvni strané. Smluvni strany se zavazuji
neprodlené odstranit v ramci svych moznosti vSechny okolnosti, které jsou ne jejich strané a které brani
splnéni jejich smluvnich povinnosti. Pokud k odstranéni téchto okolnosti nedojde, je druha smluvni
strana opravnéna pozadovat splnéni povinnosti v nahradnim terminu, ktery stanovi s pfihlédnutim
k povaze zalezitosti.
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Kupujici umozni pfijezd prodavajiciho do mista pInéni na dobu nezbytné nutnou k vykladce zbozi.

Clanek X.
Prodleni s dodanim zbozi, smluvni pokuty

V pfipadé prodleni prodavajiciho s dodanim objednaného zbozi oproti terminu dle ust. CI. IV. odst. 1
této smlouvy je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,1 % z kupni ceny
objednaného zbozi v€etné DPH, s jehoz dodanim se prodavajici dostal do prodleni, a to za kazdy, byt
i jen zapocaty kalendafni den prodleni.

Smluvni pokuta je splatna do 30 dnd ode dne dorucéeni vyzvy k jejimu zaplaceni. Dnem splatnosti se
rozumi den pfipsani prislusné ¢astky na ucet kupujiciho.

Smluvni strany se dohodly, Ze zavazek zaplatit smluvni pokutu nevylu€uje pravo na nahradu Skody.

V pfipadé, Ze se kupujici dostane do prodleni s uhradou faktury, ma prodavajici pravo pozadovat Urok
z prodleni pouze v zdkonné vysi dle nafizeni vliady ¢.351/2013 Sb., v platném znéni.

Clanek XI.
Zanik zavazku

Zavazky smluvnich stran této kupni smlouvy zanikaji:
= jejich spInénim,

= pisemnou dohodou smluvnich stran,

= odstoupenim od smlouvy.

Clanek XIl.
Zaveérecna ustanoveni

Vztahy Uc¢astnikl z této smlouvy se fidi pfisluSnymi ustanovenimi zakona ¢.89/2012 Sb., ob&ansky
zakonik.

Smluvni strany na sebe prebiraji nebezpe€i zmény okolnosti v souvislosti s pravy a povinnostmi
smluvnich stran vzniklymi na zakladé této smlouvy. Smluvni strany vylu€uji uplatnéni ust. § 1765 odst.
1 a § 1766 obCanského zakoniku na svuj smluvni vztah zaloZzeny touto smlouvou.

Kupujici si vymifiuje pravo odstoupit od této kupni smlouvy v pfipadech:

= prodleni prodavajiciho s dodanim zbozi podle €&l. 1V., odst. 1 déle nez 1 mésic,

= v prubéhu zaruéni Ihaty dojde béhem 12-ti po sobé jdoucich kalendarnich mésict k opakovanému
vyskytu 3 a vice stejnych zavad na zbozi,

= odstranéni zavady na zbozi bude delSi nez 30 kalendarnich dnd ode dne uplatnéni reklamace.

Prodavajicimu v téchto pfipadech nevznika narok na uhradu jakychkoliv nakladd spojenych s pfipravou
realizace anebo s realizaci pfedmétu této smlouvy.

Tato smlouva mize byt ménéna pouze pisemné, pfiCemz za pisemnou formu nebude pro tento ucel
povazovana vymeéna e-mailovych &i jinych elektronickych zprav.

Veskera textova dokumentace, kterou pfi plnéni této smlouvy pfedava Ci predklada prodavajici
kupujicimu, musi byt pfedana Ci pfedloZena v ¢eském jazyce.

Pfipadné spory z této smlouvy se smluvni strany zavazuji pfednostné FeSit smirnou cestou. Nebude —
li takto dosazeno vzajemné dohody, je kterakoli ze smluvnich stran opravnéna obratit se na vécné
a mistné prfislusny soud Ceskeé republiky.

Prodavajici bezvyhradné souhlasi se zvefejnénim vSech nalezitosti tohoto smluvniho vztahu na profilu
kupujiciho (zadavatele).

Prodavajici dale souhlasi a je srozumén se skutecnosti, ze kupujici mize byt na zakladé zakona ¢.
106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpist a zakona ¢. 340/2015
Sb., o registru smluv, povinen uverejnit tuto smlouvu v registru smluv nebo o této smlouvé a pravnim
vztahu ji zalozeném zpfistupnit &i poskytnout vSechny informace, které citované zakony nebo jiné
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pravni pfedpisy z uverejnéni nebo zpfistupnéni nevyluduiji.

9. Smluvni strany se shoduji, Ze zvefejnéni této smlouvy v registru smluv podle zakona &. 340/2015 Sb.,
zajisti kupuijici.

10. Kontaktni osobou kupuijiciho je:
Tato osoba je do pfedani zbozi jedinym partnerem zmocnénym kupujicim k jakémukoliv jednani
o jeho dodavce.

11. Tato smlouva je vyhotovena ve stejnopise v elektronické podobé.

12. Smluvni strany prohlasuiji, Ze tato smlouva vyjadfuje jejich vaznou a svobodnou vili, ze smluvni projevy
jsou dostate€né urcité a srozumitelné a Ze smlouva nebyla uzaviena v tisni ani za napadné
nevyhodnych podminek. Na dikaz souhlasu s celym obsahem smlouvy ji podepisuji opravnéni

zastupci obou smluvnich stran.

13. Nedilnou soucasti smlouvy je Pfiloha €. 1: Specifikace zbozi.

V Ostravé, dne ......cccoeeeveveee.. V Opavé, dne .....ccccceeeeeennees
za kupujiciho: za prodavajiciho:
o Digitalné
| Ed d Digitalné podepsal |n9 podepsal Ing.
ng. uar Ing. Eduard Jezo Ka rel Karel Bozenek
Jezo Datum: 2024.03.20 ?SEZT)‘; .
10:56:08 +01'00 Bozenek ysas05 10100
Ing. Eduard Jezo Ing. Karel Bozenek
jednatel
feditel Zdravotniho Ustavu se sidlem v Ostravé DATA-INTER spol. s . o.
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PFiloha €. 1 kupni smlouvy: Specifikace zbozi

SOPHOS XGS 3300 HW Appliance
with 8 GE + 2 SFP + 2 SFP+ ports, 1 expansion bay for optional Flexi Port

module, SSD + Base License (incl. FW, VPN & Wireless) for unlimited users + 2 74300 Ke 148 600 ke
power cable

XRP2000 External Redundant Power Supply (redundantni zdroj) 2 14 900 K¢ 29 800 K¢
SOPHOS Xstream Protection - subscription na 3 roky pro XGS 3300

Base License, Network Protection, Web Protection, Zero-Day Protection . .
(machine learning a sandboxing), Central Orchestration and Enhanced ! 456 500 ke 456 500 ke
Support (licence spole¢nd pro 2 ks firewalld)

SOPHIOS’ XGS 3300 %nﬁanced to Fnhanc:ad Plus Support Upgrade na 3 roky 1 44 600 K& 44 600 K&
(3leta zdruka spolecnda pro 2 ks firewallt)

SOPHOS Webserver Protection - subscription na 3 roky pro XGS 3300 1 68 200 K¢ 68 200 K¢
SOPHOS Email Protection - subscription na 3 roky pro XGS 3300 1 68 200 K¢ 68 200 K¢
Celkem bez DPH 815 900 K¢
DPH 21 % 171339 K¢
Celkem s DPH 987 239 K¢
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Splnéni pozadavkd na funkcionality / parametry FW

verejna zakazka malého rozsahu:

,Next Generation Firewall*

C.j.: ZU/02717/2024

Dodavatel:

DATA-INTER spol. s r. o.

se sidlem U Fortny 50/1, 746 01 Opava

ICO: 14615754

Zastoupeny: Ing. Karlem BoZenkem, jednatelem

zapsan v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil C, vlozka 307

jakozto ucastnik vybérového Fizeni ve vefejné zakazce malého rozsahu s nazvem: ,,Next Generation
Firewall”, timto Cestné prohlasuje, Ze jim nabizené zbozi:

SOPHOS XGS 3300

splfiuje veskeré technické (specifické) pozadavky stanovené zadavatelem v zadavaci dokumentaci.
Splnéni jednotlivych zadavatelem poZadovanych technickych poZadavku stvrzuje U€astnik vybérového
fizeni v tabulce nize.

Nabidka ucastnika

| k 2
(Géastnik doplni dle  Strukee pro Poznamka
skutecnosti vypinéni - . ,
Pozadavek nstrukef sloupce (ucastnik doplni,
& InsStruXet pro ,Nabidka upfesni dle
vyplnéni tohoto ucastnika“ svého uvazeni)
sloupce)
Pozadavky na licenci FW:
Platnost licence pro vSechny 3 roky viz
funkcionality FW, v&etné podpory, je na ANO ANOINE, nabidka
tfi roky



Pozadavky na funkcionality FW:

1. Managment

a.

b.

—h

Administrace zalozena na
rolich

Automatické notifikace pro
aktualizaci firmware update
s jednoduchou instalaci
a s moznosti vraceni zpét ke
star§imu firmware

Znovu pouzitelny systém pro
definici  sitovych  objektq,
sluzeb, hostl, ¢&asovych
intervall, uzivatel(, skupin
Systém pro zaznam zmén
provedenych na FW

Email notifikace

Zalohovani a obnova
konfigurace: na FW, email —
na vyzadani

2. Vysoka dostupnost

a.

FW se musi skladat
minimalné ze dvou fyzickych
zafizeni

FW musi pracovat v rezimu
Master/Slave nebo
Master/Master

Automatické pfepnuti na
zalozni FW (Slave) v pfipadé
vypadku pro konfiguraci
Master/Slave

Plny provoz pouze pfes jeden
FW v pfipadé vypadku pro
konfiguraci Master/Master

3. Firewall, sprava siti a routovani

a.

Stavovou analyzu paketl
(Stateful Packet Inspection),
hloubkovou analyzu paketl
(Deep Packet Inspection)
TLS inspekci, podpora pro
TLS 1.3

FW pravidla zaloZzena na
uzivateli, skupiné a sitové
zalozena pravidla

Zoénova izolace a podpora
politik zaloZzenych na zénach
Vytvaret uzivatelem
definované zény

Uzivatelem definované NAT
politky s IP  maskaradou.
Plnou podporu objektl
smeérovani a presmeérovani
vice sluZeb v jednom pravidle.
NAT pravodce pro vytvareni
komplexnich NAT pravidel.
Ochrana proti zahlceni (Flood
protection): DoS, DDoS, a port
sken blokovani

Ev. €. smlouvy kupujiciho: VZ0997

odkaz na
dokument nebo
stranu v nabidce

ANO/NE,
priloha
ANO odkaz na Features.pdf
dokument nebo strana 2
stranu v nabidce
ANO/NE,
priloha
ANO odkaz na Features.pdf
dokument nebo strana 2
stranu. v nabidce
ANO/NE,
priloha
ANO odkaz na Features.pdf
dokument nebo strana2a3

stranu. v nabidce
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—

k
l.
m.
n

0.

p.

Blokovani provozu na zakladé
geolokace

Smérovani: statické,
dynamické (RIP OSPF)
Podpora vice IP adres na
jednom ethernetovém
rozhrani

Podpora VLAN DHCP
Podpora VLAN tagovani
Podpora Jumbo ramcu

PIna konfigurace DNS, DHCP
aNTP

Podpora dynamické DNS
(DDNS)

Podpora pro IPv6

4. Rizeni provozu (Traffic Shaping) a
nastaveni kvot

o — ANOI/NE,

a. Sitové nebo specifické na pfiloha
uzivatele definovana prawd_la ANO odkaz na Features.pdf
pro kontrolu provozu a kvality
sluzeb (QoS). dokument nt?bo strana 3

b. Moznost nastaveni kvét pro stranu. v nabidce
daného uzivatele na
upload/download

5. Autentizace

a. Autentizace pomoci: Active
Directory, RAD'US, LDAP ANO/NE,

b. SSO autentizace pro webové pfiloha
prohlizece: . Transparentni ANO odkaz na Features.pdf
proxy autentizace (NTLM) a dokument nebo
Kerberos > strana 3a 4

c. Captive Portal pro webové stranu. v nabidce
prohlizece

d. Autentizaéni sluzby pro
IPSec, SSL, L2TP, PPTP

6. Samoobsluzny portal pro uzivatele

a. UmozAujici  stazeni  SSL
pfl’_stupového _ klierJta’ ANO/NE,

(Windows) a konfiguracni pfiloha
soubor ANO odkaz na Features.pdf

b. Umoznujici uzivateli zménit dokument nebo
jeho heslo i strana 4

c. Umozfiujici uzivateli pristup stranu. v nabidce
emailovym zpravam
v karanténé a fidit uzivatelim
white/black seznam

7. VPN

a. Site-to-site VPN: SSL, IPSec,
256-bit AES/3DES, PFS,
RSA, X.509 certifikat, sdileny
kli¢

b. L2TP a PPTP ANOI/NE,

c. IKEv2 Support priloha
d. SSL klienta pro Windows a ANO odkaz na Features.pdf
konfiguraci stazitelnou pres dokument nebo strana 4

uzivatelsky portal stranu. v nabidce

e. MozZnost vytvoreni klientské

SSL VPN minimalné pro 500
uzivatell. Min. 30% z uZiv.
ucta bézicich pfipojeni
klientskych SSL VPN
soucCasné

10
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b. Malware a spam karanténu
s vyhledavanim a s filtracnimi
schopnosti na zakladé data,
odesilatele, pFijemce,

nebo odkaz

8. IPS ochrana ANO/NE, Floha
a. |IPS aplikovatelné na firewall P
pravidla ANO konkrétni udaj | Features.pdf
b. Podpora uzivatelem nebo odkaz strana 4
definovanych IPS signatur
9. Pokrogila ochrana pfed hrozbami ANO/NE, priloha
ATP ] ANO konkrétni udaj Features.pdf
a. Detekce a blokace pokusu na strana 4
pfipojeni k C&C serverim nebo odkaz
10. Web ochrana
a. PIné transparentni proxy pro
anti-malware a  webové
filtrovani
b. Ochrana proti malware:
blokovani vsech druhd virQ,
webového malwaru, trojskych
l;(_)rr; a spywaru na HTTP/S, ANO/NE, pFiloha
c. Dva nezavislé malware ANO konkrétni udaj Features.pdf
detekéni enginy pro dualni nebo odkaz strana 5
skenovani
d. Filtrovani na bazi typu
souborl, mime-type, pfipony
e. Blokovani webu na zakladé
jeho obsahu
f. Blokovani potencialné
nechténych apilaci (PUAs)
g. HTTPS dekrypce a skenovani
11. Emailova ochrana
a. Podpora skenovani emailll na
protokolech SMTP, POP3 a
IMAP
b. Blokovani spami a malwaru
béhem SMTP transakce
c. DKIM ad BATV anti-spam
ochrana
d. Podpora pro spam greylisting
?1SPS|<__a)nderr1 Policy Framework ANO/NE, pfloha
ochranu
e. Dva nezavislé  detekéni ANO konkrétni udaj Features.pdf
systémy pro dualni ochranu nebo odkaz strana 6
f.  Automaticka aktualizace
signatur a vzoru
g. Podpora Smart hostd,
pfesmérovani na postovni
server ve vnitfni siti
h. Detekce, blokovani a
skenovani na zakladé typu
soubor( a pfiloh
i. Podpora TLS Sifrovani pro
SMTP, POP a IMAP
12. Managment pro Emailové zpravy v
karanténé
a. Reporty zasilané uZivateli o ANO/NE, piiloha
umisténych zprav do
aranteny ’ ANO konkrétni udaj | Features.pdf
strana 6

11




pfedmétu a davodu umisténi
zpravy do karantény

UZivatelsky portal pro
zobrazeni a uvolnéna
emailovych zprav v karanténé

13. Web Application Firewall ochrana

a.
b.

Podpora reverzni proxy
Ochranu webovych
formulard  proti  pfepsani
(Form hardening)

SQL injection ochrana
Dual-antivirus engine
Smérovat specifické cesty
v URL adrese na
poZadované vnitini servery
(“Site-path routing*)

Podpora Outlook anywhere
protokolu

Smérovani pozadavkil na
zakladé URL adresy na
vnitfni servery

MozZnost blokovat, povolit IP
rozsahu

Podpora Wildcard certifikat(
pro serverové cesty a
domény

14. Centralni Firewall Reporting

a.

b.

C.

Sada preddefinovanych
report(

Firewall reporty — hardware,
software

Dashboard poskytujici
pohled na udalosti za
poslednich 24 hodin

15. Kompatibilita se stavajicim FW

a.

FW musi byt plné
kompatibilni se FW Sophos
XGS136 a Sophos XG550

Spoluprace s ochranou
koncovych bodu Intercept X

Advanced for Server -
Automaticka izolace
napadeného koncoveho

zarizeni firewallem

Stavajici i novy FW musi byt
spravovatelny pfes jednu
centralni konzolu

Vykonnostni pozadavky FW:

Ev. €. smlouvy kupujiciho: VZ0997

ANO/NE,

ANG konkrétni udaj

nebo odkaz

ANO/NE,

ANO konkrétni udaj

nebo odkaz

ANO/NE,

ANO konkrétni udaj

nebo odkaz

pfiloha Features.pdf
strana 7

pfiloha Features.pdf
strana 7

FW je pIné
kompatibilni se FW
Sophos XGS136 a

Sophos XG550.

Spoluprace s
ochranou
koncovych bodu
Intercept X
Advanced for
Server -
Automaticka izolace
napadeného
koncového zafizeni
firewallem.

Stavajici i novy FW
jsou spravovatelné

pfes jednu centralni
konzoli
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1. Propustnost TLS inspekce
minimalné 3 000 Mbps

2. Propustnost NGFW minimalné 12
000 Mbps

3. Propustnost IPS minimalné 12
000 Mbps

Hardware pozadavky:

1. Redundantni zdroj napéjeni
2. Minimalné 2 porty 10 GE SFP+
3. Minimalné 8 portt 1 GE RJ45

Pozadavky na podporu:

1. Podpora 24 hodin 7 dni v tydnu
365 dni v roce

2. Podpora podporovana cestou
telefonniho  hovoru, webového
portalu, email

3. Neomezeny pfistup k portalu
technické podpory s moznosti
zobrazeni, zaloZeni a uzavieni
technického pozadavku

Pozadavky na zaruku:

Zaruka na HW (jak master, tak slave
zafizeni) po celou dobu trvani
platnosti licence

Doba pInéni:

ANO

ANO

ANO

ANO

Ev. €. smlouvy kupujiciho: VZ0997

ANO/NE,

konkrétni udaj
nebo odkaz

ANO/NE,

konkrétni udaj
nebo odkaz

ANO/NE,

konkrétni udaj
nebo odkaz

ANO/NE,

konkrétni udaj
nebo odkaz

Propustnost TLS
inspekce 3130
Mbps.

Propustnost NGFW
12500 Mbps.

Propustnost IPS
14000 Mbps

viz pfiloha
Sophos_Firewall.pdf
strana 19

Redundantni zdroj

napajeni. 2 porty 10

GE SFP+. 8 portu 1
GE RJ45

viz nabidka

Podpora 24 hodin
7 dni v tydnu 365
dni v roce.
Podpora
podporovana
cestou telefonniho
hovoru, webového
portalu, email.
Neomezeny
pristup k portalu
technické podpory
s moznosti
zobrazeni,
zalozeni a
uzavieni
technického
pozadavku

Zaruka na HW (jak
master, tak slave
zafizeni) po celou

dobu trvani platnosti

licence

13
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Dodani hardwaru a licence nového
a nikdy nepouzitého FW do 5 tydnd
od nabyti G&innosti  smlouvy,
technicka podpora nikdy nepouzitého
FW po dobu 3 let ode dne jejiho
dodani zadavateli

Dodani hardwaru a
licence nového

a nikdy nepouZitého

FW do 5 tydnu od
nabyti u¢innosti

smlouvy, technicka
podpora nikdy

nepouzitého FW po

dobu 3 let ode dne
jejiho dodani

zadavateli

ANO/NE,

ANO konkrétni udaj

nebo odkaz

Osoba opravnéna zastupovat za ucastnika vybérového fizeni

Funkce:

jednatel

Titul, jméno a pfijmeni:

Ing. Karel BoZenek

Datum podpisu:

viz podpis

Podpis:

Digitalné podepsal

I ng ° Ka rel Ing. Karel BoZenek

Datum: 2024.03.20

Bozenek gg4s41 0100
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