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1. Seznam zkratek a oznaceni

RSA

Sada kryptografickych algoritmU realizovanych na zakladé znamého problému
faktorizace pfirozenych Cisel

ECC

Sada kryptografickych algoritmU realizovanych na zakladé zndmého problému
nalezeni diskrétniho logaritmu nahodného bodu eliptické kfivky s ohledem na
znamy zakladni bod

NCA

Narodni certifikacni autorita, zahrnuje jak ,kvalifikovanou” tak i ,komer¢éni“
certifikacni autoritu, a online sluzby TSA&Seal a QVerify.

QCA

,Kvalifikovana” certifikacni autorita — certifikacni autorita vydavajici v ramci Narodni
certifikacni autority kvalifikované certifikaty, slouZici pro Gcely ovérovani
elektronického podpisu a/nebo elektronické peceté. Pokud neni uvedeno jinak, maji
se na mysli certifikaty jak na bazi RSA, tak na bazi ECC

QCA RSA

Certifikacni autorita vydavajici v ramci Narodni certifikacni autority kvalifikované
certifikaty, slouZici pro ucely ovérovani elektronického podpisu a/nebo elektronické
peceté s vyuzitim RSA

QCA ECC

Certifikacni autorita vydavajici v rdmci Narodni certifikacni autority kvalifikované
certifikaty, slouzici pro Ucely ovérovani elektronického podpisu a/nebo elektronické
peceté s vyuzitim ECC

KCA

,Komercni“ certifikacni autorita — certifikacni autorita vydavajici v ramci Narodni
certifikacni autority certifikaty, které nejsou kvalifikované a mohou slouzit i pro jiné
ucely, nezli ovérovani elektronického podpisu a/nebo elektronické peceté. Pokud
neni uvedeno jinak, maji se na mysli certifikaty jak na bazi RSA, tak na bazi ECC

KCA RSA

CertifikaCni autorita vydavajici v ramci Narodni certifikacni autority certifikaty, které
nejsou kvalifikované a mohou slouZit i pro jiné tGcely, nezli ovérovani elektronického
podpisu a/nebo elektronické peceté s vyuzitim RSA

KCA ECC

Certifika¢ni autorita vydavajici v rdmci Narodni certifika¢ni autority certifikaty, které
nejsou kvalifikované a mohou slouZit i pro jiné tGcely, nezli ovérovani elektronického
podpisu a/nebo elektronické peceté s vyuzitim ECC

TSA

Time Stamp Authority (Autorita pro vydavani ¢asovych razitek)

TSS

Time Stamp Services (Sluzba vydavani casovych razitek)

QSealService

Sluzba vydavani kvalifikovanych elektronickych peceti

TSA izol

Informacni systém (feSeni) pro bezpecnostni slozky zahrnujici izolovanou autoritu
Casovych razitek a sluzbu vystavovani kvalifikovanych peceti v zastoupeni

TSA&Seal

Informacni systém poskytujici na zakladé odpovidajiciho volani opravnéného
zdrojového systému (napf. spisové sluzby SZR/DIA nebo bezpelnostni slozky)
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kvalifikovanou elektronickou pecet pro vybrany dokument nebo kvalifikované
Casové razitko.

Online sluzby NCA

Sluzby poskytujici prostfednictvim informacéniho systému TSA&Seal ¢asova razitka a
kvalifikované peceté pro potieby pfipojené organizace

QVerify Sluzba ovérovani platnosti elektronickych podpis( a peceti spliiujici poZadavky
narizeni elDAS pro certifikaty na bazi jak RSA, tak i ECC
HSM Hardware Security Modul
TIF Technicka infrastruktura
RA Registracni autorita
CRL Certificate revocation list (seznam zneplatnénych certifikat() publikovany na
nasledujicich URL:
- http://crldpl.narodni-ca.cz/subnCArr_alg.crl
- http://crldp2.narodni-ca.cz/subnCArr_alg.crl
- http://crldp3.narodni-ca.cz/subnCArr_alg.crl
OCsP Online certificate status protocol (sluzba poskytovani online informaci o stavu
certifikatu)
QTSP Qualified Trust Service Provider — kvalifikovany poskytovatel sluzeb vytvarejicich
davéru
24x7 Nepretrzity rezim podpory, 365 dni, 24 hodin, véetné vikend( a statnich svatkd.
12x5 ReZim podpory v pracovnich dnech od 7:00 do 19:00
10x5 ReZim podpory v pracovnich dnech od 7:00 do 17:00
8x5 ReZim podpory v pracovnich dnech od 8:00 do 16:00
NBD Nasledujici pracovni den
Systém Informacni systém zahrnujici HW a SW realizujici funkénosti QCA, KCA, TSA&Seal,

TSA izol a SW aplikaci Registracni autority instalovanou na HW klienta

Standardni provoz

Provoz v daném prostfedi v rdmci stanoveného reZzimu pro toto prostredi, kdy by
mél byt Systém plné funkéni

Rizikova ¢innost

Objednatelem predem definovany a vefejné ozndmeny Casovy interval na daném
prostredi, ve kterém muze dojit ke sniZzeni nebo omezeni funkénosti Systému nebo
nékteré z jeho casti. Po jeho dobu Objednatel nemUze uplatriovat slevy z ceny (je-li
aplikovatelné). O vyhlaseni Rizikové Cinnosti rozhoduje Objednatel

DIA

DigitdIni a informacni agentura
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2. Sluzby NCA

Nasledujici katalogové listy zahrnuji sluzby poskytované Poskytovatelem v ramci Core systému NCA.

2.1 Zajisténi dostupnosti
Sluzby zajisténi dostupnosti jsou definovany pro nasledujici prostredi:

e vlastni provozni prostfedi QCA (PROD) pro obé skupiny pouzivanych algoritm( (RSA a ECC)

e provozni prostiedi sluzby TSA&Seal (PROD) pro algoritmus RSA

e testovaci prostredi sluzby QCA, KCA PREPROD pro obé skupiny pouZivanych algoritm( (RSA a ECC) a
TSA&Seal (PREPROD — pouze RSA) a QVerify (PREPROD — pouze RSA)

e vlastni provozni prostfedi KCA (PROD) pro obé skupiny pouzivanych algoritmu (RSA a ECC)

e provozni prostredi sluzby QVerify pro obé skupiny algoritm( (RSA a ECC)

Neni-li dale uvedeno jinak, ma se za to, Ze pod pojmem NCA, QCA a KCA se rozumi certifikacni autority
postavené na obou podporovanych rodinach kryptografickych algoritmd, tedy jak RSA, tak i ECC. Pfipadné
odchylky jsou v textu uvedeny explicitné.

Zavedeni sluzby dostupnosti pro prostiedi PROD je dano poZzadavkem Objednatele, ktery stanovuje
maximalni moZnou dobu nedostupnosti za urcitou jednotku ¢asu, dostupnost ostatnich prostredi je dana
pozadavkem jejich funkénosti vzhledem k roli, kterou tato prostredi pIni. Konkrétné pro

e provozni prostfedi PROD QCA je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 24 hodin denné, 7 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendarnim roce (365 kalendarnich, neprestupny rok) pak ¢ini
2628 minut, tj. 43,8 hodin. Sluzba pritom podléha pfislusSnym SLA podle priority a charakteru sluzby,
ktera neni dostupng, s tim, Ze

o sluzba ziskani CRL je zajistovana se specidlni prioritou v reZzimu, Odezvou a Dobou obnovy
uvedenymi v katalogovém listu NCA03-02,

o sluZba ziskdni odpovédi na dotaz prostiednictvim OCSP je zafazena do priority 1, viz. Tabulka
v kapitole 6.1,

o sluzba pfrijeti zadosti o certifikat je zafazena do priority 2, viz. Tabulka v kapitole 6.1,

o asluzba vyhledani certifikatl je zarazena do priority 3, viz. Tabulka v kapitole 6.1,

e provozni prostfedi PROD TSA&Seal je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 24 hodin denné, 7 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendarnim roce (365 kalendarnich dni, neprestupny rok) pak
¢ini2628 minut, tj. 43,8 hodin. Sluzba ptitom podléha pfislusSnym SLA podle priority a charakteru
sluzby, kterd neni dostupna, s tim, Ze

o sluzba pfijeti zadosti o vystaveni elektronické peceté je zafazena do priority 1, viz. Tabulka
v kapitole 6.1,

o sluZba pfijeti Zaddosti o vystaveni elektronického casového razitka je zafazena do priority 1, viz.
Tabulka v kapitole 6.1,

e provozni prostfedi PROD QVerify je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 24 hodin denné, 7 dni v tydnu. Maximalni

hodnota absolutni nedostupnosti v kalendarnim roce (52 tydnd, tj. 260 pracovnich dni, neprestupny
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rok) pak cini 2628 minut, tj. 43,8 hodin. Sluzba pfitom podléha pfislusSnym SLA podle priority 1, viz
Tabulka v kapitole 6.1,

e prostiedi PREPROD QCA, KCA, TSA&Seal a QVerify je dostupnost stanovena jako relativni dostupnost
v pribéhu kalendarniho roku hodnotou 80 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu.
Maximalni hodnota nedostupnosti v kalendarnim roce (52 tydnd, tj. 260 pracovnich dni, nepfestupny
rok) pak ¢ini 416 hodin, tj. 52 pracovnich dni. Sluzby testovaciho prostfedi PREPROD jsou zafazeny do
priority 4.

e provozni prostfedi PROD KCA je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin dennég, 5 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendafnim roce (52 tydnq, tj. 260 pracovnich dni, nepfestupny
rok) pak cini 624 minut, tj. 10,4 hodin. Sluzba pritom podléha prislusnym SLA podle priority a
charakteru sluzby, kterad neni dostupna, s tim, ze

o sluzba ziskani CRL je zajistovana se specidlni prioritou v reZzimu, Odezvou a Dobou obnovy
uvedenymi v katalogovém listu NCA03-02,

o sluZba ziskdni odpovédi na dotaz prostiednictvim OCSP je zafazena do priority 1, viz. Tabulka
v kapitole 6.1,
sluzba prijeti Zadosti o certifikat je zafazena do priority 2, viz. Tabulka v kapitole 6.1,
a sluzba vyhledani certifikatd je zarazena do priority 3, viz. Tabulka v kapitole 6.1,

Pozndmka: Dostupnost prostiedi PREPROD sluzby TSA&Seal, resp. QVerify je zajisténa z divodu
poskytnuti tohoto prostredi pro testovani pristupu a aplikaci klientl (uZivatell sluzby) pred jejich napojenim
na prostfedi PROD, resp. pfi aktualizaci prostfedi napojované aplikace apod.

Vzorec pro vypocet nedostupnosti je stanoven takto:
Oznacime-li jako

CP = celkova doba provozu v minutach odpovidajici danému rezimu provozu, tedy pro obdobi od
8:00 do 16:00 v ramci jednoho pracovniho dne tato hodnota Cini 8 x 60 = 480 minut,

N = celkova doba nedostupnosti v minutach nékteré ze sluzeb v dobé odpovidajici danému rezimu
provozu (tedy od 8:00 do 16:00 v pracovni dny v pfipadé sluzby v reZimu 8 x 5) — obdobi, ve
kterém byla provadéna rizikova c¢innost, se do doby nedostupnosti nezapocitava.

Pak relativni dostupnost RD spocteme jako
RD = (CP-N) /CPx100%
kde vypocet provadime na dvé desetinna mista se zaokrouhlenim dold.

Ovéreni dostupnosti sluzby OCSP se realizuje formou dotazu na status vybraného certifikatu — testovaci
prostfedek PROBE_OCSP zajisti Objednatel.

Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD, resp. 1 x za 10 minut
pro prostiedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se predpoklada nasledujici:
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Krok &. | Cinnost Poznamka

1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokust
v ramci jedné relace

2. Odesle se dotaz na OCSP s parametry vybraného certifikatu | Request podle RFC 6960, kap. 4.1

3. Pokud bude vracena relevantni odpovéd, test konci | Relevantni odpovédi se ma na

s vysledkem ,,Je detekovana dostupnost sluzby OCSP“. mysli ~ vraceni  ocekavaného

Cita¢ pokus( je nastaven na hodnotu 0 vysledku, tedy odpovédi

v souladu s RFC 6960, kap. 4.2,
kde Status je 0 nebo 3

4. Pokud je vracena odpovéd, kterou neni moziné dekddovat
(neodpovida strukture OCSPResponse), nebo neni vracena
Zadna odpovéd, c¢ita¢ pokusl se zvedne o 1

5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby OCSP“
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se

pokracuje krokem 2.

Ovéreni dostupnosti sluzby CRL se realizuje formou nacteni CRL ze vsech tti URL, kde je publikovan —testovaci
prostfedek PROBE_CRL zajisti Objednatel.

Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD, resp. 1 x za 10 minut
pro prostifedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se predpoklada nasledujici:

Krok &. | Cinnost Poznamka
1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokust
v ramci jedné relace

2. Odesle se pozadavek na nacteni CRL z prvni URL
Odesle se poZzadavek na nacteni CRL z druhé URL
Odesle se pozadavek na nacteni CRL ze tieti URL

3. Pokud pfi nacitdni CRL alesponi z jedné URL dostane | Relevantni odpovédi se ma na
relevantni odpovéd, test konci s vysledkem ,Je detekovdna | mysli vraceni ocekavaného
dostupnost sluzby CRL". vysledku, tedy odpovédi
Cita¢ pokus( je nastaven na hodnotu 0 v souladu s RFC 6960, kap. 4.2,

kde Status je 0 nebo 3

4. Pokud je ze vSech URL vracena odpovéd, kterou neni mozné
dekddovat (neodpovida struktufe CRLResponse), nebo neni
ze vSech URL vracena zadna odpovéd, nebo neni Zadna URL
dostupn3, ¢itac€ pokusu se zvedne o 1

5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby CRL”
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se

pokracuje krokem 2.

Ovéreni dostupnosti sluzby TSA&Seal se realizuje formou ziskani elektronické peceti a ¢asového razitka
k definovanému testovacimu dokumentu — odpovidajici testovaci prostfedek PROBE_TSA&Seal zajisti
Objednatel, a to pro obé prostiedi (PROD i PREPROD). Testovani bude probihat v pravidelnych intervalech 1x
za 5 minut pro prostiedi PROD, resp. 1 x za 10 minut pro prostfedi PREPROD, pokud nebude dohodnuto jinak.
Testovaci scénar se predpoklada nasleduijici:
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Krok &. | Cinnost Poznamka
1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokust
v ramci jedné relace

2. Odesle se pozadavek vystaveni peceté k danému dokumentu
Odesle se pozadavek vystaveni ¢asového razitka k danému
dokumentu

3. Pokud v obou ptipadech je ziskana relevantni odpovéd, test | Relevantni odpovédi se ma na
konc¢i svysledkem ,Je detekovana dostupnost sluzby | mysli  vraceni  ocekdvaného
TSA&Seal”. vysledku, tedy podepsaného
Cita¢ pokus( je nastaven na hodnotu 0 dokumentu nebo  casového
razitka v souladu s RFC 3161

4, Pokud néktera ze sluZzeb nevrati o¢ekdvanou odpovéd, ¢itac
pokusl se zvedne o 1

5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
svysledkem ,Je zaznamendna nedostupnost sluzby
TSA&Seal”

6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Ovéreni dostupnosti sluzby QVerify se realizuje formou ziskdni odpovédi k definovanému testovacimu
dokumentu — odpovidajici testovaci prostfedek PROBE_QVerify zajisti Objednatel, a to pro obé prostredi
(PROD i PREPROD). Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD,
resp. 1 x za 10 minut pro prostiedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénaf se predpoklada
nasledujici:

Krok &. | Cinnost Poznamka
1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokust
v ramci jedné relace
2. Odesle se poZzadavek ovéreni peceté k danému dokumentu
3. Pokud je ziskana relevantni odpovéd, test konci s vysledkem | Relevantni odpovédi se ma na
»Je detekovana dostupnost sluzby QVerify“. mysli ~ vraceni  ocekavaného
Cita¢ pokus( je nastaven na hodnotu 0 vysledku, tedy podepsané
odpovédi systému
4. Pokud sluzba QVerify nevrati ocekavanou odpovéd, citac
pokusi se zvedne o0 1
5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby QVerify“
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Pokud test skoncil svysledkem ,Je zaznamenana nedostupnost sluzby CRL“ resp. ,Je zaznamenana
nedostupnost sluzby OCSP“ nebo ,,Je zaznamenana nedostupnost sluzby TSA&Seal“ nebo ,Je zaznamenana
nedostupnost sluzby QVerify“,, odesle se prostiednictvim ServiceDesk ozndmeni o nedostupnosti Dodavateli,
soucasné testovaci nastroj ulozi do logu ¢asovy Udaj o zjisténi nedostupnosti.
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Pokud z nékteré URL neni vracena odpovéd nebo je vracena odpovéd, jejiz struktura neodpovida pozadavkim
na strukturu CRL, nebo neni vlastni URL dostupna, odesle se prostfednictvim ServiceDesk vyrozuméni o
nefunkénosti daného distribu¢niho bodu.

Nadale je pak dostupnost, resp. nedostupnost testovana podle vyse uvedeného postupu s tim, Zze pokud je
detekovana dostupnost, odesle se hlaseni pomoci ServiceDesk a do logu je uloZena odpovidajici zprava o
obnoveni dostupnosti s casovym uUdajem, pokud je nadale detekovana nedostupnost, tato skutecnost je
rovnéz zaznamenana, avsak hlaseni se neodesila.

Stranka 10z 42



Katalogovy list Sluzby

Identifikace (ID)

NCA01-01

Nazev Sluzby

Zajisténi dostupnosti QCA PROD (RSA a ECC)

Popis ¢innosti

Zajisténi dostupnosti QCA PROD za ucelem udrZeni parametr( sluzeb dle
definovanych KPI. Jedna se o zajisténi dostupnosti vybranych sluzeb:

prijeti Zadosti o certifikat,

ziskani CRL,

ziskani odpovédi na dotaz prostfednictvim OCSP,

vyhledani certifikatd.

Nejedna se o dostupnost www stranek NCA.

Dostupnost kritické sluzby OCSP je sledovana pomoci testovaciho nastroje
PROBE_OCSP, dostupnost kritické sluzby CRL je sledovana pomoci testovaciho
nastroje PROBE_CRL, ostatni sluzby pomoci pravidelné kontroly pracovnik(
Objednatele, resp. na zakladé podnétd uZivatell

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb QCA PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb QCA PROD pfi standardnim provozu
Meéfici bod QCA vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

24 x7

Hodnota

ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb
CRL a OCSP v prostifedi PROD postupy uvedenymi tvodu kapitoly. Vyhodnocuje
se nahlasena doba nedostupnosti, ktera byla zjisténa a doloZzena Objednatelem
ve formé logl prostfedku PROBE_CRL a PROBE_OCSP a hlaseni ServiceDesk.

v

Méfi se:

CP = celkovd doba provozu v minutach odpovidajici danému rezimu provozu
(pro obdobi od 0:00 do 23:59 v ramci jednoho kalendainiho dne tato
hodnota ¢ini 24 x 60 = 1440 minut),

N = celkovd doba nedostupnosti v minutidch nékteré ze sluzeb v dobé

odpovidajici danému reZimu provozu (tedy od 0:00 do 23:59
kalendarniho dne), obdobi, ve kterém byla provadéna rizikova cinnost,
se do doby nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 1

KPI1>=99,5 % (nedostupnost maximalné 2628 minut, tedy 43,8 hodin, méreno
za kalendarni rok v dobé0:00 - 23:59 kazdy den).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 6.1 této prilohy — Priorita 1 pro OCSP a CRL,
prijeti Zadosti o certifikat — priorita 2
vyhledani certifikatu — priorita 3

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele

na zakladé udalosti z monitoringu.
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Katalogovy list Sluzby

Identifikace (ID)

NCAO01-02

Nazev Sluzby

Zajisténi dostupnosti online sluzeb TSA&Seal v prostiedi PROD (RSA)

Popis ¢innosti

Zajisténi dostupnosti online sluzeb TSA&Seal v prostiedi PROD za ucelem
udrZeni parametru sluzeb dle definovanych KPI. Jedna se o zajisténi dostupnosti
vybranych sluzeb:

prijeti Zadosti o vystaveni elektronické peceté,

prijeti Zadosti o vystaveni elektronického ¢asového razitka,

sprava uZivatell online sluZzeb (prostfednictvim portalu)

Dostupnost online sluZzeb je sledovana pomoci testovaciho nastroje
PROBE_TSA&Seal, ostatni sluzby pomoci pravidelné kontroly pracovniki
Objednatele, resp. na zakladé podnétd uZivateld.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost online sluzeb TSA&Seal v prostfedi PROD

Definice KPI

Popis Dostupnost online sluzeb TSA&Seal v prostfedi PROD

Meéfici bod TSA&Seal vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

24 x7

Hodnota

ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb
TSA&Seal postupem uvedenym uvodu kapitoly. Vyhodnocuje se nahlasend
doba nedostupnosti, kterd byla zjisténa a doloZzena Objednatelem ve formé
logl prostfedku PROBE_TSA&Seal a hlaseni ServiceDesk.

Méfi se:

CP = celkovd doba provozu v minutach odpovidajici danému reZzimu provozu
(pro obdobi od 0:00 do 23:59 v ramci jednoho kalendafniho dne tato
hodnota ¢ini 24 x 60 = 1440 minut),

celkova doba nedostupnosti v minutach nékteré ze sluzeb v dobég
odpovidajici danému reZimu provozu (tedy od 0:00 do 23:59
kalendarniho dne), obdobi, ve kterém byla provadéna rizikova ¢innost, se
do doby nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 2

KPI 1>=99,5 % (nedostupnost maximalné 2628 minut, tedy 43,8 hodin, méreno
za kalendarni rok v dobé 0:00 - 23:59 kazdy den).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 6.1 této pfrilohy - priorita 1

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Mési¢ni Zadznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Zpusob dokladovani

Mési¢ni Zdznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele

na zakladé udalosti z monitoringu.
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Katalogovy list Sluzby

Identifikace (ID)

NCA01-03

Nazev Sluzby

Zajisténi dostupnosti sluzeb QCA, KCA (RSA a ECC), TSA&Seal (RSA) a QVerify
prostfedi PREPROD

Popis ¢innosti

Zajisténi dostupnosti sluzeb QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD
za Ucelem udrZeni parametr( sluzeb dle definovanych KPI. Jedna se o zajisténi
dostupnosti vybranych sluzeb:
—  pfijeti Zadosti o certifikat,
—  ziskani CRL,
—  ziskani odpovédi na dotaz prostfednictvim OCSP,
— vyhledani certifikatd,
—  pfijeti Zadosti o vystaveni elektronické peceté systémem TSA&Seal,
—  pfrijeti Zadosti o vystaveni elektronického ¢asového razitka systémem
TSA&Seal,
— sprava uzivatell online sluzeb QCA, KCA, TSA&Seal a QVerify
(prostrednictvim portalu)

Dostupnost online sluzeb je sledovana pomoci testovacich nastrojl
PROBE_CRL, PROBE_OCSP, PROBE_TSA&Seal a PROBE_QVerify, ostatni sluzby
pomoci pravidelné kontroly pracovnikli Objednatele, resp. na zakladé podnét(
uzivateld.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost sluzeb QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD
Definice KPI
Popis Dostupnost sluzeb QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD
vy s QCA, KCA, TSA&Seal a QVerify — PREPROD vnéjsi rozhrani, podle provoznich dat
Meéfici bod

v monitoringu Objednatele

Rozsah poskytovani Sluzby

8x5

Hodnota

ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 10 minut se provadi testovani dostupnosti sluzeb
QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD postupem uvedenym uvodu
kapitoly. Vyhodnocuje se nahlasena doba nedostupnosti, kterd byla zjiSténa a
doloZena Objednatelem ve formé logl prostfedku PROBE_CRL, PROBE_OCSP,
PROBE_TSA&Seal a PROBE_QVerify a hlaseni ServiceDesk.

Méfi se:

CP = celkovd doba provozu v minutdch odpovidajici danému reZzimu provozu
(pro obdobi od 8:00 do 16:00 vramci jednoho pracovniho dne tato
hodnota ¢ini 8 x 60 = 480 minut),

N= celkovd doba nedostupnosti v minutach nékteré ze sluzeb v dobé
odpovidajici danému reZimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikova cinnost, se do doby
nedostupnosti nezapoditava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 2

KPI 1> = 80 % (nedostupnost maximalné 416 hodin, méreno za kalendarni rok
v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro

Podle ¢l. 6.1 této pfrilohy - priorita 4

obnovu Sluzby
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Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Mési¢ni Zdznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-04

Nazev Sluzby

Zajisténi dostupnosti KCA PROD (RSA a ECC)

Popis Cinnosti

Zajisténi dostupnosti KCA PROD za Ucelem udrZeni parametrli sluzeb dle
definovanych KPI. Jedna se o zajisténi dostupnosti vybranych sluzeb:
prijeti Zadosti o certifikat,

ziskani CRL,

ziskani odpovédi na dotaz prostfednictvim OCSP,

vyhledani certifikatd.

Nejedna se o dostupnost www stranek NCA.

Dostupnost kritické sluzby OCSP je sledovana pomoci testovaciho nastroje
PROBE_OCSP, dostupnost kritické sluzby CRL je sledovana pomoci testovaciho
nastroje PROBE_CRL, ostatni sluzby pomoci pravidelné kontroly pracovnik(
Objednatele, resp. na zdkladé podnétl uzivatelQ

Identifikace KPI KPI'1

Nazev KPI Dostupnost poskytovani sluzeb KCA PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb KCA PROD pfti standardnim provozu
Meéfici bod KCA vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

8x5

Hodnota

ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb
CRL a OCSP v prostifedi PROD postupy uvedenymi tvodu kapitoly. Vyhodnocuje
se nahlasena doba nedostupnosti, ktera byla zjisténa a doloZzena Objednatelem
ve formé logli prostfedku PROBE_CRL a PROBE_OCSP a hlaseni ServiceDesk.

Méfi se:

CP = celkovd doba provozu v minutach odpovidajici danému rezimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota ¢ini 8 x 60 = 480 minut),

N= celkovd doba nedostupnosti v minutidch nékteré ze sluzeb v dobé

odpovidajici danému reZimu provozu (tedy od 8:00 do 16:00 v pracovni

dny), obdobi, ve kterém byla provddéna rizikova Cinnost, se do doby

nedostupnosti nezapocitava.
Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 1

KPI 1> =99,5 % (nedostupnost maximalné 626 minut, tj. 10,4 hodin méreno za
kalendarni rok v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 6.1 této prilohy — Priorita 1 pro OCSP a CRL,
prijeti Zadosti o certifikat — priorita 2
vyhledani certifikatu — priorita 3
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Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-05

Nazev Sluzby

Zajisténi dostupnosti sluzby QVerify v prostfedi PROD

Popis ¢innosti

Zajisténi dostupnosti sluzby QVerify PROD za Ucelem udrZeni parametr( sluzeb
dle definovanych KPI. Jedna se o zajisténi dostupnosti ziskani odpovédi na
dotaz prostrednictvim QVerify.

Nejedna se o dostupnost www stranek NCA.

Dostupnost kritické sluzby QVerify je sledovana pomoci testovaciho nastroje
PROBE_QVerify.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb QVerify PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb QVerify PROD pfi standardnim provozu
Meéfici bod QVerify vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

24 x7

Hodnota

ZplUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzbyj
QVerify v prostfedi PROD postupy uvedenymi tvodu kapitoly. Vyhodnocuje se
nahlasena doba nedostupnosti, ktera byla zjisténa a doloZzena Objednatelem ve
formé logl prostfedku PROBE_QVerify a hlaseni ServiceDesk.

se:
celkova doba provozu v minutach odpovidajici danému rezimu provozu
(pro obdobi od 0:00 do 23:59 v ramci jednoho kalendarniho dne tato
hodnota cini 24 x 60 = 1440 minut),

N = celkovd doba nedostupnosti v minutidch nékteré ze sluzeb v dobé
odpovidajici danému reZimu provozu (tedy od 0:00 do 23:59
kalendarniho dne), obdobi, ve kterém byla provadéna rizikova cinnost,
se do doby nedostupnosti nezapocitava.

Pak KPI1 1 = (CP-N) /CP*100

M&Fi
CcP=

Hodnota KPI 1

KPI1>=99,5 % (nedostupnost maximalné 2628 minut, tedy 43,8 hodin, méfeno
za kalendarni rok v dobé 0:00 - 23:59 kazdy den).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 6.1 této prilohy — Priorita 1 pro QVerify,

Doplnujici informace

Platebni podminky

Pausalni mési¢ni platba

ZpUsob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele

na zdkladé udalosti z monitoringu.
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2.2 Pravidelna udrzba

Katalogovy list Sluzby

Identifikace (ID)

NCAO02

Nazev Sluzby

Pravidelnd udrzba QCA, KCA (RSA a ECC) a online sluzeb TSA&Seal (RSA) a
QVerify

Popis Sluzby

Sluzba udrzby zahrnuje kontrolu, profylaxi a zalohovani Systému v prostredich
QCA PROD a PREPROD, KCA PROD a PREPROD a v prostiedich online sluzeb
TSA&Seal (PROD a PREPROD) a QVerify (PROD a PREPROD).

Pravidelnd udrzba, kontrola stavu jednotlivych prvk( TIF — monitorovani,
proaktivni a profylaktické cinnosti, smérujici k zajisténi chodu technické
infrastruktury QCA, KCA, TSA&Seal a QVerify, poskytovani poZadovanych
informaci o pripadnych zjisténich a realizace napravnych opatreni.

Pravidelnd Udrzba, kontrola stavu jednotlivych aplikaénich modull —
monitorovani, proaktivni a profylaktické ¢innosti, smérujici k zajisténi chodu
programového vybaveni QCA, KCA, TSA&Seal a QVerify, poskytovani
pozadovanych informaci o ptipadnych zjisténich a realizace ndapravnych
opatreni.

Aktualizace databaze QVerify (PROD a PREPROD) na zakladé identifikovanych
zmén narodnich TL v rdmci Evropské unie, vyhodnoceni zmén, analyza dopadd

téchto zmén a implementace zjisténych skutecnosti do odpovidajicich tabulek
databdze.

Zalohovani serverd, dat a HSM, kontrola zaloh.

Zajisténi dalSich nezbytnych Cinnosti k provozu QCA, KCA, TSA&Seal a QVerify a
reseni vybranych pozadavkl v ramci kybernetické bezpecnosti.

Definice ¢innosti
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Popis Cinnosti

Provadéni pravidelné kontroly, testovani a monitorovani TIF a SW QCA, KCA,
TSA&Seal a QVerify, identifikace pfipadnych incidentl a realizace napravnych
opatreni.

— pravidelnou kontrola prvk( technické infrastruktury

—  predavani informaci o zjisténych nedostatcich

—  zajisténi/provedeni udrzby v pfipadé zjisténych nedostatkd

Provadéni ¢innosti spojenych se zdlohovanim v minimalnim rozsahu:
—  Vytvareni zaloh
—  Sprava zalohovacich nastroji QCA, KCA, TSA&Seal a QVerify.
—  Kontrola béhu zalohovani formou monitoringu.
—  Eskalaci v ptipadé nedobéhnutych zaloh formou zaloZeni incidentu a
predani/feseni incidentu.
— Obnovu dat ze zalohy na vyzadani formou servisniho poZadavku.
—  Pravidelnou kontrolu ¢itelnosti zalohovacich médi.
—  Pravidelnou kontrolu obnovitelnosti QCA, KCA, TSA&Seal a QVerify ze
zaloh.
Rizeni Zivotniho cyklu zalohovacich médii.

Vybrané pozadavky v rdmci kybernetické bezpecnosti:

— Rozvijet bezpecnostni povédomi svych zaméstnancl a pfip. dalSich
osob, které se podileji na pInéni Smlouvy a prlibézné je seznamovat se
zménami VvISMS a dalsi relevantni bezpecnostni dokumentaci
Objednatele.

— Realizovat pravidelné Skoleni pro rozvijeni bezpecnostniho povédomi
svych zaméstnancl a pfip. dalSich osob, které se podileji na plnéni
Smlouvy, nejméné vsak 1x rocné. Dodavatel predloZi Objednateli
prokazatelné zaznamy o provedenych Skolenich, obsahu Skoleni a
seznamu proskolenych osob Objednateli.

—  Min. 1x za 6 mésicl predloZit seznam vSech osob s administratorskymi
ucty, které se na realizaci Smlouvy podileji, véetné podrobnych
informaci, k jakym ¢astem QCA, KCA, TSA&Seal a QVerify a jejich
infrastruktufe maji pristup.

—  Zajistit soucinnost pfi zvladani kybernetickych bezpecnostnich udalosti
a incidenta.

—  Zajistit min. 1x roc¢né soucinnost Objednateli pfi provedeni
zakaznického auditu u Poskytovatele.

—  Zajisténi soucinnosti pfi provadéni identifikace a hodnoceni aktiv a rizik
QCA, KCA, TSA&Seal a QVerify.

—  Alespon 1x za Ctvrtleti, vzdy ale s minimalné dvoumési¢nim odstupem
testovat funkénost zalohy dat.

—  Zajistit min. 1x ro¢né soucinnost Objednateli pfi auditu, certifikacich,
kontrolach apod. (véetné fyzické ucasti zaméstnancli Dodavatele na
pripravnych schizkach k auditu a pfi auditu samotném).

—  Zajistit max. 3x rocné skoleni operator( registracnich autorit nebo
dalsich roli, které se na provozu QCA, KCA, TSA&Seal a QVerify podileji.

Parametry ¢innosti

Rozsah poskytovani Sluzby

24 x 7 pro QCA (RSA i ECC), TSA&Seal a QVerify prostiedi PROD
8 x 5 pro KCA PROD

8 x 5 pro vsechna prostfedi PREPROD
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Méfici bod

Monitoring — logové zdznamy

Objem poskytované
sluzby

V objemu a podle harmonogramu dle technické dokumentace

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Mési¢ni Zaznam o provedenych ukonech z logu.
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2.3 Redeni incident(

Katalogovy list Sluzby

Identifikace (ID)

NCA03-01

Nazev Sluzby

Regeni incidentl na Systému

Popis Sluzby

Redeni incidentd rdzného rozsahu ve viech prostfedich (PROD, PREPROD) jak|
pro zakladni sluzby QCA (QCA Core) a KCA (KCA Core), tak i pro online sluzby
TSA&Seal a QVerify.

Jako izolovany incident je chapana nefunkénost/nestandardni chovani zafizeni
v infrastrukture QCA, KCA,TSA&Seal nebo QVerify, pfipadné sluzby QCA, KCA,
sluzby TSA&Seal nebo QVerify. Incident je logovan vidy na jedno zafizeni
pfipadné jednu sluzbu. Sluzbou je zabezpeceno odstrafiovani incidentd
(nefunkcnosti) vzniklych v souvislosti se spravou server( a sluzeb, vcetné
kompletni obnovy systému.

Jako havarie je chapan incident, ktery zapficinil kompletni pad vsech sluzeb
QCA, KCA (uplna nefunkcnost) nebo sluzeb TSA&Seal a QVerify.

Incident vyZadujici rucni vystaveni CRL v prostfedi PROD neni predmétem
feSeni podle tohoto katalogového listu.

Definice ¢innosti

Popis Cinnosti

Poskytovatel zejména zajistuje a zodpovida za:

—  Prijem incident( v Service Desku.

— Analyzu, zda se jedna o incident, tj. nefunkénost. Servisni a provozni
pozadavky jsou feSeny cestou katalogového listu NCATSAQ5

— L2 aplikacni a infrastrukturni podporu v soucinnosti s ServiceDeskem
Objednatele

— Vpfipadé potieby reSeni na vySSi Urovni zajiSténi presmérovani
incidentu na L3 podporu

— Vpfipadé, Ze incident musi byt teSen zcela nebo castecné
subdodavatelem, zajisténi neprodleného presmérovani pozadavku na
subdodavatele

—  Vyreseniincidentu véetné pfipadné obnovy dat

—  Redeni nasledkd incident

—  Komunikaci se ServiceDeskem a uzavreni tiketu

Parametry ¢innosti

Rozsah poskytovani Sluzby

24 x 7 pro QCA (RSA i ECC), TSA&Seal a QVerify prostfedi PROD
8 x 5 pro KCA PROD
8 x 5 pro vSechna prostfedi PREPROD

Odezva

Podle ¢l. 6.1 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 6.1 této pfrilohy

Méfici bod

ServiceDesk Objednatele
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Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Zadavani incidentl probiha prostfednictvim Service Desku Objednatele, ktery
je referenénim komunikacnim bodem.

V pripadé, Ze (napt. kvlli vadnému dilu) je feSeni predano subdodavateli,
pozastavuje se |hlta pro obnoveni sluzby po dobu, kdy problém fresi
subdodavatel. Se subdodavatelem je sepsan predavaci protokol obsahujici
kromé obvyklych ustanoveni také datum predani vadného dilu a datum prevzeti
opraveného ¢i nového dilu. Skutecnosti, Ze byl dil pfedan subdodavateli,
informuje Poskytovatel neprodlené Objednatele.

Platebni podminky

Mési¢ni pausalni platba

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

ZpUsob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele

Katalogovy list Sluzby

Identifikace (ID)

NCA03-02

Nazev Sluzby

Regeni incidentu spojeného s nevydanim CRL v prostfedi QCA a KCA PROD

Popis Sluzby

V pfipadé, Ze Objednatel zjisti, Ze v prostfedi QCA a/nebo KCA PROD je na
nékteré z URL vypublikovan CRL, jehoZ platnost konci za méné nez 15 hodin,
zajisti uréenym zpUlsobem predani této informace odpovédnému pracovnikovi
Poskytovatele. Poskytovatel nasledné zajisti vydani CRL ndhradnim zplsobem
v zakonem stanovené |hité.

Definice ¢innosti

Popis Cinnosti

Poskytovatel zejména zajistuje a zodpovida za:
— Pfijem incidentu prostfednictvim uréeného zplsobu vyrozuméni a
nasledné i v rdmci Service Desku.
—  Analyzu pficin, pro¢ nedoslo k vydani CRL
—  Opétovné automatické, pripadné rucni vydani CRL pro prostredi QCA a
KCA PROD
—  Komunikaci se ServiceDeskem a uzavieni tiketu

Parametry ¢innosti

Rozsah poskytovani Sluzby

24x7

Odezva

Do 60 minut od prokazatelného doruceni pozadavku Poskytovateli

Obnoveni Sluzby

Obnoveni sluzby bude provedeno v dobé nutné pro dodrieni zdkonem
stanovené |h{ty pro aktualizaci CRL.

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace
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Poznamka Zadavani incident(l probiha prostrednictvim Service Desku Objednatele, ktery
je referencnim komunikaénim bodem a v daném pfipadé i prostfednictvim
dohodnutého zplsobu (SMS, volani apod.).

Platebni podminky Mésieni pausalni platba

Sluzba nezahrnuje Jakykoliv ndvazny problém, change, release management.

ZpUsob dokladovani Mési¢ni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele

Stranka 21z 42



2.4 Servis HW

Katalogovy list Sluzby

Identifikace (ID)

NCAO4

Nazev Sluzby

Servis HW QCA, KCA, TSA&Seal nebo QVerify

Popis Sluzby

ZajiSténi servisu v pfipadé zdvady na HW v ramci infrastruktury QCA, KCA,
TSA&Seal a QVerify

Definice ¢innosti

Popis Cinnosti

Zajisténi servisu HW
Objednatel: HIdSeni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:
—  pfijem incidentu na HW zavadu,
— vzdalend analyza zavady, identifikace vadného dilu/servertd/prvku,
— vyjezd na misto s nahradnim dilem nebo objednani zasahu u vyrobce (Vv
tomto pripadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),
— vyména vadného dilu/prvku, otestovani funkénosti,
— ukonceni incidentu, zprava na ServiceDesk Objednatele

Parametry ¢innosti

Rozsah poskytovani Sluzby

24 x 7 pro NCA (RSA i ECC), TSA&Seal a QVerify prostfedi PROD
8 x 5 pro KCA PROD
8 x 5 pro vSechna prostfedi PREPROD

Odezva

Podle ¢l. 6.1 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 6.1 této pfrilohy

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle poruchovosti HW QCA, KCA, resp. TSA&Seal a QVerify.

Doplnujici informace

Poznamka

Poskytovatel ma povinnost po celou dobu platnosti Smlouvy mit platnou
smlouvu na podporu od vyrobce HW nebo od jeho certifikovaného servisniho
partnera, nebo vlastnit platny certifikat od vyrobce na poskytovani této sluzby
(viz katalogovy list NCATSAQ2).

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Zaznamy ServiceDesk Objednatele
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2.5 Aktualizace zdkladniho SW

Katalogovy list Sluzby

Identifikace (ID)

NCAO5

Nazev Sluzby

Podpora a aktualizace zakladniho SW QCA, KCA, TSA&Seal a QVerify

Popis Sluzby

ZajiSténi pravidelnych aktualizaci zakladniho SW (OS, firmware, standardni SW
tretich stran). Provadéni praci spojenych s podporou a pravidelnymi
aktualizacemi SW infrastruktury QCA, KCA, TSA&Seal a QVerify a jejich
komponent podle instrukci, které vydavaji vyrobci jednotlivych komponent
NCA.

Definice ¢innosti

Popis ¢innosti

Provadeéni pravidelné kontroly, aktualizace a udrzby SW infrastruktury QCA,
KCA, TSA&Seal a QVerify, sledovani novych aktualizaci a doporuceni
uverejnénych vyrobci jednotlivych SW komponent a pouzitych SW knihoven a
modul(, analyza jejich dopadl na QCA, KCA, TSA&Seal nebo QVerify, navrhy na
implementace aktualizaci a vlastni implementace po odsouhlaseni ndvrhu
Objednatelem.
Poskytovatel zejména zajistuje a zodpovida za:
— predani Objednateli navrhu vhodnych a potfebnych aktualizaci
s analyzou pfinos, rizik a dopadt aktualizaci na QCA, KCA, TSA&Seal
nebo QVerify
— Jednorazovou zalohu prvku (pokud je potfeba)
—  Provedeni implementace na PREPROD prostredi
— Implementace odsouhlasenych aktualizaci na prostfedi PROD.
—  Aktualizace provozni dokumentace.
— Spréva a Udrzba béhu serveru a sluzeb zajistujici aktualizaci SW.

DIA zajistuje a zodpovida za:

—  Vybér vhodnych aktualizaci a schvaleni analyzy pfinosu, rizik a dopadd
aktualizaci na QCA, KCA, TSA&Seal a QVerify.

—  Predani vlastnich navrhd na zmény Poskytovateli

— Odsouhlaseni implementace vybranych aktualizaci s aplikaénimi
administratory a Objednatelem.

— Provedeni testovani implementované aktualizace a ovéreni zachovani
funkénosti celého feseni.

Parametry ¢innosti

Rozsah poskytovani Sluzbyl24 x 7 pro QCA (RSA i ECC), TSA&Seal a QVerify prostifedi PROD

8 x 5 pro KCA PROD
8 x 5 pro vsechna prostfedi PREPROD

Odezva

Podle ¢l. 6.1 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 6.1 této pfrilohy

Méf¥ici bod

ServiceDesk Objednatele
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Objem poskytované
sluzby

Podle Objednatelem schvaleného harmonogramu kontrol a udrzby a
jednotlivych harmonogrami implementaci aktualizaci a v rozsahu nutném pro
zajiSténi parametr( sluzby pozadovanych v ramci Smlouvy.

Doplnujici informace

Poznamka

Nasazeni kazdé aktualizace bude predchazet analyza pfinosq, rizik a dopadi
Poskytovatelem a Objednatel bude o vysledku této analyzy informovan,
Aktualizace pak probéhne na zakladé oboustranné dohody. Pokud
odsouhlasené aktualizace nereSi akutni bezpecnostni riziko, bude jejich
nasazeni kumulovano do pravidelného "release".

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Zaznamy ServiceDesk Objednatele
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2.6 Drzeni zaloznich HSM

Katalogovy list Sluzby

Identifikace (ID)

NCAO6

Nazev Sluzby

Pohotovostni drzeni nahradnich HSM pro RootCA a SubCA

Popis Sluzby

Poskytnuti dispozi¢ni zalohy zatizeni HSM Entrust nShield Connect XC elDAs
CC pro ucely rychlé vymény vadného HSM za Ucelem maximalizace doby
dostupnosti sluzeb QCA, pripadné KCA

Definice ¢innosti

Popis ¢innosti

Poskytovatel zajisti na své naklady 2 exemplare HSM Entrust nShield Connect
XC elDAs CC v provozuschopném stavu za ucelem rychlé vymény vadného
zafizeni a opravu vadného zafizeni.

Vlastni vyména vadného zafizeni je realizovana podle KL NCAO4 Servis HW NCA.,

Parametry Cinnosti

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mési¢ni platba

ZpUsob dokladovani

Zaznam v Service Desku Objednatele
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2.7 Servis kryptografickych prvk
Sluzby servisu kryptografickych prvkd jsou definovany pro viechna prostiedi, tedy pro

o vlastni provozni prostiredi QCA (PROD)

vlastni provozni prostfedi TSA&Seal (PROD)
vlastni provozni prostredi KCA (PROD)
testovaci prosttedi sluzeb QCA (PREPROD)
testovaci prosttedi sluzeb TSA&Seal (PREPROD)
testovaci prostredi sluzeb KCA (PREPROD)

O O O O O O

a spocivaji v

generovani privatnich klic HSM v prostredi QCA a KCA
obnoveé certifikatd RootCA, SubCA1, SubCA2
generovani privatnich klicl a instalaci certifikat pro peceténi v prostiedi TSA&Seal

O O O O

generovani privatnich kli¢d a instalaci certifikatl ¢asovych razitek v prostiedi TSA&Seal.
Jedna se o sluzby poskytované

o na zakladé bliZici se exspirace stavajicich certifikatl a klich (generovani naslednych
certifikat a klicd) - poskytovatel je povinen upozornit Objednatele na bliZici se exspiraci
klice ¢i certifikdtu nejpozdéji 15 kalendarnich dni pfedem a dohodnout potiebnou
sou¢innost,

o na zakladé objednavky Objednatele (v ptfipadé generovani novych kli¢l a certifikatd).

Katalogovy list Sluzby
Identifikace (ID) NCAO07

Generovani a nasazeni klice RootCA a/nebo SubCA1 nebo SubCA2 (RSA a ECC),
generovani a nasazeni klicl OCSP responderu, generovani a nasazeni klicd a
certifikatl pro peceténi a sluzbu vystavovani ¢asovych razitek TSS (Time Stamp
Service).

Nazev Sluzby

Generovani a nasazeni privatniho klice RootCA a/nebo SubCA1 nebo SubCA?2,
generovani certifikatu, a jeho nasazeni, generovani novych operatorskych
Cipovych karet a pristupu ve vSech tfech prostredich a pro aktualné pouzivané
rodiny kryptografickych algoritmu.

Generovani a nasazeni klici OCSP responderu, generovani a nasazeni klic a
certifikatll pro peceténi a vystavovani Casovych razitek. Zajisténi umisténi
certifikatll pro vystaveni casovych razitek (TSS certifikatl) na seznam
dlvéryhodnych certifikatl (TSL).

Popis Sluzby

Definice ¢innosti
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Popis Cinnosti

Kontrola exspirace privatnich klicd a certifikatd QCA a KCA. Vygenerovani
privatnich klicd HSM, nového privatniho klice RootCA, SubCA1, SubCA2 resp.
OCSP responderu a odpovidajicich certifikatd RootCA, SubCA1, SubCA2 resp.
OCSP responderu v daném terminu a struktufe a jejich nasazeni.

Kontrola exspirace privatnich kli¢d a certifikatd v rdmci sluzby TSA&Seal.
Vygenerovani privatnich klica TSS a odpovidajicich certifikatd v daném
terminu a strukture a jejich nasazeni.

Vygenerovani novych privatnich klica pro peceténi a odpovidajicich certifikatd
na zakladé poZadavku Objednatele v daném terminu a struktufe a jejich
nasazeni.

Parametry ¢innosti

Rozsah poskytovani 8 x5

Sluzby

Odezva Podle ¢l. 6.1 této prilohy — priorita 5
Meéfici bod ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby, resp. dle objednavky

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Zaznam o poskytnutych Sluzbdch, report HSM a RootCA.

Priorita

NedodrzZeni terminu a struktury se povaZuje za incident Priority 1 pro prostredi
PROD a Priority 4 na prostfedi PREPROD.
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3. Sluzby pro klien

tské instance

Nasledujici katalogové listy zahrnuji sluzby poskytované v rdmci podpory provozu instanci TSA izol a

RA u jednoho klienta Objednatele (spolec¢né dale , klientska instance”).

TSA_izol je feSeni sluZzeb vystavovani ¢asovych razitek a vzdaleného peceténi dokument( realizované

v prostredi izolovanych s

iti klientd Objednatele, bez mozZnosti online pfipojeni a monitoringu

Poskytovatelem. V nékterych pfipadech neni mozné vadny HW odvazet a miZe se jen vyménovat za

novy.

V ptipadé registracni autority (RA) vzhledem ke skutec¢nosti, Ze HW a zakladni SW je majetkem klienta

Objednatele, je predmétem podpory provozu pouze podpora SW umoznujiciho vyuzivani sluzeb NCA

(SW pro spravu zadosti o certifikdt — NCARA). Instanci RA se proto tykaji pouze odpovidajici katalogové

listy.

3.1 Zajisténi obnovy

Katalogovy list Sluzby

Identifikace (ID)

TSAO1

Nazev Sluzby

Zajisténi obnovy sluzeb klientské instance

Popis Sluzby

Zajisténi obnovy poskytovani sluzeb po vypadku sluzeb klientské instance
vystaveni ¢asového razitka a vystaveni elektronické peceti nebo po vypadku
sluzby vydavani certifikatl.

Hodnota

ZplUsob méreni

Vyhodnocuje doba od nahlaseni nedostupnosti sluzeb klientské instance do
doby jejich obnovy podle Udaji uvedenych v Service Desku Objednatele, (pokud
bylo soucasné nedostupnych vice sluzeb, pocita se pouze delsi doba)

Parametry ¢innosti

Rozsah poskytovani Sluzbyj

8x5

Odezva

Podle ¢l. 6.2 této prilohy — priorita 1

Obnoveni Sluzby

Podle ¢l. 6.2 této pfilohy — priorita 1

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mési¢ni platba

ZpUsob dokladovani

Mési¢ni Zdznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zdkladé udalosti z monitoringu.
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3.2 Pravidelna udrzba

Katalogovy list Sluzby

Identifikace (ID)

TSA02

Nazev Sluzby

Udrzba klientské instance

Popis Sluzby

Pravidelnd udrzba, kontrola stavu jednotlivych prvkd TIF a SW — proaktivni a
profylaktické Cinnosti, smérujici k zajisténi chodu technické infrastruktury a SW,
vybaveni klientské instance.

Definice ¢innosti

Popis Cinnosti

Provadéni pravidelné kontroly, testovani a lokalni monitorovani TIF TSA izol,
identifikace pfipadnych incidentl
Poskytovatel zejména zajistuje a zodpovida za:
— pravidelnou kontrolu prvkd technické infrastruktury
—  preventivni analyzu logl
—  predavani informaci o zjisténych nedostatcich
— iniciaci servisu v pripadé zjisténych nedostatk

Provadéni pravidelné kontroly, testovani a lokdlni monitorovani programového
vybaveni klientské instance, identifikace pripadnych incidentd
Poskytovatel zejména zajistuje a zodpovida za:
—  pravidelnou kontrolu jednotlivych modulli programového vybaveni
—  preventivni analyzu logl
—  predavani informaci o zjisténych nedostatcich
— iniciaci servisu v pfipadé zjisténych nedostatkd

Poskytovatel zejména zajistuje a zodpovida za:

—  Provadeéni pravidelnych zaloh jednotlivych serverl TSA_izol a jejich

systémového nastaveni v¢. logl

—  Funkénost, provoz a spravu zadlohovani

—  Spréavu zélohovacich nastroja klientské instance.

—  Kontrolu béhu zalohovani

— Obnovu dat ze zalohy na vyzadani formou servisniho poZadavku.

—  Pravidelnou kontrolu ¢itelnosti zalohovacich médi.

—  Rizeni Zivotniho cyklu zalohovacich médii.
Poskytovatel ma povinnost vést evidenci realizovanych profylaxi, informovat
na kazdém HPT o provedenych profylaxich na jednotlivych TSA izol a
predkladat navrh min. mési¢niho planu profylaxi.

Parametry ¢innosti

Rozsah poskytovani Sluzby

1 x za 3 mésice v rezimu 8x5

Méf¥ici bod

Zaznamy v lozich jednotlivych komponent klientské instance, checklist
s realizovanymi ¢innostmi podepsany zastupcem klienta Objednatele

Objem poskytované

Dle checklistu pravidelnych cinnosti Udrzby odsouhlaseného mezi

sluzby

Objednatelem a Poskytovatelem

Doplnujici informace
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Platebni podminky Pausalni mésicni platba

Mési¢ni Zaznam o provedenych Ukonech, checklisty podepsané zastupci klienta

Zplsob dokladovani Objednatele
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3.3 Redeni incident(

Katalogovy list Sluzby

Identifikace (ID)

TSAO03

Nazev Sluzby

Redeni incident( klientské instance

Popis Sluzby

Redeni incident(l rGzného rozsahu:

Jako izolovany incident je chapan nefunkénost/nestandardni chovani zatizeni v
infrastrukture TSA_izol nebo sluzby klientské instance. Incident je logovan vzdyj
na jedno zafizeni pfipadné jednu sluzbu.

Jako havarie je chapan incident, ktery zapficinil kompletni pad vsech sluzeb
TSA _izol nebo sluzby RA (Uplnd nefunkénost). Havarie mlzZe zplsobit delsi
nefunkénost, zpravidla nad ramec sluzby TSAO1.

Sluzbou je zabezpeceno feSeni a odstranovani incidentll (nefunkcnosti)
vzniklych v souvislosti se spravou server( a sluzeb.

Definice ¢innosti

Popis Cinnosti

Poskytovatel v pfipadé izolovaného incidentu zejména zajistuje a zodpovida za:

—  Prijem incident( v Service Desku.

— Analyzu, zda se jedna o incident, tj. nefunkénost. Servisni a provozni
pozadavky jsou feseny cestou katalogového listu NCAOS

— L1 aplikacni a infrastrukturni podporu v soucinnosti se ServiceDeskem
Objednatele

— Vpfipadé potieby reSeni na vySSi Urovni zajiSténi presmérovani
incidentu na L2/L3 podporu

— Vyjezd na misto implementace TSA_izol, analyza a vyfeSeni incidentu,
v pfipadé RA predani pfislusné zaplaty s popisem odstranéni zavady.

—  Komunikaci se ServiceDeskem a uzavieni tiketu

V pfipadé havarie poskytovatel zejména zajistuje a zodpovida za:

—  Pfijem hlaseni o havarii v Service Desku.

— Analyzu, zda se jedna o havarii, tj. nefunkénost vyznamné ¢asti
klientské instance. Servisni poZadavky a lokalni incidenty jsou rfeseny
jinou cestou

— Analyzu rozsahu havdrie a volbu odpovidajiciho postupu

—  Zajisténi uplatnéni havarijnich postupl a postupl obnovy (restart
systému, obnoveni ze zalohy atd.)

—  Komunikaci se ServiceDeskem a uzavreni tiketu

Zajisténi stop a dukazl, zejména logl, pro pozdéjsi posouzeni pricin havdérie
(forenzni zkoumani)

Parametry ¢innosti

Rozsah poskytovani Sluzby

8x5

Odezva

Podle ¢l. 6.2 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 6.2 této pfrilohy
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Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Zadavani pozadavkl na feSeni incident( probiha prostiednictvim Service Desku
Objednatele, ktery je referen¢nim komunikacnim bodem.

Platebni podminky

Mési¢ni pausalni platba

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

ZpUsob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele
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3.4 Servis HW

Katalogovy list Sluzby

Identifikace (ID)

TSA04-01

Nazev Sluzby

Servis HW klientské instance — vyména

Popis Sluzby

ZajiSténi servisu v pripadé zavady na HW klientské instance, kde je mozno vadny
HW vymeénit za novy.

Definice ¢innosti

Popis Cinnosti

Zajisténi servisu HW
Objednatel: Hlaseni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:
—  pfijem incidentu na HW zavadu,
— identifikaci vadného dilu/server(/prvku — vzdalené na zékladé hovoru
s kontaktni osobou, pokud nestaci, prostfednictvim navstévy
— vyjezd na misto s nadhradnim dilem nebo objedndani zdsahu u vyrobce (v
tomto ptipadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),
—  vyménu vadného dilu/prvku, otestovani funkénosti,
— ukonceni incidentu, zprdva na ServiceDesk Objednatele

V pripadé HW RA (¢tecka nebo Cipova karta) nahlasi klient Objednatele zavadu
do ServiceDesku Objednatele a zajisti jeji predani Objednateli, kde obdrzi
nahradni. Vyménu za novou pak vytizuje u Poskytovatele Objednatel.

Parametry ¢innosti

Rozsah poskytovani Sluzby

8 x5

Odezva

Podle ¢l. 6.2 této prilohy

Obnoveni Sluzby

Podle ¢l. 6.2 této pfrilohy

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Sluzba mulze byt poskytovana v individudlnim reZimu odpovidajicimu
podminkam klienta, kde je klientska instance implementovana.

Platebni podminky

Pausalni mési¢ni platba

ZpUsob dokladovani

Zaznamy ServiceDesk Objednatele

Katalogovy list Sluzby
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Identifikace (ID)

TSA04-02

Nazev Sluzby

Servis HW klientské instance — bez vymény

Popis Sluzby

Zajisténi servisu v pfipadé zavady na HW klientské instance, kde neni mozno
vadny HW odvést, ale musi byt nahrazen novym.

Definice ¢innosti

Popis Cinnosti

Zajisténi servisu HW
Objednatel: HIdSeni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:
—  pfijem incidentu na HW zavadu,
— identifikaci vadného dilu/server(/prvku — vzdalené na zdkladé hovoru
s kontaktni osobou, pokud nestaci, prostfednictvim navstévy
— vyjezd na misto s nadhradnim dilem nebo objedndani zdsahu u vyrobce (V
tomto ptipadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),
— dodani nového dilu/prvku, otestovani funkénosti,
—  predani vadného dilu zastupci klienta Objednatele,
— ukonceni incidentu, zprava na ServiceDesk Objednatele

V pripadé HW RA (Ctecka) nahlasi klient Objednatele zavadu do ServiceDesku
Objednatele a zajisti jeji pfedani Objednateli, kde obdrzi ndhradni. Vyménu za
novou pak vyrizuje u Poskytovatele Objednatel. V pfipadé zavady na Cipové
karté RA zajisti klient Objednatele jeji likvidaci a od Objednatele na vyzadani
obdrzi ndhradni. Nahradni kartu zafizuje u Poskytovatele Objednatel.

Parametry ¢innosti

Rozsah poskytovani Sluzby8 x 5

Odezva

Podle ¢l. 6.2 této prilohy

Obnoveni Sluzby

Podle ¢l. 6.2 této pfrilohy

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Sluzba mUlzZe byt poskytovana v individualnim reZzimu odpovidajicimu
podminkam klienta, kde je klientska instance implementovana.

Platebni podminky

Pausalni mési¢ni platba

ZpUsob dokladovani

Zaznamy ServiceDesk Objednatele
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3.5 Aktualizace zdkladniho SW

Katalogovy list Sluzby

Identifikace (ID)

TSAO05

Nazev Sluzby

Podpora a aktualizace zakladniho SW klientské instance

Popis Sluzby

ZajiSténi pravidelnych aktualizaci zakladniho SW (OS, firmware, standardni SW
tretich stran), provadeéni praci spojenych s podporou a pravidelnymi
aktualizacemi SW infrastruktury TSA_izol a jejich komponent podle instrukci,
které vydavaji vyrobci jednotlivych komponent Systému. Pfiprava instalacnich
balick( pro upgrade RA.

Definice ¢innosti

popis Cinnosti

Provadéni pravidelné kontroly, aktualizace a udrzby SW infrastruktury TSA izol
a RA, sledovani novych aktualizaci a doporuceni uverejnénych wvyrobci
jednotlivych SW komponent a pouZitych SW knihoven a modul(, analyza jejich
dopadll na TSA_izol a RA.
Navrhy na implementace aktualizaci TSA_izol a realizace vlastni implementace
po odsouhlaseni navrhu Objednatelem.
Poskytovatel zejména zajistuje a zodpovida za:
— Jednorazovou zalohu prvku (pokud je potfeba)
— Analyzu pfinosu, rizik a dopadu aktualizaci na klientskou instanci, vybén
vhodnych aktualizaci.
—  Predani ndvrhd na zmény
— Odsouhlaseni implementace vybranych aktualizaci s aplika¢nimi
administratory a Objednatelem.
— Provedeni implementace na referencnim prostredi Poskytovatele
— Provedeni testovani implementované aktualizace a ovéreni zachovani
funkénosti celého feseni.
— Implementace odsouhlasenych aktualizaci na vSech dotcenych
pracovistich, kde j TSA_izol umisténo,
—  Aktualizace provozni dokumentace.

V pripadé RA je uZivateli predan update formou instalacniho balicku (pripadné
odkaz ke stazeni), instalaci si zajistuje uzivatel vlastnimi silami.

Parametry ¢innosti

Rozsah poskytovani Sluzby8 x 5

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Minimalné 1 x za 2 mésice (pokud NUKIB nerozhodne jinak) podle
Objednatelem schvéaleného harmonogramu kontrol a udrzby a jednotlivych
harmonograml implementaci aktualizaci a v rozsahu nutném pro zajisténi
parametru sluzby pozadovanych v ramci Smlouvy.

Doplnujici informace
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Poznamka Nasazeni kazdé aktualizace bude predchazet analyza ptinosq, rizik a dopadd
Poskytovatelem a Objednatel bude o vysledku této analyzy informovan,
Aktualizace pak probéhne na zakladé oboustranné dohody. Pokud
odsouhlasené aktualizace neresi akutni bezpecnostni riziko, bude jejich
nasazeni kumulovano do pravidelného "release".

Platebni podminky Pausalni mésicni platba

ZpUsob dokladovani Zaznamy ServiceDesk Objednatele
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3.6 Servis kryptografickych prvk

Katalogovy list Sluzby

Identifikace (ID)

TSAO07

Nazev Sluzby

Obnova certifikatd TSA a QSealCD

Definice ¢innosti

Popis Cinnosti

Generovani privatniho klice pro TSS (Time Stamp Service — sluzba vydavani
Casovych razitek), generovani Zadosti o certifikat, vloZeni certifikatu do zatizeni
Thales nShield Solo 500e F3 a jeho nasazeni do serveru TSS, zalohovani
certifikatu a privatniho klice

Generovani privatniho klice pro QSealService (sluzba vydavani kvalifikovanych
elektronickych peceti), generovani zadosti o certifikat, vloZeni certifikatu do
zafizeni, a jeho nasazeni do QSealService, zalohovani certifikatu a privatniho
klice, generovani novych operatorskych a provoznich ¢ipovych karet a pristupl
k zafizeni Thales nShield Connect 1500.

Vygenerovani klich a certifikatl jsou sluzby poskytované na zakladé blizici se
expirace platnych certifikat(. Poskytovatel je povinen upozornit Objednatele
na bliZici se exspiraci klice ¢i certifikatu nejpozdéji 15 kalendarnich dni pfedem
a dohodnout potfebnou soucinnost.

Parametry ¢innosti

Rozsah poskytovani Sluzby8 x 5

Odezva

Podle ¢l. 6.2 této prilohy — priorita 5

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Zaznam o poskytnutych Sluzbach, report HSM, testovaci PDF s elektronickou
peceti a Casovym razitkem, pripadné prohlaseni zastupce klienta Objednatele o
probéhlé vyméné.

Priorita

Nedodrzeni dohodnutého terminu a struktury se povaZuje za incident Priority
1

Stranka 37 z 42



4. Sluzby spolecné pro QCA, KCA, TSA&Seal, QVerify a klientské instance

Neaplikuje se.
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5. Vyhodnocovani kvality poskytovanych sluzeb

5.1 Méreni Sluzeb

Objednatel bude provadét dostupnymi prostfedky kontrolu provadéni Sluzeb. Pokud Objednatel
identifikuje, Ze dotcena c¢innost nebyla vykonana zcela nebo vykonana jen ¢aste¢né, zaznamena tuto
skutecnost do Service Desku Objednatele prostfednictvim pridéleni incidentu Poskytovateli. Stejnym
zpUsobem Objednatel provadi zaznam jakéhokoli provozniho incidentu nebo regestu.

5.2 Doba vzniku Zadosti, doba vyfeSeni zadosti, doba trvani zZadosti

Za dobu vzniku Zadosti se povazuje datum a cas jejiho vytvoreni v Service Desku Objednatele.
V ptipadé, Ze Service Desk Objednatele je nefunkéni, za dobu vzniku se povaZuje datum a ¢as odeslani
e-mailové zpravy, kterou Objednatel nahlasil Zddost na kontaktni e-mailovou adresu Poskytovatele.
Doba reSeni Zadosti pocind jejim prokazatelnym dorucenim Poskytovateli.

Za dobu vyreSeni Zadosti se povazuje datum a ¢as v Service Desku Objednatele, kdy byl status zadosti
zménén na ,vyreseno”.

Za dobu trvani Zadosti se povaZuje doba od vzniku Zadosti do doby jejiho vyreSeni. V pfipadé
reklamace vyreseni zadosti se do doby trvani zZadosti pripocitava i doba od vraceni Zadosti do statusu
,Vv reseni” do doby jejiho opétovného vyreseni.

5.3 Cas dostaveni se na misto

Za Cas dostaveni se na misto se povaZuje ¢as mezi datem a ¢asem predani zadosti v Service Desku
Objednatele na Poskytovatele (v pfipadé, Ze Service Desk Objednatele je nefunkéni, datem a ¢asem
odeslani e-mailové zpravy, kterou Objednatel nahlasil Zadost na kontaktni e-mailovou adresu
Poskytovatele) a datem a ¢asem dostaveni se technika Poskytovatele na adresu klienta Objednatele,
kde uvedenou v Zadosti.
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6. Stanoveni priorit incidentii a pozadavkii a jejich SLA

Standardni rezim dostupnosti je 24 x 7, pro provozni prostfedi QCA, TSA&Seal a QVerify, pro ostatni
provozni prostfedi (KCA a klientské instance), stejné jako pro vSechna PREPROD prostredi je rezim
dostupnosti stanoven na 8 x 5. Pro jednotlivé parametry SLA plati nasledujici upresnujici ustanoveni:

— dobou dostupnosti v rezZimu 24 x 7 se maji na mysli kalendarni dny od 0:00 do 23:59 hodin

— dobou dostupnosti v rezimu 8 x 5 se maji na mysli statem uznané pracovni dny od 8 do 16
hodin

—  pokud jakakoliv niZze stanovena |h(ita kon¢i po uplynuti doby dostupnosti, prerusuje se plynuti
dané IhGty do zadatku nasledujici doby dostupnosti, doba mezi koncem jedné doby
dostupnosti a zacatkem nasledujici doby dostupnosti se do trvani Ih(ty nezapocitava

Pro katalogovy list NCA03-02 Redeni incidentu spojeného s nevydanim CRL v prostfedi PROD plati doby
odezvy a obnoveni sluzby uvedené v katalogovém listu.

6.1 Pro provozni prostredi QCA, KCA a TSA&Seal

Parametry reseni

Priorita Definice priority poZzadavku .
pozadavku — SLA
Nékteré nebo vsechny ¢asti QCA, KCA, QVerify, resp. Odezva: 60 minut
Priorita 1 TSA&Seal selhaly a jsou zcela nefunkéni nebo je jejich

funkénost omezena tak, Ze je kritickym zplisobem Obnoveni Sluzby: 4 hodiny

Kriticka ovlivnéna cinnost QCA, KCA, QVerify, resp. TSA&Seal. Kalendaf: 8x5 pro KCA, 24

X 7 pro ostatni

Cinnost QCA, KCA, QVerify, resp. TSA&Seal je podstatné | Odezva: 60 minut
omezena, nékteré Casti selhaly a jsou zcela nefunkéni

Priorita 2 nebo je jejich funkénost omezena tak, Ze je zasadnim Obnoveni Sluzby: 8 hodin
Vysokd zpUsobem ovlivnéna ¢innost QCA, KCA, QVerify, resp. Kalendat: 8x5 pro KCA, 24
TSA&Seal, napf. neni dostupna jedna instance QCA, KCA, x 7 pro ostatni
QVerify, resp. TSA&Seal.
QCA, KCA, QVerify, resp. TSA&Seal je funkéni pouze Odezva: 60 minut
o Castecné, QCA, KCA, resp. TSA&Seal je ovlivnén selhanim o _
Priorita 3 nebo omezenim nékteré ze QCA, KCA, QVerify, resp. Obnoveni Sluzby: 24 hodin
Stiedni TSA&Seal funkci podporujicich daleZité ¢innosti QCA, Kalenda¥ 8x5 pro KCA, 24 x
KCA, QVerify, resp. TSA&Seal. Néktera ze sluzeb vykazuje 7 pro ostatni
funkéni vady, pouze nékteré funkce nejsou plné funkéni.
Priorita 4 QCA, KCA, QVerify, resp. TSA&Seal je operativni, zavada | Odezva: 60 minut
nema vliv na ¢innost QCA, KCA, QVerify, resp. TSA&Seal. o )
Nizka Vyskytuji se nedostatky nepodstatné povahy, které Obnoveni Sluzby: 5 dni

zpUsobuji napriklad nekomfortni ovladani uzivatelem
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Parametry reseni

Priorita Definice priority poZzadavku .
pozadavku — SLA
ztéZujici bézny provoz, resp. zvysujici pracnost Cinnostiv | Kalendar: 8x5 pro KCA, 24
béZném provozu. X 7 pro ostatni
Priorita pozadavku zaroven zahrnuje situace, kdy
nékteré funkce prokazatelné selhaly, ale nejsou v dany
moment vyuzivany nebo nemaji zadny vliv na fadny chod
QCA, KCA, QVerify, resp. TSA&Seal.
Pozadavkem je Zadost o podani informace (dotaz, Odezva: 60 minut
. vysvétleni).
Priorita 5 Obnoveni Sluzby: 20 dnu
Ostatni

Kalendar: 8x5 pro KCA, 24
X 7 pro ostatni

6.2 Pro provozni prostredi klientské instance

Parametry reseni

Priorita Definice priority poZzadavku .
pozadavku SLA
Nékteré nebo vsechny ¢asti TSA_izol nebo RA selhaly a Odezva: 60 minut
jsou zcela nefunkéni nebo je jejich funkénost omezena
tak, Ze je kritickym zplsobem ovlivnéna ¢innost TSA_izol Dostaveni se na misto:
Priorita 1 . v . NBD
nebo je nefunkéni RA.
Kriticka Obnoveni Sluzby: do 2
pracovnich dnl
Kalendaf: 8x5
Cinnost TSA_izol nebo RA je podstatné omezena, Odezva: 60 minut
nékteré ¢asti selhaly a jsou zcela nefunkéni nebo je jejich
Y T , . Dostaveni se na misto: do
o funkénost omezena tak, Ze je zasadnim zplisobem ) .
Priorita 2 ovlivnéna jejich ¢innost, u TSA_izol napf. neni dostupna 2 pracovnich dnd
Vysoka jedna instance. Obnoveni Sluzby: do 3
pracovnich dnl
Kalendaf: 8x5
Priorita 3 TSA_izol nebo RA jsou funkéni pouze ¢astecné, TSA izol |Odezva: 60 minut
riorita
nebo RA jsou ovlivnény selhanim nebo omezenim ) )
Stredni nékteré z jejich funkci podporujicich dlleZité cinnosti. Dostaveni se na misto: do

2 pracovnich dnli
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Parametry reseni

Priorita Definice priority poZzadavku .
pozadavku SLA
Néktera ze sluzeb vykazuje funkcni vady, pouze nékteré | Obnoveni Sluzby: do 5
funkce nejsou plné funkéni. pracovnich dnl
Kalendaf: 8x5
TSA izol nebo RA jsou operativni, zdvada nema vliv na Odezva: 60 minut
jejich ¢innost. Vyskytuji se nedostatky nepodstatné
povahy, které zplsobuji napfiklad nekomfortni ovladani Dostaveni se na misto: do
v wy e vy v o 3 pracovnich dnt
L uzivatelem ztézujici bézny provoz, resp. zvysujici
Priorita 4 .. e
pracnost ¢innosti v béZném provozu. Obnoveni Sluzby: do 10
Nizka i ¥
Priorita poZadavku zaroven zahrnuje situace, kdy pracovnich dnd
nékteré funkce prokazatelné selhaly, ale nejsou v dany KalendaF: 8x5
moment vyuzivany nebo nemaji zadny vliv na fadny chod
TSA izol a RA.
Pozadavkem je Zadost o podani informace (dotaz, Odezva: 60 minut
vysvétleni).
Dostaveni se na misto: do
Priorita 5 10 pracovnich dn(
Ostatni Obnoveni Sluzby: do 20

pracovnich dna

Kalendar: 8x5
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