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Kupni smlouva
uzaviena dle ust. § 2079 a nasl. zak. ¢. 89/2012 Sh., ob&anského zékoniku

Kupujici: Oblastni nemocnice Kolin, a.s., nemocnice Stfedoc¢eského kraje

Se sidlem: Zizkova 146, 280 02 Kolin III.

IC: 272 56 391

DIC: CZ 272 56 391

Zastoupeny: MUDr. Petrem Chudomelem, MBA — pfedsedou predstavenstva a Mgr. Ivetou MikSikovou —
mistopredsedkyni predstavenstva.

Bankovni spojeni: Komeréni banka a.s. — pobocka Kolin

¢. Uctu: 8138-151/0100

Spole¢nost je zapsana v Obchodnim rejstiiku vedeném Méstskym soudem v Praze, dne 21. ¢ervna 2005, oddil
B, vlozka 10018.

na strané jedné (dale jen ,kupujici‘)

a

Prodavajici: GAPP System, spol. s r.o.

Zapsan: v obchodnim rejstiiku vedeném u Méstskeho soudu v Praze v oddile C vloZce 27177
Se sidlem: Petrzilkova 2565/23, 158 00 Praha 5

IC: 60487291

DIC: CZ60487291

Zastoupeny: Ing. Jifim Palkovskym, jednatelem

Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s

ID datové schranky: g5a7pm7

na strané druhé (dale jen ,prodavajici’)

prodavajici a kupujici dale také jako ,smluvni strany"
nebo jednotlivé jako ,smluvni strana"

timto uzaviraji tuto kupni smlouvu v souladu s ustanovenim § 2079 a nasl. zakona ¢. 89/2012 Sbh., ob¢ansky

zakonik, v platném a (¢inném znéni (dale jen ,obéansky zakonik"), jako vysledek zadavaciho fizeni na realizaci
vefejné zakazky malého rozsahu nazvané ,Log manager” (dale jen ,vefejna zakazka“).

l. Predmét smlouvy

1. Predmétem teto smlouvy je zavazek prodavajiciho odevzdat kupujicimu komplexni systém ,Log manager”

zajistujici monitoring, sbér, centralni ukladani logti pro vyhodnocovani bezpe¢nostnich udalosti (logt)
z infrastrukturnich prvku (sitova infrastruktura, servery, atd), databazi, aplikaci, pracovnich stanic a
dalsich zdroju v datovém (IT) prostredi Oblastni nemocnice Kolin, a.s., nemocnice Stfedoceského kraje,
dale v této smlouvé specifikovany — (dale jen ,log manager* nebo ,pfedmét pInéni*), véetné poskytnuti vSech
licenci k uZivani software log manager, zajistit kupujicimu moznost uzivani software na zakladé poskytnutych
licenci dle pfislusného licenéniho ujednani a umoznit kupujicimu nabyt k piedmétu pinéni vlastnické pravo.
Soucasti pfedmétu pinéni prodavajiciho dle této smlouvy je rovnéz poskytnuti sluzeb spoéivajicich v provedeni
Uplné instalaci, implementaci a integraci systému log manager do systému kupujiciho, v¢. Uplného zprovoznéni
pfedmétu pinéni, a poskytnuti vdech sluzeb s tim souvisejicich, poskytovani servisni podpory za podminek
v této smlouvé stanovenych.

. Specifikace pfedmétu plnéni dle této smlouvy je podrobné uvedena v pfiloze €. 1, ktera tvofi nedilnou soucast
teto smlouvy. Prislusné licence k pfedmétu pinéni jsou poskytovany jako licence neomezené pro potieby
kupujiciho, tzn. licence zahrnuje pfistup pro neomezeny pocet uZivatell, uloZzeni neomezeného poctu archivalii,
a ma neomezenou ¢asovou platnost,

. Prodéavajici prohladuje, Zze pfedmét plnéni dle této smlouvy je zcela v souladu s pozadavky kupujiciho
uvedenymi v souvisejici zadavaci dokumentaci, jeZ byla podkladem pro zahajeni zadavaciho fizeni na vefejnou
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zakazku, ve kterém byl prodavajici vybran jako nejvyhodnéjsi dodavatel a na jehoZ zakladé je uzavirana tato
smlouva a Ze je vylucné opravnén poskytnout pfedmét pinéni, Ze na pfedmétu plnéni nevaznou Zzadna prava
tretich osob a Ze neni dana zadna pfekazka, ktera by mu branila s pfedmétem pinéni podle této smlouvy
disponovat a prevést na kupujiciho vlastnické pravo k pfredmétu plnéni. Prodavajici prohlasuje, Ze pfedmét
plnéni nema Zadné vady, ktere by branily jeho pouziti ke sjednanym ¢i obvyklym Gceldm.

4. Prodavajici je povinen zajistit pfedani potfebnych licencnich klicd k software pfedmétu pInéni bud' v tisténé
podobé, nebo elektronicky, pfipadné prostfednictvim bezplatného portalu. Soucasti pfedmétu pinéni je tedy
také instalacni médium CD/DVD nebo zaji$téni a umoZnéni pfistupu na portal, odkud Ize kdykoliv bezplatné
stahnout obraz téchto médii ve formatu *.iso.

5. Prodavajici prohladuje, Zze piedmét plnéni dle této smlouvy je zcela v souladu s poZadavky kupujiciho
uvedenymi v zadavaci dokumentaci na vefejnou zakazku, a ze je pIné opravnén poskytnout kupujicimu licence
k uzivani predmétu pinéni a Ze neni dana zadné prekazka v tomto ohledu. Prodavajici prohlaSuje, Ze predmét
plnéni nema Zadné vady, které by branily jeho pouziti ke sjednanym ¢&i obvyklym Gcellim. Prodavajici
prohlasuje, Ze pfedmét pinéni splfiuje veskeré pozadavky vyplyvajici z oznameni Ministerstva vnitra, kterym se
zvefejfiuje narodni standard pro elektronické systémy spisové sluzby, ¢. 64/2012, a vyhlasky ¢. 98/2012, o
zdravotnické dokumentaci, ve znéni vyhlasky ¢. 236/2013 Sh., a dalSich souvisejicich pfedpisd, z nafizeni
Evropskeho parlamentu a Rady (EU) &. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitinim trhu a o zruseni smérmice 1999/93/ES (elDAS), zakona ¢. 297/2016 Sb., o
sluzbach vytvarejicich dlvéru pro el. transakce; zakona €. 499/2004 Sb., o archivnictvi a spisove sluzbé a o
zméné nékterych zakonl, a z narodniho standardu pro elektronické systémy spisové sluzby (NSESSS) v
aktualnim znéni, a zavazuje se v souvislosti s dodavkou pfedmétu pinéni spinit veskeré povinnosti z téchto
pfedpist vyplyvajici.

6. Prodavajici se zavazuje volit v ramci dodavky pfedmétu pInéni dle této smlouvy a pInéni dalSich povinnosti dle
této smlouvy takové metody a pracovni postupy, jimiz napini poZadavky na soci&lné odpovédné chovani
(napfiklad bude poskytovat rovné pracovni prilezitosti, moznosti socialniho zaclenéni, a zohledni dal3i socialné
relevantni hlediska), dale poZadavky na environmentalné odpovédné jednani (napfiklad zohledni dopady
¢innosti na Zivotni prostredi, trvale udrZitelny rozvoj, Zivotni cyklus dodavky a pfipadné dalsi environmentalné
relevantni hlediska spojena s dodavkou predmétu plnéni a jeho uzivanim ze strany kupujiciho, a poZzadavky na
inovace (vé. implementace nového nebo znacné zlepSeného produktu, sluzby nebo postupu souvisejici
s predmétem plnéni).

7. Kupujici se zavazuje pfedmét pinéni pfevzit a zaplatit prodavajicimu nize uvedenou kupni cenu.

Il. Kupnicena

1. Kupni cena za zajisténi predmétu pinéni dle této smlouvy prodavajicim je sjednana v souladu s cenou, kterou
prodavajici nabidl v ramei zadavaciho fizeni na vefejnou zakazku.

2. Kupni cena za zajisténi pfedmétu pinéni dle této smlouvy €ini: 1 900 346,- K& bez DPH, 1j. 2 299 418,66 ,- K¢
vé. 21 % DPH.

3. Kupni cena véetné DPH je sjednana jako zavazna a nejvyse pfipustna. Kupni cena véetné DPH mizZe byt
ménéna pouze v souvislosti se zménou dariovych predpist ohledné dané z pfidané hodnoty (DPH) majici
prokazatelny vliv na cenu pfedmétu pinéni. Z jakychkoliv jinych divodd nesmi byt nabidkova cena ménéna.

4. V kupni cené jsou zahrnuty veskeré naklady prodavajiciho nezbytné pro fadné a véasné spinéni celého
pfedmétu pinéni dle této smlouvy, a to zejména veskerée poplatky, dané a clo apod.

lll. Platebni podminky

1. Kupujici se zavazuje zaplatit prodavajicimu kupni cenu bezhotovostnim pfevodem na bankovni (Cet
prodavajiciho uvedeny v této smlouvé na zakladé dafového dokladu (faktury) vystaveného prodavajicim po
ovéreni spInéni povinnosti prodavajiciho dodat fadny pfedmét pinéni bez vad (tj. s poZzadovanymi vlastnostmi
a specifikacemi) kupujicimu (i bez vad kvantitativnich tzn. v pozadovaném poétu kus() tedy po podpisu
predavaciho protokolu podle ¢lanku V. odst. 7 této smlouvy. Kopie pfedavaciho protokolu podepsaného ze
strany kupujiciho musi byt pfipojena jako pfiloha danového dokladu (faktury). Splatnost dafiového deokladu
(faktury) ¢ini 30 dn od jeho prokazatelného doruceni kupujicimu.
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Prodavajici se touto smlouvou zavazuje, ze jim vystaveny danovy doklad (faktura) bude obsahovat viechny
naleZitosti fadného dafiového dokladu dle platné pravni Gpravy a této smlouvy, a dale text: Vefejna zakazka je
soucasti projektu ,Zvyseni kybemetické bezpecnosti ON Kolin, reg. ¢. CZ.06.01.01/00/22_004/0000111,
financovaného z programu IROP+ Ministerstva pro mistni rozvoj CR".

V pfipadé, ze danovy doklad (faktura) nebude mit odpovidajici néleZitosti popf. pfilohy, je kupujici opravnén
zaslat jej ve IhGté splatnosti zpét prodavajicimu k doplnéni, aniz se tak dostane do prodleni se splatnosti.
Davody vraceni sdéli kupujici prodavajicimu pisemné zaroveri s vracenym darovym dokladem (fakturou). V
zavislosti na povaze zavady je prodavajici povinen danovy doklad (fakturu) véetné jeho pfiloh opravit nebo
vyhotovit novy. Lhita splatnosti poéina bézet znovu od opétovného doruceni nalezité doplnénych &i opraveneho
dariovenho dokladu (faktury).

V pripadé prodleni kupujiciho s Ghradou kupni ceny je prodavajici opravnén pozadovat po kupujicim zaplaceni
Grokd z prodleni ve vy3i 0,01% z dluzné ¢astky za kazdy den prodleni.

Prodavajici prohlasuje a svym podpisem této smlouvy kupujiciho ujistuje, Ze neni nespolehlivym platcem dané
ve smyslu zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpist (dale jen ,Zakon o
DPH"), a Ze proti nému neni vedeno fizeni o zapis do evidence nespolehlivych platcd dané ve smyslu Zakona
o DPH, a zahajeni takového fizeni prodavajicimu nehrozi. Prodavajici je povinen neprodlené kupujicimu
pisemné oznamit jakoukoliv zménu tykajici se skuteCnosti, Ze prodavajici neni nespolehlivym platcem dané.
Stane-li se prodavajici nespolehlivym platcem ma kupujici pravo jednat dle § 109a Zakona o DPH a uhradit
spravci dané dan za prodavajiciho, pfiemz takto uhrazena Castka dané se zapocita na Ghradu zavazk(
kupujiciho dle této Smlouvy. Stane-li se prodavajici nespolehlivym platcem, pak kupujicimu vznikne povinnost
zaplatit prodavajicimu ¢astku odpovidajici DPH z jim vystaveného dafiového dokladu jenom v pfipadé, Zze
prodavajici nade v&i pochybnost prokaze jeji zaplaceni svému spravci dané.

Prodéavajici prohlasuje, ze jeho Gcet uvedeny v zahlavi teto smlouvy je jeho (ftem jako poskytovatele
zdanitelného pinéni dle Zakona o DPH, ktery je spravcem dané zvefejnén zplisobem umozriujicim dalkovy
pfistup, a zavazuje se zajistit, ze tomu tak bude také ke dni vystaveni dafiového dokladu (faktury) na kupni
cenu predmétu pinéni a take ke dni provedeni thrady kupni ceny kupujicim; v opacéném pfipadé nebude
kupuijici v prodleni v disledku neprovedeni platby kupni ceny do doby neZ prodavajici zjedna napravu a
pisemné o tom vyrozumi kupujiciho.

IV. Termin plnéni

Prodavajici se zavazuje zajistit predmét plnéni kupujicimu dle podminek sjednanych v él. V. této smlouvy
nejpozdéji do osmi (8) tydnl od data podpisu této smlouvy. Sdéleni o podpisu této smlouvy ze strany kupujiciho
bude prodavajicimu zaslano prostfednictvim elektronického nastroje kupujiciho Tender arena a soucasné
prostiednictvim datové schranky. Prodavajici se zavazuje zajistit a zachovat moznost pfijimani komerénich
datovych zprav do své datové schranky.

Kupuijici si vyhrazuje pravo na posunuti terminu realizace pfedmetu pinéni dle teto smlouvy z diivodd na jeho
strané. Prodavajicimu z takového posunu terminu nebude vyplyvat pravo na G¢tovani jakychkoliv smluvnich
pokut, navyseni cen ¢i nahrady Skody.

Prodavajici je povinen zahéjit plnéni dle této smlouvy bezprostfedné po podpisu této smlouvy.

V. Misto a zplsob plnéni

Predmét pinéni bude pfedan v arealu nemocnice na adrese sidla objednatele: Zizkova 146, 280 02 Kolin Ill.
Prodavajici navrhne kupujicimu pfesny termin pfedani pfedmétu plnéni, a to pisemné tak, aby zprava o
navrhovaném terminu odevzdani byla doru¢ena kupujicimu nejméné osm (8) dni pied navrhovanym terminem
odevzdanim pfedmétu pInéni. Kupujici je opravnén pozadovat, aby prodavajici odevzdal pfedmét pinéni v misté
pInéni v jiny nez navrhovany den, a to i v den pracovniho volna nebo v jiny den a v ¢ase stanoveném kupujicim;
prodavajici je povinen takové Zadosti vyhovét.

Kontaktni osobou a odpovédnym zaméstnancem kupujiciho je pro tcely této smiouvy uréen || Gz

. Kontaktni osobou prodavajiciho je pro ugely této smiouvy |G
I
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5. Prodavajici je soucasné povinen piedem sdélit kupujicimu, které vybaveni je nutné mit pfipravené v misté
dodani pfedmétu plnéni a jaky zpisob souéinnosti od kupujiciho ofekava k uspésnému pfedani pfedmétu
plnéni a ovéfeni jeho vlastnosti.

6. Kupujici se zavazuje poskytnout véas veskeré potfebné vybaveni nutné pro predani pfedmétu plnéni a ovéreni
jeho vlastnosti a poskytnout k tomu potiebnou soucinnost.

7. Po pfedani pfedmétu pInéni a po ovéfeni vlastnosti pfedmétu plnéni a spinéni dalSich povinnosti prodavajiciho
dle této smlouvy bude kupujicim a prodavajicim podepsan protokel o poskytnuti pfedmétu pinéni, ktery bude
obsahovat niZe uvedené naleZitosti:

a) oznaceni dodaciho listu/ protokolu a jeho éislo,

b) nazev a sidlo prodavajiciho a kupujiciho,

c) Cislo této kupni smlouvy,

d) oznaceni dodaného a nedodaného pfedmétu pinéni a jeho mnoZstvi (kupujici viak neni povinen pfevzit
nekompletni nebo vadny pfedmét pinéni),

e) datum predani a pfevzeti predmétu pinéni,

f) stav predmétu pinéni v ckamZiku jeho piiedani a pievzeti v&. potvrzeni ovéfeni integrace s ostatnimi systémy
kupujiciho a kompatibilité s ostatnimi systémy kupujiciho v rozsahu poZadovaném v zadavaci dokumentaci
na vefejnou zakazku,

g) jiné naleZitosti dlileZite pro pfedani a pfevzeti pfedmétu plnéni.

Jako prilohy pfedavaciho protokolu budou pfipojeny (i) dodaci list a (i) zaruéni list s uvedenim délky zarucni

doby. Nejpozdéji pfed podpisem pfedavaciho protokolu prodavajici pfeda kupujicimu Uplnou dokumentaci

k pfedmétu plnéni vé. navodu (manuélu) pro pouzivani pfedmétu pinéni, a veskerych dokumentu potiebnych

pro uzivani a provoz pfedmétu pinéni a pfislusné certifikéty.

8. Nesplnéni jakéhokoliv poZzadavku ¢i podminky (specifikace) uvedeného v zadavaci dokumentaci na vefejnou
zakazku se vZdy povaZuje za podstatnou vadu pfedmétu pinéni. Kupujici neni povinen pfevzit pfedmét pinéni
¢i jeho Cast, pokud je pfedmét pInéni (Ci jeho Cast) vadny nebo jinak nespliiuje podminky dle této smlouvy
véetné podminek uvedenych v zadavaci dokumentaci vefejné zakazky nebo pokud nebylo mozné ovéfit jeho
vlastnosti.

9. Smluvni strany se dohodly na tom, ze k poskytnuti pfedmétu plnéni kupujicimu dochazi okamzikem jeho
odevzdani kupujicimu.

10. Vlastnické pravo k pfedmétu pinéni pfechazi z prodavajiciho na kupujiciho okamzikem podpisu pfedavaciho
protokolu o poskytnuti piedmétu plnéni kupujicim.

11. Protokol o poskytnuti pfedmétu pInéni podepisi a opatfi otisky razitek opravnéni zastupci obou smluvnich stran,
tj. statutarni organy nebo zaméstnanci ¢i osoby, ktere budou povéfeny pfislusSnym vedoucim zaméstnancem
(statutarnim organem) k realizaci tohoto smluvniho vztahu, zejména na z&kladé pIné moci, internim predpisem
apod. Takto opatfeny protokol o poskytnuti pfedmétu pinéni slouzi jako doklad o fadnem predani a pfevzeti
predmétu plnéni.

12. Prodavajici je povinen pfedat pfedmeét pinéni, zajistit jeho instalaci a implementaci bez omezeni provozu
nemocnice. Prodavajici je povinen pfizplsobit svou innost pozadavkim provozu nemocnice kupujiciho.

VI. Poddodavatelé prodavajiciho

1. Prodavajici se zavazuje pfi poskytovani pfedmétu pinéni vyuzit vyhradné poddodavatele, kiefi jsou uvedeni
v pfiloze €. 2 této smlouvy ,Seznam poddodavatell®. Poddodavatelé jsou povinni plnit ty ¢asti pinéni, které
specifikuje pfiloha €. 2 smlouvy, a to pIné v souladu s podminkami této smlouvy. Prodavajici vSak odpovida za
plnéni svych zavazkil podle této smlouvy bez ohledu na to, Ze k jejimu pInéni bude uZivat poddodavatele, a to
véetné plne odpovédnosti za vznik Skody zplsobené poddodavateli.

2. Vyména kteréhokoli z poddodavatelli uvedenych v pfiloze €. 2 teto smlouvy je mozna jen s pfedchozim
pisemnym souhlasem kupujiciho, ktery sviij souhlas nebude bezdiivodné odpirat ¢i zdrzovat. Za dlvod
k odepfeni souhlasu se vSak povaZuje, pokud ma jit o vymenu poddodavatele, pomoci kterého prodavajici
prokazoval v zadavacim fizeni na vefejnou zakazku kvalifikaci a prodavajici neprokéaze zplsobem stanovenym
pro prokazovani kvalifikace v zadavacim fizeni na vefejnou zakézku, ze novy poddodavatel splfiuje kvalifikaci
minimalné v rozsahu, vnémz ji v zadavacim fizeni na vefejnou zakazku prokazal plvodni poddodavatel;
kupujici je rovnéz opravnén odepfit souhlas s vyménou poddodavatele tehdy, pokud navrhovany novy
poddodavatel podal v zadavacim fizeni na vefejnou zakazku vlastni nabidku nebo je subjektem, ktery jiz
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poskytoval kupujicimu sluzby, na jEjiChZ zakladé vznikla kupujicimu $koda nebo pokud mél kupujici k takto
poskytovanym sluzbam namitky souvisejici s kvalitou, rozsahem ¢i G¢tovanim sluzeb. Kupujici je také opravnén
pozadovat vyménu poddodavatele, pokud tento prokazatelné pfispiva k vadnému poskytovani predmétu pinéni
a prodavajici je povinen této Zadosti vyhovét.
3. Poruseni jakékoli povinnosti dle tohoto élanku prodavajicim opraviiuje kupujiciho k odstoupeni od této smlouvy.

VIl.Zaruéni podminky a sluzby podpory

1. Prodavajici poskytuje kupujicimu zaruku za jakost pfedmétu pinéni spocivajici v tom, Ze pfedmét pInéni, jakoz
i jeho veskeré casti i jednotlivé komponenty, bude po zaruéni dobu funkéni bez vad a zplsobily pro pouziti k
ujednanym, pfipadné jinak obvyklym ucelim a zachova si ujednané, pfipadné jinak obvyklé viastnosti.

2. Zaruka za jakost a sluzby podpory ve vztahu k pfedmétu pinéni se sjednavaji na dobu 60 (Sedesat) mésicl ode
dne vystaveni pfedavaciho protokolu k pfedmétu pinéni v rozsahu dle této smlouvy kupujicim, pficemz po tuto
dobu je prodavajici povinen poskytovat kupujicimu sluzby podpory s dostupnosti podpory v ¢eském jazyce v
rezimu miniméalné 5x9 s reakéni dobou do 2 hodin od nahladeni v nasledujicim rozsahu:

- feSeni pfipadnych incidentd prostfednictvim e-mailu,
- TeSeni pfipadnych incident( prostfednictvim vzdaleného pfistupu,
- feSeni pfipadnych incidentl telefonicky,
- minimalné 2 MD roéné na pfipadné rozvojové véci pfedmétu plnéni,
zajisténi podpory vyrobce na aktualizaci systemu a parserd po dobu 5 let,
- aktualizaci SW minimalné 4x roéné.
V ramci zaruky a sluzby podpory k pfedmétu pinéni prodavajici garantuje dobu néstupu a zahajeni opravy
hardware soucasti predmétu plnéni v misté instalace serveru s garantovanou odezvou nasledujici pracovni den
od nahlaseni pripadné zéavady.
Uroven sluzeb servisni podpory musi odpovidat miniméalné pozadavkim uvedenym v zadavaci dokumentaci na
vefejnou zakazku.

3. Prodavajici se zavazuje po celou dobu platnosti zaruky zajistit kupujicimu bezplatny pfistup ke vSem
relevantnim/novym verzim (a opravnym balickiim) software pfedmétu pinéni. Prodavajici se zaroven zavazuje
informovat kupujiciho o novych verzich a funkénostech systému predmétu plnéni, které mohou rozsifovat
dodané fedeni zplsobem, ktery kupujici shleda ve shodé s potfebami daliho rozvoje dodaneho feseni.

4, Zarucni servis a sluzbu podpory bude prodavajici provadét bezplatné, nebot cena sluzeb podpory je zahrnuta
v kupni cené pfedmétu pinéni.

5. Je-li vadné pinéni podstatnym poruSenim této smlouvy, mé kupujici dle své volby pravo na odstranéni vady
dodanim nového predmétu plnéni, na odstranéni vady pfedmétu pinéni, na pfiméfenou slevu nebo na
odstoupeni od této smlouvy.

VI.  Odstoupeni od smlouvy

1. Kterakoliv smluvni strana mizZe od této smlouvy odstoupit, pokud zjisti podstatne poruseni této smlouvy
druhou smluvni stranou.

2. Pro (cely této smlouvy se za podstatné porugeni smluvnich povinnosti povazuje takové porudeni, u kierého
smluvni strana porusujici smlouvu méla nebo mohla predpokladat, ze pfi takovemto porudeni smlouvy, s
piihlédnutim ke vSem okolnostem, by druha smluvni strana neméla zajem smlouvu uzaviit; zejména:

- prodleni s Ghradou kupni ceny nebo jeji ¢asti delSim 60 kalendarnich dnd;
prodleni prodavajiciho s dodanim predmétu pinéni dle této smlouvy delSim neZ 15 kalendafnich dnd;
jestlize prodavajici ujistil kupujiciho, Ze pfedmét pinéni ma urcite viastnosti, zejména vlastnosti kupujicim
vyslovné vyminéné, anebo Ze nema zadné vady, a toto ujisténi se nasledné ukaze nepravdivym;

- nemoznost odstranéni vady pfedmétu plnéni; nebo

- v pfipadé, Ze se kterékoliv prohlaseni prodavajiciho uvedené v této smlouvé ukaze jako nepravdivé; nebo
zahajeni insolvencniho fizeni vici prodavajicimu pred dodanim pfedmétu pinéni kupujicimu.

3 Odstoupenl od této kupni smlouvy musi mit pisemnou formu, musi v ném byt pfesné popsan divod
odstoupeni, a musi byt podepsano odstupujici smluvni stranou, jinak je odstoupeni od této kupni smlouvy

Stranka5z 8



m/m©o B L A S T N |
& & NEMOCNICE KOLIN
b 2 kKCilOVva spolednost
neplatné. Tato smlouva zanika ke dni dorueni oznameni odstupujici smluvni strany o odstoupeni druhé
smluvni strang.
4.  Odstoupeni od této smlouvy se nedotyka prava na nahradu Skody vzniklého z poruseni smluvni povinnosti,

prava na zaplaceni smluvni pokuty a roku z prodleni, ani ujednani o zpsobu feSeni sporl a volbé prava.

IX. Sankce

1. Pro pfipad prodleni prodavajiciho s terminem pinéni uvedenym v ¢l. IV. této smlouvy, se prodavajici zavazuje
uhradit kupujicimu smluvni pokutu ve vy3i 0,5 % celkove kupni ceny pfedmétu pinéni véetné DPH (tzn. ceny
celého pfedmétu pinéni dle této smlouvy) uvedené v ¢l. |l teto smlouvy, a to za kazdy i zapo€aty den prodleni.

2. Vpfipadé, ze prodavajici nedodrzi nastupni termin na opravu dle ¢l. VII. odst. 2 této smlouvy, zaplati
kupujicimu smluvni pokutu ve vysi 1.000,- K¢ za kazdou zapocCatou hodinu prodleni s nastoupenim na
odstrafovani nahladené zavady dle této smlouvy.

3. Uplatnénim prav z vad ¢i uplatnénim smluvnich pokut neni dotéeno pravo na nahradu (jmy (Skody) v piné
vy3i. Smluvni pokutu je kupujici opravnén zapogist oproti pohledévce prodavajiciho.

4, Pro vypoCet smluvni pokuty urené procentem je rozhodna celkova kupni cena véetné DPH (tzn. cena celého
pfedmétu pinéni uvedena v €l. Il této smlouvy).

5. Smluvni pokuta je splatna do patnacti (15) dnti ode dne doruéeni vyzvy k jejimu zaplaceni. Dnem zaplaceni
se rozumi den pfipsani prislusné astky na Gcet kupujiciho.

X. Zavérecna ustanoveni

1. Tato smlouva nabyva platnosti okamzikem jejiho podpisu posledni smiuvni stranou a G¢innosti okamzikem
jejiho uvefejnéni v registru smiuv.

2. Tato smlouva se uzavira elektronicky tak, Ze kupujici elektronicky podepise navrh smlouvy predlozeny jiz
podepsany ze strany prodavajiciho v ramci zadavaciho fizeni na vefiejnou zakazku a zasle takto podepsanou
smlouvu prodavajicimu prostfednictvim elektronického nastroje zadavatele Tender arena dostupném na
www.tenderarena.cz a také datovou schrankou. Prodavajici se zavazuije zajistit a zachovat moznost pfijimani
komercnich datovych zprav do své datové schranky.

3. Prodéavajici je dle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o
zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich pfedpist, osobou povinnou
spoluptsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych
vydaj.

4. Prodéavajici je povinen archivovat originalni vyhotoveni smlouvy, jeji dodatky, originaly Ucetnich dokladd a
daldich doklad( vztahujicich se k realizaci pfedmétu této smlouvy po dobu 10 let od zaniku zavazku
vyplyvajiciho ze smlouvy, minimalné vsak do konce roku 2035. Po tuto dobu je prodavajici povinen umoznit
osobam opravnénym k vykonu kontroly projektl provést kontrolu doklad( souvisejicich s plnénim této
smlouvy,

5. Prava vznikla z této smlouvy nesmi byt postoupena bez predchoziho pisemného souhlasu druhé smiuvni
strany. Za pisemnou formu nebude pro tento (¢el povaZzovana vyména e-mailovych, €i jinych elektronickych
zZprav.

6. Tato smlouva je uzavfena podle prava Ceské republiky. Ve vécech vislovné neupravenych touto smiouvou
se smluvni vztah fidi zakonem ¢. 89/2012 Sh., obansky zakonik, v ucinném znéni. Smiuvni strany se
dohodly, Ze jakékoliv spory mezi smluvnimi stranami z t&to smlouvy ¢i v souvislosti s ni budou fe$eny soudy
Ceské republiky a mistné pfislusnym k projednani a k rozhodnuti sporu v prvnim stupni bude soud uréeny
podle mista sidla kupujiciho, ledaze zakon stanovi pfislusnost vyluénou.

7. Smluvni strany na sebe prebiraji nebezpedi zmény okolnosti v souvislosti s pravy a povinnostmi smluvnich
stran vzniklymi na zakladé této smlouvy. Smiuvni strany vyluéuiji uplatnéni ustanoveni § 1765 odst. 1 a2 § 1766
ob&anského zakoniku na svij smluvni vztah zaloZeny touto smlouvou.

8. Nevymahatelnost nebo neplatnost kteréhokoli ustanoveni této smlouvy neovlivni vymahatelnost nebo platnost
teto smlouvy jako celku, vyjma téch pfipad(, kdy takové nevymahatelné nebo neplatné ustanoveni nelze
vyélenit z t&to smlouvy, aniz by tim pozbyla platnosti. Smluvni strany se pro takovy pfipad zavazuji vynalozit

Stranka 6z 8



mJm©o B L A S T N_ I
%ﬁ NEMOCNICE Kpl.lN

10.

1.

12

13.

~ i akeciowa spol

nost

v dobré vife veskeré Usili na nahrazeni takového neplatného nebo nevymahatelného ustanoveni
vymahatelnym a platnym ustanovenim, jehoz Gcel v nejvy$si mozné mife odpovida Ucelu puvodniho
ustanoveni a cilim této smlouvy.
Smluvni strany si nepfeji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakakoliv prava a
povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smiuvnimi stranami &i zvyklosti
zachovavanych obecné ¢i v odvétvi tykajicim se pfedmétu pinéni této smlouvy, ledaZe je ve smlouvé vyslovné
sjednano jinak. Vedle shora uvedeného si smluvni strany potvrzuji, Ze si nejsou védomy Zadnych dosud mezi
nimi zavedenych obchodnich zvyklosti &i praxe.
Kupujici je opravnén zvefejnit piné znéni podminek a obsah uzavieného smluvniho vztahu. Prodavajici piné
souhlasi se zvefejnénim véech nalezZitosti tohoto smluvniho vztahu (véetné piného textu této smlouvy a jejich
pfiloh) a pfipadné téz smluvnich vztahi s touto smlouvou souvisejicich v zakonem pozadovaném rozsahu (tj.
v registru smiuv). Prodavajici v této souvislosti prohlasuje, Ze tato smlouva neobsahuje jeho obchodni
tajemstvi, které by mélo byt utajeno. Prodavajici je povinen zajistit a prohladuje, Ze zajistil, Ze tato smlouva
neobsahuje ani jiné Udaje (napf. osobni Udaje osob), které by nemély byt zvefejnény dle platnych pravnich
predpist. Pro pfipad, Ze by prodavajici zjistil, Ze tato smlouva obsahuje v ur€itych ustanoveni (daje (napf.
osobni Udaje osob), které dle pravnich predpisti nemaji byt zvefejnény, zavazuje se na tuto skutecnost
kupujiciho bez odkladu, nejdéle v8ak do sedmi dnli od uzavfeni smlouvy, pisemné upozornit, a sou¢asné
kupujicimu pfedat kopii uzaviené smlouvy se zaCermnénymi Udaji, které nemaji byt zvefejnény a pisemné
pozadat, aby smlouva byla zvefejnéna bez téchto (daju. Kupujici v8ak neni povinen Zadosti prodavajiciho
vyhovét, pokud dojde k zavéru, Ze je nedlivodna.
Zména nebo doplnéni smlouvy miZe byt uskute¢néna pouze pisemnym dodatkem k této smlouvé
podepsanym obéma smluvnimi stranami.
Prodavajici prohladuje, Ze neni na seznamu tzv. sankcionovanych osob ve smyslu nafizeni Rady (EU)
¢. 269/2014, nafizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006; neni dodavatelem ve smyslu
nafizeni Rady (EU) &. 2022/576, tj. Ze neni:
a) ruskym statnim prislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i organem se sidlem v Rusku,
b)  pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo €i nepfimo vlastnény
nékterym ze subjektd uvedenych v pismeni a), nebo
c¢) fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem nebo na pokyn
nékterého ze subjektll uvedenych v pismeni a) nebo b).

Prodavajici prohladuje, Ze pfi pinéni této smlouvy nevyuzije poddodavatele, ktery by pinil vice nez 10 %
hodnoty pfedmétu pinéni, a ktery by zéaroven naplnil vySe uvedena pism. a) — c). Soucasné se prodavajici
zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou agresi na (zemi
Ukrajiny viéi Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady (EU) €. 269/2014 ve
spojeni s provadécim nafizenim Rady (EU) €. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a nafizeni Rady
(ES) ¢. 765/2006 nebo v jejich prospéch.
Nedilnou sougasti této smlouvy jsou pfilohy.

Pfiloha ¢. 1 — Specifikace pfedmétu pinéni.

Priloha ¢. 2 — Seznam poddodavatelli / Prohlaseni o neexistenci poddodavateld.

Priloha €. 3 - RealizaCni tym
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Vi dne
KUPUJICI:

DigitdIné podepsal MUDr.
MUDr. Petr Petr Chudomel MBA

Datum: 2024.03.14
ChUdomeI MBA 10:05:39 +01'00'

Oblastni nemocnice Kolin, a.s.,
nemochice Stiedoceského kraje
MUDr. Petr Chudomel, MBA
predseda predstavenstva

DigitaIné podepsal Mar.
Mg r. lveta Iveta Miksikova
Ml kglzkovar Datum: 2024.03.14

10:05:58 +01'00"
Oblastni nemocnice Kolin, a.s.,
nemocnice Stredoceského kraje
Mgr. Iveta MikSikova
mistopiedsedkyné piedstavenstva

PRODAVAJICI:

Ing. Jifi Palkovsky Saisars i

GAPP System, spol. s r.o.
Ing. Jifi Palkovsky
jednatel
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TECHNICKA SPECIFIKACE PREDMETU PLNENI
veiejné zakazky

»L0g manager”

Zadavatel s pfiméfenym vyuZitim § 89 odst. 5 zakona peclivé provéril zadavaci dokumentaci, zejména
jeji technické podminky a domniva se, Ze neobsahuje Zadné odkazy na konkrétni obchodni nazvy.
Pokud i pfes tuto peclivost, ve specifickych pfipadech, zadavaci podminky obsahuji poZadavky nebo
odkazy na obchodni firmy, nazvy nebo jména a pfijmeni, specificka oznaceni zboZi a sluzeb, které
plati pro urcitou osobu, popfipadé jeji organizacni slozku za pfiznacné, patenty na vynalezy, uZitné
vzory, pramyslové vzory, ochranné znamky nebo oznaceni ptvodu, odkaz na normy nebo technické
dokumenty, umoZiiuje zadavatel v takovém pfipadé pro pinéni vefejné zakazky pouiiti i jinych,
kvalitativné a technicky obdobnych rovnocennych reseni, a to s pfimérenym vyuZitim § 89 odst. 6
zakona.

Zadavatel nize uvadi své pozadavky na zajisténi predmétu plnéni verejné zakazky -
dodavka feseni SEM / SIEM (Security Event Managment / Security Information and
Event Managment) véetné HW appliance, které budou slouZit pro centralizovany shér
a spravu LOGu.

1) PoZadavky zadavatele na Technickou specifikaci:
Zadavatel pozaduje, aby G¢astnik vyplnil dva pravé sloupce niZe uvedené tabulky , Technicka specifikace -
pozadavky zadavatele®.

Ve sloupci ,Splnéni pozadavku“ U¢astnik uvede, zda spliuje zadavatelem pfedepsany pozadavek na technickou
specifikaci (vybere z nabidky ANO / NE).

Ve sloupci ,Zpusob splnéni poZadavku' Ucastnik uvede, jakym zplsobem spliuje zadavatelem predepsany
poZadavek na technickou specifikaci a zéaroveri uvede odkaz na dokumentaci, ktera spinéni tohoto poZadavku
prokazuije.

Technicka specifikace - poZadavky zadavatele:

PF. o Spinéni | Zpusob spinéni pozadavku
gislo ji2Eis pozsday iy zadavatels pozadavku | (odkaz na dokumentaci)
Obecné pozadavky na systém pro centralizovanou spravu logt,
udalosti a strojovych dat

Systém pracuje jako hardwarova appliance s jednim ucelenym webovym Datashest:
rozhranim pro v8echny administratorské i operatorske cinnosti. . :

1 gL Ny ol e L y Ano https://www.Logmanager.cz/#
Nevyzaduje instalaci dalsich systémi a aplikaci, vyjma podpory sbéru na Aot
pobockéach a agenta pro sbér Windows logi. Dolozte katalogovy list Y




produkty (datasheet) podrobné popisujici hardwarové i softwarové
parametry nabizeného systému.

Systém provadi zpracovani udalosti z pfeddefinovanych zdrojli logll
napfi¢ vyrobei aplikaci, operaénich systémi a sitového hardware (viz
seznam podporovanych zafizeni v Priloze €. 1 zadévaci dokumentace -
Seznam_padporovanych_systemu).

Ano

Podporuje viechny
pozadované systémy.

Veskera konfigurace systému se musi provadét v grafickém rozhrani
jednotné uZivatelské webové konzole. Systém poskytuje podporu pro
vizualni programovani pro viechny kroky zpracovani strojovych dat. Ve
webové kenzoli se nepfipousti konfigurace za vyuZiti skriptd, maker nebe
textovych konfiguracnich poli, do kierych se sloZité {extové skripty/makra
vkladaji.

Ano

Jednotne GUI pro veskerou
spravu.

Systém umoziiuje dopsani parser( pro vy$e neuvedena zafizeni
uZivatelem bez nutnosti spoluprace s virobcem nebo dodavatelem (v&.
subdodavatel{l) nabizeného systému - UZivatelsky definované parsery.
Dokumentace musi cbsahovat pfehledny névod na vytvareni
zakaznickych parserd a systém musi obsahovat moznost testovani a
lad&ni zakaznickych parser(l v jednotném oviadacim grafickém webovém
rozhrani viz bod &. 1. Viytvaieni a testovani parser( nesmi mit vliv na
provoz systému. Pro psani parser nesmi byt pouZito textové psani
pragramového kédu ale tzv. vizualni programovani, které automaticky
opravuje uzivatele a upozorfiuje ho na chyby. Pozadujeme predlozit
piislugnou dokumentaci k vytvaieni parser(i a testovani jejich funké&nosti.

Ang

Dokumentace:
nttps:/fdoc.Logmanager.cz/m
anual/3.8.%cs/webftoc.htmlip

arsery

Systém umoziiuje v grafickém rozhrani vizualniho programovaciho
jazyka snadno provadét tfidéni a znackovani vstupnich dat pro jejich
daldi zpracovani. Nepfipousti se nastavovani tfidéni vstupnich dat ve
formé skriptu/makra zobrazeného v textovém okné. PredloZte pfisludny
odkaz na dokumentaci popisujici funkénost tfidéni vstupnich dat,

Ano

Dokumentace:
https://doc.L.ogmanager.czim
anual/3.9.9/cstweblparsetfcla

ssifiers.html

Systém pfijima a zpracovava logy, udalosti a daldi strojové generovana
data prostfednictvim minimalné nasledujicich protokoll: SYSLOG (dle
RFC3164, RFC5424, RFC5425) a RELP. Systém musi umoZiigvat
pfijem logd i na rozsahu alespoii 50 UDP a TCP portil pro Zjednodugené
tfidéni vstupnich zprév. Dale poZadujeme podporu sbhéru strojovych dat
z databazi s nastavenim v grafickém menu systému minimalné pro
databaze MSSQL, MySQL, Cracle a PostgreSQL a to bez nutnosti
instalovat na databazovy server doplikovy software nebo agenta.
Predlozte detailni komunikaCni matrici nabizeného systému a
dokumentaci k nastaveni sbéru z databazi v grafickém rozhrani systému,

Ang

“Kamunikaéni matice:
https:ffdoc.Logmanager.cz/m
anual/3.9.%/csfcommunication

-matrix.hitmi
Nastavni ODBC Konektoru;
https://doc.Logmanager.cz/m
anuali3.9.9/cs/devices/sql-
agents.htm!"

Prijaté logy systém standardizuje do jednotného fermatu a logy jsou
normalizovany (rozdélovany) do piislusnych poli dle jejich typu. Zaroven
systém uchovava i originalni verzi zprav. Integrované parsery systému
automaticky pridavajt ke zpravam, kterych se to tyka, meta informace, o
jaky druh zpravy se jedna, minimalné pozadujeme rozli$eni téchto druhi
zprév. (spésné piihladeni, nettspésiné pfihladeni, odhladeni, konfiguracni
zména, znatkaltag. Tyto meta informace musi byt moZné piidavat i v
uZivatelsky definovanych parserech.

Ano

Podporuje vie pozadované.

Hodnoty jednotlivych parsovanych poli je mazné v definici parseru
pietypovat a standardizovat alespof na tyto zakladni druhy; islo, IP
adresa, MAC adresa, URL. Nad uloZenymi &isly je pak moZné pii
prohledavani dat provadét matematické operace (soucty viech hodnot,
primeéry, nejmensiinejvétsi hodnota apod.).

Ano

Podporuje vie poZadovane.

Systém zachovava plvodni informaci ze zdroje logu o Easové znacce
udalosti, ale nediv&fuje ji a vytvafi viastni divéryhodné casové razitko
ke kazdému logu, které vznika v okamziku pfijeti logu systémem a
kterym se systém defaultné fidi.

Ano

Podporuje vie pozadované.
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Oblastni nemocnice Kolin, a. s., nemocnice Stfedoteského kraje
sidlo: Zizkova 146, 280 01 Kolin |1

IC: 272 56 391; DIC: CZ27256391
Bankovni spojeni: Komergni banka, a. s.
Cislo uétu: 8138151/0100

tel.: +420 321 756 111, fax: +420 321 721 602
e-mail: info@nemocnicekolin.cz; www.nemocnicekolin.cz
datovd schranka: tapfigh
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V8echna pale a polozky pijaté systémem jsou automaticky indexovany.

10 Nad v8emi poloZkami je moZné ihned provadét vyhledavani bez nutnosti Ano Podporuje vie pozadovane.
dedatedného ruéniho indexovani administratorem.

1 Eflg}z:n?-%t Eslt:)ejlé SCEIROE(I: g]zlgglalne ve formatech RAW, Syslog RFC5424, Ano Podporuje vée posadované.
Systém nesmi v Zadném pfipadé umoznit mazéni nebo modifikovani ji2
uloZenych logl v ramcei poZadované retence. A to ani libovolnou

12 konfiguraéni zménou — administraterovi s nejvy3simi opravnénimi k Ano Podporuje vie poZadované.
navrhovanému systému. Kazdy zpracovany log musi mit dobledatelny
unikafni identifikator, ktery umozni jeho jednoznacnou identifikaci.

Filtrovani na (rovni
klasifikace {nasméravat
Systém musi umoZiiovat konfiguraci filtrace nerelevantnich udalosti v provoz na parser Discard), v
grafickém rozhrani vizuélniho programovacihe jazyka. Pro psani fillrace ramei parseny, v ramci alertu

13 nesmi byt pouzito textové psani programového kddu ale tzv. vizuaini Ano nebo na Grovni filtrd pro
programovani, které automaticky opravuje uZivatele a upozorfiuje ho na Windows zdroje. Link na
chyby. Predlozte odkaz na dokumentaci popisujici zplsob filtrovani klasifikaci:
nerelevantnich udélosti. https://doc.Logmanager.czim

anual/3.9.9/cs/web/parsericla
ssifiers.html

14 Systém provadi konsolidaci logl na internim storage logovaciho Ano Podporuje vie pozadované
systému, )
Systém umoziiuje snadné vyhledavani udalosti a okamZité vytvareni
grafickych reportil (ad hoc) bez nutnosti dodateéného programovani Dokumentace:

15 nebo aplikovani dotazil v SQL jazyce, Reportovaci nasiroj must bit Ano https:#doc.Logmanager.cz/m
integralni soutasti navrhovaného systému a musi se obsluhovat v anual/3.9.9/cs/weblogsireport
jednotném rozhrani nabizeného produktu. PredloZte link nebo pdf s.html
popisujici zplisob vytvafeni reportd,

Systém provadi ucelenou vizualizaci logdl, udalost! a strojovych dat

16 {grafy udalosti). Vizualizace must byt dynamicka, tj. volbou v jednom Ano Podporuje vée posadované
grafu se ostatni pfisludné grafy v pohledu na data upravi dle poZadované ’
volby automaticky,

Systém umoZiiuje snadno vytvafet grafické znazornént udalosti v
dashboardech nad vSemi ulozenymi daty za libovolné Casové obdobi bez
nutnosti nejprve modifikovat konfiguraci systému nebo parametrd

17 uloZenych dat, Historicka data v poZzadované délce refence ulozena v Ano Podporuje vie poZadované,
systému je mozné prohledavat okamiité bez asovych prodiev
opétovného imporiu nebo dekemprimace starsich dat, prohledéavani dat
nesmi vyZadovat manualni konfiguraci a zasahy uZivatele.

Systém provadi automatické dopliiovani reverznich DNS zaznamii a
meps b ninost et sl etch s ot plhace, Wpdoo Logmenager.czim
18 pe bez Sl vyuzivat Sluz X ¢l exiem ap _— Ano anual/3.9.9/cs/web/network/d
manualni aktualizace a umoZiluje pouzivat tuo funkei jen pro vybrané iP
] " A ; ns.html
adresné prostory. DoloZte odkazem na dokumentagi, jakym zplisobem
se poZadovane funkee v grafickém rozhrani systému nastavuji.
Systém podporuje nativni ziskavani logli z Office365/Microsoft365
prostredi bez ohledu na pouZitou licenci 365 prostiedi a bez nutnosti https://doc.Logmanager.cz/m

19 instalovat dodatecné externi kemponenty. PoZadujeme piedlozit link na Ano anualf3.9.9/cs/web/toc.htmlfz
dokumentaci popisujici nastaveni systému v jednotném grafickém droje
rozhrani tak, aby ziskaval logy z Office365/Mircosoft365.

V pfipadé kréatkodobého (do 10 minut) aZ dvounasobného pretizeni
20 systému proti jeho tabulkovym hodnotam nesmi dojit ke ztraté logd nebo Ao Podporuje vée poZadované,

nespravnemy stanoveni ¢asového razitka. Vechny pfijate
nezpracované logy/udalosti musi byt ukladany do vyrovnavaci paméti.
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2

Systém musi umoZitovat unifikované vyhledavani napiic viemi typy dat
a zafizenimi dle normalizovanych poli (uZivatelské jméno,zdrojova IP,
znatkaltag apod.).

Ano

Podparuje vée pozadované.

22

Dodavatel musi pfedloZit potvrzeni vystavené autorizovanou osobou o
shods, 7e nabizeny systém splfiuje poZzadavky normy CSN/ISO
27001:2013 na pofizovani auditnich zaznam0. Toto potvrzeni neni
mozné nahradit certifikatem na spoleénost dodavatele (subdodavatele)
nebo virobee nablzeného systému. Nelze nahradit estnym
prohlagenim.

Ano

Je soucasti nabidky.

23

Systém musi mit moZnost uloZeni uzivatelem vytvafenych pohled( na
data (dashboard() pro budouct zpracovani. Tovarné dodané pohledy na
data nesmi jit administratorem ani uZivatelem systému nevratné
modifikovat nebo smazat.

Ano

Podporuje vie poZadované.

24

Systém obsahuje reportovaci néstroj s plednastavenymi nejb&Zn&jSimi
reporty a moznosti vlastnich (iprav a vytvofeni novych pohled. Pro
vytvéafeni novych pohledd na data neni pfipustné pouZivat povinné SQL
jazyk.

Ano

Podporuje vie poZadovane.

25

Systém obsahuje pfedpfipravené pohledy na ulozena data dle
jednotlivych kategorii zdrojovych zafizent i dle logického Elenéni.

Ano

Podparuje vée poZadovaneé.

26

Na zakladé pohledu na uloZena data lze provést export dat ve
strukfurovaném formétu tak, jak jsou v tovarné nastaveném nebo
uZivatelsky nastaveném pohledu data skutecné zobrazena.

Ano

Podporuje ve pozadované.

27

Konfiguragni a Systemové rozhrani a dokumentace k témto rozhranim
musi byt identické v anglickém i v ¢eském jazyce. Nepfipousti se
omezena dokumentace v éeském jazyce nebo ZiednoduSené
dokumentace odkazujici na dalsi dokumentaci v anglickem jazyce,
pripadné na dokumentaci tietich siran. Pozadujeme pfedloZit link na
online dokumentaci nebo pfipojit pdf aktuaini kompletni dokumentace k
ovéfeni jednotlivych viastnosti navrhovaného systému.

Ano

Dokumentace:
https:/doc.Logmanager.cz/m
anual3.9.9/csfindex.html
nebo na vyzadani v pdf.

28

Systém nabizi kapacitni i vikonovou Skalovatelnost.

Ano

Podporuje vie poZadované.

29

Cista kapacita OloZného prostoru (kapacita diskového pole) dostupna pro
uloZené data nabizeného systému musi byt miniméalné 80TB dat.

Ano

Dostupné kapacita pro
uloZeni dat je 80 TB

30

Pozadujeme, aby ze systému bylo mozné za b&hu vytahnout libovolné
dva disky, bez ztraty dat a vlivu na funkénost feseni. Redundance diski
nesmi ovliviiovat pozadovanou kapacitu UloZisté.

Ano

Podporuje vie poZzadované,

31

Monitoring stavu systému - alertovani pfi pfekroCeni prahovych hadnot
nebo chybé systému, pfeposlani upozornéni pomoci SMTP nebo Syslog.

Ano

Podporuje vie poZadovane.

32

Pozadujeme, aby systém cbsahoval REST-API pro integraci s externim
monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a umozZiioval
autorizovany piistup ke strukturované databazi logQi. PoZadujeme
predloZit vzorovy navod na integraci s externim monitorovacim
systémem.

Ano

Naleznete na uZivatelském
foru:
https:/fforum.Logmanager.cz/

33

Dodavatel doloZi prohladeni virobee o shodé s poZadavky Vyhlasky 82 /
2018 Sh. ,o0 bezpecnostnich opatienich, kybernetickych bezpeénostnich
incidentech, reakiivnich opatienich a o stanoveni nélezitosti podani v
oblasti kybernetické bezpeénosfi a likvidaci dat (vyhlaska o kybemetické
bezpegnosti) k Zakonu 18172014 Sb. 0 kyberneticke bezpelnostia o
Zméné souviseiicich zakon( (zdkon o kybernetické bezpednosti)'.

Ano

Je soucasti nabidky.

34

Jednotna cenfralni webova konzole s iednotnym grafickym rozhranim
pro piistup k logdim, alertdm, reportim a pro spravu systému. Z této
konzole se provadi veskera konfigurace, sprava i analyza logfi. Neni
pfipustné, aby navihovany systém mél vice rozdilnych konzoli od
ruznych vyrobel s rozdilnym oviadanim nebo aby se konfigurace musela
provadét mimo jednotné webové rozhrani. PoZadujeme predloZit
dokumentaci, ze které je ziejmé, jakym zplsobem je realizovana
konfigurace v ramel jednotné kanzole,

Ano

Dokumentace:
hips/fdoc.Logmanager.czim
anuali3.9.9/csfindex.html
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“Systémoveé skupginy;
https://doc.Logmanager.czim
anual/3.9.9/cs/web/users/sys

groups.htmt

Databazové skupiny:
https:#idoc.Logmanager.cz/m
anualf3.9.9/cs/webfusersidbgr

Pozadujeme, aby systém umoziioval jednotné vyivareni uZivatelskych
roli definujicich pitstupova prava k uloZenym udélostem na zékladé typu
35 zdrojll a znadek a k jednotlivim ovladacim komponentlim systému, Ano
Pfipcjte odkaz na dokumentaci popisujici vytvarent uZivatelskych roli v
grafickém rozhrani systému.

oups.htmi”
Dodany systém musi obsahovat ucelené all-in-one fedeni pro parsovani
a nomalizaci pfijatych udalosti bez nutnosti dodatetné instalace TR .
38 externich aplikaci nebo systémi. Jedinou piipustnou vjimkou je Ano Podporuje vSe pozadovane,
monitorovani systéml Windows pomoci agentd.
Systém musi podporovat ovéfovani uZivatele systému na externim
a7 LDAP serveru. V pfipadg vypadku externiha LDAP systému musi Ano Podoortie Ve noFadovans
podporovat ovéfeni lokalnihe Gctu. Systém automaticky zaznamenava por P )
uZivatelska jména u akei provedenych konkrétnim uZivatelem.
Jedna hardwaro\}é appliance o velikosti max, 2U, véetné ramena pro Appliance 2U véetné RM kitu
38 | kabelovy management umoZiujictho vysunuti zapnutého systému z Ano $ svysuvnymi lyZinami a
racku pro servisni Uéely. CMA.
39 HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, Ano Samostatny server,

diskovy prostor) pro svoji €innost a je nezévisld na daldich systémech.

40 2 procesery, Imin. 16 jader kazdy, s podporou HyperThreadingu nebo Ao 2CPU, kazdy mé 16 jader.
Multi-Threadingu.

Min. 128GB DDR-4 a moZnost rozsireni o NvVMe pamétové pole pro

H zpracovant dat v ¢ase blizkém realnému (Near Real-Time). Ano 128 GB RAM
Miniméalné 80TB pro integrovanou databazi podporovanou HW

4o | akeelerovanym SAS RAID FadiSem s read-write cache min. 8GB. Radié Ano J;;;&Ttg d\;r gg‘ i_lr:)BS Z:-sit?a
diskového pole must obsahovat z&lohovaci baterii nebo byt vybaven Kanaci
flash paméti. apacity.
Z vykonovych divod( poZadujeme, aby v systému bylo miniméing 12 ks

43 stejnych RAID edition disk( urenych pro pouZiti v datacentrech, o Ano 12 x 8 TB HDD 7 200 RPM
rychlosti miniméing 7200 otadekim.
Miniméing 4x 1Ghit LAN porty + ix dedikovany 1Gbit port pro 4 x 1 Gbps LAN
management HW, Konfigurace véech parametrll sitového rozhrani 1 x 1 Gbps pro management

44 | vietné link agregace dle LACP (802.3ad), VLAN a IP adresace v Ano hitps:/f/doc.Logmanager.czfm
jednotnem webovém rozhrani systému a dolozte prisludny odkaz na anual/3.9.9/csiweb/toc.himl#s
dokumentaci. it.

45 Vetraky v systému musi byt vyménitelne za provozu a redundantai. Ano Redundantni a 2a provozu

vymeénitelné ventilatory,

46 1 2x napéjeci zdroje s redundanci napajeni 1+1. Ano Redundantni zdroje.

47 Virtualni KVM (§. pfevzeti textové i grafické konzole serveru a zajisténi

. L . LT ey Ano Podporuje vie pozadovane.
prenosu povelll z klavesnice a mysi vzdaleného poditace.

Systém pro vzdalenou spravu serveru véetné poffebné licence, pokud je

48 Ano Podporuje vSe pozadované.

treba (obdoba HP ILO, Dell DRAC apod).

.Sy.rsté.rﬁ fuﬁgljjé fornﬁdlj HW.appllan'ce .(vé'échny ¢asti éystérﬁu je mosne.
49 nastavit v centrélni webové konzoli a neni nutné editovat Zadné Ano Podporuie.
konfiguracni soubory, scripty nebo makra v piikazové fadce).

Aktualizace systému jsou distribuovany v jednotném baliku a jejich

y ; LN , e . Release notes v feském
instalace je provadéna uZivatelsky pres centraini webovou spravcovskou

50 M- ; o Lo . - Ano j :
konzoli. V&echny akiualizace musi byt provadény z webového prostiedt . Jazyce
, . , P . hitps://doc.Logmanager.cz/m

bez potieby asistence dodavatele/vyrobce dodavaného systému.
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Pozadujeme pfedlozeni poslednich 4 poznamek k novému vydani
{release notes) pro kontroju parametrli navrhovaného systému.

anual/3.9.9/csfrelease-
notes.html

Systém musi podporovat downgrade v jednam kroku, pro pfipad
problémi s novou verzi systému po upgrade. Neni pfipustny downgrade

Downgrade je moZne spustit
volbou verze software, a to
béhem bootu zafizeni z
konzole appliance.
Logmanager zachovava

51 pouze za soudinnosti vyrobce. Popidte podrobné zplisob realizace Ano poslec!m 4 verze operacmho
downgrade. sygtqmu auiomanck): pro
mozny downgrade, B&hem
downgrade nedojde k
naruseni konzistence
uloZenych dat.
Priimérny trvaly pifjem min. 5000 udalostils. Viykon must byt dosazen na
pozadované mnozstvi udalosti s primérou délkou zprav minimainé
700Byte trvale. Systém musi prokazatelné kompletné zpracovat pfijaté PoZadovangho trvalého
52 | udalosti vEetné vytvareni ofekavanych metadat (DNS-PTR, isla a Ano vykonu systém bez problémi
jména ASN, geolokace), zajistovat normalizaci, zamezovat ztraté dosahuje.
plijatych udalosti nebo posunuti divéryhodného Easového razitka oproti
asu skuteéného pfijmu kazdé udalosti.
Spickovy pifiem minimalng 10000 udalostils po dobu nejméné 10 minut
a priimérnou délkou minimalné 700byte. Systém musi prokazatelné
kompletné zpracovat pfijaté udalosti, zamezavat ziraté ukladanych dat , T
nebo posunuti divéryhodného Casoveého razitka oproti Casu skute¢neho [?ozadovanfz ho splckovqhoo
53 fijmu zprav. Pfi zpracovani dat béhem $pickového pfijmu akceptujeme Ano vykonu sy stém bgz problem
prijmu zp P o PICKOVENO prijmu acepl) dosahuje po poZadovanou
|e pap
zpoZdéni zobrazeni zpracovavanych dat. Systém ani ve Spickovem dobu
vykonu nesmi dovolit ztratu dat, skluz divéryhodného ¢asového razitka '
nebo jiné prokazatelné vady na zpracovavanych datech oproti
zpracovani pfi primémem trvalému pijmu udalost,
Licenéné necmezeny potet zafizeni pro pfijem zasilanych udalosti.
Licenéné neomezeny pocet udalosti v GB za den nebo licence na
54 minimaln& 300GB ulozenych udalosti za den. Integrovana databaze Ano Neni nijak omezeno.
musi mit &istou velikost nejméné 40TB a nad to musi podporovat
kompresi ukladanych dat.
Uzivatelska konfigurace klasifikace dat, parser(, filtrd a alertd se provadi
pomoci vizualniho programovaciho jazyka v centralni spravcovské
webové konzoli, Vizudlni programovaci jazyk musi uZivateli umoZnit psét
konfigurace bez nutnosti znalosti programovani (napi. Node-RED, hitps:/idoc.Logmanager.cz/m
55 Microsoft VPL, Blockly apod). Vizuélni programovaci jazyk neni Ano anual/3.8.9/cs/whitepapersipa
prezentovan textové, ale graficky formou schémat-symboldl, které rser-manyal.html
reprezentuji aplikacni logiku a kontroluji syntaxi. Dolozie odkazem na
dokumentaci systém vizuainiho programovani a popisu jednotlivych
pouzitych komponent vizuélnino programovani nastroje.
Konfigurace uZivatelskych parseril musi umozfiovat automatické
56 | dopliiovani DNS reverznich zaznamdl, GeolP informace a identifikace Ano Podporuje vie pozadované.
vyrobce zafizeni podie MAC adresy.
Systém musi podporovat dopliovani zprav o informace z textovych
prohledavacich tabulek. (Napfiklad k uZivatelskému jménu doplnit z
textové prohledavaci tabulky informaci o jeho emailu, Zlenstvi v AD
skupinach a podobné). Pro automatickou aktualizaci takio ulozenych
57 dopliiujicich informaci museji byt tyto textové prohledévaci tabulky Ano Podporuje ve poZadované,

naplnitelné pomoci REST API nabizeného systému a modifikovatelne
pFes jednotné webové rozhrani. DoloZte odkazem na dokumentaci,
jakym zplsobem Ize plnit textové tabulky prostiednictvim REST-API
nabizeného systému,
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58

MoZnost on-line ladéni uZivatelsky definovanych parserd - pfi jejich
vytvafeni je mozné viozit skupinu testovacich zprav, pii zméné je
okamzité zobrazena vyslednd podoba rozparsovanych dat a pfipadna
chybova hlaSeni s upozornénim na chybna mista vytvéfeneho parseru,
Pro snadnéj§i vytvafeni parserl poZadujeme mit moZnost vioZeni
minimalné 20 testovacich zprav soucasné, DoloZte odkazem na
dokumentaci, ze které je zfejmé, jakym zplsobem se vkladaji testovac
zpravy b&hem psani nového uZivatelského parseru a jakym zplsobem je
prezentovan vystup testu,

Ano

Dokumentace:
hitps:/idoc.Logmanager.cz/m
anual/3.9.9/cs/web/parser/par

sing_rule.himBfpridani-
parsovaciho-pravidlaPo

59

V centralni spraveovské konzoli je mozné piidavat k jednotlivym zdrojtim
dat, aplikacim, zafizenim nebo IP subnetdm tzv. znacky, oznadujici
napfiklad umisténi zafizent, typ zafizeni, kritiénost zafizeni apod.
Systém obsahuje preddefinované znacky, které automaticky pfidavé k
pijimanym zpravam. Pfiklady znaek: konfiguraéni zména, ispeéné
ovéfeni uZivatele, netispéSné ovéfeni uZivatele, zprava pfisla z windows,
zprava byla vygenerovana firewallem atd...

Ano

Podporuje vée poZadované.

60

VSechny pfidavané znatky jsou ukladany s kazdou pfijatou udalosti, na
zékladé znacky je moné filtrovat data nebo omezovat opravnéni
uZivatell systému k jednotlivym udalostem.

Ano

Podporuje v8e pozadovane.

61

Pro budouci nasazeni ve vysoké dostupnosti a vykonnostni rozsifeni je
vyZadovana podpora sestaveni ve vysoké dostupnosti — pozadujeme
podporu minimalna 4 nod( v clusteru, Nastavenf clusteru se musi
kompletné& realizovat v grafickém rozhrani spraveovske konzole v
jednom kroku, neni pipustné konfigurovat sestaveni scripty, makry niebo
Upravou textové konfigurace systému a pomoci rucnich restartd sluzeb.
Systém ve vysoké dostupnosti musi pfehledné informovat o stavu
clusteru a procesu synchronizace databazi. Dokumentace k realizaci
vysoké dostupnosti musi byt kompletni a popisovat viechny kroky
sestavovéni a abnoveni v piipad® vypadku komponenty clusteru.
DoloZte odkazem na dokumentaci, jakym zplisohem se cluster vytvaria
jakym zplisobem se provadi obnoveni po moZném vipadku jednotlivych
zutastnényeh komponent,

Ano

Dokumentace:
hitps://doc.Logmanager.cz/m
anualf3.9.9/csiwebfsystem/clu
ster.html

62

Vicenodovy cluster se chova i ovlada jako jednotny systém, nutnost
nezavislé konfigurace na kazdé jednotce v clusteru je vylouCena.
Vicenodovy cluster umaZnuje geolokacni oddéleni a pro komunikaci v
ramci clusteru musi vyuZivat definovany TCPUDP port pro snadné
nastaveni prostupy firewallu. Veskera komunikace v ramei clusteru musi
byt Sifrovand s vysokym kryplografickym standardem pro bezpecné
vytvofeni privaini virtualni sité na sitove vrstvé. PopiSte pouZitou
technologii zabezpegeni komunikace v rdmgi clusteru.

Ano

Logmanager vyuZiva pro
bezpeéné sestaveni clusteru i
komunikaci s Logmanager
Forwardery pevné dané
kryptografické algoritmy: pro
dohodu na kligi pouziva
Diffiehe—-Hellmantv protokol s
vyuzitim eliptickych kfivek s
kfivkou Curve25519, samotné
Sifrovani ma podobu
autentizovaného Sifrovani
Sifrou ChaCha20 a
autentizaéni funkei Poly1305
s haSovaci funkci BLAKE2.
Pro Kli¢e hasovacich tabulek
pouZiva SipHash. Pouzity je
UBDP port 51820 pro Cluster a
UDP port 51821 pro
komunikaci Logmanager <->
Logmanager Forwarder.

63

V pfipadé rozéifent systému na cluster musi navrhovany systém zajistit
bezvypadkovost sbéru logll.

Ano

Podporuje vée poZadované,

64

Reseni musi umozZiiovat rozdifeni mezipamétt diskového subsystému o
SSD nebo NVRAM typu o kapacité minimalné 6TB.

Anc

Podporuje vie poZadované.
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Systém musi umoZfiovat export dat ve formatu vhodném pro dalSi
strojové zpracovani bez dodateénych omezeni na ¢asové obdobi,

65 mnozstvi nebo obsah exportovanych dat. B&hem exportu je mozné Ano Podporuje vSe pozadovane.
oznadit pouze vybrana pole, kterd maji byt do exportu zahrnuta.

Dokumentace:
Podpora zélohovani nebo obnoveni konfigurace v jednom kroku a https:/idoc.Logmanager.czim

66 | jednom souboru pro cely systém. DoloZte odkazem na dokumentagi, Ano anualf3.9.9/cs/webfsystem/ba

jakym zplsobem se provadi zalohovani a obnova konfigurace systému. ckup.htmi#zaloha-cbnova-
konfigurace

Podpora divéryhodného zalohovani dat na externi systém, PoZadovéno Dokumentace:

planované i ad-hoc zalohovani. Zalohy dat museji byt vhodné httos:/idoc.Loamana .er czim

67 kompresovény a umoznit v budoucnosti obnoveni bez ohledu na verzi Ano Ps:iiGoc. Log ger.

' . , o 5 anual/3.9.9/cs/web/system/ba
systému, ve kferé byla zaloha pofizena, DoloZte odkazem na ckup.himl
dokumentaci, jakym zplisobem se realizuje zalohovani a obnova zaloh. p.

Systém je schopen na zakladé uZivatelsky zadanych podminek s .

68 spinénych v piijatych datech vygenerovat alert. Ano Podporuje vSe poZadované.
Text emailu vygenerovaného alertem musi byt uZivatelsky definovatelny s .

69 $ promé&nnymi, které jsou vyplnény z pfijaté rozparsevané udélosti. Ano Podporuje vSe poZadované.

70 ng;s;fangimusi absahovat virobcem pedpfipravené setyfvzory alertlt a Ano Podporuje vie pozadovans.
Systém musi provadét konfigurace alertd a korelaci pomoci vizualniho
programovaciho jazyka. Vizualni programovaci jazyk neni prezeniovan
Cisté textové, ale textové-grafickou formou, ktera vizualizuje aplikacni Dokumentace:

71 logiku vytvareného alertu. Konfigurace alertd musi umoziiovat okamzitou Ano htps://doc.Logmanager.cz/im
kentrolu funkénosti vystupu alertu nebo korelace vioZenim pfisludné anual/3.9.9/cs/webllogsialerts
testovaci zpravy, véetné zobrazeni upozornéni na pfipadné uzivatelské .hitml
chyby. DoloZte odkazem na dokumentaci, jakym zplsobem realizujete
kanfiguraci a testovani alertd a korelaci.

Jako vystupni pravidlo Aleru musi systém umét odeslat udélost, ktera
alert vyvolala, na externi systém minimalng prostfednictvim SMTP nebo
Syslogu pfes TCP protokol. U Syslog protokolu pozadujeme moznost https:/fdoc.Logmanager.cz/m

72 definice forméatu odesilanych dat pro snazsi integraci se systémy tfetich Ano anual/3.9.9/cs/webllogsisyslo
stran. Dolozte odkazem na dokumentaci, jakym zplisobem se zprava, gQutput.html
ktera vyvolala spusténi alertu, odesila na externi systém a jak se
definuje format cdesilani dat.

"https:fidoc.Logmanager.cz/
V alertech je mozne nejen vyuzivat, ale i pfifazovat znaCky {pfiklad: posli manual/3.9.9/cs/webfparser/t
alert jen v pfipadg, Ze se udalost stala na kritickém serveru a je oznacen ags.html

73 nazvem lokality, nebo pokud udalost obsahuje podminku, pfifad novou Ano hitps:/idoc.Logmanager.cz/m
znacku). Dolozte odkazem na dokumentaci, jakym zp&isobem lze v anual/3.9.9/cs/blocks/structim
jednotném grafickém rozhrani systému definovat a pfifazovat znacky. essage/message_add_tag.ht

ml"
Systém poedporuje zakladni funkce SIEM - funkee pro korelace udalosti a
upozornéni s hraniénimi limity. Definice koreladnich pravidel je

74 provadéna pomoci vizualniho programovaciho jazyka a musi obsahovat Ano Podporuje ve poZadovane.
moZnest viozeni testovaci zprévy a zobrazeni vysledku testu o
provedené akel.

ber udalosti z Microsoft prostredi
Udalosti z Microsoft prostfedi jsou vyéitany pomoci agenta instalovaného
piimo v koncovych systémech. Windows agent musi soutasné hips://doc.Logmanager.cz/m
75 podporovat jak monitoring internich windows logtl, tak monitoring Ano anualf3.9.9/cs/devices/Logma

textovyich scuborovych logi. Agent se nesmi instalovat individuélng, ale
prostfednictvim MS AD Group Pelicy a nesmi vyZadovat Zadnou

nager-orchestrator.html
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konfiguraci na cifovéem systemu. DoloZte odkaz na dokumentaci
popisujici poZzadované viastnosti infegrovaného Windows agenta.

76

Agent provadi instalaci a podporuje cenfralizovanou konfiguraci
Microsoft Sysmon pro obohaceni log(, véetné globalniho a selektivniho
zapinanifvypinani sluzby Sysmon a vybér z nékolika pfednastavenych
konfiguraci Sysmon v grafickém rozhrani centralni spravcovské konzole
systému. DoloZte odkazem na dokumentaci, jakym zp&isobem se
provadi centralizované fizeni a konfigurace Microsoft Sysmon sluZby.

Ano

https:/fdoc.Logmanager.czim
anual/3.%.%csiwebfbeats/sys
mon.htm|

77

Agent sbéru z Microsoft podporuje globakni i lokalni nastaveni filtrace
odesilanych udalosti pomoci centralni spravcovské konzole. Napiiklad,
zasli pouze logy z adresafii eventview Systém, Security, Sysmon a
Terminal Services a zahod logy $ Eventld 7036.

Ano

Podporuje vie pozadované.

78

Filtrace odesilanych udatost agenty se konfiguruje pomoci vizuélniho
pregramovaciho jazyka z centralni spravcovske konzole systému. Logy
nastavené k filtraci jsou filtrovany na strané windows agenta a nejsou
nijak adesilany po siti. Vizualni programovaci jazyk neni prezentovan
textové, ale textové-grafickou formou, ktera vizualizuje aplikaéni logiku
vytvafeného alertu. Dolozte odkazem na dokumentaci, jakym zpliscbem
se vytvafi a pfifazuji filtry pro Windows agenty pro sbér logll a jakym
zplsobem se testuje G¢innost filtru.

Ano

htips://doc.Logmanager.czim
anual/3.9.9/cs/web/beats/conf
ig.htm

79

Windows agent nevyzaduje administratorske zésahy na koncovém
systému — je centrélné spravovany a jeho konfigurace musi byt
kompletné realizovana v grafickém rozhrani systému bez vyuZiti skriptd
nebo maker. Konfigurace musi byt automaticky distribuovana pfimo

z centrélnf konzole systému. Tj. vlastni sprava a aklualizace Windows
agenta se neprovadi z Group Policy.

Ano

Podporuje vée pozadovane.

80

Komunikace Windows agenta a centralniho systému musi byt
zabezpedena TLS 1.2 a vyse a musi podporovat ovéfovani certifikatem.

Anc

Podporuje ve poZadované,

81

Windows agent podporuje sbér nejen ze zakladnich systémovych logh
{Aplikace, Zabezpedeni, Instalace, Systém), ale je mozné z centréini
kanzole v grafickém rozhrani nastavit i shér véech ostatnich logé ve
sloZce Profokely aplikaci a sluZeb a lagy rozsifit Sysmonem. Déle musi
Windows agent podporovat centralizované nastaveni z administratorské
konzole systému pro sbér textovych logl véetné mozZnosti vybéru jejich
formatu. DoloZte odkazem na dokumentaci, jakym zplisobem se
nastavuji parametry sb&ru logd globainé a jakym zplisobem u
konkrétniho agenta.

Ano

https://doc.Logmanager.czim
anual’3.9.9/cs/web/beats/glob
al-config.html
https:fidoc.Logmanager.czim
anualf3.9.9/cs/web/beatsforch
estrators.htmil

82

Windows agent automaticky dopliiuje ke viem odesilanym udédlostem
jejich textovy popis tak, jak je zobrazen v Prohlizedi udalosti {Event
Viewer) na koncovém systému. K bezpegnostnim udélostem hodnym
pozomosti doplfiuje znacku a popis dle MITRE ATT&CK® matrice a k
takto detekovanym procesim a souborlim automaticky vytvafi SHA256
hash.

Ano

Podporuje vie poZadované.

83

Pocet instalaci Windows agenta by nemé! byt licenéné a Sasové
omezen, pokud je licenéné nebo ¢asové omezen, tak pozadujeme
dodani licenci na Windows agenty v mnozstvi 1000 na dobu
predpokladané moralni Zivotnosti produktu — 7 let. Pfedpokladame
instalaci agentd na vdechny systémy soudasné, proto je nutné potvrdit
zda systém vykonnosiné spliiuje tento pozadavek. Jedna se o klicovou
funkci, proto budeme pied uzavienim smlouvy poZadovat predvedeni
pozadovanych funkei, stability i vykonnosini kapacity nabizeného

Ano

Logmanager Agent je
kombinaci vlastniho vyvoje a
OpenSeurce a je tedy pfimo

soucasti Fedeni.

systému pro sbér logli z prostfs_adi Microsoft, .
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Systém musi obsahovat centralné spravované feseni, které sbira

udalosti na pobockach a umozni jejich odeslani po saturované lince bez Dokumentace:

84 j ; LA Ano https://doc.Logmanager.czim
ztraty dat. DeloZte odkazem na dokumentaci, jakym zplsobem 13.9.9/csh der htrl
realizujete sbér udalosti z pobotek. anuale.<.vicsrorwarder.
Systém musi podporovat centralizovanou spravu pro sbér udéalosti pfimo

35 z centralniho GloZisté dat vietné dokumentace poZadavk( na virtualizaci Ano Podporuje vie poZadované,
a komunika&ni matici pro Sifrovany pienos dat.

Reseni must byt schopno automaticky navazat spojeni s centralnim

86 i Glozistém dat a pfenaSena data Sifrovat. V pfipadé vypadku spojeni mezi Ano Podporuje v3e poZadované.

pobodkou a centrdlou musi spojeni autematicky obnovit,
Reseni musi komunikovat po definovaném TCP/UDP portu, aby mehl byt hitos:
L - . . ps:/idoc.Logmanager.czim

87 snadrja nasta\{en p‘rostup“pres firewally a feSena kvaht‘a Isluzby (QpS) Ao anuali3.8.Slcslcommunication
pro pienos udélosti. Dolozte odkazem na dokumentaci, jak vypada _matrix html
komunikadni matice pro pfipojeni redeni pro shér udalosti na pobodkéach. )

Reseni musi poskytovat kapacitu vyrovndvaci paméati pro minimalné

88 | 100GB udalosti, které na pobocce mohou vzniknout béhem vypadku Anc Podporuje vée poZzadované.
spojent mezi pobotkou a datovym centrem.

89 ReSeni pro sbér dat z pobodek musi mit vykon minimélné 5 tisic Ano Podporuje vie poadované
udalostifs, a to i v frvalé 24183, )
Reeni must poskytnout padporu pro sbér udalosti na identickyeh UDP i o .

%0 TGP portech jako hlavni dodany systém. Ano Podporuje vse pozadavane.
Redeni musi byt k dispozici jako fyzicky systém nebo jako virtualni e .

91 systém pro VMyware EpSXi 3 J]_lype?'_\,. Y 5Y J Ano Podporuje vie pozadované.
Reseni musi byt schopno komunikovat z pobotky na centralu i pfes L ,

92 vicenasobny preklad adres (NAT). Anc Podpoaruje vie pozadované.

. . . . . Podporuje vysokou

93 PoZadujeme volitelnou podporu pro nasazeni ve vysoké dostupnosti, Ano dostupnost Fedeni.
HW - PoZadovana min, 5leta servisni pedpora na hardware appliance s

94 | opravou v mistd instalace serveru a s garantovanou odezvou nasleduijici Ano Je soudasti.
pracovni den od nahl&8ent pfipadné zavady.

Systém musi podporovat vygeneravani TSR (technickéhe support o .

% reportu) pro moZnost diagnosiiky bez vzdéleného pfistupu. Ano Podporuje vSe pozadovane,
SW - Padpora vyrobce na aktualizaci systému a parser(i na 5 let.

9 Podpora musi obsahovat aktualizaci SW minimalné 4x roéné, opravy Afto Jo soudsti.

chyb a telefonickou a emailovou podporu s diagnostikou vzdalenym
piistupem.

2) Pozadavky zadavatele na instalaéni sluzby v nasledujicim rozsahu:

Zadavatel poZaduje, aby (¢astnik vyplnil dva pravé sloupce nize uvedené tabulky ,PoZadovany rozsah
instalacnich siuzeb®.

Ve sloupct ,Splnéni poZadavku U¢asinik uvede, zda splfiuje zadavatelem pfedepsany poZadavek na instalaéni
sluzbu (vybere z nabidky ANO / NE).
Ve sloupci ,Popis splnéni poZadavku® (Castnik popiSe, jakym zplsobem splfiuje zadavatelem pfedepsany
poZadavek na instalagni sluZbu.

Pozadovany rozsah instalacnich sluzeb

L Por

< Eislo -

Hardwarova instalace zafizeni do stévajici infrastruktury u zadavatele.

Ano

Je soucasti.
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Konfigurace a nastaveni systému pro sbér LOGH z jednotlivich zafizeni

s dodavanym fedenim.

2 dle, Prilohy &isio dvé — ukazka postupu pii pfidavanifkonfigurac Ano Je soucasti

3 Nastaveni zékladnich parserd a ukazka prace s vytvarenim. Ano Je soudasti.

4 Nastaven] \{ybranych karelaci véeiné pfedvedeni zplsob( jejich Ano Je soucasti.
nastavovani.

5 Administratorské skoleni pracovnikll zadavatele na spravu a praci Ano Je soudasti.

3) Pozadavky zadavatele na technickou podporu:

Zadavatel poZaduje, aby U¢astnik vyplnil dva pravé sloupce nize uvedené tabulky ,, Technicka podpora®.

Ve sloupci ,Splnéni poZadavku® (¢astnik uvede, zda spliiuje zadavatelem pfedepsany pozadavek na technickou

padpory {vybere z nabidky ANO / NE).

Ve sloupci Popis spinéni poZadavku® Ucastnik popiSe, jakym zpliscbem splfiuje zadavatelem pfedepsany

poZadavek na technickou podporu.

Technicka podpora

Technicka podpora dodavatele na celé fedeni v rozsahu minimainé 5x8
s reakéni dobou do 2 hodin od nahladeni v Seském jazyce. Technicka
podpora musi obsahovat nasledujici:

- fedeni pfipadnych incidentl prostfednictvim e-mailu

- Fe3ent pFipadnych incidentl prostiednictvim vzdaleného

pristupu
- Tedeni pfipadnych incidentd telefonicky
- minim&lné 2 MD roéné na pfipadné rozvojové vaci

Ano

Veskeré poZadovaneé sluzby
jsou soutéasti,

4} Seznam podporovanych systém:

Zadavatel pozaduje, aby ¢astnikem nabizené feSeni podporovalo nize uvedené systémy:

Produkty firmy Fortinet (fortianalyzer, forigate, fortiswitch, forti ap...)
Switche firmy HP/HPE

Servery Microsoft verze 2012 a novéjsi

Stanice s OS Windows 10 a novajsi

Servery HPE

Antivirovy systém AVG, ESET

5) Seznam pfipojovanych systému:
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Zadavatel nize uvadi seznam pfipojovanych systém(i k U¢astnikem nabizenému feseni:

Windwos server - DC
Windwos server — DHCP
Windows server — NTPS
Windows server - MSSQL
Fortiswitch

FortiAP

Fortianalyzer

Server HPE

Switch HP/HPE

Stanice Windows 10/11
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SMLOUVA

uzaviena v souladu s ustanovenim § 83 odst. 1 zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, v platném znéni, a v souladu s ustanovenim § 1746 odst. 2
zakona ¢&. 89/2012 Sb., obtansky zakonik, v platném znéni

Clanek 1
Smiluvni strany

Spoleénost: GAPP System, spol. s.r.o.

se sidlem: Petrzilkova 2565/23, 158 00 Praha 5
jednajict:  Ing. Jiff Palkovsky, jednatel

[of 60487291

DIC: CZ60487291

Spoletnost je zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze,
oddil C, vlozka 27177

dale téz "dodavatel"”

a
Spolecnost: Caleum a.s.
se sidlem: ltalska 438/36, 130 00 Praha 3
jednajici:  Josef Ladra, pfedseda pfedstavenstva
IC:v 28351363
DiC: CZ728351363

Spoleénost je zapsana v obchodnim rejstiku vedeném u Méstského soudu v Praze,
oddil B, vlozka 18559

dale téz "poddodavatel”

Clanek 2
Pfedmét smlouvy

Smlouva je uzavirana za Géelem prokazani spinéni kvalifikace dle § 83 odst. 1 zakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni pfi podani nabidky ve
vefejné zakazce ,L.ogmanager” vefejneho zadavatele Oblastni nemocnice Kolin, a.s.,
nemochice Stiedoteského kraje se sidlem Zizkova 146, 280 02 Kolin Ill. (dale jen
JVefejna zakazka"), a to v chybéjicim rozsahu technickych kvalifikaénich pfedpokiadil die
¢l. 7. bod C.) Zadavaci dokumentace Vefejné zakazky.

1. Smluvni strany se dohodly, Ze ve Vefejné zakazce bude spolecnost GAPP System,
spol. s r.0. vystupovat jako uchazeé a spole¢nost Caleum a.s. bude poddodavatelem,
pricemz jako poddodavatel souhlasi s tim, aby byla uvedena v nabidce dodavatele.



2. Pro pfipad, Ze nabidka dodavatele bude ve Vefejné zakazce vybrana jako
nejvhodnéjsi a dodavatel uzavie smlouvu se zadavatelem, zavazuje se poddodavatel
k poskytnuti pinéni uréeného k plnéni vefejné zakazky dodavatelem &i k poskytnuti
véci €i prav, s nimiz bude dodavatel opravnén disponovat v rdmei plnéni Verejné
zakazky, a to alespon v rozsahu v jakém poddodavatel prokazal spinéni kvalifikace.

3. Pro pfipad, Zze nabidka dodavatele bude ve Vefejné zakazce vybrana jako
nejvhodnéjsi a dodavatel uzavie smlouvu se zadavatelem, zavazuje se poddodavatel
v souladu s § 83 odst. 2 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni ke spoletné a nerozdiiné odpovédnosti za pinéni Vefejné zakazky
spoleéné s dodavatelem.

4. Poddodavatel je pfipraven vyuzit a poskytnout ve prospéch dodavatele ve Vefegjné
zakazce v rozsahu poddodavky svou kapacitu, kterou vyuZil pro prokdzani splnéni
piislusné casti kvalifikace. Poddodavatel se zavazuje, Ze vyvine veskeré usili a
poskytne maximalni podporu dodavateli pfi pfipadné realizaci Velejné zakazky, atov
oblastech, v nichZ prokazal spinéni kvalifikace. Dodavatel bude pfi plnéni pfedmétu
vefejné zakazky opravnén disponovat pinénim poskyinutym poddodavatelem,
v rozsahu nezbytném k fadnému plnéni Vefejné zakazky.

Clanek 3
Spoleéna ustanoveni

1. Smluvni vztah zalozeny touto smiouvou se uzavira na dobu plnéni zavazk(
vyplyvajicich z Vefejné zakazky a skonéi spinénim v&ech zavazki( z Vefejné zakazky
vyplyvajicich.

2. Obé& smluvni strany potvrzuji, Zze tato smlouva byla uzavfena svobodné a vazné&, na

zékladé projevené vile obou smluvnich stran, Ze souhlasi s jejim obsahem, a Ze tato
smiouva nebyla ujednana za jednostranné nevyhodnych podminek.

3. Tato smlouva nabyva platnosti a Gginnosti dnem jejiho podpisu obéma smiuvnimi
stranami.

4. Smlouva se vyhotovuje ve tfech stejnopisech, z nichz kazda smluvnf strana obdrZi po
jednom vyhotoveni a jedno vyhotoveni se predklada zadavateli Verejné zakdzky.

V Praze dne V Praze dne (datum uvedeno v el.
podpisu)

Dodavatel Poddodavatel

GAPP System, spol. s.r.o. Caleum a.s.

J Osef Digitdlné podepsal

v Digitainé podepsal Josef Ladra
Ing ‘ Jin Ing. Jiti Palkovsky Datum: 2024.02.12
Datum;: 2024.02.13 La d FA 144825 10100

Palkovs k)’/ 14:45:42 +07'00"



’__)‘ G/\ P P GAPP System, spol. s r.o.
o = Petr#flkova 2565/23 | 158 00 Praha 5
‘ 5 vy 5 T £ ™ r I rana

@ +420 251 081 731 | @ www.gapp.cz

Cestné prohlaseni k seznamu technikd

34, Ing. Jiti Palkovsky, nar. N byt HE i-o statutirni

zastupce spole¢nosti GAPP System, spol. s r.o. se sidlem Petrzilkova 23, 158 00 Praha 5, IC: 60487291,
zapsané dne 4.3.1994 v Obchodnim rejstfiku vedeného Méstskym soudem v Praze, oddil C, vlozka 27177,
prohlasuji za spole¢nost GAPP System, spol. s r.o. estné, ze na realizaci vefejné zakazky se bude podilet

technik || ichoz CV a certifikdt pFedkladame.

vr Digitalné podepsal Ing.
I ng. Jiri Jifi Palkovsky

. Datum: 2024.02.13
Palkovsky ... 123330100

V Praze dne dle el. podpisu

Ing. Jifi Palkovsky, jednatel





