Smlouva o zpracovani osobnich udaji

¢. INO/01/01/002352/2024

mezi

Hlavni mésto Praha

jako spravcem

act Randa Havel Legal advokatni kancela¥ s.r.o.

jako zpracovatelem
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Tato Smlouva o zpracovani osobnich udajt (,,Smlouva”) byla uzaviena podle ¢l. 28 (3) Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich daji a o volném pohybu téchto udaji a 0 zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji; dale jen ,,GDPR*) mezi nasledujicimi smluvnimi stranami:

Q) Hlavni mésto Praha, ICO: 00064581, se sidlem Praha 1, Staré Mésto, Marianské namésti 2/2 (dale jen
Spravee)

a

(2) act Randa Havel Legal advokatni kancelar s.r.o., ICO: 276 36 836, se sidlem Truhlafska 13-15, 110
00 Praha 1, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. C 120572 (dale
jen ,,.Zpracovatel“; Spravce a Zpracovatel jednotlivé dale téz jen ,.Smluvni strana* a spole¢né jen
,Smluvni strany*)

Preambule
Vzhledem k tomu, Ze:

(A) Spravce a Zpracovatel spolu uzavieli Piikazni smlouvu ¢. PRK/01/01/002351/2024 (dale jen ,,Hlavni
smlouva“);

(B) Zpracovatel pii ¢innosti pro Spravce podle Hlavni smlouvy bude zpracovavat informace tykajici se

-N73

identifikovanych nebo identifikovatelnych fyzickych osob (dale jen ,,Subjekt idaji‘‘). Takové informace
predstavuji tzv. osobni udaje ve smyslu GDPR (dale jen ,,Osobni udaje®);

(C)  Zpracovatel bude zpracovavat Osobni tdaje za i¢elem plnéni Hlavni smlouvy, a to k uceliim a prostfedky
stanovenymi Spravcem;

(D) ¢l 28 odst. 3 GDPR vyzaduje, aby spolu Smluvni strany uzaviely smlouvu o zpracovani osobnich udaji;

dohodly se Smluvni strany na nasledujicim:

1. Prohlaseni Smluvnich stran
1.1. Zpracovatel prohlasuje, Ze je opravnén uzaviit Smlouvu a plnit povinnosti Zpracovatele v ni uvedené.

1.2. Spravce prohlasuje, Ze je opravnén uzaviit a plnit Smlouvu a povéfit Zpracovatele zpracovanim Osobnich
udaju za podminek sjednanych ve Smlouve.

2. Piedmét a ticel Smlouvy

2.1.  Utelem Smlouvy je vymezeni prav a povinnosti Smluvnich stran v souvislosti se zpracovanim Osobnich
udaju tak, aby (a) zpracovani Osobnich tdajii probihalo v souladu s GDPR a souvisejicimi pravnimi

predpisy; a zaroven (b) byla zaji$téna dostatecna a G¢inna ochrana zpracovavanych Osobnich daja.

2.2. Spravce povéiuje Zpracovatele zpracovanim Osobnich Uidaji za podminek sjednanych ve Smlouvé.
Zpracovatel povéteni Spravce piijima.
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2.3.

3.2.

4.2.

4.3.

5.2.

5.3.

6.2.

Zpracovatel nema narok na zvlastni odménu za plnéni jeho povinnosti podle Smlouvy. Takovd odména
je zahrnuta v odméné Zpracovatele podle Hlavni smlouvy (pokud byla sjednana).

Doba trvani zpracovani

Zpracovatel bude Osobni udaje zpracovavat po dobu trvani Hlavni smlouvy. Tim nejsou dotéeny piipadné
kratsi Ihiity pro vymaz Osobnich udajt sjednané v Hlavni smlouvé.

Nedohodnou-li se Smluvni strany pisemné jinak, nejpozdéji do 10 pracovnich dnii po uplynuti doby
zpracovani Osobnich udaji podle ¢l. 3.1 Smlouvy Zpracovatel vrati vSechny Osobni udaje a jejich kopie
Spravci, véetné nosict poskytnutych Spravcem.

Povaha a ucel zpracovani

Ke zpracovani Osobnich udajii ze strany Zpracovatele bude dochazet vylu¢né v souvislosti s plnénim
Hlavni smlouvy. Bez piedchoziho pisemného souhlasu Spravce neni Zpracovatel opravnén zpracovavat
Osobni udaje pro zadné dalsi ucely.

Zpracovatel se zavazuje provadét zpracovani Osobnich udaji pouze na zakladé pokynl Spravce, v
rozsahu, za G¢elem, po dobu a pfi dodrzeni zaruk stanovenych Smlouvou. Spravce odpovida za pokyny
udélené Zpracovateli ve vztahu ke zpracovani Osobnich udaji; to nezbavuje Zpracovatele povinnosti
informovat Spravce v ptipadé€, ze podle jeho ndzoru konkrétni pokyn porusuje obecné zavazné pravni
predpisy tykajici se ochrany osobnich udaja.

Zpracovani Osobnich udajii podle této Smlouvy mulze probihat jen v zemich Evropské unie nebo
Evropského hospodarského prostoru. Jakékoliv predani Osobnich tdaji do tieti zemé (tj. mimo EU nebo
EHP) vyZaduje pfedchozi souhlas Spravce.

Osobni udaje

Zpracovatel bude zpracovavat Osobni udaje (a) poskytnuté Zpracovateli Spravcem v souvislosti s Hlavni
smlouvou a za ucelem jejiho plnéni; (b) ziskané Zpracovatelem pii plnéni Hlavni smlouvy, vcetné
Osobnich daji poskytnutych Zpracovateli piimo ¢i nepfimo ze strany Subjektu adaja.

Zpracovatel bude zpracovavat Osobni tdaje vyhradné v rozsahu nezbytném pro naplnéni ucelu
zpracovani podle ¢l. 4.1 Smlouvy.

Kategorie Subjektu tidaji a typ zpracovavanych Osobnich tdaji jsou uvedeny v Priloze 1 této Smlouvy.
V Priloze 1 je dale uveden piehled operaci provadénych Zpracovatelem s Osobnimi tdaji.

Zabezpeceni Osobnich udajia

Zpracovatel prohlaSuje a zavazuje se, Zze jim piijatd opatfeni k zabezpedeni Osobnich udaji spliuji
pozadavky GDPR na zabezpeCeni Osobnich udaji a Zze bude zpracovavat Osobni tdaje v souladu
S GDPR, jakoz i souvisejicimi pravnimi pfedpisy na ochranu osobnich udaju.

Zpracovatel pfijme a bude dodrzovat takova technickd a organizacni opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k Osobnim udajiim, jejich neopravnéné zméné, zniceni,
ztraté, zpracovani ¢i zneuZiti. Zpracovatel provede a po dobu G¢innosti této Smlouvy bude dodrzovat
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6.3.

6.4.

6.5.

6.6.

6.7.

minimalné technicka a organiza¢ni opatieni k zabezpeéeni Osobnich udajii uvedena v Piiloze 2 Smlouvy.
Zpracovatel v piipadé potieby provede dalsi vhodna technickd a organizaéni opatieni, aby zajistil
odpovidajici a vhodnou troven zabezpeceni Osobnich udajt (s ohledem na stav techniky, nutné naklady,
povahu, rozsah, kontext, (i¢ely a rizika provadéného zpracovani).

Zpracovatel bude zpracovavat Osobni udaje manualné v listinné podobé a/nebo Vv elektronické podobé
pomoci prostfedkl informac¢nich technologii.

Pfi manualnim zpracovani Osobnich udaji Zpracovatel pfijme a bude dodrzovat zejména nize uvedené
zasady zabezpeceni Osobnich tdaji:

{a) v dobé mimo aktivni praci s Osobnimi udaji musi byt Osobni tdaje ulozeny v uzamcenych
prostorach. Kli¢e od uzamcenych prostor maji pouze Zpracovatelem urcené osoby opravnéné
zpracovavat Osobni idaje (povéfeni zaméstnanci a pracovnici Zpracovatele, dale jen ,,Oprdavnéné
0soby*);

ihl v dob¢ aktivni prace s Osobnimi udaji odpovida za ochranu Osobnich udaji Opravnéna osoba,
kterd s nimi pracuje, zejména odpovida za to, Ze se s Osobnimi Udaji neseznami neopravnéna
0soba;

{c) o predani Osobnich tdaji musi byt ucinén zaznam, ktery umozni urcit, kdy, komu a pro¢ byly
Osobni udaje predany;

(i) Osobni udaje nelze posilat faxem;

{2y pokud je k vykonu ¢innosti podle Hlavni smlouvy potiebné vytvotit kopii Osobnich udaji, bude
s takovou kopii naklddano jako s originalem a aplikuji se na ni ustanoveni této Smlouvy.

Pii zpracovani Osobnich udaji v elektronické podobé Zpracovatel pfijme a bude dodrzovat zejména nize
uvedené zasady zabezpeceni Osobnich udaji:

{a)  elektronicka data obsahujici Osobni udaje budou uklddina a dale zpracovavana vyhradné
na nosicich (napft. prenosnych ¢i nepienosnych datovych nosicich, sitovych datovych ulozistich),

které jsou v majetku ¢i v opravnéném uzivani Spravce nebo Zpracovatele;

(k1 pfistup k Osobnim udajim maji pouze pfislusné Opravnéné osoby s vyuzitim individualnich

pristupovych udaji, a to v rozsahu odpovidajicim opravnéni piislusné Opravnéné osobys;

{e) o zpracovani Osobnich udaji budou potizovany elektronické zaznamy, které umozni urcit, kdy,
kym a z jakého divodu byly Osobni udaje zpracovany;

(17 nosice Osobnich udajii budou zabezpeceny a chranény pied neopravnénym piistupem.

Zpracovatel je povinen vést seznam Opravnénych osob. Zpracovatel je povinen dokumentovat technicka
a organizacni opatieni pfijata k ochran¢ Osobnich udajt, pravideln¢ tuto dokumentaci aktualizovat a na
vyzadani ji predlozit Spravci ke kontrole. Zpracovatel predlozi Spravci veskeré zpravy dokumentujici
bezpecnostni audity provedené Zpracovatelem nebo Zpracovatelem uréenym auditorem. Zpracovatel
umozni audity a inspekce provadéné Spravcem nebo jinym auditorem k provéteni zabezpeéeni osobnich
udaju, a to po piredchozim oznameni ze strany Spravce.

Zpracovatel ma povinnost ptedchazet poruseni zabezpeCeni Osobnich 0daji. Pokud na strané
Zpracovatele piesto dojde k poruseni zabezpeéeni Osobnich udaji, je Zpracovatel povinen:
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6.8.

6.9.

7.2.

7.3.

{a)  okamzité pfijmout veskerd vhodna ndpravna opatieni s cilem odstranit pfi¢iny takového poruseni;

ikl neprodlené, v kazdém ptipadé nejpozdéji do 24 hodin o naruseni zabezpeceni osobnich tidaji
informovat Spravce spolu s uvedenim podrobnosti (zejména odhadovany pocet dotCenych subjektti
udajl, rozsah dotéenych osobnich tidajii, dopady naruseni zabezpeceni osobnich idajii a popis
opatieni pfijatych Zpracovatelem). Oznameni je Zpracovatel povinen ucinit téz telefonicky a
emailem na kontaktni Gidaje Spravce uvedené v ¢l. 11 Smlouvy;

{c)  bezodkladné piijmout takova opatfeni, aby se naruSeni bezpecnosti osobnich udaji nemohlo
v budoucnu opakovat, véetné opatieni pozadovanych Spravcem;

id)  nazadost Spravce poskytnout Spravci soucinnost pii oznamovani poruseni zabezpeceni Osobnich
udaji dozorovému ufadu a/nebo Subjektim udajt.

Splnénim povinnosti Zpracovatele podle ¢l. 6.7 Smlouvy neni dotena jeho povinnost nahradit v pIném
rozsahu ptipadnou Gjmu vzniklou v souvislosti s narusenim zabezpeceni osobnich tdaji zpracovavanych
Zpracovatelem pro Spravce.

Zpracovatel bude neprodlen¢ informovat Spravce v pfipadé, Ze na stran€ Zpracovatele hrozi ¢i dojde
k poruseni Smlouvy.

Odpovédnost Zpracovatele

Zpracovatel nese plnou odpovédnost za Gjmu vzniklou Spravci a/nebo Subjektu udajia v piipadé, Ze
(@) nespIni povinnosti stanovené mu Smlouvou; (b) nesplni povinnosti stanovené konkrétné pro
zpracovatele GDPR nebo jinym obecné zavaznym pravnim piredpisem; a/nebo (c) jedna nad ramec ¢i
Vv rozporu s pokyny Spravce podle Smlouvy.

V pfipadé vzniku Gjmy podle pfedchoziho ¢l. 7.1 se Zpracovatel zavazuje (a) nahradit Spravci veSkerou
vzniklou ujmu (zahrnujici téZ skute¢nou $kodu a usly zisk) a veSkeré naklady vynalozené Spravcem
Vv pfi¢inné souvislosti s porusenim Smlouvy ze strany Zpracovatele; a (b) nahradit Subjektu udaju
vzniklou §kodu a/nebo od¢init nemajetkovou ujmu piiméfenym zadostiu¢inénim v penézich, a to bez
zbyte¢ného odkladu poté, co jej k tomu Spravce vyzve, nejpozdéji vsak do 20 pracovnich dnli od vyzvy
Spravce.

V ptipad€, ze Zpracovatel porusi nékterou z nize uvedenych povinnosti podle Smlouvy, zavazuje se
zaplatit Spravci smluvni pokuty ve sjednané vysi, a to za kazdé jednotlivé poruseni takové povinnosti.
Zpracovatel zaplati Spravci smluvni pokutu do 10 pracovnich dnti poté, co jej Spravce k jejimu zaplaceni
vyzve. Sjednanim a zaplacenim smluvni pokuty neni dot€en narok Spravce na nahradu $kody vzniklé
Z poruSeni povinnosti, ke kterému se smluvni pokuta vztahuje. Smluvni strany sjednavaji nasledujici
smluvni pokuty:

{a)  smluvni pokutu ve vysi 25.000,00 K¢ pro ptipad poruseni povinnosti Zpracovatele podle ¢l. 3.1,
3.2, 4.1 nebo 4.3 Smlouvy a dale ve vysi 1.000,00 K¢ za kazdy den trvani takového poruseni az do
jeho odstranéni Zpracovatelem; a

(k1 smluvni pokutu ve vysi 25.000,00 K¢ pro piipad poruseni povinnosti Zpracovatele podle ¢l. 6.1,
6.2, 6.4, 6.5,6.7,6.9 nebo 9.2 Smiouvy.
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8.1.
8.2.

8.3.

8.4.

9.2.

9.3.

9.4.

9.5.

Diivérnost
Zpracovani osobnich daji podle Smlouvy ma divérnou povahu.

Kazda Smluvni strana je povinna (2) nakladat s veskerymi informacemi, které jsou obsahem Smlouvy
nebo které ziskala v souvislosti sjednanim o Smlouvé, jejim uzavienim nebo plnénim, jako
s informacemi piisné davémymi; (b) bez pfedchoziho pisemného souhlasu druhé Smluvni strany tyto
divérné informace nezvetejnit ani jinak nezpfistupnit zadné tfeti osob¢; a (C) nepouzit tyto divérné
informace k jinému tcelu, nez je jednani o Smlouvé a jeji plnéni.

Zpracovatel neni bez predchoziho pisemného souhlasu Spravce opravnén zpftistupnovat ¢i predavat
Osobni udaje tietim osobam. Spravce vyslovné souhlasi s tim, aby Zpracovatelem zpracovavané Osobni
udaje byly v potfebném rozsahu zpfistupnény Opravnénym osobam a dal$im zpracovatelim v souladu
s ¢l. 9.5 Smlouvy. Zpracovatel odpovida za to, aby se Opravnéné osoby zavazaly k mlcenlivosti; to
neplati, pokud se na ptislusné Opravnéné osoby vztahuje povinnost ml¢enlivosti podle obecné€ zavaznych
pravnich predpist.

Zpracovatel bere na védomi, Ze jej Spravce za i€elem Splnéni svych povinnosti podle GDPR bude uvadét
jako svého zpracovatele a piijemce Osobnich udaju.

Prava a povinnosti Smluvnich stran

Smluvni strany jsou pifi zpracovani osobnich udajii podle Smlouvy povinny postupovat tak, aby
neporusily zadnou povinnost ulozenou jim GDPR ¢i jinym obecné zavaznym pravnim piedpisem.

Zpracovatel nesmi sdruzovat osobni udaje zpracovavané podle Smlouvy s osobnimi udaji, které
zpracovava pro jiné spravce nebo k rozdilnym uceltim.

Zpracovatel je povinen pfedem a v dostate¢ném ptedstihu oznamit Spravci zahajeni kontroly ¢i Setfeni
ze strany Ufadu pro ochranu osobnich tdajii nebo jiného dozorového organu a poskytovat Spravci
podrobné informace o priabéhu takové kontroly, jakoz i o pfipadnych navazujicich spravnich ¢i soudnich
fizenich. V ptipadé, ze Utad pro ochranu osobnich udajii nebo jiny dozorovy organ zahéji kontrolu &
Setfeni Sprévce, je Zpracovatel povinen poskytovat Spravci pii této kontrole veskerou potiebnou
soucinnost.

Zpracovatel poskytne Spravci véasnou soucinnost v pripadé, kdy Subjekt Gdaji uplatituje sva prava
na piistup k osobnim tidajim, na opravu, na vymaz, na omezeni zpracovani a na ptrenositelnost Osobnich
udajt, a to v rozsahu, v jakém se pravo uplatnéné ze strany Subjektu tdaja tyka zpracovani provadéného
Zpracovatelem. Zpracovatel poskytne pozadovanou soucinnost nejpozdé€ji do 5 pracovnich dnl od
doruceni zadosti Spravce o jeji poskytnuti.

Zpracovatel je opravnén pouzit ke zpracovani osobnich udajia Subjektt idaji podle Smlouvy jako dalsiho
zpracovatele osoby uvedené v Priloze 3 Smlouvy. Jiné osoby je Zpracovatel opravnén pouzit jako dalsi
zpracovatele pouze na zakladé predchoziho konkrétniho pisemného povoleni Spravce. Zpracovatel
odpovida za to, Ze (a) pripadnému dalS$imu zpracovateli budou pii zpracovani osobnich idaji Subjektt
udaji ulozeny pisemnou smlouvou alesponi stejné povinnosti na ochranu osobnich udajt, jaké jsou
uvedeny ve Smlouvé, a to zejména povinnosti uvedené v ¢l. 6 Smlouvy; (b) Ze se dalsi zpracovatel
pisemné zavaze k povinnosti mlcenlivosti nebo Ze se na n€j vztahuje zdkonna povinnost ml¢enlivosti; a

ze (C) dalsi zpracovatel plni své povinnosti V oblasti ochrany osobnich udaji. Zpracovatel odpovida za
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11.4.

12.
12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Kazda Smluvni strana je opravnéna jednostranné zménit své kontaktni uidaje, a to pisemnym oznamenim
dorucenym druhé Smluvni strané, za pisemnou formu se pro tyto Gcely povazuje téz vymeéna adresaty
potvrzenych e-mailovych zprav. Ozndmeni o zméné kontaktnich udajii nabyva ucinnosti desaty (10.)
pracovni den po jeho doruéeni druhé Smluvni stran€ nebo v pozdé€jsi den uvedeny v ozndmeni o zméné
kontaktnich udaja.

Zavérecna ustanoveni

Vztahy Smlouvou vyslovné neupravené se fidi GDPR a dal§imi obecné zdvaznymi pravnimi predpisy
Ceské republiky v platném a u¢inném znéni.

Smluvni strany vylucuji pouziti ustanoveni § 557, § 558 odst. 2 véta druhd (obchodni zvyklosti nemaji
prednost pted dispozitivnimi ustanovenimi zédkona), § 1740 odst. 3 véta prvni, § 1765, § 1766 a § 1798

zakona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni pozdéjSich piedpisi, na vztahy zalozené
Smlouvou.

Zpracovatel neni opravnén postoupit jakékoli své pohledavky ze Smlouvy na tieti osobu. Zpracovatel
neni opravnén zapodist jakékoli své pohledavky vici pohledavkam Spravce ze Smilouvy.

V ptipadg, ze kterékoliv ustanoveni Smlouvy je nebo se stane ¢i bude shledano neplatnym, zdanlivym
nebo nevymahatelnym, neovlivni to (v maximalnim rozsahu povoleném pravnimi predpisy) platnost a
vymahatelnost zbyvajicich ustanoveni Smlouvy. Smluvni strany Se v takovém piipadé zavazuji nahradit
neplatné, zdanlivé ¢i nevymahatelné ustanoveni sjednanim ustanoveni platného a vymahatelného, které
bude mit do nejvyssi mozné miry stejny a pravnimi piedpisy pfipustny vyznam a ucinek, jako mélo
ustanoveni, jez ma byt nahrazeno.

Smlouva piedstavuje uplnou dohodu Smluvnich stran ve vztahu k predmétu Smlouvy a rusi a nahrazuje
jakékoliv predchozi pisemné a ustni dohody a ujednani vzniklé v souvislosti s predmétem Smlouvy.

Nedilnou soucasti Smlouvy jsou nasledujici ptilohy:

Ptiloha 1 Kategorie Subjektd tdaja, typ zpracovavanych Osobnich udajii a operace
zpracovani

Ptiloha 2 Technicka a organizacni opatteni k zabezpeceni Osobnich udajt

Ptiloha 3 Seznam dalSich zpracovatelii

Smlouva mize byt ménéna nebo dopliiovana pouze formou pisemnych dodatki podepsanych obéma
Smluvnimi stranami. Smlouva miize byt zrusena pouze pisemnou formou. Zména ¢i zruSeni Smlouvy

jakoukoli jinou nez shora uvedenou formou se vylucuje.

Smlouva je vyhotovena ve tiech (3) stejnopisech, z nichz kazdy ma povahu originalu. Spravce obdrzi dva
(2) stejnopisy a zpracovatel obdrzi jeden (1) stejnopis. Pfedchozi véta neplati bude-li Smlouva uzaviena
v elektronické podobé s pripojenim platnych elektronickych podpist opravnénych zastupcti Smluvnich
stran.

Smluvni strany vyslovné souhlasi s tim, aby Smlouva byla uvedena v Centralni evidenci smluv (CES)
vedené Spravcem. Tato evidence je vefejné piistupnad a obsahuje idaje o Smluvnich stranach, text
Smlouvy, ¢iselné oznaceni Smlouvy a datum jejiho podpisu.
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Priloha 1

Kategorie Subjektii iidaji, typ zpracovavanych Osobnich tidajii a operace zpracovani

Kategorie Subjektt udaji

(a) zaméstnanci Spravce

(b) dodavatelé a subdodavatelé Spravce a jejich
zameéstnanci

(c) subjekty udaja, jejichz osobni udaje budou
uvedeny tcastniky zadavaciho fizeni

Typ zpracovavanych Osobnich udaji

(@) identifika¢ni tdaje

(b) kontaktni udaje

(c) popisné udaje

(d) adresni udaje

(e) obrazové zaznamy

(f) finanéni Gdaje

(9) zivotopisné udaje

(h) udaje o trestnich rozsudcich

Ptehled operaci provadénych Zpracovatelem s Osobnimi udaji

shromazd’ovani

(@)

(b) usporadani

(¢) ulozeni

(d) pouzivani

(e) pienos

(f) bezpecnostni zalohy

likvidace

)
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Priloha 2

Technicka a organiza¢ni opatieni k zabezpeceni Osobnich udaji

Technicka a organizaéni opatieni k zabezpeceni Osobnich udajii

(@) zamky

(b) uzivatelské profily a logy

(c) elektronické zabezpeceni

(d) antivirova ochrana

(e) ptistupova prava

(f) bezpetnostni zalohy
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Priloha 3

Seznam dalSich zpracovateli

Seznam dal$ich zpracovatelti

Nazev

ICO

Sidlo
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