Priloha €. 3 Smlouvy o poskytovani sluzeb datového centra
- Smlouva o zpracovani osobnich udajt

Smlouva o zpracovani osobnich udajua

Tato Smlouva o zpracovani osobnich udaji ("Smlouva") se uzavira mezi:

1)

)

Oborova zdravotni pojistovna zaméstnancii bank, pojistoven a stavebnictvi, se sidlem
Praha 4, Roskotova 1225/1, PSC 140 00, ICO: 47114321, zapsana v obchodnim rejsttiku
vedeném Méstskym soudem v Praze, oddil A, vloZka 7232 (,Spravce") na strané jedné;

a

[BUDE DOPLNENO], se sidlem [BUDE DOPLNENO], ICO: [BUDE DOPLNENO], zapsana
v obchodnim rejstfiku vedeném [BUDE DOPLNENO], oddil [BUDE DOPLNENO)], viozka [BUDE
DOPLNENO] (,Zpracovatel") na strané druhé;

(Spravce a Zpracovatel dale spole¢né jako ,Smluvni strany” a kazda jednotlivé jako ,Smluvni
strana”).

PREAMBULE

Vzhledem k tomu, Ze:

Spravce a Zpracovatel uzavreli Smlouvu o poskytovani sluzeb datového centra €. j. [BUDE
DOPLNENO] (dale jen ,Smlouva o poskytovani sluzeb datového centra") ohledné poskytovani
sluzeb vrozsahu v ni uvedenych; a v souvislosti s poskytovanim sluzeb dle Smlouvy o
poskytovani sluzeb datového centra bude Zpracovatel zpracovavat osobni udaje pro Spravce
v rozsahu a za ucelem uvedenym v této Smiouvé;

Smluvni strany ujednaly nasledujici:

1.

PREDMET SMLOUVY

Spravce a Zpracovatel uzavieli Smlouvu o poskytovani sluzeb datového centra tykajici se
sluZeb, které bude poskytovat Zpracovatel za Uplatu pro Objednatele (dale jen ,Sluzby"). Vedkeré
parametry téchto Sluzeb jsou definovany ve Smlouvé o poskytovani sluzeb datového centra a
jejich pfilohach.

Zpracovatel bude v souvislosti se Smlouvou o poskytovani sluZzeb datového centra zpracovavat
Osobni udaje pro Spravce vyhradné za ucelem poskytovani Sluzeb v rozsahu ujednaném
podle Smlouvy o poskytovani sluzeb datového centra (dale jen ,Ué&el").

Smluvni strany se timto déle dohodly, Ze Zpracovatel bude pro Spravce zpracovavat Osobni
udaje, jak jsou definovany v &l. 2 této Smlouvy, vyhradné za Ugelem, zpGsobem a na zékladé
dolozenych pokynd a podminek Spravce a v souladu s nimi tak, jak zaroven vyplyvaji z této
Smlouvy a Smlouvy o poskytovani sluzeb datového centra. V pfipadé jakéhokoliv rozporu mezi
ustanovenimi této Smlouvy a ustanovenimi Smlouvy o poskytovani sluzeb datového centra ma
prednost tato Smlouva.

ROZSAH ZPRACOVAVANYCH OSOBNICH UDAJU
Zpracovatel bude na zakladé Smlouvy o poskytovani sluzeb datového centra zpracovavat pro

Spravce osobni udaje tykajici se zpravidla pojisténct Objednatele (dale jen jako ,Subjekty
osobnich udaji").



Zpracovavatel bude na zakladé Smlouvy o poskytovani sluzeb datového centra u Subjektl
osobnich udajl (zpravidla pojisténct Objednatele) zpracovavat pro Spravce nasledujici typy
osobnich udaji:

e jméno, pfijmeni, datum narozeni, rodné ¢islo, Cislo pojisténce, Cislo prikazu pojisténce
adresa, telefonni Cislo, e-mailova adresa, adresa bydlisté, informace souvisejici se
zdravotnim stavem Subjektld osobnich Gdajl / o poskytovani zdravotnich sluzeb
Subjekttm udaja (dale spoleéné jen jako ,Osobni udaje").

Osobni udaje budou Zpracovatelem zpracovavany a ukladany na serverech umisténych
v lokalité dle ¢l. Ill. odst. 2 Smlouvy o poskytovani sluzeb datového centra.

Pokud Zpracovatel zpracovava na zakladé vyslovného pokynu Spravce osobni udaje, které
tato Smlouva vyslovné neuvadi, budou tyto nové osobni Udaje zpracovavany za stejnych
podminek.

DOBA ZPRACOVANI

Tato Smlouva je podepisovana soucasné se Smlouvou o poskytovani sluzeb datového centra
a je ucinna az do splnéni v3ech povinnosti v souvislosti s ukonéenim zpracovani dle této
Smlouvy. Osobni Udaje budou ukladany Zpracovatelem po celou dobu trvani Smilouvy o
poskytovani sluzeb datového centra a dale do té doby, dokud nebudou tyto udaje kompletné
pfevedeny po ukon€eni Smlouvy o poskytovani sluzeb datového centra dle pravidel tam
uvedenych.

ZABEZPECENi ZPRACOVATELE

Zpracovatel se zavazuje pfijmout vSechna potfebna technicka a organizac¢ni opatfeni
k zajisténi odpovidajici bezpeénosti Osobnich udaji, k zamezeni nahodilého nebo
neopravnéného pristupu k Osobnim ddajim, jejich pozmérovani, zniCeni nebo ztraté,
neopravnénému pfenosu nebo jinému neopravnénému zpfistupnéni nebo zpracovani
predavanych Osobnich Gdaju. Pro tyto Ucely Zpracovatel pfijme technické a organizaéni
opatfeni ujednané v Pfiloze €. 1 této Smlouvy a nad rdmec toho pak i dle pravidel uvedenych
ve Smlouvé o poskytovani sluZzeb datového centra.

Zpracovatel je povinen poskytnout svym zaméstnancim a ostatnimu personalu, ktery se podili
na zpracovani Osobnich udajl, pfiméfené pokyny pro jejich zpracovani, zejména ohledné
povinnosti Zpracovatele dodrzovat micenlivost ve vztahu ke vS8em Osobnim udajum nebo
divérnym informacim, které zpracovava na zakladé této Smlouvy, a dale poskytnout svym
zaméstnancim a ostatnimu personalu dostate¢né pokyny k technickym a organiza¢nim
bezpecnostnim opatfenim pfijatym pro ochranu a zabezpeceni Osobnich udaju Spravce.

Zpracovatel je povinen zavazat dohodou o micenlivosti své zaméstnance, aby dodrzovali
povinnost mi¢enlivosti ve vztahu ke vSem Osobnim Udajim nebo divérnym informacim, jako
i k dodrzovani pozadavkl a norem Zpracovatele v souvislosti s poskytovanim Sluzeb
za UCelem zpracovani Osobnich Udaju pro Spravce na zakladé této Smlouvy. Nedodrzeni
téchto zasad, norem nebo pozadavk( opraviuje Spravce k jednostranné vypovédi této
Smlouvy ke dni zjisténi poruseni povinnosti Zpracovatele. Spravce mlze pozadat Zpracovatele
o predlozeni dikazu k ovéfeni vySe uvedenych skute€nosti. Timto ujednanim neni dotéena
nahrada uUjmy nebo smluvni pokuta v souladu s pfislusnymi ustanovenimi Dohody
o mic¢enlivosti.
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POVINNOSTI ZPRACOVATELE

Zpracovatel se zavazuje zpracovavat Osobni udaje v souladu s platnymi a G€innymi pravnimi
predpisy.

Zpracovatel ma povinnost poskytnout Spravci pozadovanou souginnost pfi plnéni Ugelu této
Smlouvy, ochrané Osobnich Udaji pfed jakymkoli zneuzitim nebo neopravnénym pfistupem
a dodrzovanim pfisluSnych pravnich predpisu pfi zpracovani Osobnich udaj.

Za ucelem pInéni této Smlouvy poskytne Zpracovatel Spravci bez zbyteéného odkladu
veSkerou pozadovanou soucinnost k usnadnéni povinnosti Spravce pfi zpracovani Osobnich
udajl podle platnych a uc¢innych pravnich predpisu véetné, nikoliv vSak vyluéné:

. pfi plnéni Spravcovy povinnosti reagovat na zadosti o vykon prav Subjektl osobnich
udaji podle nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu
téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju), (dale jen ,Nafizeni“);

. pfi pfijimani vhodnych technickych a organizaCnich opatfeni k zajisténi Urovné
bezpecénosti odpovidajici moznym rizikim pfi zpracovani Osobnich Udajl podle této
Smlouvy.

V pfipadé, ze Spravce pozaduje spolupraci nebo soucinnost podle tohoto ¢lanku, je Spravce
povinen pisemné oznamit Zpracovateli veSkeré své pozadavky k soucinnosti nebo spolupraci
a dolozit je pfesnymi pokyny.

Zpracovatel je povinen zpracovavat Osobni udaje pouze v rozsahu, po dobu a k Ugelu
stanovenym touto Smlouvou, nebo pouze na zakladé pisemnych pokynl Spravce.

Zpracovatel se zavazuje, ze neposkytne Osobni udaje tfeti strané, a to ani pro nekomercni
Ucely vyjma pfipadd, kdy takové poskytnuti vyzaduji platné a uc¢inné pravni pfedpisy nebo
Spravce dal pfedem k poskytnuti vyslovny pisemny souhlas.

Zpracovatel se zavazuje, Zze nepfeda Osobni udaje do zemé, ktera neni ¢lenem EU, vyjma
pfipadl, kdy Spravce pfedem poskytne pisemny souhlas s pfedanim. V takovém pfipadé je
Zpracovatel déle povinen splnit veSkeré poZzadavky na bezpelnostni opatfeni
odpovidajici platnym predpisim o ochrané osobnich Udaji a/nebo pokynim Spravce.

Zpracovatel je povinen umoznit Spravci béhem bézné pracovni doby Zpracovatele proveést
v sidle Zpracovatele kontrolu dodrzovani povinnosti tykajicich se zpracovani Osobnich Udajl
vyplyvajicich z této Smlouvy, a to i po ukon&eni stanovené doby zpracovani, tj. po ukonceni
této Smlouvy, a to po dobu 6 mésicu. Spravce pisemné oznami Zpracovateli provedeni kontroly
podle tohoto odstavce nejpozdéji 5 dnu pred jejim provedenim. Zpracovatel nasledné na vlastni
naklady zpfistupni Spravci veskeré informace nezbytné k prokazani plnéni svych povinnosti
podle této Smlouvy a poskytne Spravci pfiméfeny pfistup ke vS8em prostorlim, zafizenim
a zaznamUm, které umozni Spravci provedeni ovéfovaci kontroly s pfiméfenym dohledem
pfedem uréeného zastupce Zpracovatele, ktery bude zodpovédny, aby byla kontrola provadéna
v rozsahu a v souladu s podminkami této Smlouvy a Smlouvy o poskytovani sluzeb datového
centra.

Zpracovatel se zavazuje, ze bude fadné a bez prodleni odpovidat na veskeré dotazy ze strany
Spravce a Ufadu pro ochranu osobnich udaji ohledné jakéhokoli Naruseni bezpeé&nosti, jak je
definovano v ¢l. 7 této Smlouvy, nebo jakéhokoli jiného aspektu zpracovani nebo ochrany
osobnich Udaju. Zpracovatel se také zavazuje fadné a bez prodleni odpovidat na veSkeré
dotazy souvisejici s chybami nebo problémy se zménami nebo aktualizacemi Osobnich udaju,
které vznese dotceny Subjekt osobnich udaji, a které jsou nebo byly zpracovavany
Zpracovatelem. Zpracovatel ma povinnost notifikovat Spravce do 24 hodin od obdrzZeni
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jakéhokoli pfedvolani, soudniho pfikazu nebo spravniho pfikazu viadnim nebo spravnim
organem, ktery pozaduje pfistup k Osobnim udajim nebo jejich zvefejnéni. V takovych
pfipadech ma Zpracovatel povinnost umoznit Spravci, aby na vlastni naklady provedl ochranné
opatfeni proti prfedvolani, soudnimu pfikazu nebo spravnimu pfikazu, pficemz poskytne
Spravci veskerou potfebnou soucinnost.

Zpracovatel neprodlené notifikuje Spravce o jakychkoli pfekazkach pfi pInéni této Smlouvy
a o veskerych okolnostech tykajicich se zavazného poruseni povinnosti Zpracovatele ohledné
zpracovani a ochrany Osobnich udaju stanovenymi touto Smlouvou. Zpracovatel je dale
povinny neprodlené poskytnout Spravci veskerou soucinnost k odstranéni prekazek a/nebo
pfipadnému zabranéni nebo napravé poruseni povinnosti Zpracovatele.

Po ukongeni zpracovani Osobnich Gdajd podle této Smlouvy je Zpracovatel povinen poskytnout
Spravci vSechna zafizeni obsahujici Osobni udaje, pokud je to mozné, a vymazat vSechny
zpracovavané Osobni udaje ze vSech svych systéml nebo databazi, véetné vymazani vSech
zaloznich kopii s vyjimkou, kdy uchovavani vyzaduje pravni pfedpis, nebo k tomu dal pisemny
souhlas Spravce.

PODDODAVATELE PRO ZPRACOVANI

Zpracovatel ke zpracovani Osobnich udaja mlze zapojit poddodavatele pouze za nasledujicich
podminek:

. na zakladé pfedchoziho pisemného souhlasu Spravce za predpokladu, Zze zapojeni
poddodavatele je pfi poskytovani Sluzeb souvisejicich se zpracovanim Osobnich
Udaju nezbytné nutné a Zpracovatel zaroven predloZil Spravci veskeré informace
o totoznosti poddodavatele, v€etné mist zpracovani;

o Zpracovatel uzavfe s poddodavatelem smlouvu, zajiStujici dodrzovani stejnych
podminek a povinnosti ujednanych touto Smlouvou a Smlouvou o zajisténi
vzdélavacich aktivit, zejména povinnost ml€enlivosti, zajisténi bezpecnosti pfi
zpracovani Osobnich udaju a poskytnuti dostateénych zaruk pro zavedeni stejnych
technickych a organizacnich opatfeni poddodavatelem;

. smlouva mezi Zpracovatelem a poddodavatelem uvedena v pfedchozim odstavci
muze byt sjednana vyhradné na dobu urcitou nepfesahujici dobu uUc&innosti této
Smlouvy.

Zpracovatel odpovida za zpracovani Osobnich Udaji poddodavatelem stejné, jako by
Zpracovatel zpracoval Osobni udaje samostatné. Zpracovatel odpovida Spravci za to, Ze jeho
poddodavatelé budou plnit povinnosti vyplyvajici z této Smlouvy a Nafizeni a je ve v8ech
pfipadech plné odpovédny za nasledky jednani a opomenuti svych zaméstnanct, zastupcu
a poddodavatel(l, které vedou k jakémukoli nesouladu nebo poru$eni ustanoveni této Smlouvy.

NARUSENi BEZPECNOSTI OSOBNICH UDAJU

Naruseni bezpecnosti osobnich udaji znamena jakykoli bezpecénostni incident zahrnujici
skute€né, predpokladané nebo potencialni ohrozeni ddvérnosti, integrity nebo dostupnosti
Osobnich Udaji nebo sité, systéml nebo databazi, na kterych jsou Osobni udaje ulozeny,
prenaseny nebo zpracovavany, vcéetné jakéhokoli nahodilého, neopravnéného, nepovoleného
nebo protipravniho zni€eni, pouZiti, ziskavani, ukladani, prohliZzeni, pofizovani kopii, ztraty,
kradeze, zméné, zpfistupnéni zvefejnénim nebo pfistupu k Osobnim udajim (dale jen
.,Naruseni bezpeénosti").
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PFi NaruSeni bezpec€nosti Zpracovatel notifikuje bez zbyte€ného odkladu Spravce a v kazdém
jednotlivém pfipadé nejpozdéji do 72 hodin po zjisténi NaruSeni bezpecnosti zplusobené
Zpracovatelem, jeho zaméstnanci a/nebo poddodavateli a poskytne Spravci podrobny popis
Naruseni bezpecnosti, kategorie a typ Osobnich udaja, které byly pfedmétem Naruseni
bezpecnosti, identitu kazdého dotéeného Subjektu osobnich udaju a veskeré dalsi informace,
které muze Spravce nebo Utad pro ochranu osobnich tdaju diivodné pozadovat v souvislosti
s dotéenymi Subjekty osobnich udaju a NaruSenim bezpecnosti.

Zpracovatel se zavazuje, ze neprodlené a na vlastni naklady provede opatfeni potiebné k:
(a) vlastnimu vysSetfeni Naruseni bezpecénosti; (b) identifikaci, pfedchazeni a zmirnéni Gu¢inkud
jakéhokoli Naruseni bezpecnosti; (c) poskytnuti pfiméfené soucinnosti Spravci pfi oznamovani
Naru$eni bezpeénosti Ufadu pro ochranu osobnich udajd a/nebo dotéenym Subjektim
osobnich udajl; a (d) k napravé NaruSeni bezpecnosti. Pfed jakymkoli zvefejnénim nebo
sdélenim tfeti osobé o vySe uvedenych oznamenich a/nebo podanich, sdélenich, notifikacich
nebo tiskovych zpravach souvisejicich s jakymkoli NaruSenim bezpecnosti (dale jen
,0znameni o naruseni"), je Zpracovatel povinen obdrzet pisemny souhlas Spravce, a to
v pfipadé kdy (i) mGze byt Spravce konkrétné jmenovan nebo odkazovan v souvislosti s
Oznamenim o naru$eni; (ii) jsou zapojeny nebo ovlivnény Osobni Udaje a/nebo systémy
Spravce; (iii) Oznameni o naruseni je zaméfeno na Subjekty osobnich udajd; nebo (iv) Spravce
ma nebo mize mit urité nezavislé pravni, smluvni nebo jiné zavazky v disledku Naruseni
bezpecnosti.

Zpracovatel se dale zavazuje, ze bude fadné a bez prodleni odpovidat na veSkeré dotazy
ze strany Spravce, Ufadu pro ochranu osobnich Udajd, vliadnich organl nebo spravnich
organl, a poskytovat nezbytnou soucinnost, pokud jde o jakékoli Naruseni bezpecnosti.
Zpracovatel je povinen poskytnout Spravci na jeho Zadost a nejpozdéji do 24 hodin od doruceni
této zadosti informace o stavu Naruseni bezpecnosti, a to i opakované az do doby odstranéni
stavu NaruSeni bezpec€nosti nebo zjednani napravy. Oznameni o naruseni a kazdé jiné
oznameni nebo notifikace s tim souvisejici bude Spravci poskytnuto na jeho e-mailovou adresu
[BUDE DOPLNENO] ve Ih(t& nejméné 2 dny pii pfedpokladaném ohrozeni nebo Naruseni
bezpecnosti, a nejvice 24 hodin po dni, kdy k NaruSeni bezpec¢nosti skute¢né doslo.

Spravce je povinen Zpracovatele bezodkladné informovat, v pfipadé, Zze zjisti nebo
pfedpoklada NaruSeni bezpeCnosti, které mize ovlivnit poskytovani Sluzeb Zpracovatele
v jakémkoli rozsahu. Oznameni musi byt Zpracovateli poskytnuto na jeho e-mailovou adresu
[BUDE DOPLNENO] ve Ihiité nejméné 2 dny pfi pfedpokladaném ohroZeni nebo Narugeni
bezpec&nosti, a nejvice 24 hodin po dni, kdy k NaruSeni bezpeénosti skuteéné doslo.

Zpracovatel uhradi Spravci veSkeré naklady, ztraty, zplsobenou Ujmu a vydaje, které se
vztahuji nebo jsou vysledkem jakéhokoli NaruSeni bezpeénosti na stran& Zpracovatele nebo
jakéhokoli jiného poruseni zavazk( Zpracovatele podle této Smlouvy. VySe uvedené zahrnuje
mimo jiné také naklady na Oznameni o narudeni, sluzby pro styk s vefejnosti a dalSi krizova
opatfeni a/nebo konzultacni, uCetni nebo auditorské naklady tykajici se nebo vyplyvajici
z vySetfovani a opatfeni Spravce k NaruSeni bezpecnosti a/nebo pokuty ulozené Spravci
Uradem pro ochranu osobnich udajd v souvislosti s jednanim nebo opomenutim povinnosti
Zpracovatele podle této Smlouvy a/nebo platnych a Gcinnych pravnich pfedpist vztahujicich
se k ochrané osobnich udaju.

SMLUVNi POKUTA

Pokud Zpracovatel porusi jakoukoli povinnost podle této Smlouvy, je Zpracovatel povinen
uhradit smluvni pokutu Spravci ve vysi 500.000,- K& za kazdé jednotlivé poruseni. Smluvni
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pokuta je splatna do 15 dnl ode dne doruceni zadosti o platbu zaslané Spravcem na zakladé
tohoto ustanoveni.

Zaplacenim smluvni pokuty, jak je popsana v pfedchozim odstavci vySe, neni dotéeno pravo
Spravce pozadovat nahradu Ujmy zpusobenou porusenim ustanoveni této Smilouvy.

ZAVERECNA USTANOVENI

Tato Smlouva muze byt ménéna pouze formou pisemnych dodatk(. Prava a povinnosti
ujednané touto Smlouvou nejsou pfevoditelna bez pfedchoziho pisemného svoleni druhé
Smluvni strany.

Tato Smlouva je vyhotovena ve 2 stejnopisech. Kazda Smluvni strana obdrzi po 1 stejnopise.

Tato Smlouva se fidi pravem Ceské republiky. K feSeni spord vyplyvajicich z této Smlouvy
nebo v souvislosti s ni jsou pfisluné obecné soudy Ceské republiky.

V dne

Za Oborova zdravotni pojistovna zaméstnanct bank, pojistoven a stavebnictvi

[BUDE DOPLNENO]

[BUDE DOPLNENO]

V dne

Za [BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]
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Priloha ¢. 1

TECHNICKE A ORGANIZACNiI OPATRENIi OCHRANY A BEZPECNOSTI
OSOBNICH UDAJU

1. POVINNOSTI ZPRACOVATELE

Zpracovatel je povinen:

(@) zabranit jakémukoli neopravnénému pfistupu k Osobnim Udajdm a k zptisoblm jejich
zpracovani;
(b) zabranit neopravnénému prohlizeni, vytvareni, pofizovani kopii, pfenaseni, zménam

nebo vymazim zaznaml, které obsahuji Osobni Udaje;

(c) pfijmout opatfeni umozriujici s pfesnosti urcit a ovéfit kdy, kym a z jakého davodu byly
Osobni udaje zpracovavany; a

(d) stanovit pravidla uréujici podminky pfistupu a dal$iho zpracovani Osobnich Udaj.
V pfipadé automatizovaného zpracovani Osobnich Udaju je Zpracovatel povinen:

(e) zajistit, Ze systémy pro automatizované zpracovani Osobnich udaju jsou pouzivany
jenom opravnénymi osobami;

() zajistit, aby fyzické osoby opravnéné k pouzivani systémd automatizovaného
zpracovani Osobnich Udaji mély pfistup jen k Osobnim udajim odpovidajicim jejich
opravnéni a jen na zakladé specifickych uzivatelskych opravnéni konkrétniho uzivatele
zalozeného vylu¢né pro tyto osoby;

(9) vytvaret elektronické zaznamy umoznujici ur€eni a ovéreni toho, kdy, kym a z jakého
dlvodu byly Osobni udaje zaznamenany nebo zpracovavany; a

(h) predchazet jakémukoli neopravnénému pfistupu k datovym nosiéum nebo serverim.

2. ZVLASTNi OPATRENiI ZPRACOVATELE K ZAJISTENi OCHRANY OSOBNICH UDAJU
Fyzicky pristup

Zpracovatel ma zaveden bezpecnostni standard fyzické ostrahy, ktery ma zabranit
neopravnénému fyzickému pfistupu do prostor a k zafizenim Zpracovatele. Toho je dosaZzeno
nasledujicimi zpusoby, pfikladné:

o fyzicky pfistup do prostor Zpracovatele je omezen na jeho zaméstnance,
poddodavatele a ohldSené navstévy;

. zaméstnancim, poddodavatelim a ohlasenym navstévam se vydava identifikaéni
priikaz, ktery je nutné mit v prostorach Zpracovatele fyzicky u sebe;

. monitorovani pfistupu do prostor Zpracovatele, v&etné pfistupu k zafizenim
s uloZzenymi Osobnimi Udaji a do mist zpracovani na zakladé opravnéni;

e udrzovani kontrolniho zaznamu o pfistupu do prostor Zpracovatele.
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Rizeni pfistupt a jejich sprava

Zpracovatel ma zavedeny nasledujici standardy pro fizeni pfistupu a spravu IT prostfedi
s ohledem na zabezpeceni zpracovavanych osobnich Gdaja:

. ucty s opravnénim Spravce by mély byt pouzivany jenom pro potfeby administratorské
ginnosti;

. kazdy ucet s opravnénim Spravce je vysledovatelny k jedine€né identifikovatelnému
jednotlivci;

. veskery pfistup k pocitaclim a serverdm musi byt ovéfen v ramci pracovniho zafazeni
zameéstnance;

. pocatecni hesla musi byt uZivatelem zménéna pfi prvnim pouziti;

. zobrazeni hesel musi byt maskované nebo jinak zakryté tak, aby neopravnéné strany

nebyly schopny je pozorovat nebo je nasledné obnovit;
. hesla musi byt pfi jejich pfenosu nebo ulozeni v databazi Sifrovanag;

o slozitost hesla by nikdy neméla byt mensi nez 3 ze 4 tfid znakd a musi mit volby tfidy
znakd, jako jsou velka pismena, mala pismena, Cislice nebo specialni znaky;

. délka hesla musi byt nakonfigurovana tak, aby obsahovala nejméné 12 znakd;
o hesla musi vyprset kazdych 90 dnu;
. automatizovany ¢asovy limit pfistupu uzivatele k poc¢itacim a serverlim, tj. v pfipadé

necinnosti uzivatele je poZzadovano heslo pro obnoveni pfistupu;
o ucty musi byt nastaveny na zablokovani po tfech chybnych pokusech o pfihlaSeni.

Zabezpeceni proti virim

Pocitace a servery maiji pfiméfené aktualni verze softwaru zabezpeceni, ktery mlize obsahovat
firewall, antivirovou ochranu a aktualizované databaze a definice virl. Tento software je
nakonfigurovan tak, aby vyhledaval a okamzité odstranil nebo opravil zjisténé nalezy vira.

Zpracovatel uchovava v systému softwaru zabezpeleni protokol detekce neopravnéného
vniknuti, ktery monitoruje, zjiStuje a hlasi vzory zneuziti, podezielé Cinnosti, neopravnéné
pfihlaSené uzivatele a dalSi bezpe€nostni rizika.

Personal Zpracovatele

Zaméstnanci a pfipadni poddodavatelé Zpracovatele jsou vySkoleni v zasadach ochrany
a bezpecnosti osobnich udaji a seznamili se s jejich odpovédnosti v oblasti ochrany soukromi
a bezpecnosti.

Zaméstnanci a pfipadni poddodavatelé Zpracovatele jsou smluvné zavazani k zachovani
dlvérnosti Osobnich udaji Spravce nebo jinych divérnych informaci a dodrzovani pfislusnych
zasad, norem nebo pozadavkll Zpracovatele v souvislosti se zpracovanim Osobnich udaju.
Nedodrzeni téchto zasad, norem nebo pozadavkl bude predmétem Setfeni, které muze vést
k disciplinarnim opatfenim nebo ukon&eni pracovniho poméru ze strany Zpracovatele.
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