Priloha €. 1 Smlouvy o poskytovani sluzeb datového centra
- Podrobna specifikace Sluzeb datového centra

Podrobna specifikace Sluzeb datového centra (Technicka
specifikace reseni pro zajisténi maximalni dostupnosti
mobilnich a internetovych aplikaci OZP)

POPIS DOSAVADNIHO (AKTUALNIHO) STAVU PRED ZAHAJENIM VEREJNE ZAKAZKY

Stavajici datové centrum Objednatele (dale téZ ,,0ZP“) momentalné zajistuje nasledujici sluzby:

e Spravu a pronajem prostfedkd pro provozovani virtualnich server(, na kterych bézi servery webovych a mobilnich
aplikaci OZP (VMware)

e Spravu a pronajem HW prosttedk(, nutnych k oddélenému a bezpeénému provozovani siti pouZitych v mobilnich
a webovych aplikacich OZP (Internet, DMZ, localnet, testnet).

e (Oddéleni bezpecnostnich domén je feSeno minimalné na Grovni plné stavového firewallu.

e  Spravu a pronajem IT prostredkl pro vytvoreni VPN tunell mezi datovym centrem, OZP a jednotlivymi
subUchazeci webovych a mobilnich aplikacich OZP pres Internetové pfipojeni.

e  Vlastni aplikace bézi v produkénim prostiedi a druha oddélend infrastruktura je uréena pro testovaci a vyvojové
ucely.

1 CiLOovY STAV

Identické prostiedi 1:1 vybudované tak, aby odpovidalo sou¢asnému prosttedi.
e  Redundantni feseni datového centra s kompletni replikaci dat produkéniho prostredi do druhé lokality.

e Redundantni spojeni mezi OZP (budova Roskotova) a datovymi centry prostfednictvim ISP pfipojeni na obou
stranach.

2 POZADAVKY NA CiLOVE RESENi REDUNDANTNIHO DATOVEHO CENTRA

Definice pozadavku Splnéno Ano/Ne Zpusob splnéni

Pro kazdé datové centrum dvé napdjeci vétve Nase sluzby poskytujeme v nasledujicich
(rtzné faze) s odolnosti vi¢i vypadku napéjeni datovych centrech, které spliuji poZadavky
(UPS, motor generator) odpovidajici TIER 3+. Ano zadavatele:

https://www.cra.cz/datove-centrum-dc-tower
https://ttc-teleport.cz/datova-centra/
http://www.cloud4com.com/cloud4com/upload/File/c4c-
technicka-specifikace-sluzeb.pdf

Vybaveni kazdého datového centra automatickym Nase sluzby poskytujeme v nasledujicich
hasicim systémem. datovych centrech, které spliuji poZzadavky
zadavatele:
Ano

https://www.cra.cz/datove-centrum-dc-tower
https://ttc-teleport.cz/datova-centra/
http://www.cloud4com.com/cloud4com/upload/File/c4c-
technicka-specifikace-sluzeb.pdf

Vybaveni kaZzdého datového centra odpovidajicim Nase sluzby poskytujeme v nasledujicich
systémem ventilace a klimatizace odpovidajici TIER datovych centrech, které splfiuji pozadavky
3+, Ano zadavatele:

https://www.cra.cz/datove-centrum-dc-tower
https://ttc-teleport.cz/datova-centra/



https://www.cra.cz/datove-centrum-dc-tower
https://ttc-teleport.cz/datova-centra/
http://www.cloud4com.com/cloud4com/upload/File/c4c-technicka-specifikace-sluzeb.pdf
http://www.cloud4com.com/cloud4com/upload/File/c4c-technicka-specifikace-sluzeb.pdf
https://www.cra.cz/datove-centrum-dc-tower
https://ttc-teleport.cz/datova-centra/
http://www.cloud4com.com/cloud4com/upload/File/c4c-technicka-specifikace-sluzeb.pdf
http://www.cloud4com.com/cloud4com/upload/File/c4c-technicka-specifikace-sluzeb.pdf
https://www.cra.cz/datove-centrum-dc-tower
https://ttc-teleport.cz/datova-centra/
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Definice pozadavku

Splnéno Ano/Ne

Zpusob splnéni

http://www.cloud4com.com/cloud4com/upload/File/c4c-
technicka-specifikace-sluzeb.pdf

Pro kazdé datové centrum vytvoreni a sprava 3
bezpecnostnich domén (Internet, DMZ a LOCAL),

Soucasti reseni je Firewall FortiGate-VMO0O
Advanced Threat Protection (24x7 FortiCare plus

navzajem oddélenych minimalné plné Ano Application Control, IPS, AV and FortiSandbox
dedikovanymi stavovymi firewally. Cloud) v reZimu Active-Passive zahrnujici spravu
v rozsahu 0.5 MD za mésic.
Prostup mezi doménou Internet a LOCAL Soucasti Fe§en|'je Firewall FortiGate-VMO00O
zabezpeleny oddélenim pfes proxy server nebo Advanced Threat Protection (24x7 FortiCare plus
firewall s plnou inspekci na 7 vrstvé 1SO OSI Ano Application Control, IPS, AV and FortiSandbox
modelu. Cloud) v reZimu Active-Passive zahrnujici spravu
v rozsahu 0.5 MD za mésic.
Nezavislé propojeni bezpecnostnich domén mezi Propojeni uvedenych datovych center je
datovymi centry s nasledujicimi parametry min. Ano realizovano minimalné dvéma nezavislymi
10Gbit/s sluzby propojeni datovych center. 10Gbps spoji.
Minimalné 16 vefejné routovatelnych a Soucasti nabidky je celkem 16 verejné
prenositelnych IP adres (v.4) pro pfipojeni do Ano routovatelnych a prenositelnych IPv4 adres
internetu dostupnych v obou datovych centrech + dostupnych v obou uvedenych datovych
plnd podpora pro IPv6 do Internetu. centrech.
Pfistup do Internetu realizovany minimalné dvéma Pristup do Internetu je realizovany
redundantnimi navzdjem nezdavislymi pfipojkami Ano prostfednictvim tfi nezavislych spoji v kazdém
10Gbit/s v kazdém DC. uvedeném datovém centru o kapacité 10 Gbps.
Prondjem a sprava HW a SW prostfedkd pro s S ( . .
cuw , Y ; Y . Soucdsti nabidky je pronajem a plna sprava
zajisténi provoznich a bezpecnostnich pozadavk( Ano N . Y e
webovych a mobilnich aplikaci OZP. pozadovanych HW a SW prostredkd.
Virtualni servery nesmi byt pfipojeny pfimo do Virtualni servery jsou pfipojeny do internich siti
Internetu. Ano dle pozadavku zadavatele. Pfistup do Internetu je
realizovany pomoci dedikovaného firewallu
FortiGate
Pfistup do internetu pro virtualni servery z DMZ Pristup do internetu pro virtudlni servery z DMZ
domény musi byt zajiStény minimdalné plné Ano sité/siti je zajistény pomoci dedikovaného plné
stavovym firewallem. stavového firewallu FortiGate
Pfistup do Internetu pro virtudini servery z LOCAL Pfistup do internetu pro virtudlni servery z LOCAL
musi byt zcela oddélen prostfednictvim proxy Ano sité/siti je zcela oddélen pomoci dedikovaného
serveru, pfipadné firewallem s plnou inspekci na 7 plné stavového firewallu FortiGate s inspekci na 7
vrstvé 1ISO OSI modelu. vrstvé ISO OSI modelu.
Infrastruktura musi byt schopna poskytnout tzv. Nabizend infrastruktura podporuje tzv. SPAN port
SPAN port (zrcadleni veskerého definovaného Ano (zrcadleni veskerého definovaného provozu na
provozu na fyzicky port) pro monitoring a fyzicky port) pro monitoring a sledovani
sledovani bezpeénostnich incident(. bezpecnostnich incidenta.
Automaticky systém zalohovani s minimalni
periodou pro zalohy 1 den pro primarni i zalozni
datové centrum. Zalohovani je feSeno pomoci SW Veeam Backup
Min 1x Full Backup/den & Replication s plnou podporou pozadovanych
Min 4x Incr/den Ano zélohovacich politik a uloZeni kopie zéloh ve
doba obnovy dat RTO do 4 hodin vzdalené lokalité.
doba uchovani zdloh min 1 mésic
uchovani kopie zaloh ve vzdalené lokalité
V pfipadé vypadku primdarniho centra je zéloZni Ano Diky pIné zastupitelnosti nabizené infrastruktury

centrum schopno prevzit produkéni  funkce

v zaloZznim datovém centru je mozné splinit



http://www.cloud4com.com/cloud4com/upload/File/c4c-technicka-specifikace-sluzeb.pdf
http://www.cloud4com.com/cloud4com/upload/File/c4c-technicka-specifikace-sluzeb.pdf
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Definice pozadavku

Splnéno Ano/Ne

Zpusob splnéni

webovych a mobilnich aplikaci OZP do 4h (RTO
max. = 4h) — pozadavek pro DR.

(redundantni infrastruktura bude postavena i v 2.
DC)

pozadavek na RTO max. = 4h pro DR. VSechny
produké&ni virtualni servery jsou replikovany
pomoci SW Veeam Backup & Replication.

Nabéh zdloiniho datového centra musi byt
konfigurovan tak, aby nevyzadoval Zadnou nebo
minimalni soucinnost subjektl podilejicich se na
webovych a mobilnich aplikaci OZP.

Nabéh zalozniho datového centra je
konfigurovan s minimalni pozadovanou
soucinnosti subjektll podilejicich se na aplikaci
Vitakarta.

Ano S . .
Primarni datové centrum musi byt v HA refimu, Infrastruktura Primarniho datového centra je
odolné proti jakémukoliv vypadku jednotlivého provoozovana V,HA re.z!mul (HA cl.ustejr 2 ESXi
HW prvku host(l), odolné proti jakémukoliv vypadku
jednotlivého HW prvku.
HA teSeni pro odolnost proti jakémukoliv oy, , . (-
. L , , . . Z z4loZnim datovém centru je provozovan jeden
jednotlivému vypadku neni pozadovano pro Ano .
oy . ESXi host.
zaloZni datové centrum.
Zaloini datové centrum nezdvislé na hlavnim Nase sluzby poskytujeme v nasledujicich
datovém centru a to minimalné v rozsahu datovych centrech, které splfiuji poZzadavky
geografického oddéleni z hlediska prostor(. Ano zadavatele:
Minimalni vzdalenost nesmi byt mensi nez 5 km. https://www.cra.cz/datove-centrum-dc-tower
https://ttc-teleport.cz/datova-centra/
Aplikac¢né transparentni technologie pro Sifrovani Nase sluzba feSeni s transparentnim Sifrovanim
dat voperaénim systému sexternim Key dat v operacnim systému s externim Key
Management Serverem (KMS) s umisténim Management Serverem (KMS) s umisténim v
v lokalité OzP. Ano lokalité OZP podporuje diky technologii Thales
(Gemalto) KeySecure a ProtectV. Sluzba neni
predmétem cenové kalkulace a je mozné ji
nacenit zvlast dle pozadavku zadavatele.
Pfipojeni datovych center s OZP a subUchazedi iy w Lo . .
o Y S Soucasti reSeni je sestaveni vice IPsec Site2Site
zajisténé  prostfednictvim  IPsec VPN se v ;
samostatnou vétvi pro provozni prostfedi a Ano VPN pro bezpecny pristup do provozniho a
- , L, testovaciho prostiedi s ukonéenim VPN dle
samostatnou vétvi pro testovaci a vyvojové ‘ . .
. poZadavku zdkaznika.
prostredi.
Zmény a provoz na testovacim ¢&i vyvojovém Prostiedi jsou logicky oddélena a zmény a provoz
prostfedi nesmi ovlivnit provoznf prostFedi_ Ano na testovacim ci V\I/VOjOVém prostFedl’ neovlivni
provozni prostredi.
Nedilnou soucdsti realizace je prlbézna sprava Soucasti reseni je prabézna sprava VPN pfipojeni
VPN pfipojeni véetné pfidani a modifikace VPN Ano vcetné pridani a modifikace VPN tunell a
tunell a sledovani bezpecnostnich incidentd. sledovani bezpecnostnich incidentd.
Pro kazdé datové centrum ve vSech
Y . " y . ) V kazdém datovém centru je dostupny NTP
bezpecnostnich doménach sluzba NTP ¢asového Ano server ) pny
normalu. '
Pro kazdé datové centrum ve vSech V kazdém datovém centru a viech
bezpecnostnich doméndch sluzba SMTP relay pro bezpecnostnich doméndch je dostupny SMTP
o . Coe L Ano N e o . .
odesilani maild (pro doménu LOCAL i pfijimani relay pro odesilani maill (pro doménu LOCAL i
mail(). pfijimani maild).
Pro kaidé datové centrum ve vsech V kazdém datovém centru a viech
bezpe&nostnich doménach sluzba DNS. Ano bezpecnostnich doménach je dostupna sluzba
DNS.
Pro ka’dé datové centrum ve viech V kazdém datovém centru je dostupny
bezpeénostnich doméndach piistup na definované Ano spravovany, dedikovany a plné stavovy firewall

sluzby v internetu — pro doménu DMZ oddéleni

FortiGate-VMOO v rezimu Active-Passive
s inspekci na 7 vrstvé 1ISO OSI modelu a oddéleni
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Definice pozadavku

Splnéno Ano/Ne

Zpusob splnéni

min. plné stavovym firewallem, pro doménu
LOCAL dudplnym oddélenim (proxy), pfipadné
firewallem s plnou inspekci paketd na 7 vrstvé ISO
OSI modelu. Nedilnou soucasti je sprava firewall(

bezpecnostnich domén. Kazda bezpecnostni
doména ma v kazdém datovém centru
dedikovanou vlastni VLAN.

Prondjem mista v primdrnim datovém centru,
véetné napadjeni a konektivity: 1x rack 1U server,
140W, pfipojeni do lokalni bezpe¢nostni domény,

Soucasti nabidky je poZzadovany prondjem mista
v primarnim datovém centru, v€etné napajeni a
konektivity: 1x rack 1U server, 140W, pfipojeni

Ano O M , . sy s
2x PSU. Zajisténi fyzického pfistupu k zafizenim do lokalni bezpecnostni domény. Zajisténi
spolu s poskytovatelem. fyzického pfristupu k zafizenim je zajisténo spolu

s poskytovatelem.
Prondjem mista v primarnim datovém centru, Soudasti nabidky je poZadovany prondjem mista
véetné napajeni a konektivity: 2x rack 2U server, v primarnim datovém centru, vCetné napajeni a
140W, pfipojeni do lokdlni bezpe&nostni domény, Ano konektivity: 2x rack 2U server, 140W, pfipojeni
2x PSU. Zajidténi fyzického pfistupu k zafizenim do lokalni bezpe¢nostni domény. Zajisténi
spolu s poskytovatelem. fyzického pfristupu k zafizenim je zajisténo spolu
s poskytovatelem.
Minimalné dalSich 5U vdatovém stojanu v Ano Soutésti nabidky je poadovanych 5U.

primarnim datovém centru.

3 SEZNAM POZADOVANYCH VIRTUALNICH PROSTREDKU V DATOVYCH CENTRECH

. . . Rozhrani

Polozka Polozka technologicka zkratka ja:::‘;u R\:\I;Ik((;s;) I_\Ilsgk(gs;) Etl;eélr;et

Provozni databazovy server VM-BVIT-DB-PROD 4 16 300 1
Testovaci databdzovy server VM-BVIT-DB 4 16 300 1
Provozni reverzni proxy server VM-FE-PROXY-PROD 2 8 120 1
Testovaci reverzni proxy server VM-FE-PROXY 2 4 60 1
Postovni server VM-0ZP-MAIL-PROD 2 2 20 1
Testovaci www server VM-OZP-WEB 2 4 62 1
Provozni www server statickych stranek VM-0ZP-WEB-PROD 2 8 192 1
Provozni www server hlavnich stranek vm-atwebsite 4 12 160 1
Eshop VM-VITASHOP-WEB 2 6 250 1
Flowmon kolektor VM-FLOWMON 4 16 1091 4
AddNet workserver VM-WORK-1 3 8 81 3
AddNet workserver VM-WORK-2 3 8 81 3
Monet sonda VM-MONET 3 8 81 1
Biztalk server produkéni VM-BTSEXT-PROD 4 16 650 1
Biztalk server skolici VM-BTSEXT-SK 4 8 350 1
Biztalk server testovaci VM-BTSEXT-TST 4 16 350 1
Aplikacni server VITAKARTA VM-BVIT-APP 4 8 150 1
postovni server VM-0ZP-MAIL 2 2 20 1
Aplikacni server VITAKARTA VM-BVIT-APP-PROD 4 8 400 1
Aplikacni server VITAKARTA eshop VM-VITASHOP-WEB-PROD 10 16 400 1
Aplikacni server VITAKARTA VM-SCOMGW 2 4 60 1
Aplikacni server VITAKARTA VM-NS2 3 8 81 1
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provozni server vm-fp01 4 16 27 1
provozni server vm-fp02 4 16 27 1
vm-vtk-k8s-master01 2 4 50 1

vm-vtk-k8s-master02 2 4 50 1

vm-vtk-k8s-master03 2 4 50 1

Kuberneter cluster vm-vtk-k8s-worker01 4 32 600 1
vm-vtk-k8s-worker02 4 32 100 1

vm-vtk-k8s-worker03 4 32 100 1

vm-vtk-k8s-master01-test 2 4 50 1

vm-vtk-k8s-workerQ1-test 4 8 100 1

NAS - na zalohy zalohovani prostredi 16000 1
Provozni: Vmware ozp-dcl-vcenter 4 16 320 1
Provozni: Backup ozp-dcl-vpr-0 4 6 40 1
Provozni: Network ozp-dcl-fg 2 4 104 1
Provozni: Backup ozp-dc2-vbck 2 6 80 1

4 KUBERNETES CLUSTER

Objednatel poZzaduje provést vytvoreni a nasledny provoz 2 Kubernetes cluster(l o nasledujicich parametrech:

- . Splnéno Zpusob splnéni
Definice pozadavku P P P
Ano/Ne
Instalaci Kubernetes clusteru (K8s) verze 1.28 na Ano vl , . y Loy
e ( . ) Soucasti nabidky je poZadovana sluzba Kubernetes
virtualnich serverech dle specifikace v tabulce ‘ .
. clusteru s poZzadovanymi parametry.
v odstavci 4
Produkéni cluster o 6 virtudlnich serverech: Ano
Soucasti nabidky je pozadovana sluzba Kubernetes
e 3 x control plane node < .
clusteru s poZzadovanymi parametry.
® 3 x worker node
Testovaci cluster o 2 virtudlnich serverech: Ano o o
Soucdsti nabidky je pozadovana sluzba Kubernetes
e 1 x control plane node « .
clusteru s poZzadovanymi parametry.
e 1 x worker node
nastaveni Linux distribuce Ubuntu 22.04 LTS pro Ano Soucasti nabidky je pozadovana sluzba Kubernetes
provoz K8s clusteru s pozadovanymi parametry.
vysoce dostupné K8s API Ano Soucdsti nabidky je poZadovana sluzba Kubernetes
clusteru s pozadovanymi parametry.
K8s nginx ingress pro ptistup k webovym aplikacim Ano Soucdsti nabidky je pozadovana sluzba Kubernetes
z vnéjsich siti clusteru s pozadovanymi parametry.
vytvofeni aplikacnich namespacl dle potreb Ano Soucdsti nabidky je pozadovana sluzba Kubernetes
vyvojara clusteru s poZzadovanymi parametry.
nastaveni sitové bezpeénosti pomoci network Ano Soucasti nabidky je nastaveni veskerych
policy, izolace v rdmci namespace potfebnych network policy s poZadovanymi
parametry.
Ano

vytvoreni personifikovanych pfistupll pro vyvojare a
nastaveni opravnéni

Soucasti nabidky je nastaveni personifikovanych
pristupl pro vyvojare a nastaveni opravnéni
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Splnéno Zpusob splnéni
Definice poZzadavku
P Ano/Ne
reporting K8s zaté7ovych metrik v redlném &ase Ano Soucasti nabidky je reporting K8s zatéZovych
metrik v redlném Case
nastaveni priorit pfi alokaci zdrojd per aplikace Ano Soucasti nabidky je nastaveni priorit pfi alokaci
zdroju per aplikace
nastaveni monitoringu virtualnich server Ano Soucasti nabidky je nastaveni monitoringu
virtudlnich server(

nastaveni monitoringu K8s clusteru Ano Soucdsti nabidky je nastaveni monitoringu K8s
clusteru

napojeni clusteru na NFS tlozist Ano Soucasti nabidky je napojeni clusteru na NFS
ulozist

otestovani funkénosti K8s clusteru Ano Soucasti nabidky je otestovani funkénosti K8s

e failover/failback jednotlivych komponent clusteru clusteru

e hello world aplikace vyuZivajici komponenty K8s o failover/failback jednotlivych komponent clusteru

clusteru o hello world aplikace vyuzivajici komponenty K8s
clusteru

vystupem musi byt plné funkéni K8s cluster pro Ano Soucasti nabidky je pIné funkéni K8s cluster pro

provoz aplikaci provoz aplikaci

Provoz kuberenetes clustera: Ano Soucasti nabidky je poZadovana sluzba Kubernetes

e 24x7 dohled nad provozem K8s clusteru, feseni
pfipadnych incident(

e aktualizace operacnich systému virtudlnich
serveru, kvartalné

e aktualizace K8s, rocné

e kooperace s vyvojafi pfi aktualizaci

e zajisténi odborné uzivatelské a technické podpory
(dostupnost pres helpdesk, email, telefon)

clusteru s nasledujicimi provoznimi parametry:
e 24x7 dohled nad provozem K8s clusteru, reseni
pfipadnych incidentd
e  aktualizace operacnich systému virtudlnich
serverq, kvartalné
e aktualizace K8s, rocné
e kooperace s vyvojafi pti aktualizaci

® zajisténi odborné uzivatelské a technické
podpory (dostupnost pres helpdesk, email, telefon)

5 SamoobsluZny uZivatelsky portal pro fizeni a spravu zdrojt

Soucdst poskytovanych sluzeb ,hostingu” musi byt uZivatelsky portal zpfistupnény Objednateli, v némz bude moct
Objednatel na zakladé pfistupovych opravnéni administratorsky provadét nejméné nize uvedené operace.

Definice zakladnich vlastnosti portalu:

Nazev polozky | Popis polozky

Pozadované funkcionality

Orchestrace
serverové
virtualizace

k vypocetnim zdrojlm.

Sluzba poskytujici Skalovatelny samoobsluzny pfistup

Vytvoreni instance

Pozastaveni instance

zdroju.

Sprava a automatizace velké mnoziny pocitacovych

Smazani instance
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Schopna pracovat s bézné dostupnymi technologiemi
virtualizace.

Zastaveni instance

Podpora hypervisori: VMware — plné kompatibilni se
soucasnou provozovanou platformou.

Zména velikosti instance

Moznost horizontalniho skalovani na standardnim
hardwaru bez proprietarnich poZadavkl na hardware
¢i software.

Vytvoreni snapshotu

Pfifazeni vefejné adresy

Garance CPU Ready Time do 100ms pro kazdou

provozovanou instanci véetné reportovani parametra.

Oddéleni verejné adresy

Pfistup k vykonnostnim grafim a SLA reportim
instanci.

Pfifazeni skupiny firewall pravidel

MozZnost instalace vlastniho operaéniho systému
instance z ISO obrazu.

Zména skupiny firewall pravidel

Zobrazeni vystupu konzole
instance v prohlizeci

Pridani/odebrani virtudlniho
sitového interface

Spusténi instance

Orchestrace
ulozisté

Sluzba, ktera fidi vytvareni, pfipojovani a odpojovani
blokovych zafizeni k serverim.

Vytvoreni volume

Umi spolupracovat s rliznymi druhy uloZist, jako jsou
napf.: CEPH, CloudByte, Coraid, EMC (ScalelO, Vmax
VNX a XtremlO), GlusterFS, Hitachi Data Systems, IBM
Storage (IBM DS8000, Storwize family, SAN Volumee
Controller, XIV Storage System a GPFS), Linux LIO,
NetApp, Nexenta, Nimble Storage, Scality, SolidFire,
HP (StoreVirtual a 3PAR StoreServ family) a Pure
Storage.

Smazani volume

Je vhodny pro vykonové narocné aplikace, jako je
databazové ulozisté, rozsiritelné souborové systémy a
poskytuje pfistup serveru na uroven bloku ulozisté.

Pfifazeni volume k instanci

Poskytuje vykonné funkce pro zalohovani dat
uloZenych ve volumeech blokové storage.

Oddéleni volume od instance
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Snapshoty mohou byt obnoveny nebo pouzity k
vytvofeni nového volume.

Rozsiteni volume

Vytvoreni volume z volume
(klonovani)

Volumee

- logicka jednotka, ulozny prostor s jednim
souborovym systémem, typicky lezi na jednom oddilu
pevného disku, velikosti se maze lisit od fyzického
disku

Migrace volume (asistovana
hostem)

P¥istup k vykonnostnim grafiim a reportim volumed.

QoS - limity v IOPS

Snapshoty

Vytvoreni snapshotu volume

- stav systému v urcitém casovém okamziku (na
UloZisti)

Smazdani snapshotu volume

Vylistovani snapshotl

Vytvoreni volume ze snapshotu

Autentizace
portalu

Identity sluzba zajistujici autentikaci skrze APl klienta
a autorizaci na vysoké urovni.

Vytvoreni role

Smazani role

Podporujici 2-faktor autentizaci.

Vylistovani roli

Vytvoreni projektu/tenantu/vdc

Smazani projektu/tenantu/vdc

Role

Informace o projektu/tenantu/vdc

-vytvoreni a nastaveni jednotlivych roli podle jejich
opravnéni

Vylistovani projektt/tenantd/vdc

Pfitazeni uzivatele do
projektu/tenantu/vdc

Tenant/Projekt

Odebrani uzivatele z
projektu/tenantu/vdc
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- skupina uZzivatel(l pouZzivajici omezené vypocetni
zdroje

Vytvoreni uzivatel

Smazani uzivatelQ

Vylistovani uzivatelQ

Nastaveni hesla uzivateli

Pfifazeni/odebrani roli uZivatelim

Upraveni informaci o uzivateli

Orchestrace siti

Sluzba dorucujici NaaS (networking as a service) ve
virtualnim vypocetnim prostredi.

Vytvoreni sité

Smazani sité

Moznost vytvofit bohaté sitové topologie a
konfigurovat pokrocilé sitové politiky v cloudu

v hybridnim prostredi sdilené a dedikované platformy.

Seznam siti

Informace o siti

Moznost nasazeni plné dedikovaného sitového feseni
pro zajisténi min. plné stavového firewallu, pfipadné
firewallu s plnou inspekci paketd na 7 vrstvé I1SO OSI
modelu.

Vylistovani vSech siti

Informace o jednotlivych siti a
mapovani do VLAN/VXLAN

Vytvoreni Poolu IP Adres

Smazani Poolu IP Adres

Seznam Poolu IP Adres

Informace o Poolu IP Adres

Security Groups (SG)

Vytvoreni routeru

- slouzi jako virtudlni firewall, ktery fidi pratok dat pro
jednu nebo vice instanci. Ke kazdé SG je mozné
prifadit pravidla, které umoznuji priitok dat do nebo z
instanci.

Smazani routeru

Nastaveni brany routeru

Odebrani brany routeru
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Seznam routerd

Verejny Pool IP

Informace o routeru

- sluzba, kterd nepouzivd DHCP, k instancim s
pfifazenou Pool IP Ize pFistupovat z vefejné sité.

Pridani sité do routeru

Odebrani sité z routeru

Vytvoreni SG firewallu

Smazani SG firewallu

Vylistovani SG firewallu

Vytvoreni pravidla v SG firewallu

Smazani pravidla v SG firewallu

Vylistovani pravidel v SG firewallu

Informace o pravidlech v SG
firewallu

API REST API slouZi pro programovy, uZivatelsky a
administratorsky pristup k poskytnutym zdrojlim ve K API musi byt dostupna
sdilené cloudové platformé. kompletni dokumentace.
APl komunikace vyhradné pres
SSL.
API pfikazy musi byt
autentikovany a ovéreny.
CMDB CMDB je zde jako centralni ulozisté vsech konfiguraci
(Configuration | systému, tak aby se dali ukladat ve verzovacim Kontinualni konfigurace a fizeni
management ndstroji pro sledovdni a audit zmén. CMDB slouZi jako | zmén pro zachovani konzistence
database) vstupni bod pro aktualizace, zaplaty, opravy, updaty a | napfic¢ vSemi komponentami.

upgrady systému.

Centralni misto pro zjistovani
soucasného stavu konfiguraci
komponent.

Efektivni a automatizovatelné
nasazeni produkénich ¢asti
systému.
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Centralni misto pro zjistovani
stavu systémd (IP, OS, verze
instalovanych aplikaci, atp.)

Logovani,
monitoring a Nastroj ma schopnost exportovat
udalosti svoje udalosti do nadfazenych

systéma.

Nastroj sbird centralné logy a
zobrazuje je skrze webové
rozhrani.
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