uzaviena mezi
1. Obchodninazev:

Smlouva kupni
€. 24-02587-2850

XANADU a.s.

Sidlo:

Zapsany:

IC:

DIC:

Zastoupen osobou:
Telefon:

Email:

(dale také , prodavajici”)

a
2. Obchodni ndzev/jméno:

Zirovnicka 2389/1a, 106 00 Praha 10

OR vedeny Méstskym soudem v Praze, oddil B, vlozka 17555
14498138

CZ14498138

Ing. Radek Nekl, predseda predstavenstva

+420 272 770 000

obchod@xanadu.cz

Mésto Prachatice

Sidlo/misto podnikani:
1C:

DIC:

Zastoupen osobou:
Telefon:

Email:

Velké namésti 3, 383 01 Prachatice
00250627

CZ00250627

Ing. Jan Bauer, starosta mésta
+420 388 607 217
sekretariat@mupt.cz

(dale také , kupuijici”)

3.
3.1.

3.2

3.3.

4.

4.1.

4.2.

4.3.

4.4,

5.

5.1.

5.2.

PREDSMLUVNI JEDNANI

Tato Smlouva se uzavird na zdkladé vysledk zaddvaciho Fizeni na nadlimitni vefejnou zakazku na dodavky, zaddvanou v otevieném fizeni dle zakona
€. 134/2016 Sb., o zadavani vefejnych zakdzek, s nazvem ,,.Zvyseni kybernetické bezpecnosti a dostupnosti infrastruktury datového centra mésta Prachatice”
(dale jen jako ,Verejna zakdzka”).

Pfedmétem Verejné zakazky je dodavka a vybudovani bezpecného prostredi pro béh agendového informacniho systému mésta Prachatice s pokrocilou
detekci vyhodnocenim kybernetickych udalosti, segmentovanou siti s chrdnénym perimetrem a ndstroji pro zvySeni dostupnosti infrastruktury tak, aby
odpovidalo narokim na provoz digitalnich sluzeb a splfiovalo alespori minimalni standard dany zakonem €. 181/2014 Sb., o kybernetické bezpeénosti a o
zméné souvisejicich zakon.

Zaddavaci dokumentace Verejné zakdzky tvofi pfilohu €. 1 této Smlouvy. Soucasti obsahu této Smlouvy jsou veskeré podminky, prava a povinnosti stanovené
v zadavaci dokumentaci Verejné zakazky a jejich pfilohach, jakoZ i nabidce prodavajiciho podané do zadavaciho fizeni na Verejnou zakazku i v pripadé, ze
nejsou v této Smlouvé vyslovné uvedeny. Smluvni strany prohlasuji, Zze tuto Smlouvu, jakoZ i jednotliva prava a povinnosti z ni vyplyvajici, budou vykladat
v souladu se zadavaci dokumentaci Verejné zakazky, viemi podminkami stanovenymi v ramci zadavaciho fizeni Verejné zakazky a nabidkou prodavajiciho
predloZenou v rdmci zadavaciho fizeni na Verejnou zakdzku. Smluvni strany se pro vylouceni pochybnosti dohodly na tom, Ze v pfipadé rozporu zadavaci
dokumentace Verejné zakazky s obsahem této Smlouvy, ma prednost zadavaci dokumentace Verejné zakazky a jeji prilohy.

SPECIFIKACE ZBOZ{

Prodavajici se na zakladé této Smlouvy zavazuje, Ze kupujicimu odevzda za podminek stanovenych touto Smlouvou komponenty a poskytne kupujicimu
licence a souvisejici sluzby nezbytné pro instalaci a konfiguraci veskerych komponent véetné zaskoleni IT administratord, servisni podporu a souvisejici sluzby,
kdyZz predmét plnéni je co do technickych a funkénich parametrl blize specifikovan v pfiloze €. 2 této Smlouvy (déle jen ,pfedmét pInéni“) a umozni
kupujicimu nabyt vlastnické pravo k dodanym komponentiim. Komponenty pfedmétu plnéni se prodavajici zavazuje dodat originalni, nové, nerepasované
a nepouzité.

Prodavajici touto Smlouvou prodava a poskytuje kupujicimu za vzdjemné dohodnutou kupni cenu dle této Smlouvy pfedmét pInéni, a to se vSemi pravy a
povinnostmi, soucastmi a prislusenstvim.

Predmét pInéni bude prodavajicim poskytnut zpisobem a v rozsahu stanoveném v této Smlouvé, jejich pfilohach, zaddvaci dokumentaci k Verejné zakazce a
nabidce prodévajiciho pfedlozené v ramci Verejné zakazky. Predmét plnéni bude prodavajici provadét na profesionalni irovni v kvalité odpovidajici vieobecné
uznavanym standardtm pro dany okruh ¢innosti.

Kupujici se zavazuje, Zze predmét plnéni od prodavajiciho, a to se vSemi pravy a povinnostmi, souc¢astmi a pfisluSenstvim prevezme a zaplati prodavajicimu
dohodnutou kupni cenu, a to za podminek v této Smlouvé dale uvedenych.

CENA ZBOZi A PLATEBNi PODMINKY

Smluvni strany si za doddvku pfedmétu pInéni véetné provedeni vSech souvisejicich ¢innosti, v rozsahu, zplisobem a za podminek v této Smlouvé uvedenych

sjednavaji celkovou kupni cenu ve vysi

Kupni cena bez DPH: 10 377 750K¢
DPH: 2179 328K¢
Celkova kupni cena vé. DPH: 12 557 078K¢

Vyse DPH bude stanovena dle platnych pravnich predpisud. Blizsi specifikace kupni ceny pfedmétu plnéni véetné uvedeni jednotkovych cen je uvedena
v pfiloze €. 3 této Smlouvy. Jednotkové kupni ceny v pfiloze €. 3 této Smlouvy jsou pevné, v méné K¢ a bez DPH.

Vyse uvedena kupni cena pfedmétu pInéni je sjedndvana jako konecnd, nejvyse pfipustnd a nepfekrocitelnd, zahrnujici veskeré cinnosti, k nimz je prodavajici
dle této Smlouvy povinen, zejména hodnotu praci, dodavek a vSech nakladd a vydaja, které mohou byt vyZadovany pfi realizaci dodavek, spole¢né s docasnymi
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pracemi a instalacemi zafizeni, které mohou byt nezbytné, a se vS§emi obecnymi riziky, zdvazky a povinnostmi, stanovenymi nebo vyplyvajicimi ze zadavaci
dokumentace Verejné zakazky.

Kupni cena bude kupujicim uhrazena na zakladé faktury, kterou je prodavajici opravnén vystavit po predani komponent predmétu plnéni kupujicimu dle této
Smlouvy a provedeni instalace a konfigurace komponent predmétu pIinéni v misté dodani kupujiciho. Podkladem pro fakturaci je predavaci protokol, ktery se
smluvni strany zavazuji podepsat a/nebo jednostranny zaznam dle nasledujici véty. V pFipadé, Ze kupujici v rozporu s touto Smlouvou odmitne pfedmét plnéni
prevzit ¢i nepfevezme, povazuje se za datum preddani okamzik, kdy kupujici neopravnéné predmét plnéni odmitl prevzit a nepfevzal. V takovém pripadé
prodavajici zpracuje jednostranny zaznam o predani predmétu pInéni, ktery pfeda kupujicimu.

Faktura je splatnd ve IhGté 30 dnti ode dne jejiho vystaveni. Faktura musi obsahovat nazev projektu a jeho registraéni &islo, tj. ,V¢asnd detekce hrozeb a
zvyseni dostupnosti infrastruktury DC Prachatice, registracni ¢. CZ.06.01.01/00/22_004/0000187“. Pfilohou faktury bude kopie pfedavaciho protokolu a/nebo
jednostranny zaznam o predani. Uhradu vyfakturované ¢astky se zavazuje kupujici provést na téet prodavajiciho a pod variabilnim symbolem uvedenym na
fakture. Zavazek kupujiciho je spInén dnem pfipsani pfislusné castky na ucet prodavajiciho.

Faktura musi obsahovat veskeré néleZitosti pfedepsané dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. Nema-li faktura nékterou
z néleZitosti stanovenych zakonem, stanovenych touto Smlouvou ¢i trpi-li jinou vadou, je kupujici opravnén fakturu nejpozdéji ve lhité splatnosti vratit
prodavajicimu k opravé s uvedenim ddvodu jejiho vraceni. V takovém pripadé bézi nova Ihita splatnosti dle bodu 5.4. této Smlouvy od doruéeni radné
faktury.

SPECIFIKACE DODACICH PODMINEK

Mistem dodani pfedmétu plnéni a provedeni vSech souvisejicich ¢innosti dle této Smlouvy je Méstsky Gfad mésta Prachatice, Velké namésti 3, 383 01
Prachatice (vtéto Smlouvé jen ,misto dodani“), a to v souladu s pfilohamitéto Smlouvy a pokyny kupujiciho. Vlastnické pravo a nebezpeci Skody na predmétu
plnéni prechazi z prodavajiciho na kupujiciho okamzikem dodéni komponent predmétu plnéni kupujicimu dle této Smlouvy a provedeni instalace a
konfigurace komponent predmétu pInéni v misté dodani.

Prodavajici se zavazuje dodat komponenty predmétu plnéni kupujicimu dle této Smlouvy a provést instalaci a konfiguraci komponent predmétu pInéni véetné
zaskoleni IT administratort v misté doddni kupujicimu nejpozdéji do 190 kalendafnich dnti ode dne UGcinnosti této Smlouvy. Pfedédni a prevzeti bude
predchazet fadné provedeni testovaciho provozu pro ovéreni funkénosti dodaného predmétu plnéni, a to v souladu s pfilohou €. 2 této Smlouvy. Prodavajici
se zavazuje zahdjit dodavku predmétu plnéni ihned po uzavieni Smlouvy, kdyZ predpoklddany harmonogram praci predlozil prodavajici kupujicimu pred
podpisem této Smlouvy.

Kupujici se zavazuje bez zbytecného odkladu po prechodu nebezpeci ztraty a Skody na predmétu plnéni provést fadnou a uplnou prohlidku a kontrolu
predmétu plnéni (Uplnosti, mnoZstvi, druhu).

O predani a prevzeti komponent pfedmétu plnéni kupujicimu dle této Smlouvy a provedeni instalace a konfigurace komponent pfedmétu plnéni v misté
dodani se smluvni strany zavazuji sepsat pisemny predavaci protokol. Spolu s predmétem pInéni je prodavajici povinen predat kupujicimu veskeré doklady
nezbytné k prevzeti a uzivani komponent predmétu plnéni kupujicimu dle této Smlouvy a souvisejici doklady vztahujici se k predmétu pInéni.

Kupujici je povinen prevzit komponenty pfedmétu plnéni dle této Smlouvy po provedeni instalace a konfigurace v misté dodani i v pfipadé, pokud toto
vykazuje vady, které samy o sobé ani ve spojeni's jinymi nebrani v fadném a bezpeéném uzivani. Bude-li tato ¢ast predmétu plnéni prevzata s vadami, zavazuje
se prodavajici odstranit v terminech dle provoznich mozZnosti proddavajiciho, nebude-li dohodnuto jinak. Pokud kupujici komponenty pfedmétu pinéni dle
této Smlouvy po provedeni instalace a konfigurace odmitne prevzit, v predavacim protokolu uvede, Ze tyto nepfejima a specifikuje vady, pro které tuto ¢ast
predmétu plnéni neprevzal. Po odstranéni opravnéné vytcenych vad uvedenych v predavacim protokolu predavaci fizeni probéhne v nezbytném rozsahu
znovu.

Kupujici se zavazuje, Ze poskytne proddvajicimu soucinnost potfebnou k fadnému a véasnému odevzdani predmétu plnéni dle této Smlouvy, instalaci a
konfiguraci pfedmétu plnéni, zaskoleni IT administratord, poskytovani servisni podpory apod. Soucinnosti kupujiciho se rozumi zejména pristup zaméstnancd,
popt. subdodavatelll, proddvajiciho v dohodnutém terminu do mista dodani a pfistup k pfipojnym bodim energii, sou¢innost v ramci servisni podpory,
vyjasnéni pfipadnych dotazC prodavajiciho k pfedmétu plnéni a udéleni pokynt k fadnému doddani pfedmétu pinéni.

Kupujici se zavazuje sezndmit se podrobné pred prvnim pouZitim predmétu plnéni se vsemi pravidly pro jeho pouzivani obsazenymi v navodech a pfiruckach
vyrobce a proddvajiciho, které jsou soucasti dodavky. Kupujici se zavazuje oznamit pisemné prodavajicimu veskeré dotazy a nejasnosti ohledné pravidel
uzivani predmétu plnéni, a to bezodkladné po seznameni se s pfiloZenymi doklady, a do doby vysvétleni ze strany prodavajiciho nepouZivat predmét plnéni.

Skoleni IT administrator(i bude provedeno prodavajicim v nezbytném rozsahu za tcelem administrace véech komponent predmétu plnéni, a to zejména
konfigurace, monitoring Cinnosti, aktualizace, feSeni problémd, zalohovani konfigurace. Rozsah a pribéh skoleni uruje prodavajici s pfihlédnutim
k uvedenému v predchozi vété. Zaskoleni IT administrator( Ize realizovat aZ po pfedani a pfevzeti komponent pfedmétu plnéni v misté dodéni po jejich
instalaci a konfiguraci.

Servisni podpora bude kupujicimu poskytovana v sidle kupujiciho, nebude-li mozno servisni podporu provést prostfednictvim vzdaleného pfipojeni, a to
vsouladu s pfilohou ¢. 2 této Smlouvy. O poskytnuti servisnich sluzeb bude po jejich poskytnuti sepsdn pisemny zaznam v podobé zakazkového
listu/servisniho protokolu, ktery bude obsahovat datum poskytnuti servisnich sluzeb, uvedeni servisnich sluzeb, které byly poskytnuty, datum zahajeni a
ukonéeni poskytnuti servisnich sluzeb. Kupujici se zavazuje potvrdit poskytnuti servisnich sluZeb v zakazkovém listu/servisnim protokolu jeho podpisem.
V pripadé, Ze kupujici v rozporu s touto Smlouvou odmitne poskytnuti servisnich sluzeb potvrdit ¢i se smluvni strany dohodnou jinak, pak v takovém pripadé
prodavajici zpracuje jednostranny zaznam o poskytnuti servisni sluzby, ktery preda kupujicimu.

Servisni sluzby nezahrnuji, pokud v této Smlouvé neni vyslovné sjednano jinak, dodani, vyménu ¢i doplnéni HW ¢i SW kupujiciho, kdyz takova dodavka ze
strany prodavajiciho je podminéna uzavienim pfislusné samostatné smlouvy mezi kupujicim a prodavajicim. Pokud bude k fadnému splnéni servisni sluzby
tfeba doddni, vyména ¢i doplnéni HW ¢&i SW kupujiciho, prodluZuje se doba splnéni servisni sluzby o dobu, neZ kupujici zajisti doporucené nebo schvalené SW
¢i HW a jejich zprovoznéni na misté dodavky servisni sluzby, které umozni fadné splnéni sluzby.
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Prodavajici se zavazuje, Ze predmét plnéni bude po sjednanou zarucni dobu zpUsobily ke sjednanému ucelu uZiti vyplyvajicimu z této Smlouvy, a Ze bude pIné
funkéni. Zaruni doba ¢ini 60 mésicti (5 let). Zaruka se vztahuje na vady materialu, funkéni vady, nebo vady vzniklé pfi dodévce zajisténé prodavajicim. Zaruka
zacind béZet pfeddnim a prevzetim komponent pfedmétu pinéni v misté dodani po jejich instalaci a konfiguraci na zdkladé protokolu o predani a prevzeti
predmétu plnéni dle této Smlouvy.

Kupujici je povinen kazdy vyskyt vady na predmétu plnéni zjistény v zarucni dobé bez zbyte¢ného odkladu po jejim zjisténi pisemné ¢i e-mailem oznamit
prodavajicimu, pfiéemz v oznameni vadu popise.

Zaruka se nevztahuje na vady dodavky, které byly zplsobeny zavinénim kupujiciho, pouZivanim pfedmétu plnéni v rozporu s pokyny vyrobce ¢i prodavajiciho,
dal$im pouzivanim poskozeného ¢i nelplného &i jiného (véetné druhové shodné dodavky s jinymi produktovymi i sériovymi Cisly) zboZi, neprovadénim
pravidelné bézné uZivatelské kontroly a udrzby dle pokynt vyrobce (v jakékoli podobé zejména v ptilozené pfirucce) a prodavajiciho, chybnou instalaci
kupujicim, nevhodnym skladovanim, nespravnym pouzivanim, pocitacovymi viry, pouZitim spotfebniho materidlu neodpovidajiciho origindlni specifikaci.
Prodavajici neodpovida za poskozeni zplsobené treti osobou, atmosférickym vybojem v elektrické siti, elektrostatickym vybojem, zapojenim do elektrické
sité neodpovidajici prislusné CSN a chemickymi vlivy. Déle se zaruka nevztahuje na $kody vzniklé v dusledku Zivelné katastrofy, nasilného pogkozeni,
povétrnostnich vlivil nebo provozu za extrémné neobvyklych podminek (nadmérna prasnost, vlhkost apod.) ¢i v agresivnim prostfedi. Zaruka se také
nevztahuje na poskozeni predmétu plnéni nadmérnym mechanickym opotfebenim. Zaruka se nevztahuje na bézné opotiebeni.

Prodavajici neodpovida za vady vzniklé provedenim Uprav na predmétu plnéni bez pfedchoziho pisemného souhlasu prodavajiciho kupujicim nebo jakoukoli
treti k tomu nezmocnénou osobou, za vady predmétu plnéni vzniklé uZivanim v rozporu s pokyny vyrobce a dodavatele obsazenymi v dokladech predanych
s predmétem plnéni (zejména navod k montazi ¢i pouZiti, zaruéni podminky), nebo sdélenymi jinym zplsobem.

Prodavajici neodpovidéd za kompatibilitu predmétu plnéni s jinymi zatizenimi a SW aplikacemi, u nichZ nebyl poZadavek na funkénost kupujicim vyslovné
vyminén.

Zarizeni pro ukladani dat jsou technicka zafizeni, jejichz poruchovost je objektivnim jevem a ma nahodny charakter. Prodavajici proto neodpovida za skody
zplUsobené ztratou dat vzniklé v disledku poruchy zafizeni uréeného pro ukladani dat. Prodavajici doporucuje kupujicimu, aby snizZil riziko ztraty dat
preventivnim zélohovanim dat na jiném vhodném zatizeni.

Prodavajici se zavazuje vyridit reklamaci co nejdfive dle svych provoznich moznosti.

Prodavajici se zavazuje de své volby vyridit reklamaci jednim z nasledujicich zpGsob:
a) dodanim chybéjici ¢asti predmétu pinéni,

b) poskytnutim slevy,

c) bezplatnym odstranénim vady,

d) vyménou vadné ¢asti predmétu plnéni.

Kupujici je povinen u té ¢asti predmétu pInéni, které zasild k opravé, uschovat pro néj dllezZitad data v kopiich, nebot pt¥i opravé muze dojit k jejich ztraté ¢i
poskozeni. Prodavajici nenese odpovédnost za ztracend ¢i poskozena data pti opravé, kterd si mohl kupujici pfed opravou zalohovat a predejit tak jejich
ztraceni ¢i poSkozeni.

U predmétu doddvky nebo jednotlivych reklamovanych ¢asti, u kterych nebyla zjisténa Zadna zavada, vyuctuje prodavajici naklady na prezkouseni a dopravu
zpét kupujicimu. Kupujici se zavazuje tyto naklady prodavajicimu zaplatit, a to bez zbyte¢ného odkladu, nejpozdéji vsak do 10 dnli ode dne predloZeni jejich
vyuctovani.

OSTATN{ UJEDNAN{

Vy$$i moci se rozumi prekazka, jez nastala nezdvisle na vali povinné strany a brani ji ve splnéni jakékoliv jeji povinnosti z této Smlouvy, jestlize takovou
prekazku nemohla povinna strana predpokladat nebo predvidat pfi obvykle vynaloZzeném Usili a to ke dni uzavieni této Smlouvy nebo kdykoliv pozdéji. Pro
Ucely této Smlouvy se za vy$si moc pokladaji zejména nasledujici prekazky: vélka, revoluce, plisobeni pfirodniho Zivll a jevl, opakované demonstrace,
pandemie ¢i epidemie onemocnéni, dopravni embargo, zékaz pohybu, zékaz pobytu, zékaz cestovani, generalni stavka, opatfeni a pfikazy organd statni spravy
nebo organd samospravy apod. Za okolnost vys$si moci se nepovazuje zména hospodarskych pomérd smluvni strany ¢i zména trzni situace, které znemozni
plnéni povinnosti dle této Smlouvy.

Po dobu trvani vys$si moci neni dotéena smluvni strana v prodleni s pInénim svych povinnosti z této Smlouvy, pokud je prodleni disledkem vy$si moci.

Smluvni strana, ktera se vy$si moci dovoldva, je povinna informovat druhou smluvni stranu o existenci okolnosti vy$$i moci, a to nejpozdéji do 72 hodin, kdy
se o jeji existenci dozvédéla. Toto sdéleni musi obsahovat Gdaje o vzniku a druhu této okolnosti a jeji dopady ¢i pfedpokladané dopady na plnéni Smlouvy
dotcenou smluvni stranou.

Jestlize vy$si moc bude trvat alespori 20 pracovnich dni, ma kterdkoliv ze smluvnich stran pravo od této Smlouvy odstoupit.

Prodavajici si je védom, Ze je ve smyslu § 2 pism. e) zakona ¢&. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zdkonl (zékon o
finan¢ni kontrole), ve znéni pozdéjsich predpisu, povinen spoluplsobit pfi vykonu finanéni kontroly. Prodavajici je povinen strpét veskeré kontroly vyplyvajici
z finan¢ni kontroly kupujiciho souvisejici s prfedmétem plnéni této Smlouvy.

Prodavajici je opravnén evidovat a zpracovavat pro svoji potfebu data o kupujicim ziskana z obchodnich vztaht, nebo v souvislosti s nimi. K tomu dava
prodavajicimu kupujici svuj vyslovny souhlas.

SMLUVNI SANKCE

V ptipadé prodleni kupujiciho s Ghradou plateb sjednanych v této Smlouvé po dobu delsi nez 10 dn, je prodavajici po kupujicim opravnén pozadovat uhrazeni
smluvni pokuty ve vysi 0,05 % z dluzné ¢astky za kazdy zapocaty den prodleni.

V pripadé prodleni kupujiciho s poskytnutim soucinnosti dle této Smlouvy po dobu delsi neZ 10 dn, je prodavajici po kupujicim opravnén pozadovat uhrazeni
smluvni pokuty ve vysi 0,05 % z kupni ceny bez DPH za kazdy zapocaty den prodleni.



9.3.

9.4.

9.5.

9.6.

V pripadé prodleni kupujiciho se spInénim povinnosti vratit proddvajicimu pfedmét pInéni postupem dle bodu 10.3. této Smlouvy, se kupujici zavazuje zaplatit
prodavajicimu smluvni pokutu ve vysi 0,1 % z kupni ceny bez DPH, a to za kaZdy zapocaty den prodleni.

Pro pfipad prodleni se splnénim povinnosti dodat predmét pInéni ve sjednaném terminu, je kupujici opravnén po prodavajicim poZadovat uhrazeni smluvni
pokuty ve vysi 0,05 % z kupni ceny bez DPH, a to za kazdy zapocaty den prodleni.

V pfipadé prodleni prodavajiciho se zajisténim servisni podpory dle podminek technické specifikace, md kupujici pravo pozadovat smluvni pokutu ve vysi 0,05
% z kupni ceny bez DPH, a to za kaZdou zapocatou hodinu prodleni (plati pro servisni podporu poskytovanou v reZimu 7x24 hod).

V pfipadé prodleni proddvajiciho se zajisténim servisni podpory dle podminek technické specifikace, ma kupujici pravo pozadovat smluvni pokutu ve vysi 0,05
% z kupni ceny bez DPH, a to za kazdou zapocatou hodinu prodleni, pocitanou v pracovni dny od 6 do 18 hod (plati pro servisni podporu poskytovanou v
rezimu v pracovnich dnech od 6 do 18 hod).

10. ODSTOUPEN{ OD SMLOUVY

10.1.

10.2.

10.3.

10.4.

Kupujici je opravnén od této Smlouvy odstoupit vedle pfipad( uvedenych v zakoné a pFipadd sjednanych jinde v této Smlouvé v nasledujicich pfipadech:

a) Prodavajici je v prodleni s dodanim predmétu plnéni po dobu delsi nez 30 dna.

b) bude pravomocné zjistén upadek prodavajiciho a/nebo prodavajici vstoupi do likvidace.

Prodavajici je opravnén od této Smlouvy odstoupit vedle pfipadd uvedenych v zakoné a pfipadi sjednanych jinde v této Smlouvé v nasledujicich pfipadech:
a) Kupujici bude v prodleni se zaplacenim po pravu vyfakturované kupni ceny nejméné po dobu 30 dnd;

b) Kupujici bude v prodleni s poskytnutim soucinnosti dle této Smlouvy a ke zjednani napravy nedojde ani do 7 dnli ode dne doruceni vyzvy prodavajiciho
kupujicimu ke zjednani ndpravy.

Odstoupeni od této Smlouvy musi byt pisemné a musi byt dorué¢eno druhé smluvni strané. Zavazky z této Smlouvy se rusi ke dni doruceni odstoupeni druhé
smluvni strané. Pro ptipad odstoupeni se smluvni strany dohodly tak, Ze smluvni strany jsou povinny si vratit veskeré plnéni, které na zakladé této Smlouvy
obdrzely. Kupujici se zavazuje vratit prodavajicimu veskery dodany predmét plnéni véetné vSech soucasti a pfislusenstvi ve stavu odpovidajicim dodani, a to
osobné na adresu sidla prodévajiciho, nebude-li dohodnuto jinak, a ve Ihté 7 dnl od Ucinnosti odstoupeni. Prodavajici se zavazuje vratit uhrazenou kupni
cenu kupujicimu do 7 dnl po splnéni povinnosti kupujiciho dle predchozi véty.

Ukonceni této Smlouvy odstoupenim nema vliv na prava a naroky smluvnich stran vznikla na zdkladé této Smlouvy do doby ukonceni této Smlouvy, a ta prava
a povinnosti, ktera maji dle viile smluvnich stran trvat i po odstoupeni.

11. ZAVERECNA UJEDNANI

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.
11.7.

11.8.

11.9.

Smluvni strany se zavazuji fesit vzniklé spory dohodou. V pfipadé, Ze nedojde k dohodé, smluvni strany se timto dohodly, Ze viechny spory, které by mohly
ze smluvniho vztahu nebo v souvislosti s nim vzniknout, budou s vylou¢enim pravomoci obecnych soudl rozhodovény s kone¢nou platnosti v rozhod¢im fizeni
u Rozhodéiho soudu pii Hospodaiské komore CR a Agrarni komote CR v Praze podle jeho Radu tfemi rozhodci ustanovenymi podle tohoto Radu.

Smlouva se Fidi vyhradné ¢eskym pravnim radem, a to zejména pfislusnymi ustanovenimi obc¢anského zakoniku. Rozhodnym pravem pro eventualni spory
vzniklé v souvislosti se smlouvou je pravo Ceské republiky. Smluvni strany vyslovné vyluéuji aplikaci Umluvy OSN o smlouvach o mezinarodni koupi zbo#i,
pokud by se jinak aplikovala.

Kupujici na sebe pfebira nebezpedi zmény okolnosti dle § 1765 zakona ¢. 89/2012 Sb., obéanského zdkoniku, a nebude se domahat obnoveni jednani o
Smlouvé, ani pokud by doslo ke zméné okolnosti tak podstatné, Ze zména zaloZi v pravech a povinnostech stran zvlast hruby nepomér znevyhodnénim jedné
z nich bud' neimérnym zvysenim nakladd pInéni, anebo neimérnym snizenim hodnoty predmétu pinéni.

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami.

Smluvni strany berou na védomi, Ze tato Smlouva bude v souladu se zédkonem ¢. 340/2015 Sb., o registru smluv, uvefejnéna v registru smluv vedenym
Ministerstvem vnitra, kdyZ smluvni strany se zvefejnénim této Smlouvy v registru smluv vyslovné souhlasi. Uverejnéni této Smlouvy v registru smluv se
zavazuje zajistit kupujici bez zbytec¢ného odkladu po podpisu této Smlouvy obéma smluvnimi stranami. Smlouva nabyva ucinnosti dnem uverejnéni v registru
smluv.

Veskeré Gdaje uvedené ve Smlouvé v¢. pfiloh nejsou povaZzovény za obchodni tajemstvi ve smyslu § 504 zakona ¢. 89/2012 Sb. ob¢anského zdkoniku a mohou
byt uvefejnény v registru smluv dle zakona €. 340/ 2015 Sb. o zvlastnich podminkéch G&innosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zakon o registru smluv).

Tuto Smlouvu Ize ménit pouze pisemnymi dodatky podepsanymi obéma smluvnimi stranami. Zména Smlouvy jinou nez pisemnou formou se nepfipousti.
Tato Smlouva je vyhotovena ve dvou (2) stejnopisech s platnosti originalu, z nichZ kazda ze smluvnich stran obdrzi po jednom vyhotoveni.

Kupujici neni opravnén postoupit jakoukoliv svoji pohledavku, a to ani &ast pohledavky, za prodavajicim, kterd vznikne na zédkladé a/nebo v souvislosti s touto
Smlouvou, ani svoje smluvni postaveni z této Smlouvy (postoupeni smlouvy), na tfeti osobu.

Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym ¢i netéinnym, neplatnost ¢i neucinnost tohoto ustanoveni nebude mit za nasledek
neplatnost Smlouvy jako celku ani jinych ustanoveni této Smlouvy, pokud je takovéto neplatné ¢i nedcinné ustanoveni oddélitelné od zbytku Smlouvy. Smluvni
strany se zavazuji takovéto neplatné ¢i neucinné ustanoveni nahradit, bez zbyte¢ného odkladu po vyzvé kterékoliv smluvni strany, novym platnym a G¢innym
ustanovenim, které svym obsahem bude co nejvérnéji odpovidat podstaté a smyslu plivodniho ustanoveni a které nebude soucasné stizeno vadou, kterd
neplatnost ¢i neucinnost zplsobila.

Pokud je nebo by se stala neplatnou ¢i netcinnou Smlouva jako celek, zavazuji se smluvni strany uzavrit, bez zbyte¢ného odkladu po vyzvé kterékoliv smluvni
strany, novou smlouvu, ktera bude svym smyslem a U¢elem odpovidat této Smlouvé a ktera zaroveri nebude stizena vadou zpUsobujici neplatnost ¢i netéinnost
této Smlouvy. Zavazek dle tohoto odstavce bodu této Smlouvy je podle vyslovné vile smluvnich stran oddélitelny od zbyvajiciho obsahu Smlouvy a ma platit i
v pfipadé neplatnosti zbyvajiciho obsahu Smlouvy.



11.10. Nedilnou soucdsti této Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — zadavaci dokumentace Verejné zakazky
PFiloha €. 2 — technicka specifikace pfedmétu pInéni
Pfiloha €. 3 — jednotkové kupni ceny
V pfipadé rozporu pfilohy Smlouvy a této Smlouvy se pouZije tato Smlouva.
11.11.Tato Smlouva byla schvélena radou mésta Prachatice dne 5.2.2024 usnesenim ¢. 1127/2024

11.12.Smluvni strany podpisem této Smlouvy shodné prohlasuji, Ze jim nejsou znamy zadné okolnosti, které by branily uzavieni této Smlouvy, Ze si tuto Smlouvu
dikladné precetly, s jejim obsahem souhlasi a uzaviraji ji védomy si vSech jejich disledka.

Za prodavajiciho: Za kupuijiciho:

Pl‘fﬂé‘?télné podepsal V Prachaticich

Ing RadekIn

. 9. Radek Nekl Ing. Jan Bauer
Nekl Datum: 2024.03.15 @g Digitalni podpis:

11:19:46 +01'00' 14.03.2024 15:43

Ing. Radek Nekl, predseda predstavenstva Ing. Jan Bauer, starosta mésta
XANADU a.s. Mésto Prachatice




Pfiloha €. 1 — zadavaci dokumentace Verejné zakazky

EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A,."‘ PRO M iSTNi
Integrovany regionaini operacni program & ROZVO)J C'R

=% Prachatice

ZADAVACI DOKUMENTACE

K VEREJNE ZAKAZACE
zadavané dle zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek ve znéni
pozdéjsich predpist (dale jen ,Zakon*)

»ZvysSeni kybernetické bezpecnosti a dostupnosti
infrastruktury datového centra mésta Prachatice”



I

I Zakladni udaje o zadavacim rizeni

1. Preambule

Zadavaci dokumentaceje vypracovanajako podklad pro podani nabidek na vefejnou zakazku na
dodavky zadavanou v otevieném Fizeni dle § 56 zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpist (dale jen ,Zakon“). Prava, povinnosti ¢i podminky v této
dokumentacineuvedené se ridi Zdkonem. Podanim nabidky v zadavacim fizeni prijima dodavatel
plné a bez vyhrad zadavaci podminky, vCetné vsech priloh a pripadnych dodatkd k témto
zadavacim podminkam. Zadavatel dle § 6 Zakona pii vytvareni zadavacich podminek, hodnoceni
nabidek a vybérudodavatele dodrZel zasady environmentalné a socidlné odpovédného zadavani
ainovaci, a to vzhledem k povaze a smyslu zakazky.

2. Identifika¢ni udaje zadavatele

Nazev: Mésto Prachatice

Sidlo: Velké namésti 3, 383 01 Prachatice
ICO: 00250627

Zastoupena/Jehoz jménem jedna: Ing. Jan Bauer, starosta mésta
Identifikator datové schranky: j5xbvr2

3. Identifikace verejné zakazky

Klasifikace predmétu
zakazky (CPV):

verejné

48000000-8 - Baliky programti a informacni systémy
30000000-9 - Kancelarské a pocitaci stroje, zatizeni a
potieby mimo nabytek a baliky program

72000000-5 - Informacni technologie: poradenstvi,
vyvoj programového vybaveni, internet a podpora

Profil zadavatele (URL zakazky):

https: //tenderarena.cz/dodavatel /seznam -profilu-
zadavatelu/detail /20000520

Druh verejné zakazky:

Dodavky

Druh zadavaciho rizent:

Oteviené nadlimitni tizeni dle § 56 Zakona (dale jen
Jverejna zakazka“)

Celkova predpokladana hodnota:

10488 000,00 K¢ bez DPH

Zdroj financovant:

Evropsky fond pro regiondlni rozvoj v ramci
Integrovaného regionalniho operacniho programu:
CZ.06.01.01/00/22_004/0000187
hrozeb a zvySeni dostupnosti
Prachatice

- Vcasna detekce
infrastruktury DC

4. Identifikacni idaje zastupce zadavatele dle § 43 Zakona

Obchodni firma: enovation s.r.o.
Sidlo: Sokolovska 695/115b, Karlin, 186 00 Praha 8
1CO: 27909751



https://tenderarena.cz/dodavatel/seznam-profilu-zadavatelu/detail/Z0000520
https://tenderarena.cz/dodavatel/seznam-profilu-zadavatelu/detail/Z0000520

Osoba opravnénd za osobu

g . Mgr. David Kotris
zastupujici zadavatele jednat:

Kontaktni osoba: Ing. Jir{ Hlavac

E-mail: jiri.hlavac@enovation.cz, tel. +420 739 575 547

Zastupce zadavatele ve spolupraci se zadavatelem vypracoval tuto Zadavaci dokumentaci s
vyjimkou Prilohy €. 3, kterou zpracoval zadavatel.

I Vymezeni predmétu verejné zakazky

Predmétem plnéni verejné zakazky je dodavka a vybudovani bezpecného prostiedi pro béh
agendového informacniho systému mésta s pokrocilou detekci vyhodnocenim kybernetickych
udalosti, segmentovanou siti s chrdnénym perimetrem a nastroji pro zvyseni dostupnosti
infrastruktury tak, aby odpovidalo narokiim na provoz digitalnich sluzeb a splnovalo alespor
minimalni standard dany zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonti.

Predmét plnéni verejné zakazky je definovan technickou specifikaci, ktera tvori ptilohu této
Zadavaci dokumentace. Zadavatel poZaduje dodani nového, nerepasovaného, nepouZitého a
originalniho plnéni.

Nesplnéni pozadavki kladenych zadavatelem na predmét plnéni vcetné jeho technické
specifikace je divodem pro vylouceni dle § 48 Zakona.

Verejna zakazka neni rozdélena na ¢asti dle § 35 Zakona, nebot’ se jedna o plnéni, které spolu
natolik vécné a technicky souvisi, Ze by jejim rozdélenim vznikaly zadavateli dalsi nediivodné
naklady pfi realizaci plnéni predmétu verejné zakazky. Zadavatel tedy neumoziuje dil¢i plnéni.

Pokud jsou v zadavaci dokumentaci (véetneé jejich priloh) v rdmci stanoveni podminek vlastnosti
predmétu verejné zakazky uvedeny jakékoli odkazy na konkrétni nazvy Ci technicka reseni, na
urcité dodavatele nebo vyrobky, na obchodni nazvy firmy, specifickd oznaceni vyrobkd,
materialdi, technologickych postupt ¢i celkii a dodavek, které plati pro urcitého podnikatele,
spolec¢nost nebo jeho organizacni slozku, patenty na vynalezy, uzitné vzory, primyslové vzory,
ochranné znamKy nebo oznaceni plivodu, vlivem toho, Ze zadavatel nebyl jinak schopen popsat
onu vymezenou ¢ast predmeétu verejné zakazky s pouzitim danych specifikaci tak, aby byly
dostateCné presné asrozumitelné vsem dodavateltim, jedna se vZdy o doporucena feSeni a pouze
o vymezeni o¢ekavanych standardl pouzitych vyrobkl a material. Zadavatel tak umoznuje i
jina technicky a kvalitativné shodna reSeni.

1. Predpokladana hodnota:

Predpokladana hodnota zakazky je hodnotou maximalni a neprekrocitelnou. V piipadé, Ze
predpoklddana hodnota zakazky bude v nabidce dodavatele prekrocena, bude dodavatel ze
zadavaciho fizeni vyloucen pro nesplnéni zadavacich podminek.

2. Termin plnéni:
Termin zahajeni plnéni:  ihned po uzavieni smlouvy


mailto:jiri.hlavac@enovation.cz

Termin ukonceni plnéni: nejpozdéji do 190 kalendainich dnii od uzavieni smlouvy.

3. Misto plnéni:
Mistem plnéni je Méstsky urad meésta Prachatice, Velké ndmésti 3, 383 01 Prachatice.

Prohlidka mista pInéni nebude vzhledem k povaze predmétu plnéni organizovana.

[II Kvalifikace

Dodavatel je povinen prokazat kvalifikaci poZadovanou zadavatelem, a to dle podminek
stanovenych v jednotlivych prilohach této Zadavaci dokumentace:

1. prokazani zakladni zptisobilosti;
2. prokazani profesni zptlsobilosti;

3. prokazani technické kvalifikace.

1. Zakladni zptsobilost
Dodavatel prokaze zakladni zptisobilost v rozsahu dle § 74 Zakona.

Splnéni zakladni zptsobilosti prokaze dodavatel v nabidce predloZenim dokladi dle § 75
Zakona nebo Cestnym prohlasenim v souladu s §86 odst. 2 Zakona (viz priloha ¢. 2 ZD).

2. Profesni zptisobilost
Dodavatel prokaze profesni zptsobilost v rozsahu dle § 77 odst. 1 Zakona.

Splnéni profesni zptisobilosti prokaze dodavatel v nabidce piredlozenim dokladt dle § 77 odst.
1 Zakona min. v dale uvedeném rozsahu:

- ve vztahu k Ceské republice vypisem z obchodniho rejstiiku nebo jiné obdobné evidence
(napt. Zivnostensky rejstrik apod.), pokud jiny pravni predpis zapis do takové evidence
vyZaduje.

3. Technicka kvalifikace

Zadavatel poZaduje prokazani technické kvalifikace v souladu s § 79 odst. 2 pism. b) Zakona v
néasledujicim rozsahu:

- dodavatel v nabidce predlozi seznam vyznamnych dodavek (dle Prilohy ¢. 2) stejného nebo
obdobného charakteru predmétu plnéni poskytnutych adokoncenych v poslednich 3 letech
pired zahajenim tohoto zadavaciho fizeni s uvedenim jejich vécného popisu, objednatele,
kontaktnich udajii objednatele, finan¢niho objemu v K¢ bez DPH a doby ukonceni
poskytnuti.



Dodavatel splni technickou kvalifikaci, pokud predloZeny a opravnénou osobou podepsany
seznam vyznamnych dodavek bude obsahovat:

e min. 3 dodavky zahrnujici dodani servert, diskovych poli, sitové infrastruktury, véetné
implementace ve finan¢nim objemu minimalné 3 750 000 K¢ bez DPH za kaZdou z nich.

Pro pripadné spoletné prokazovani kvalifikace, prokazovani kvalifikace prostiednictvim jinych
osob, prokazovani kvalifikace prostrednictvim poddodavateld, prokazovani kvalifikace ziskané
v zahranici atp. se uZiji relevantni ustanoveni hlavy VIII. a pripadnych souvisejicich ustanoveni
Zakona.

Vybrany dodavatel bude zadavatelem vyzvan k piredlozeni dokladt podle § 122 Zakona.
IV Nabidka

1. Podani nabidek

Lhiita pro podani nabidek je uvedena ve Véstniku veiejnych zakazek, v Urednim véstniku
Evropské unie a na profilu zadavatele.

Nabidky se podavaji vyhradné v elektronické podobé, a to prostrednictvim elektronického
nastroje - profilu zadavatele. Jiny zptsob elektronického podani nabidky neni pripustny.
Nabidka podana elektronicky jinym zplisobem bude vytrazena ze zadavaciho rizeni. Listinna verze
nabidek neni pfipustna.

Kompletni nabidka bude predloZena v elektronické formé v ¢eském jazyce. Zadavatel vSak
pripousti predlozeni dokumentt tykajicich se naptiklad technického popisu dodavky, tj. zejména
katalogy, prospekty, technickélisty apod. i v anglickém jazyce, pokud neni uvedeno vyslovné jinak.

Zadavatel nepripousti varianty nabidek.

Dodavatel do elektronického nastroje pripoji k nabidce nasledujici doklady, které tvofi jeji
nedilnou soucast:

- vyplnény Kryci list nabidky,

- navrh Kupni smlouvy dle kapitoly V,

- technicky popis prostirednictvim vyplnéné prilohy ¢. 3,

- doklady, jimiZ dodavatel prokazuje splnéni kvalifikace,

- Cestné prohlaseni o neexistenci stfetu zajmii a vyznamného vztahu k Ruské federaci,

- Cestné prohlageni o splnéni socialnich a environmentalnich aspektti

2. Hodnotici kritéria
Zadavatel bude hodnotit ekonomickou vyhodnost nabidek v souladu s § 114 Zakona podle

vV

vV

cenou.
Pro hodnoceni nabidek je rozhodna celkova nabidkova cena uvedena v navrhu kupni smlouvy.

Nabidkova cena bude stanovena na zakladé vymezeni predmétu verejné zakazky a technickych
podminek, obsazenych v této zadavaci dokumentaci a v jejich ptilohach. Nabidkova cena bude
uvedena v CZK. Nabidkova cenamusiv plném rozsahuzahrnovathodnotu praci, dodavek avsech
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nakladi a vydajl, které mohou byt vyzadovany pri realizaci dodavek, spolecné s do¢asnymi
pracemi a instalacemi zarizeni, které mohou byt nezbytné, a se vS§emi obecnymiriziky, zavazky
a povinnostmi, stanovenymi nebo vyplyvajicimi z dokument, ze kterych nabidka vychazi.

Ucastnik neni opravnén podminitjim navrhované udaje, které jsou predmétem hodnoceni, dalsi
podminkou. Podminéni nebo uvedeni nékolika rozdilnych hodnot, které jsou predmeétem
hodnoceni, zaklada diivod pro vytazeni nabidky a vylouceni ucastnika ze zadavaciho fizeni.

V Smluvni podminky

Dodavatel je povinen v nabidce predlozit navrh kupni smlouvy, ktery bude spliovat zadavaci
podminky zadavatele vcetné obchodnich podminek uvedenych v této kapitole. Navrh kupni
smlouvy bude podepsan osobou opravnénou jednat za dodavatele a bude plné respektovat
ustanoveni obecné zavaznych pravnich predpisi. Pokud za dodavatele jedna zmocnénec na
zakladé plné moci, musi byt v nabidce piedloZena plna moc.

U spolecné nabidky vice osob bude navrh smlouvy podepsan vSemiosobami opravnénymijednat
jménem C¢i za vSechny jednotlivé ucastniky spole¢né nabidky ¢i jimi zmocnénymi osobami.
Zmocnéni musi byt v takovém pripadé soucasti nabidky dodavatele.

Smlouva bude kromé zakladnich obsahovych naleZitosti dle zakona ¢. 89/2012 Sb., ob¢anského

zakoniku dale obsahovat minimalné nasledujici obchodni podminky (zadavatel je dile v tomto
¢lanku nazyvan objednatelem nebo odbératelem):

a) Faktura¢ni podminky

e Faktura musi obsahovat potfebné naleZitosti datiového dokladu ve smyslu platného
zakona €. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpisi a dale
musi obsahovat nazev projektu a registracni ¢islo projektu

b) Ustanoveni o soucinnosti pti vykonu finan¢ni kontroly
e Podle § 2 e) zdkona ¢.320/2001 Sb. o finan¢ni kontrole ve vefejné spravé je vybrany
dodavatel osobou povinnou spoluptisobit pri vykonu finan¢ni kontroly.

c) Zarucnipodminky
e Zaruka minimalné 5 let

d) Termin plnéni
e Zahdjeni: ihned po uzavieni smlouvy
e Ukonceni: do 190 kalendarnich dnti

e) Obchodni tajemstvi

e Veskeré udaje uvedené ve smlouveé ve. priloh nejsou povazovany za obchodni tajemstvi ve
smyslu §504 dle zakona ¢. 89/ 2012 Sb. obc¢anského zakoniku a mohou byt uverejnény
v registru smluv dle zdkona ¢. 340/ 2015 Sb. o zvlastnich podminkach t¢innosti nékterych
smluv, uvetejiiovani téchto smluv a o registru smluv (zadkon o registru smluv)

f) Sankce
NiZe uvedené sankce nebudou limitovany Zadnym dalS$im ustanovenim smlouvy



e V pripadé prodleni dodavatele s doddnim predmétu plnéni dle terminu plnéni, ma
objednatel pravo pozadovat smluvni pokutu ve vysi 0,05% z kupni ceny bez DPH, a to za
kazdy zapocaty den prodleni

e V priipadé prodleni dodavatele se zajisténim servisni podpory dle podminek technické
specifikace, ma objednatel pravo pozadovat smluvni pokutu ve vysi 0,05% z kupni ceny
bez DPH, a to za kazdou zapocatou hodinu prodleni (plati pro servisni podporu
poskytovanou v rezimu 7x24 hod)

e V pripadé prodleni dodavatele se zajiSténim servisni podpory dle podminek technické
specifikace, ma objednatel pravo poZadovat smluvni pokutu ve vysi 0,05% z kupni ceny
bez DPH, a to za kaZdou zapocatou hodinu prodleni, poc¢itanou v pracovni dny od 6 do 18

hod (plati pro servisni podporu poskytovanou v rezimu v pracovnich dnech od 6 do 18
hod)

Zadavatel dale stanovuje, Ze zavazny navrh smlouvy musi obsahovat tyto piilohy:

e Vyplnénou prilohu ¢. 3 zadavacich podminek - Technicka specifikace

VI Komunikace mezi zadavatelem a dodavateli

Komunikace mezizadavatelem a dodavateli v zadavacim fizeni probihav souladu s § 211 Zakona
pisemné, v ¢eském jazyce, a to elektronickymi prostiedky. Komunikace probiha bud’ skrz profil
zadavatele ¢i skrz kontaktni email, uvedeny v identifikaci zastupce zadavatele.

VII Vysvétleni Zadavaci dokumentace

Dodavatel je opravnén pozadovatdle § 98 Zakona po zadavateli vysvétleni Zadavaci dokumentace
pouze pisemnou formou. Elektronickd Zadost musi byt zadavateli dorucena nejpozdéji
8 pracovnich dnt pred uplynutim lhity pro podani nabidek prostrednictvim elektronického
nastroje nebo kontaktniho mailu uvedeného vyse.

Zménu, doplnéni nebo vysvétleni Zadavaci dokumentace odeSle zadavatel nejpozdéji
do 3 pracovnich dnii ode dne doruceni Zadosti dodavatele. Vysvétleni Zadavaci dokumentace
vCetné piresného znéni pozadavku bude uverejnéno stejnym zpiisobem, jakym zadavatel uverejnil
Zadavaci dokumentaci.

VIII Ostatni podminky zadavatele

Zadavatel stanovuje na zakladé ustanoveni ¢lanku 5k odst. 1 natizeni Rady (EU) 2022/576 ze dne
8. dubna 2022, kterym se méni natizeni (EU) ¢. 833/2014 o omezujicich opatienich vzhledem k
¢innostem Ruska destabilizujicim situaci na Ukrajiné nasledujici podminku pro zakaz zadani
verejné zakazky a pozaduje, aby kazdy ucastnik zadavaciho rizeni prokazal, Ze neni

a) ruskym statnim prislusnikem, fyzickou ¢i prdvnickou osobou nebo subjektem ¢i organem
se sidlem v Rusku;



b) pravnickou osobou, subjektem nebo organem, které jsou z vice neZ 50 % piimo ¢i nepfimo
vlastnény nékterym ze subjektii uvedenych v pismeni a) tohoto odstavce Zadavaci
dokumentace, nebo

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem nebo
na pokyn nékterého ze subjektii uvedenych v pismeni a) nebo b) tohoto odstavce Zadavaci
dokumentace,

d) pricemzucastnik zadavaciho fizeni odpovida zato, Ze tento zakaz se vztahujei na vSechny
jeho poddodavatele, pokud jejich plnéni predstavuje vice nez 10 % hodnoty zakazky.

V této souvislosti bude doloZeno JIZ V NABIDCE ¢estné prohlaseni o neexistenci vyznamného
vztahu k Ruské federaci - ptiloha ¢. 4 Zadavaci dokumentace.

[X Jistota a zadavaci lhtita

Zadavatel stanovil zadavaci lhiitu dle §40 odst. 1 v délce 60 kalendarnich dnt.
X Dalsi prava a podminky vyhrazené zadavatelem

Prava a povinnosti vyslovné neupravené v Zadavaci dokumentaci se ridi Zakonem.
Zadavatel si vyhrazuje pravo:

» nevracet dodavateliim podané nabidky a neposkytovat ndhradu nakladd, které dodavatel
vynaloZi na acast v zadavacim rizeni na vefejnou zakazku;

= ovérit skutecnosti deklarované dodavatelem v nabidce v souladu s § 39 odst. 5 Zakona;

= zruSit zadavaci rizeni v souladu s § 127 Zakona.

Zadavatel jako spravce osobnich udaji informuje subjekty udajli, od nichz obdrzi nabidku, zZe
osobni udaje zpracovavavyhradné z diivodu aza ucelem splnéni pravnich povinnosti stanovenych
Zakonem.

Zadavatel si v souladu s § 100 odst. 1 ZZVZ vyhrazuje prodlouzeni dodaci lhiity v pripadé
zavaznych okolnosti, jakymi jsou zejména nouzovy stav v disledku pandemie, havarie, Zivelna
katastrofa, celosvétové nedostupnd soucast zatrizeni nebo valecny konflikt. Musi se jednat o
zasadni, jednorazové a nikoli bézné okolnosti nebo udalosti, které jsou nezavislé na vili
zadavatele a dodavatele. ProdlouZeni plivodni dodaci lhiity nesmi byt zapri¢inéno védomym
jednanim zadavatele nebo dodavatele. Dodavatel musi piredem objektivné odGivodnit, Ze prekazka
brani plnéni Smlouvy, dale prokazatelné doloZit okamzik vzniku piekdzky a jeji predpokladanou
dobu trvani. Nasledné bude uzavien dodatek ke Smlouvé. Dodaci Ihtita bude prodlouzena o dobu
trvani prekazky, nejdéle o 30 kalendainich dnti. Trva-li prekazka déle, bude uzavicen novy dodatek
se stejnym postupem. Zadavatel neschvali prodlouzeni dodaci lhity v pripadé, Ze se jedna o
pirekazku, které nema zasadni vliv na poskytované plnéni.

X P¥ilohy

Prilohac. 1 Kryci list nabidky

Priloha ¢. 2 Cestné prohlaseni ke kvalifikaci



Ptiloha €. 3 Technicka specifikace

Priloha¢. 4 Cestné prohlaseni o neexistenci stfetu zajmiéi a vyznamného vztahu k Ruské
federaci

Priloha ¢. 5 Cestné prohlaseni o splnéni socialnich a environmentalnich aspektt

V Praze dne

Ing. Jif{ Hlavac

Zastupce zadavatele enovation s.r.o



; MINISTERSTVO
EVROPSKA UNIE 4
Evropsky fond pro regionalni rozvoj - PRO M iSTNi
Integrovany regionalni operacni program — ROZVOJ CVR

Priloha ZD €. 1

KRYCI LIST NABIDKY

pro verejnou zakazku ,Zvyseni kybernetické bezpecnosti a dostupnosti
infrastruktury datového centra mésta Prachatice"

DODAVATEL
(obchodni firma nebo
nazev)

Sidlo :
(celd adresa vcetné PSC)

ID datové schranky

Identifikaéni cislo

Danové identifikacni
cislo

Osoba opravnéna jednat
za dodavatele

Kontaktni osoba ve véci
zadavaciho Fizeni

Dodavatel je maly nebo
stredni podnik (do 249 | ANO/ NE*
zaméstnanct)

Tel Email

*nehodici 8krtnéte

V , dne

Jméno a podpis osoby opravnéné jednat
za dodavatele



Priloha ZD ¢. 2

Cestné prohlaseni o splnéni zakladni zpusobilosti a
technické kvalifikace

pro vefejnou zakazku ,ZvysSeni kybernetické bezpecnosti a dostupnosti
infrastruktury datového centra mésta Prachatice”

Zadavatel: Mésto Prachatice
Sidlo: Velké nameésti 3, 383 01 Prachatice
1CO: 00250627

Dodavatel (obchodni nazev):

Adresa, sidlo, misto podnikani:

IC:

DIC:

Jméno opravnéné osoby:

Dodavatel prostrednictvim osoby opravnéné jednat za dodavatele timto v souladu s § 86 odst. 2
zakona ¢. 134/2016 Sb., o zadavani veiejnych zakazek, ve znéni pozdéjsich predpist (dale jen
»Zdkon"), Cestné prohlaSuje, Ze spliiuje niZe uvedené podminky zplisobilosti a kvalifikace
poZadované zakonem a zadavaci dokumentaci.

Zakladni zpusobilost

Ve vztahu kzakladni zpiisobilosti podle § 74 odst. 1 zakona ucastnik zadavaciho Fizeni
prohlasuje, Ze:

a) nebyl v zemi svého sidla v poslednich 5 letech pied zahajenim zadavaciho rizeni
pravomocné odsouzen pro trestny ¢in uvedeny v priloze ¢. 3 k zakonu nebo obdobny
trestny ¢in podle pravniho radu zemé sidla dodavatele,

b) nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy
nedoplatek,

c¢) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penadle na verejné zdravotni pojisténti,

d) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na socidlni zabezpeceni a ptispévku na statni politiku zaméstnanosti,

e) neni v likvidaci, nebylo proti nému vydano rozhodnuti o upadku, nebyla vi¢i nému
narizena nucend sprava podle jiného pravniho predpisu nebo v obdobné situaci podle
pravniho rddu zemé sidla dodavatele.

Uéastnik zadavaciho Fizeni, ktery je pravnickou osobou, rovnéz prohlasuje, Ze podminku podle
pism. a) spliuje:
a) tato pravnicka osoba a zaroven

b) kazdy ¢len statutarniho organu této pravnické osoby.



Je-li clenem statutarniho organu ucastnika zadavaciho fizeni pravnicka osoba, ucastnik
zadavaciho fizeni rovnéz prohlasuje, Ze podminku podle pism. a) spliiuje:

a) tato pravnicka osoba,

b) kazdy ¢len statutarniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutdrnim organu ucéastnika zadavaciho

rizeni.

Uéastnik zadavaciho Fizeni, ktery je pobockou zavodu zahrani¢ni pravnické osoby, rovnéz
prohlasuje, Ze podminku podle pism.a) spliiuje tato pravnickd osoba a vedouci pobocky

zavodu.

Uéastnik zadavaciho Fizeni, ktery je poboc¢kou zavodu ¢eské pravnické osoby, prohlasuje, Ze
podminku podle pism. a) spliiuje:

a) tato pravnicka osoba,

b) kazdy ¢len statutarniho organu této pravnické osoby,

c) osoba zastupujici tuto pravnickou osobu v statutdrnim organu dodavatele a

d) vedouci pobocky zavodu.

Technicka kvalifikace

Ve vztahu k technické kvalifikaci podle § 79 odst. 2, pism. b) zakona dodavatel prohlasuje, Ze
spliiuje vSechna kritéria technické kvalifikace poZadované zadavatelem, tj. Ze realizoval a dokonc¢il
v poslednich tiech letech nasledujici dodavky:

Identifika¢ni K;)éllstta:lktc:a
udaje . P Cena Doba
. objednatele . 2
, . , objednatele , zakazky ukonceni
Nazev/popis dodavky: . dodavky N . i w
(nazev ., vKcbez |plnéni(mésic
" . (jméno a
spolecnosti, s , DPH: arok):
= prijmeni, tel., e-
adresa, IC) .
mail):
1
2
3

Pozn.: min. pozadavky - viz zadavaci dokumentace, kapitola III

\% dne

Jméno a podpis osoby opravnéné jednat za

dodavatele
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1.1 Pozadavky na instalaci a konfiguraci

¢innosti, aktualizace, fesSeni problémd, zalohovani konfigurace.

Pozadujeme instalaci a konfiguraci veskerych komponent v nadvaznosti na stavajici infrastrukturu Uradu (tj.
vCetné dopravy, montaZe, instalace a implementace do stdvajici IT infrastruktury) v uréenych prostorach
zadavatele. Soucasti instalace musi byt i zaskoleni IT administratorl minimalné v rozsahu nutném pro
samostatnou administraci vSech komponent zakazky. Administraci se rozumi zejména: konfigurace, monitoring

Cislo PoZadavek

Spinéno

1. | Dodavatel dodrZi uvedené pozadavky na instalaci a konfiguraci.

O
O
O

O O O O O O

o

o

O
O
O
©]

(©]
©]
o

©)

O

2. | e Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v
navaznosti na stavajici infrastrukturu organizace, a to v€etné instalace a
implementace do stavajici IT infrastruktury v uréenych prostorach zadavatele:

instalace zafizeni do standardni RACK sk¥iné 19“ 42U
implementace Best Practice scénarl pro dané konfigurace
kontroly kompatibility verzi ovladacd a firmware jednotlivych zafizeni
a jejich aktualizace

registrace zaruk u vyrobcl

umisténi do racku a zapojeni kabelaze vc. jejiho oznaceni,
inicializace a konfigurace vSech dodanych zatizeni
nastaveni IP adres

nastaveni vysoké dostupnosti

konfiguraci datovych prostor poli, integrace s hypervizorem,
nastaveni dohledu a instalace SW pro monitoring vykonu
zapojeni do stavajici SAN

e Soucasti instalace bude testovaci provoz pro ovéreni funkénosti dodaného
HW a SW. Napln testovaciho provozu bude nasledujici:

zahoreni a ovéreni funkénosti HW zafizeni

ovéreni vzajemné spoluprace jednotlivych HW zatizeni

ovéreni napojeni na LAN a SAN sit zadavatele

provedeni zatéZovych testd

ovéreni chovani systému pfti vypadku nékterého ze zafizeni (ovéreni
vysoké dostupnosti)

ovéreni chovani systému pfi vypadku el. Energie

e Zakaznicka dokumentace bude zahrnovat:

popis vsech prvki/zafizeni,

popis zpUsobu zalohy a obnovy konfigurace vsech prvkid/zatizeni
veskeré poZadavky na zachovani zaruky/podpory (napf.
environmentalni, kompatibilita, ...)

informaci o zplsobu feseni servisnich pozadavkd

e Dodavatel do své nabidky zahrne veskery instalacni material a kabeldz
nutnou k plnohodnotnému zprovoznéni dodané technologie jako logického a
funkéniho celku

e Pfed podpisem smlouvy pfedloZi uchaze¢ podrobny ¢asovy i vécny
harmonogram praci
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e Zadavatel vynaloZi maximalni Usili a sou¢innost s uchazeéem pfi realizaci
projektu

o Cinnosti, u nichZ se nepfedpokladd vypadek sluzeb Ize provadét v pracovni
dob& MU

¢ Cinnosti, u nichz se obé strany shodnou, 7e pfedpoklddany vypadek bude
kratsi nez 10 min Ize provadét i v iredni hodiny

e Pfipadné odstavky produkéniho prostfedi ufadu budou probihat mimo ufedni
hodiny uradu

e Po ukonceni implementacnich praci a pfred podpisem akceptacniho protokolu
budou provedeny penetracni testy, které jsou nedilnou soucasti projektu.
Pfipadné zjisténé nedostatky budou zapracovany a odstranény

1.2 Pozadavky na certifikaci dodavatele HW a plvod zbozi

U zafizeni, u kterych je vyslovné uveden poZadavek na certifikaci, musi byt uchazeem dolozZena certifikace
nebo cestné prohlaseni a garance vyrobce nabizeného HW, Ze nabizené zboZi je uréené pro Cesky trh, je nové,
nepouzité a pochazi z oficidlniho distribu¢niho kanalu v CR.

Cislo | PoZadavek Spinéno

1. | Dodavatel dodrZi uvedené pozadavky na certifikaci dodavatele (subdodavatele)
HW a plvod zboizi.

1.3 Servisni podpora dodaného HW a SW

Obecné pozadavky na servisni podporu, které jsou vyzadovany, pokud neni uvedeno jinak v poZzadavcich na jednotliva zafizeni.

Cislo | PoZadavek Spinéno

1. | Podpora a servis pro dodany HW a SW budou poskytovany minimalné po celou
dobu udrZitelnosti projektu (tj. 60 mésicl od predani dila).

2. | Bude zajisténa udrzitelnost HW a SW tretich stran, dodanych v rdmci vefejné
zakazky.

3. | Technicka podpora a servis zatizeni HW a SW budou realizovany dodavatelem,
pfipadné prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

4. | Technickd podpora a servis budou realizovany v misté zadavatele. Vyjimku tvofi
¢innosti realizovatelné vzdalenym pfipojenim.

5. | Technicka podpora bude zajistovana témito zpUsoby:

a) Telefonicky prostfednictvim pridéleného tel. kontaktu.

b) Prostfednictvim servisniho e-mailu.

¢) Prostfednictvim elektronické oznamovaci sluzby (tzv. helpdesku).
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d) Prostfednictvim vzdaleného ptipojeni na PC uZivatele / server.

6. | Telefonickd, e-mailova podpora a podpora prostfednictvim vzdaleného pfipojeni
bude k dispozici minimalné v pracovnich dnech od 6 do 18 hod.

7. | Sluzba HelpDesk umozini pfijem poZadavku na servisni zasah v ceském jazyce
prostfednictvim webového rozhrani v rezimu 7x24 hod (s vyjimkou predem
nahlasenych servisnich zasah( pti spravé systému HelpDesk).

1.4 Zalohovaci server

serveru.

Z dlivodu zajisténi spolehlivého a bezpecného zalohovani je pozadovana dodavka nového zalohovaciho

Pozadovany pocet:
1 ks

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce a model:(doplnit vyrobce a model)

Cislo Parametr

Minimdlni poZadavek Splnéno

1. | Provedeni, pfislusenstvi

2U, varianta rack, pro pfistup ke vsem
komponentam serveru neni nutné naradi, barevné
znacené hot-plug vnitini komponenty

2. | CPU

e server osazen 2x CPU s parametry kazdého z
nich 8 fyzickych jader, 16 vlaken, minimalini
taktovaci frekvence 2.8GHz, min. 12MB Cache.
Vykon kazdého CPU min. 19 200 bod( v
syntetickém benchmarku CPU Benchmark
spole¢nosti Passmark (High End CPUs)

e pouzity Cipset i generace CPU budou vSech
serverl stejné

3. | RAM -sloty

e min. 32 DIMM slotl pro paméti typu DDR4
3200MT/s, rozsifitelnost aZz na 2TB RAM
v pfipadé RDIMM a aZz 8TB v pfipadé LRDIMM
e podpora 256GB modult LRDIMM 3200MT/s
e podpora technologie Persistent Memory
s moznosti osadit az 16 modull o velikosti
512GB

4. | RAM - pozadovana

e 64GB RAM DDR4/3200MT/s (pouzity 16GB

kapacita moduly), dal$i pamétové sloty volné pro pozdéjsi
upgrade paméti bez vymény modulll a bez
snizeni frekvence
5. | PCle sloty e min. 8x PCle 4.0 sloty, z toho min. 6x x16
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HDD - pozice

min. 8 pozic na pevné disky v rdmci Sasi serveru
moznost celkového osazeni serveru az 28x SFF
disky

HDD

2x 1,92TB SSD SAS 12G MU v RAID1

RAID radi¢

HW RAID fadi¢ disku:

x8 PCl Express Gen4

typu SAS, dvoukanalovy, aZz 32 zafizeni
podpora RAIDOQ, 1, 5, 6, 10, 50, 60

podpora 6/12Gbps technologie rozhrani diski,
12Gbps na port

podpora Non-RAID (Pass-through)

podpora Online Capacity Expansion (OCE)
podpora Online RAID Level Migration (RLM)
podpora Auto resume po ztraté napajeni
podpora diskl s formatem bloku 512n/512e/4Kn
podpora TRIM/UNMAP pfikazd pro SAS/SATA
SSDs

podpora NVRAM “Wipe”

podpora End Device Frame Buffering (EDFB)
podpora Sifrovani dat na discich (SED)

pfimy pFistup na SSD

podpora aZ 64 logickych diskd

podpora DDF, uloZeni konfigurace na discich
(coD)

podpora S.M.A.R.T.

podpora globalniho i dedikovaného hot-spare
minimalné 8GB cache, zdlohované
akumulatorem

volba reZimu RAID nebo HBA

Flash pamét

moznost interniho USB rozhrani s podporou
zavadéni hypervisoru.

moznost osadit dualni SD drive s podporou
RAID1 na Urovni hardware pro zavadéni
hypervisoru na Urovni hardware (navic oproti
internimu USB).

moznost osazeni PCle karty s M.2 SSD, podpora
RAID1 na urovni hardware

10.

USB porty

min. 3x externi USB, z toho min. 1x USB 3.0
volitelné pridavny externi USB 3.0 port
min. 1x interni USB 3.0 port

dedikovany USB management port
nepripousti se dodatecna PCle karta

11.

Napajeni — zdroje

redundantni, hot-plug napajeci zdroje, min.
800W; ucinnost min. 94%, napajeni jednofazové
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220-240V s moznosti nastaveni limit( vykonu a
spotreby v BIOSu serveru

12.

Ventilatory

redundantni, za provozu vyménitelné ventilatory

13.

Ethernet porty

2x 1Gbit/s RJ-45 Ethernet porty typu LOM
4x 10Gbit/s SFP+ Ethernet porty

14.

SAN porty

2x 16Gb FC SAN porty osazené SR FC16 SFP+
moduly pro pfipojeni k diskovému poli

15.

Interface

TPM 2.0 Cip

min. 2x VGA port

SAS HBA pro pfipojeni nabizené paskové
knihovny

sériovy port

stavové LED na celnim panelu (disky, teplota,
napajeni, pamét, PCle)

dedikovany interni PCle slot pro diskovy fadi¢
Celni kryt s integrovanym LCD

16.

Management serveru -
vlastnosti

vyZzadovdna je schopnost monitorovat a
spravovat server out-of-band (OOB) bez nutnosti
instalace agenta do operac¢niho systému
dedikovany management Ethernet a USB port
moznost vzdaleného pristupu pres dedikovany
nebo sdileny Ethernet port

webové rozhrani HTML5

konfigurace a monitorovani pres mobilni aplikaci
pres rozhrani BLE a/nebo WiFi

pfistup na OOB management pomoci protokoll
IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP,
WSMAN, Redfish, COM port

pfimé pfipojeni OOB do operacniho systému
pres interni LAN nebo USB

vzdaleny update systému pres NFS v4, SMB 3.0
(NTLMv1 a NTLMv2)

zabezpeceni uzivatel(, integrace s LDAP, Active
Directory

bezpecny boot s podporou Secure UEFI véetné
spravy certifikatl

moznost uzamdeni systému proti instalaci
upgradu

uzivatelsky konfigurovatelné logo Uvodni stranky
moznost spravovat vice server( z jednoho mista
bez nutnosti instalace dalSiho software

pfistup na konzoli serveru pres IP s podporou
HTML5

pfipojeni vzdalenych médii, véetné share nebo
image

sprava napajeni véetné omezeni ptikonu
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e automatické zasilani upozornéni pres SNMPv1,
SNMPv2, SNMPv3 a email

e monitorovani stavu hardware (napajeni,
ventilatory, CPU, paméti, rfadice diskovych poli,
sitové porty, disky)

e import a export serverovych profil{

e vestavéna diagnostika

e bezpecné resetovani vsech komponent serveru a
uvedeni do pocatecni konfigurace, véetné
vymazani dat na discich

e logovani na vzdaleny server (Syslog)

e konfigurace, update software, instalace
operacéniho systému, diagnostika pomoci
jediného ndstroje bez nutnosti instalace dalSich
aplikaci

e mozZnost spravy vice serverl z jedné konzole
(1-to-many) bez nutnosti instalace dalSich
softwarovych néstroju

e automaticky update z ftp serveru vyrobce
hardware

e moznost napojeni na dohledovy cloudovy
systém vyrobce hardware, sledovani stavu,
detekce zmén, prehled aktualizaci

pavod zbozi

17. | Podporované OS e Microsoft Windows Server 2016 a vyssi
e Red Hat Enterprise Linux 7.9 a vyssi
e SUSE Linux Enterprise Server 12 a vyssi
e Ubuntu Server
18. | Podpora virtualizace e  Citrix Hypervisor 8.2
e VMware vSphere 6.7 a vyssi
e MS Hyper-V 2016 a vyssi
e Red Hat KVM
19. | Zaruka, servis e zaruka 5 let, servisni zasah nasledujici pracovni
den
e oprava v misté instalace serveru,
e servis je poskytovan vyrobcem serveru
e jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty dodavaného systému
e mozZnost stazeni ovladacll a management
software na webovych strankach
e zdarma aktualizace firmware min. po dobu
platné podpory
e moznost automatického generovani servisniho
incidentu pfimo u vyrobce hardware
20. | Certifikace dodavatele, Jsou splnény ,,PoZzadavky na certifikaci dodavatele

HW a plvod zbozi“
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21. | Kompatibilita Server, produk¢ni a zalohovaci diskové pole a
paskova knihovna budou od jednoho vyrobce
z dlivodu zajisténi maximalni kompatibility a
jednotného servisniho mista a managementu

22. | Instalace a konfigurace Viz. ,Pozadavky na instalaci a konfiguraci”

1.5 Produkéni diskové ulozisté

identickych diskovych ulozist.

Z dlivodu zvyseni vykonu, kapacity a bezpecnosti diskového subsystému poZaduje dodani dvou kust

1 ks

Pozadovany pocet:

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce a model:(doplnit vyrobce a

model)

Cislo

Parametr

Minimalni poZadavek

Spinéno

Architektura,
pfislusenstvi

e modularni, minimalné dvou radicové diskové
pole

e rezim radic¢ll active-active

e feSeni je koncipovano jako HW, SW a FW od
jednoho vyrobce

e umistitelné maximalné do 2U

e soucasti dodavky je veskerd potrebna kabeldz
pro plné zapojeni vsech portl do instalovaného
prostifedi a potfebna napajeci kabelaz
kompatibilni s napdajecimi listami v RACK sktinich

e data z DRAM Cache zdlohovdna do PCle SSD.

e hybridni diskové pole umozniujici osadit disky
SSD flash (2,5“) a HDD disky (2,5“ a 3,5“).

e moznost rozsiteni o Flash Cache tvofenou eMLC
SSD flash o minimalni celkové kapacité 1.2TB

e dovolena technologie pro vytvareni lokalnich
kopii (snapshoty) je pouze ,redirect on write”,
»copy on first write” a jiné technologie nejsou
pfipustné

o grafické rozhrani pro uzZivatele vyuzivajici
pravodce pro maximalni jednoduchost spravy
bez nutnosti hlubokych znalosti dané
problematiky

e UlozZisté musi nabizet pokrocily monitoring
v cloudu s moznosti historickych reportd,
predikce z pohledu konzumace kapacity a
sledovani anomalii z pohledu vykonu diskového
pole
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2. | Radi¢e diskového pole

minimalni kapacita RAM/cache: 192GB
minimalné 12GB DRAM musi byt dostupné Cisté
pro |0 operace (zapisy)

DRAM Cache musi fungovat pro zapisy i ¢teci 10
operace

optimalizace zapis(i na backendu diskového pole
pro maximalni efektivitu diskového pole.
podpora typl RAID ochrany: 0,10,5a 6
diskové pole musi podporovat Thin provisioning
Sifrovani dat na discich s dopadem maximalné
5% z pohledu Ubytku IOPS vykonu pfi zapnuti
takové funkce, pokud feseni vyzaduje pouziti
disk( SED pro Sifrovani, tyto disky musi byt
pouzity v nabidce, pokud feseni vyZaduje pro
Sifrovani externi aplikaci pro spravu kli¢t musi
byt tato aplikace soucdsti dodavky, aby byla
zajiSténa moznost Sifrovani dat na discich
diskového pole

3. | Disky

min. 10x 1,6TB SAS SSD

minimalni Cista kapacita SSD bez funkci pro
redukci datového objemu: 10TB

min. 15x 1,8TB SAS 10k rpm

minimalni Cista kapacita HDD 10K bez funkci pro
redukci datového objemu: 20TB

minimalni rozsifitelnost na 750 disk( pouze
pridanim dodatecnych polic s disky

4. | Konektivita k
hostitelskym serverim
(front-end)

nativni pfipojeni k siti SAN prostiednictvim
protokolu Fibre Channel s minimalnim poctem
portl 4 na radi¢ a minimalni propustnosti
kazdého portu 16 Gbps

je nepfijatelné pouzivat vyZzadované porty pro
propojovani fadic pole mezi sebou.

SFP a opticky multi-mode kabel 5m LC-LC je
soucasti pro kazdy port

vSechny porty jsou licencovany a osazeny SFP+
licence na neomezeny pocet ptipojeni
hostitelskych serveri

5. | Funkcionality datovych
sluzeb

licence pro vytvareni lokalnich kopii nesmi byt
omezena z pohledu kapacity — tedy licence na
diskové pole, nikoliv definovana kapacita
moznost rozsifeni diskové kapacity pfidavanim
HDD/SSD, minimalni pocet pfidavanych diski je
jeden

pldnovani operaci pro vytvareni kopii dat (interni
planovace pro snapshoty a dalsi operace) v GUI
moznosti pro definovani politik pro
automatickou expiraci / smazani snapshot(

v GUI
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moznost vytvaret aplikacné konzistentni kopie
(snpashoty) pro aplikace MS SQL, Oracle,
Exchange a dalsi

podpora replikace snapshott (kopii dat) mezi
fyzickymi uloZisti i mezi SDS variantou uloZisté
licence replikace SAN nesmi byt omezena

z pohledu kapacity — tedy licence na diskové
pole, nikoliv definovana kapacita

licence replikace NAS nesmi byt omezena

z pohledu kapacity — tedy licence na diskové
pole, nikoliv definovana kapacita

protokoly SAN podpora (iSCSI, FCP SCSI-3)
funkcionalita QoS (limity serverovych IOPS nebo
MB/s nebo obojiho minimalné pro objekt typu
LUN)

protokoly NAS podpora (SMB 3.x, SMB CA,
NFSv3, NFSv4, FTP, SFTP)

funkcionalita WORM (garantované "read only"
ukladani dat a moznost nastavit pravidla pro
expiraci / mazani / umoznéni pridani obsahu
pouze na konec souboru)

feSeni musi umoznit sdileni jednoho souboru
skrze vice protokol( zaroven (SMB a NFS)
podpora Antivirovych agentl pro scan nové
ukladanych soubor(i na NAS ¢asti

pokrodild sprava kvot v ramci GUI (hard limit,
soft limit, per user, per directory, per FS)
moznost oddéleni provozu na tdrovni NAS
serverl pomoci VLAN a kompletné oddéleného
IP stacku (v prostfedi miZe existovat nékolik
stejnych IP adres) pro vétsi zabezpedeni pfistupu
k informacim.

VVol podpora

Tiering (presun jednotlivych blokl dat) mezi
jednotlivymi typy disk( musi probihat
automaticky, dle vyuZivani jednotlivych datovych
blok( tak, aby nejvice vyuzivana data byla na
SSD a nejméné pouzivana data byla na NL-SAS
vrstvé pro maximalni efektivitu dlozisté.
svazek mUze patfit pouze do jednoho tieru, tedy
rozloZeni svazk(l mezi tiery musi umoznit
granuldrni nastaveni kazdého svazku zvlast.
Tiering pro Flash Cache musi mit vyrazné
jemnéjsi granularitu, tak aby byly
zaznamenatelné pfinosy takového reseni.

Flash Cache bude moZné pouzivat pouze
zakoupenim patficnych diskd, licence pro tuto
funkcionalitu musi byt jiZz soucasti reseni.
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maximalni velikost bloku pro tieringové operace
mezi jednotlivymi typy diskl je 128MB
maximalni velikost bloku pro tieringové operace
v ramci Flash Cache je 1MB

podpora pro nasazeni SDS verze ulozisté do
virtudlniho prostredi VMware s podporou nativni
obousmérné asynchronni replikace dat

s fyzickym UloZistém pro minimalné tyto typy
dat: iSCSI, SMB, NFS, VVol

podpora pro CDP (kontinudlni ochrana dat, kdy
je zajisténo lokalni a vzdalené zrcadleni
jednotlivych zapisovych operaci) pro umoznéni
snadného navratu zpét v ¢ase pro jednotlivé
virtualni servery) v rdmci VMware prostredi,
minimalné pro 15 virtudlnich servera

podpora automatické (dle nastavenych politik) a
transparentni (bez dopadu na aplikace nebo
uZivatele) migrace souborovych dat, ktera
nebyla pristupovana po urcenou dobu na
levnéjsi ulozisté typu public cloud (minimalné
podpora pro Azure Archive Storage a AWS S3).
Regeni musi zaroveri podporovat $ifrovani
veskerych odesilanych dat z dlivodu
zabezpedeni.

feSeni musi umoznit pfipojeni diskovych poli
jinych vyrobcll pro snadnou migraci dat na nové
feseni

6. | Podpora protokolt

SMI-S 1.6.x

Simple Network Time Protocol (SNTP)
Network Time Protocol (NTP) client

LDAP (Lightweight Directory Access Protocol)
Address Resolution Protocol (ARP)
Internet Control Message Protocol (ICMP)
sprava pomoci IPv4 a nebo IPv6

Network Information Service (NIS) klient
Lock Manager (NLM) v1, v2, v3, and v4
Network Status Monitor (NSM) v1

Virtual LAN (IEEE 802.1q)

LDAP SSL | RIP v1-v2

Kerberos Authentication

Ethernet Trunking

NT LAN Manager (NTLM)

NFS v3/v4 Secure Support

Link Aggregation (IEEE 802.3ad)

Failsafe Networking

VAAI, VASA pro VMware

RSVD v1 & ODX pro Microsoft Hyper-V
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vl-v4

(SNMP)

e DFS Distributed File System (Microsoft) moznost
Leaf node nebo Standalone Root Server

e Restriction of Hazardous Substances (RoHS)
compliance

e Network Data Management Protocol (NDMP)

e Dynamic Access Control (DAC) with claims
support
e Simple Network Management Protocol v3 only

e RESTAPI
e doplnék pro spravu ulozisté v ramci spravy
virtualizace VMware (plug-in)

dalsi dostupné e diskové

v ramci

7. | Sprava diskového polea | ¢ GUI musi byt moderni, na bazi jazyka HTML5

pole musi byt mozné spravovat

funkcionality plnohodnotné (nesmi byt ubrany moznosti
spravy nebo podporované funkcionality v rdmci
GUI), bez instalace jakékoliv aplikace pro spréavu,

HTML5 GUI spustitelného z jakéhokoliv

moderniho prohlizece z IP adresy definované na
dedikovaném portu pro spravu diskového pole

e RBAC — sprava pomoci skupin s opravnénimi pro
jednotlivé operace na Urovni diskového pole

e audit operaci provedenych v ramci sprdvy feseni,
jak v rdmci spravy ptikazovou rfadkou, tak i v GUI

e performance reporty v rdmci GUI a cloud reporty
s moZnosti pfistupu odkudkoliv

e servisni

O

8. | Zaruka, servis e Zaruka na 5 let v rezimu 24x7, vCetné SW
podpory, kterd umoziuje pfistup k novym
verzim FW, opravnym patchim atd.

e vSechny licence plati po celou dobu udrzitelnosti
projektu (tj. minimalné 5 let)

podpora je poskytovana vyrobcem HW,

véetné mozZnosti si sam a pfimo otevrit
pozadavek na technickou podporu

e prodlouZeni zaruky na pole musi byt mozné po
dobu minimalné 2 let.

e zadavatel vyZaduje, aby doddvané zafizeni
splfiovalo nasledujici poZzadavky zadavatele:

veskeré doddvané HW a SW produkty
byly ziskany legdlné a umoznuji vyuziti
téchto produkt(i zadavatelem jako
koncovym zdkaznikem v souladu s
distribu¢nimi a licen¢nimi podminkami
vyrobce zafizeni

musi byt umoZnén pfristup zadavatele k
dokumentaci vyrobce zafizeni a
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znalostni bazi, kterou vyrobce v rdmci
své zaruky poskytuje

e za Ucelem ovéreni téchto parametrd vybrany
dodavatel pred dodanim zbozi predloZi na
vyzadani prohlaseni vyrobce dodavaného
zafizeni ¢i jeho oficidlniho zastoupeni o tom, Ze
na dodavané zbozi (seznam sériovych cisel)
zadavateli jako koncovému zakaznikovi bude
poskytnuta k dodavanému zafizeni zaruka
vyrobce v plném vyrobcem poskytovaném
rozsahu

e v databazi vyrobce musi byt zadavatel veden
jako prvni uzivatel zbozi a
licenci/subscripci/operacnich systému.

e zadavatel pozaduje originalni a nova zafizeni
uréenad pro evropsky trh. Pfed prevzetim zbozi si
zadavatel vyhrazuje pravo kontroly dle sériovych
¢isel u vyrobce. Pokud v databazi vyrobce bude
uveden jiny koncovy uZivatel neZ zadavatel,
bude se jednat o poruseni podminky originalniho
a nového zafizeni

9. | Certifikace dodavatele, Jsou splnény ,,PoZzadavky na certifikaci dodavatele
pavod zbozi HW a plivod zboZzi“
10. | Kompatibilita Server, produkéni a zalohovaci diskové pole a
paskova knihovna budou od jednoho vyrobce
z dlivodu zajisténi maximalni kompatibility a
jednotného servisniho mista a managementu
11. | Instalace a konfigurace Viz. ,Pozadavky na instalaci a konfiguraci”

1.6 Zalohovaci diskové ulozisté

specializovaného diskového uloZisté pro ukladani zaloh.

Z dlivodu zvySeni vykonu, kapacity a bezpecnosti zdlohovani poZaduje dodani nového diskového

1 ks

Pozadovany pocet:

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce a model:(doplnit vyrobce a model)

Cislo

Parametr

Minimalni poZadavek

Spinéno

Provedeni, ptislusenstvi

e rackmount, véetné montazniho kitu do
standardniho 19" racku
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zakladni jednotka max. 2U v jejimZ ramci musi
byt k dispozici zakladni jednotka pole a zakladni
osazeni disky

redundantni napajeni dimenzované pro piny
pocet diskl a radice (zadkladni jednotka)

2. | Kapacita

diskové ulozisté musi disponovat alespor 32TB
Cisté vyuzitelné kapacity (kapacita, ktera je
dostupna pro uloZeni dat a lze ji zkontrolovat
prostfednictvim management nastrojl); bez
zapocteni redukcnich technologii

3. | SAN/LAN porty

2x 10Gb SFP+ LAN port pro pfimé pfipojeni k
backup serveru
4x 10Gb RJ-45 LAN port

4, | Zakladni vlastnosti

minimalni propustnost 2,5 TB/h

zatizeni musi pti ukladani dat vyuzivat princip in-
line deduplikace na cili na principu variabilni
délky bloku

architektura diskové uloZisté musi pro
deduplikace vyuZzivat procesorovy vykon a nesmi
byt zavisla na poctu a typu backendovych disk(
zalohovaci diskové ulozisté musi konsolidovat a
centralizovat zdlohovaci prostredi (lokalni i
vzdalené) — vSechna data budou deduplikovana v
ramci jednoho boxu

zafizeni musi podporovat minimalné nasledujici
protokoly: CIFS, NFS, VTL, FC; a musi umozZnit
jejich soucasné pouziti

zafizeni musi byt umoziovat ptimou integraci s
raznymi typy zalohovacich SW (minimalné
Microfocus Data Protector, IBM TSM, Veritas
NetBackup, EMC Data Protection Suite, Quest,
Microsoft DPM, Oracle RMAN, MS SQL Studio)
zalohovaci diskové ulozZisté musi byt univerzalni z
hlediska podpory datovych typl zalohovanych
dat, musi podporovat vSechny datové typy,
pouzivané v produkénim prostiedi — soubor a
tisk, databaze, emaily, VMware, Oracle, MS
Exchange

deduplikace musi byt provadéna pres celé
zalohovaci prostredi — jak pfes vsechny aplikace,
tak pres cilova ulozisté

zafizeni musi umoZznit souc¢asnou podporu
standardnich aplikaci, platforem a protokol(i bez
nutnosti zmény instalované infrastruktury (napft.
nutnost vymény zalohovaciho SW, zmény
topologie sité, apod.)

diskové uloZisté musi byt kompatibilni se
standardem OpenStorage
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diskové uloZisté musi umoZnit ukladat data i pro
archivni Ucely s funkcionalitou nastaveni
retencnich politik

diskové uloZisté musi umoznit pfipadnou
distribuci deduplikacniho algoritmu z cilového
(deduplikaéniho ulozZisté) na zdrojové zatizeni
(backup klienta nebo backup server) z divodu
vykonu a Skédlovatelnosti prostredi a z divodu
uspor na slabych datovych linkach

diskové uloZisté musi disponovat funkci
multitenancy (umoznit logické déleni diskového
prostoru pro rlizné skupiny uZivatel s pravy
pouze na tyto logické jednotky s mozZznosti
definice tenant administrator)

diskové ulozisté musi poskytovat stejné vysledky
deduplikace zalohy Oracle prostredi bez ohledu
na Oracle multiplexing

zafizeni musi disponovat internim algoritmem
pro neustalou kontrolu zdravi ulozenych dat a v
pfipadé poskozeni jejich automatickou obnovu
tak, aby bylo mozno zalohy kdykoliv obnovit k
jakémukoliv okamziku

zafizeni musi obnovovat data vidy z
deduplikovaného a komprimovaného stavu, neni
pripustny mezikrok (napt. externi diskova cache)
zatizeni musi disponovat funkcionalitou pro
Sifrovani ukladanych data metodou data-at-rest
zafizeni musi obsahovat kompletni verifikace dat
— okamzita verifikace zaloh a kontrola integrity
pravé ukladanych dat

5. | Pokrocila ochrana dat
(ochrana proti
ransomware)

nabizené zafizeni musi umoZnovat Sifrovat data
a musi disponovat i nastroji pro spravu kli¢t
uloZisté musi umozZiiovat nastavit retencni lhity
uloZenych data, granuldrné podle definovanych
politik fizenych zalohovacim SW

retencni zamek uUlozisté musi ochranit data pred
zménou, nebo smazanim pred vyprsenim
retencni lhty

ulozisté musi disponovat mechanismem ochrany
dat a samotného ulozisté pred napadenim
utocnikem z prostredi zadavatele i mimo toto
prostifedi (napf. hackersky utok, ransomware,
apod.)

UloZisté musi umoznit tzv. HW hardening — tedy
takové nastaveni, aby nebylo mozno jednim
uZivatelem s dostate¢nymi pravy manipulovat s
uloZzenymi daty nebo systémovym nastavenim
(napf. princip ¢ty oci)
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feSeni musi umozZnit automatickou kontrolu
zdravi ukladanych dat (zda neobsahuji napft.
Skodlivy ransomware, zda nejsou Sifrovana
utocnikem, apod.) a musi byt schopno
automatizovat kontrolu obnovitelnosti téchto
dat ve fyzicky oddéleném prostredi od
produkéniho prostredi zadavatele

feSeni musi byt schopno zajistit sadu dat k
obnové tak, aby v pfipadé Uspésného
hackerského utoku na prostfedi zadavatele,
nebyla data uloZena v tomto zafizeni
kompromitovana a mohla byt pouzita — feseni
musi disponovat centralni konzoli (rozhranim)
pro tuto obnovu, které je nezavislé na SW pro
zalohovani

diskové uloZisté musi byt mozno instalovat na
separatnim segmentu sité, ktery je uréen pouze
pro replikaci dat pro ochranu proti ransomware.
Tento segment musi byt moZno automaticky
zpristupnit pouze pro potreby replikace dat a
fizeni tohoto pristupu bude probihat nezavisle
na zbytku bézné infrastruktury pro zalohovani a
obnovu z bezpecného mista prostrednictvim
specialni management konzole.

diskové uloZisté musi byt certifikovano podle
SEC 17a-4f nebo ekvivalentni evropské nebo
Ceské normy

6. | Sprava (management)

diskové uloZisté musi umoZnit spravu
prostfednictvim jednotného webového rozhrani
diskové ulozisté musi poskytovat funkcionalitu
automatického reportingu, automaticky call-
home

diskové UloZisté musi umoZnit spravu na principu
roli s rGznymi typy opravnéni

7. | Zaruka, servis

min. 5 let na kompletni HW, max. odezva NBD
on-site po nahlaseni problému

moznost automatického hlaseni stavli systému
do servisniho strediska vyrobce

jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty doddvaného systému
servis je poskytovan primo vyrobcem zafizeni
nebo certifikovanym servisnim partnerem
servisni zadsahy budou provadény vidy v misté
instalace zafizeni. Nabizené zafizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchazec schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni
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e zadavatel musi mit moZnost si sam legalné
stahovat bezpecnostni zdplaty i nové verze
Software/Firmware pro nabizené zafizeni pfimo
ze stranek vyrobce zafizeni

8. | Certifikace dodavatele,
pavod zbozi

Jsou splnény ,,PoZzadavky na certifikaci dodavatele
HW a plivod zboZi“

9. | Kompatibilita

Server, produk¢ni a zalohovaci diskové pole a
paskova knihovna budou od jednoho vyrobce
z dlivodu zajisténi maximalni kompatibility a

jednotného servisniho mista a managementu

10. | Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci”

1.7 Paskova knihovna

bezpecné ukladani zaloh.

Z dlvodu zvyseni vykonu, kapacity a bezpecnosti zalohovani poZzaduje dodani paskové knihovny pro

Pozadovany pocet:
1ks

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce a model:(doplnit vyrobce a model)

Cislo Parametr

Minimdlni poZadavek Splnéno

1. Provedeni, pfislusenstvi

e rackmount, véetné montazniho kitu do
standardniho 19" racku

e zdkladni jednotka max. 1U

e min. 9 slotl pro paskova média

e SAS kabel pro propojeni s backup serverem

2. LTO mechanika

e 1xLTO-8 SAS drive

3. LTO média

e 8x LTO-8 paskové médium (RW)
e 8xlabel
e 1x LTO cistici médium

4| Dalsi vlastnosti

e podpora Sifrovani dat, v¢. potfebného SW a HW

5. Zaruka, servis

e min. 5 let na kompletni HW, max. odezva NBD
on-site po nahlaseni problému

e jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty doddvaného systému

e servis je poskytovan pfimo vyrobcem zatizeni
nebo certifikovanym servisnim partnerem

e servisni zdsahy budou provadény vidy v misté
instalace zafizeni. Nabizené zafizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
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pfipadé zavady, kterou neni Uchazec schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni

e zadavatel musi mit moZnost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni pfimo
ze stranek vyrobce zafizeni

6. Certifikace dodavatele, Jsou splnény ,,PoZadavky na certifikaci dodavatele
plvod zboZzi HW a plvod zbozi“

7| Kompatibilita Server, produk¢ni a zalohovaci diskové pole a
paskova knihovna budou od jednoho vyrobce
z dlivodu zajisténi maximalni kompatibility a

jednotného servisniho mista a managementu

8. Instalace a konfigurace Viz. ,Pozadavky na instalaci a konfiguraci”

1.8 Centralni LAN prepinace

Z dGvodu zvyseni celkové datové propustnosti, bezpec¢nosti a vykonosti sitové infrastruktury
pozadujeme dodavku dvou kus( identickych centralnich L3 LAN pFepinacd.

2 ks

Pozadovany pocet: Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce a model: (doplnit vyrobce a model)

Cislo | Parametr Minimdlni poZadavek

Spinéno

1. | Provedeni e montaz do racku, véetné pfislusenstvi pro
montaz, vyska 1U, stohovatelny

e redundantni interni hot-swap napdjeci zdroje

e vymeénitelné hot-swap ventilatory

2. | Porty: e min. 24x 10Gb SFP+ port s volitelnym fyzickym
rozhranim
e min. 4x SFP28/SFP56 port s volitelnym fyzickym
rozhranim
3. | Management: e RJ-45 OoB management port s podporou
ethernetu
e USB-C konzolovy port
4. | Vlastnosti a funkce: e podpora pfimého bezdratového pripojeni ke

konzoli zatizeni pomoci bluetooth

e kapacita Routing/Switching min. 800 Gbit/s

e propustnost min. 600Mpps

e tabulka MAC adres min. 30k

e latence pfepinace max. 5us /1Gbit/s a 1,5us /
10Gbhit/s
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min. 8GB RAM

pIné manageovatelny pres webové rozhrani
véetné VLAN

podpora VLAN podle IEEE 802.1Q, minimalné
4000 aktivnich VLAN

podpora zafazovani do VLAN podle standardu
802.1v

minimalné 10 podporovanych prepinaci ve stohu
pomoci standardniho sitového rozhrani
stohovani aZz do propustsnoti 200Gbps

kterykoli prvek ve stohu muze byt fidicim prvkem
(1:N redundance)

stoh podporuje jednotnou konfiguraci (IP adresa,
sprava, konfiguracni soubor)

stoh se chova jako jedno L3 zafizeni (router,
gateway, peer), véetné podpory dynamickych
smérovacich protokol(, jako napf. OSPF
seskupeni portl IEEE 802.3ad mezi riznymi prvky
stohu (Multichassis LAG)

dynamické smérovani OSPFv2, OSPFv3 a BGP
vcetné podpory BFD

podpora ovérovani MAC adres, minimalné 1000
ovérenych MAC adres

ovérovani pomoci 802.1X, minimalné 2000
ovérenych uZivateld

802.1X ovérovani vcetné vice soucasnych
uzivateld na port, minimalné 32 uzivateld/port
dynamické zarazovani do VLAN a pridéleni QoS
podle RFC 4675

podpora ovérovani pomoci RADIUS serveru,
véetné RADIUS CoA (RFC3576)

podpora TACACS+

podpora uzivatelskych roli definujicich pro
konkrétni uzivatele vice tagovanych i
netagovanych VLAN, ACL, QoS politiky a SDN
tunely.

podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5
autentizace

upgrade OS prepinace bez naruseni provozu
(1SsuU)

podpora "jumbo ramc(", vcetné velikosti 9k Byte
podpora skriptovani v jazyce Python — lokaIni
interpret jazyka v prepinaci

CE (Conformité Européene), RoHS, EN 60950-1

5. | KabelazZ a optické
moduly

1x 0,65m 50Gb SFP56 kabel

3x 3m 10Gb SFP+ DA kabel

kabely budou dodany origindlni od vyrobce
switchl (pouZziti OEM se nepovoluje)
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Zaruka

e min. 5 LET, max. odezva NBD po nahlaseni
problému

e servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem

e podpora musi zahrnovat jak HW, tak SW a musi
byt poskytovana v ¢eském jazyce

e jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty dodavaného systému

e servisni zasahy budou provddény vidy v misté
instalace zatizeni. Nabizené zatizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchaze¢ schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni

e zadavatel musi mit mozZnost si sam legalné
stahovat bezpecnostni zédplaty i nové verze
Software/Firmware pro nabizené zatizeni pfimo
ze stranek vyrobce zafizeni

Certifikace dodavatele,
plvod zboZi

Jsou splnény ,,PoZadavky na certifikaci dodavatele HW
a plvod zbozi”

Kompatibilita

Vsechny prepinace budou z divodu zajisténi
maximalni kompatibility a jednotného servisniho mista
a managementu od jednoho vyrobce

Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci”

1.9 Klientské LAN prepinace

Z dGivodu zvyseni celkové datové propustnosti, bezpec¢nosti a vykonosti sitové infrastruktury
pozadujeme dodavku 4 kusu identickych L3 LAN PoE prepinacu.

4 ks

Pozadovany pocet:

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce a model: (dopinit vyrobce a model)

Cislo | Parametr Minimdlni poZadavek Splnéno
1. | Provedeni e montaz do racku, véetné pfislusenstvi pro montaz,
vySka 1U, stohovatelny
e podpora PoE+ dle standardu 802.3at na vSech 1Gb
portech
2. | Porty: e min. 48x 10/100/1000Mbit/s metalickych portd
e min. 4x SFP+ port s volitelnym fyzickym rozhranim
3. | Management: e RJ-45 OoB management port s podporou
ethernetu
e USB-C konzolovy port
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4. | Vlastnosti a funkce:

podpora pfimého bezdratového ptipojeni ke
konzoli zatizeni pomoci bluetooth

kapacita Routing/Switching min. 170 Gbit/s
propustnost min. 130Mpps

tabulka MAC adres min. 16k

latence prepinace max. 2,5us /1Gbit/s a 1,5us /
10Gbit/s

min. 8GB RAM

plné manageovatelny pres webové rozhrani véetné
VLAN

podpora VLAN podle IEEE 802.1Q, minimalné 2000
aktivnich VLAN

podpora zafazovani do VLAN podle standardu
802.1v

minimalné 8 podporovanych prepinacl ve stohu
pomoci standardniho sitového rozhrani

stohovani aZz do propustnosti 80Gbps

kterykoli prvek ve stohu mize byt fidicim prvkem
(1:N redundance)

stoh podporuje distribuované prepinani paket(
jednotna konfigurace stohu (IP adresa, sprava,
konfiguracni soubor)

seskupeni portd IEEE 802.3ad mezi rliznymi prvky
stohu (MC-LAG)

podpora stohovani riznych typl prepinacl (PoE,
Non-PoE, 24port, 48port)

stoh funguje jako jedno L3 zatizeni (router,
gateway, peer) v€etné podpory dynamickych
smérovacich protokol( jako je OSPF

podpora linkové agregace IEEE 802.1AX
konfigurovatelné rozkladdani LACP zatéze podle L2,
L3al4

minimalni pocet LACP skupin/linek ve skupiné:
32/8

protokol pro definici Sifenych VLAN: MVRP

VLAN translace - swap 802.1Q tagll na trunk portu
podpora zafazovani do VLAN podle standardu
802.1v

private VLAN véetné primary, secondary a
community VLAN

podpora VLAN-group pro rozkladani klientd pres
vice VLAN ID

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w
STP instance per VLAN s 802.1Q tagovanim BPDU
(napfr. PVST+)

detekce protilehlého zafizeni pomoci LLDP, véetné
LLDP over OoB management port

podpora LLDP-MED
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detekce jednosmérnosti optické linky (napf. UDLD
nebo ekvivalentni)

DHCP server a relay pro IPv4 a IPv6

podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5
autentizace

funkce mDNS brany pro distribuci a filtraci
multicast sluzeb napfic¢ IP subnety

podpora L3 routed port

statické smérovani IPv4 a IPv6

minimalni pocet IPv4 zaznam{ ve smérovaci
tabulce: 2 000

minimalni pocet IPv6 zaznamu ve smérovaci
tabulce: 1 000

dynamické smérovani: RIP, RIPng, OSPFv2 vietné
HMAC-SHA-384, OSPFv3

podpora police based routing

podpora VRRPv2 a VRRPv3

podpora route map

ECMP vcetné moznosti konfigurace rozkladani
zatéze podle L3 a L4

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD snooping

interni Ulozisté dat pro sbér provoznich dat a
pokrocilou dignostiku zafizeni: min. 15 GB
analyza sitového provozu sFlow podle RFC 3176
pro oba sméry ingress a egress

ochrana proti nahrani modifikovaného SW
prostfednictvim image signing a secure boot,
ovérujici autenti¢nost a integritu OS
prostfednictvim TPM chipu

SPAN a ERSPAN port mirroring, alesponi 4 rlzné
obousmérné session

IP SLA pro méreni dostupnosti a zpozdéni provozu
VolP - reZim responder i probe

podpora integrace s automatiza¢nimi nastroji
(Ansible, NAPALM)

5. | KabelazZ a optické

2x 1m 10Gb SFP+ DA kabel

moduly kabely a moduly budou dodany originalni od
vyrobce switch(l (pouziti OEM se nepovoluje)
6. | Zaruka min. 5 LET, max. odezva NBD po nahlaseni

problému

servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem

podpora musi zahrnovat jak HW, tak SW a musi byt
poskytovana v ¢eském jazyce

jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty dodavaného systému
servisni zadsahy budou provadény vzidy v misté
instalace zafizeni. Nabizené zafizeni musi byt
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pokryto oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchazec schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpofe vyrobce zafizeni

e zadavatel musi mit mozZnost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni pfimo ze
stranek vyrobce zafizeni

7. | Certifikace dodavatele, | Jsou splnény ,PoZadavky na certifikaci dodavatele HW a

pavod zbozi plvod zbozi“

8. | Kompatibilita Vsechny prepinace budou z divodu zajisténi maximalni
kompatibility a jednotného servisniho mista a
managementu od jednoho vyrobce

9. | Instalace a konfigurace | Viz.,Pozadavky na instalaci a konfiguraci“

1.10 Management LAN prepinac
Z dlGivodu zvyseni celkové datové propustnosti, bezpecnosti a vykonosti sitové infrastruktury
pozadujeme dodavku L3 LAN prepinace.
PoZadovany pocet: Dodavatel (subdodavatel): (dopl/nit jméno dodavatele)
1 ks
Vyrobce a model: (dopinit vyrobce a model)
Cislo | Parametr Minimdlni poZadavek Splnéno
1. | Provedeni e montaz do racku, véetné pfislusenstvi pro montaz,
vyska 1U
e podpora PoE+ dle standardu 802.3at na vSech 1Gb
portech
e vSechny ethernet porty dostupné zepredu
e interni napajeci zdroj
2. | Porty: e min. 24x 10/100/1000Mbit/s metalickych portd
e min. 4x 1Gb SFP port s volitelnym fyzickym
rozhranim
3. | Management: e CLI formou 1x USB-C Console Port
e konfigurace zafizeni v ¢lovéku Citelné textové
formé
e podpora automatickych i manualnich snapshot(
konfigurace systému
e USB port pro diagnostiku, prenos konfigurace a
firmware
e podpora managementu pres IPv4 i IPv6
4. | Vlastnosti a funkce: e kapacita Routing/Switching min. 56 Gbit/s
e propustnost min. 40Mpps
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tabulka MAC adres min. 8k

latence prepinace max. 1,5us /1Gbit/s

min. 4GB RAM

podpora "jumbo ramci" véetné velikosti 9198 Byte
podpora linkové agregace IEEE 802.3ad
konfigurovatelné rozklddani LACP zatézZze podle L3 a
L4

minimalni pocet LACP skupin/linek ve skupiné: 8/8
protokol pro definici Sifenych VLAN: MVRP
podpora VLAN podle IEEE 802.1Q, minimalné 512
aktivnich VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU
(napf. PVST+)

detekce protilehlého zafizeni pomoci LLDP a
rozsiteni LLDP-MED

detekce jednosmérnosti optické linky (napf. UDLD)
NTP pro IPv4 a IPv6 véetné MD5 autentizace
statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych porta
ACL aplikovatelny na rozhrani IN véetné virtualnich
VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelna
na mnozstvi paket( za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

ovérovani 802.1X vcetné vice uZivatell na port,
minimalné 32 uzivatel(/port

konfigurovatelna kombinace poradi postupného
ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou)

802.1X s podporou odlisSnych Preauth VLAN, Fail
VLAN a Critical VLAN

dynamické zatazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro
monitoring a snadné nasazeni)

port security - omezeni poctu MAC adres na port,
statické MAC

ochrana proti opakovanym vypadk({m linek
(flapovani) s moznosti konfigurace citlivosti a akce
pfi prekroceni

ochrana control plane (CPU) pred utoky typu DoS
podpora IPv4 a IPv6 QoS

minimalné 8 front pro IEEE 802.1p




Technicka specifikace VZ — pfiloha ZD €. 3

moznost omezeni pfistupu k managementu (SSH,
SNMP) pomoci ACL

lokalné vynucené RBAC na Urovni piepinace
dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti
logovani do vice syslog server(

podpora Syslog over TLS

podpora RADIUS véetné RADIUS CoA (RFC3576)
podpora RADIUS IPSEC

aktivni monitoring dostupnosti RADIUS
prednastavenym jménem a heslem

podpora TACACS+

analyza sitového provozu sFlow podle RFC 3176
port mirroring (SPAN), alespon 4 rizné
obousmérné session

podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni
automaticka konfigurace portu podle pfipojeného
zafizeni

konfiguracni Sablony aplikovatelné na rozhrani,
spravované samotnym zatizenim bez dodatecnych
externich nastroj

5. | Zaruka

min. 5 LET, max. odezva NBD po nahlaseni
problému

servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem

podpora musi zahrnovat jak HW, tak SW a musi byt
poskytovana v ¢eském jazyce

jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty dodavaného systému
servisni zadsahy budou provadény vzidy v misté
instalace zarizeni. Nabizené zatizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchazec schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpofe vyrobce zafizeni
zadavatel musi mit moZnost si sam legalné
stahovat bezpecnostni zdplaty i nové verze
Software/Firmware pro nabizené zafizeni pfimo ze
stranek vyrobce zafizeni

6. | Certifikace dodavatele,
pavod zbozi

Jsou splnény ,,PoZadavky na certifikaci dodavatele HW a
plvod zbozi“

7. | Kompatibilita

Vsechny prepinace budou z divodu zajisténi maximalni
kompatibility a jednotného servisniho mista a
managementu od jednoho vyrobce

8. | Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci”
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1.11 Zalozni zdroje UPS

Pozadujeme UPS s dostate¢nym vystupnim vykonem minimalné 5000VA, véetné sitové fidici karty.

2 ks

Pozadovany pocet zafizeni:

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce a model UPS: (doplnit vyrobce a model)

nahlaseni problému

servis je poskytovan certifikovanym
servisnim partnerem pfipadné pfimo
vyrobcem

jediné kontaktni misto pro nahlaseni poruch
pro vsechny komponenty dodavaného
systému

servisni zasahy budou provadény vidy v
misté instalace zafizeni. Nabizené zafizeni
musi byt pokryto oficidlni podporou vyrobce
tak, aby v ptipadé zavady, kterou neni
Uchazec schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k technické
podpofe vyrobce zafizeni

Cislo | Parametr Minimdlni poZadavek Splnéno
1. | Provedeni e rackmount provedeni, max. 3RU
2. | Technologie e on-line
Pro rozsah napéti na vstupu: e jednofazové 220-240V
Kapacita / vykon e min. 5400VA/4800W
5. | Rozsititelnost e moznost navysSeni kapacity pomoci
pfidavnych baterii (ERM)
6. | Sprava a vlastnosti e uzivatelské rozhrani pomoci grafického
LCD
e komunikaéni LAN karta s podporou
SNMP/web pro monitoring a
management, podpora vzdaleného
vypnuti
e vzdalené vypinani UPS v ptipadé
pozaru nebo jiné havérie
e 1 xmanagement (Ethernet) - RJ-45
e 1 xmanagement (USB) - 4 pin USB Type B
e 1 xEPO (emergency power off)
e 1 xserial - RJ-45
7. | Zaruka, servis e min. 5 LET, max. odezva NBD on-site po
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e zadavatel musi mit moZnost si sam legalné
stahovat bezpecnostni zdplaty i nové verze
Software/Firmware pro nabizené zafizeni
pfimo ze stranek vyrobce zafizeni

8. | Certifikace dodavatele, plvod Jsou splnény ,,PoZadavky na certifikaci dodavatele

zbozi HW a plvod zbozi“
9. | Instalace a konfigurace Viz. ,Pozadavky na instalaci a konfiguraci”
1.12 Firewall

Pozadujeme dodani sitového firewallu a pfislusnych licenci pro zabezpedeni vstupu do pocitacové sité.
Pozadovan je typ ,HW appliance”, tedy hardware i operacni systém jsou dodany jako jeden produkt od
jednoho vyrobce. Oba firewally budou zapojeny v reZzimu vysoké dostupnosti (HA).

Pozadovany pocet zafizeni: Dodavatel (subdodavatel): (dop/nit jméno dodavatele)
2 ks

Vyrobce a model: (doplnit vyrobce a model)

Cislo | Parametr Minimdlni poZadavek Splnéno

1. | Provedeni e dodani 2 ks UTM zafizeni pro zabezpeceni
pfipojeni sité ufadu k Internetu (WAN) a pro
routrovani mezi lokaInimi sitémi

e montaz do 19“ racku, pfimo nebo pres
redukci / ramecek

e redundantni napajeni, tj. 2 zdroje pro kazdé
zafizeni

e zapojeni pro vysokou dostupnost (HA) v
modu aktiv/aktiv

e fyzické LAN porty 1 Gbps, min. 8 portl pro
pfipojeni 8 fyzickych siti

e dostatecny vykon jednoho zafizeni pro
zabezpecéeny provoz WAN linky/linek o
souhrnné konektivité 1 Gbps

e dostatecny vykon jednoho zafizeni pro
routrovani provozu 8 LAN linek s rychlosti 1
Gbps

2. | Vlastnosti a funkce e centrdlni sprava zafizeni pres integrované
webové rozhrani nebo specialni aplikaci

e Firewallova pravidla (4 vrstva) je mozno
definovat pro jednotlivé zény, sité

e skenovani WAN provozu na zname hrozby
véetné zabezpecenych protokolld (https
apod.)
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moznost definovat politiky pro omezeni
pfistupu k webovym strankdm (podle
obsahu, URL apod) s moZnosti definice
vyjimek pro konkrétni URL

moznost definovat politiky pro omezeni
pfistupu ke konkrétnim internetovym
aplikacim a sluzbam (podle rizika apod.)
moznost definovat politiky pro filtrovani
emailového provozu prichazejiciho k
lokdInimu emailovému serveru

moznost definovat politiky pro ochranu a
pfistup k lokalnim webovym serveriim.
prevence proti DoS utokdm

moznost definovat routrovani
(static/dynamic) mezi sitémi

fyzické sité s podporou VLAN

podpora VPN pro vzdalené pfipojeni
mobilnich uZivatell z NTB s OS Windows
moznost definovani lokalnich uzivatell
automatické ovérovani doménovych
uzivatell (v AD) pro jejich identifikaci ve
firewallovych pravidlech

zadlohovani nastaveni zafizeni s moZnosti
jeho planovani

logovani provozu a moznost
prohledavani/filtrovani logd

diagnostika pro vyhodnoceni zatizeni
zarizeni véetné prehledu o sitovém provozu
automaticka aktualizace signatur a
malwarovych databdzi, manudlni aktualizace
firmware zafizeni

moznost prepinani mezi dvéma verzemi
firmware (napf. pro otestovani nové verze
firmware nebo vyreseni problém( po
aktualizaci)

strojové uceni (ML) pro prevenci proti
neznamym uUtoklm a hrozbam (zero day).
automatizovana doporuceni obsluze pro
nastaveni politik ke snizeni moznosti chyb v
nastavenich.

moznost definovat firewallova pravidla pro
aplikace (tj. na 7 vrstvé)

podpora Sandboxingu pro vsechny bézné
prenosové protokoly a formaty dat
moznost definovat white / black listy pro
filtrovani emailového provozu prichazejiciho
k lokdlnimu emailovému serveru

3. | Zaruka, servis

min. 5 LET, max. odezva NBD on-site po
nahlaseni problému
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servis je poskytovan certifikovanym
servisnim partnerem pfipadné pfimo
vyrobcem

jediné kontaktni misto pro nahlaseni poruch
pro vsechny komponenty doddavaného
systému

servisni zadsahy budou provadény vidy v
misté instalace zafizeni. Nabizené zatizeni
musi byt pokryto oficialni podporou vyrobce
tak, aby v ptipadé zavady, kterou neni
Uchazec schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k technické
podpofe vyrobce zafizeni

zadavatel musi mit moZnost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni
pfimo ze stranek vyrobce zafizeni

4. | Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci”
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1.13 Zajisténi podkladové licence serverového operacniho systému zalohovaciho serveru

v nejnovéjsi dostupné verzi.

Pro nasazeni nového zalohovaciho serveru je nutné zajistit podkladovou licenci pro operacni systém 100%
kompatibilni se soucasné provozovanou serverovou platformou a doménovym fadicem (Microsoft Server)

Dodavatel (subdodavatel): (dopl/nit jméno dodavatele)

1 ks

Pozadovany pocet licenci:

Vyrobce serverového OS: (doplnit vyrobce)

Nazev a verze OS: (doplnit ndzev a verzi OS)

Licencni program: (doplnit)

e adresarova sluzba umoznuje obsahovat objekty typu
uzivatel, skupina, pocitac a dalsi

e autentizace protokoly Kerberos V5, NTLMv2, NTLM

e centralné fizené politiky uZivatell a pocitacl

e moznost funkci DNS, DHCP, WINS

e moznost sdileni souborl a nastavovani prav na objekty
adresarové sluzby

e sdileni souborli pomoci protokolu CIFS

e distribuovany souborovy systém a delta replikace

e moznost sdileni tiskdren a nastavovani prav na objekty
adresarové sluzby

e moznost grafického uZivatelského rozhrani v ¢estiné

e moznost downgrade na niZsi verzi

Cislo | Parametr Pozadujeme Spinéno
1. | Verze Serverovy operacni systém v nejnovéjsi verzi s podporou
virtualizace
2. | Pocet serverovych e pro provoz 2 server(l v serverovém virtualnim prostredi
licenci Microsoft Hyper-V (pfip. VMware vSphere) nebo pfimo
na fyzickém HW
e licence pro min. 2 CPU sockety
e trvald licence
e licence pokryvajici vSechna osazend procesorova jadra
e nabizeny typ licence umoziuje dokoupeni podpory ze
strany vyrobce (napt. Software Assurance)
3. | Vlastnosti OS e adresarové sluzby kompatibilni s X.509
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e 100% kompatibilita se stdvajicimi operacnimi systémy
Microsoft Windows Server

Sprava systému

pro spravu operacniho systému pozadujeme grafické
nastroje s jednoduchou obsluhou.

Dokumentace

pozadujeme podrobnou technickou dokumentaci
v elektronické podobé

Instalace a konfigurace:

Viz. ,Pozadavky na instalaci a konfiguraci“

1.14 Licence serverové virtualizace

virtualizaci ur¢enou pro nasazeni na dodavané servery.

Z divodu zvyseni dostupnosti serverové infrastruktury poZzadujeme dodani licence pro serverovou

1 ks

Pozadovany pocet:

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce a model:(doplnit vyrobce a model)

e virtualizace diskového ulozisté a sité pomoci
dodatecnych licenci

e mozZnost bootovani ze SAN

e vytvareni virtudlnich switchu

e virtudlni sitové karty a teaming sitovych karet

e VLAN tag

e min. 64GB RAM per virtudini stroj

e NAS,iSCSI, FC

e zapojeni do clusteru

e vysokou dostupnost (HA)

e migraci virtualnich server( mezi hosty bez
preruseni provozu

e 3Sablony a klonovani stanic

e vytvareni snimkl (snapshoty) s moZnosti navratu
a prechodu

e podporovat PXE pro virtualni stroje

e centrdlni spravu pomoci GUI

e Tizeni pfistupl a prav k jednotlivym virtualnim
strojlim a objektiim

Cislo Parametr Minimalni poZadavek Splnéno
12. | Pozadavky e soucasti dodavky budou licence pro min.
6 fyzickych procesord a min. tfi fyzické host
servery vC. licence pro systém centralni spravy a
managementu pro min. 3 host servery
13. | Vlastnosti e virtualizace CPU




Technicka specifikace VZ — pfiloha ZD €. 3

e vytvéareni alertl a upozornéni, véetné zasilani
zprav pomoci emailu, SNMP nebo spusténi
skriptu

e nativni podpora tenkého provisioningu

e konzole pres webové rozhrani

14. | Zaruka, servis e pozadujeme technickou podporu a narok na
bezplatné nové verze a updaty po dobu min. 60
mésicl v reZimu 24x7.

15. | Kompatibilita 100% kompatibilita s nabizenymi servery a diskovou
virtualizacni platformou

16. | Instalace a konfigurace Viz. ,Pozadavky na instalaci a konfiguraci“

1.15 Zalohovani a obnova dat

Vzhledem k nutnosti zalohovani novych i stavajicich server(l, dat a aplikaci poZadujeme dodani moderniho a
bezpecného zalohovaciho SW s podporou pfimého zdlohovani dat uloZzenych v prostifedi Microsoft 0365.

Dodavatel (subdodavatel): (dopl/nit jméno dodavatele)

Vyrobce SW: (doplnit vyrobce)

Nazev a verze SW: (doplinit ndzev a verzi OS)

Pocet licenci: (doplnit pocet licenci)

Licenéni program: (doplnit)

Cislo | Parametr Pozadujeme Spinéno

1. | PoZadované vlastnosti e licence zdlohovaciho software pokryvajici min. 2
nabizené virtualizacni fyzické servery, resp. 4 CPU
sockety nebo min. 40 virtualnich server(

e integrované technologie komprimace a deduplikace
pro efektivni ukladani dat

e bezagentové fesSeni — bez nutnosti instalace agentll do
zadlohovanych virtualnich servert ¢i aplikaci

e moznost replikace virtudlnich strojl na jiny
virtualiza¢ni nod za chodu serveru

e integrované fizeni prechodu provozu na replikované
servery (fail-over) a zpét (fail-back) vcetné
automatickych zpétnych dosynchronizaci
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provadéni datové konzistentnich zéloh hlavnich
serverovych aplikaci — Microsoft SQL server, Active
Directory, Microsoft Exchange, souborové systémy —
bez nutnosti odstavky aplikace

automatické ovérovani integrity zalohy spusténim
zalohovaného serveru pfimo ze zalohy v izolovaném
prostiedi

podpora plnohodnotné replikace pres WAN pro
replikaci virtudlnich serverd do vzdalenych lokalit
moznost vyuzivani snapshotd, zdlohovani pouze dat
zménénych od posledni Uspésné zalohy

podpora operacnich systémi Windows a Linux v
zalohovanych virtualnich serverech

moznost ukladani zaloh na diskovy prostor, sitové
UloZisté a paskovou jednotku/knihovnu

podpora pro hypervizory vSphere, Hyper-V a AHV
zalohovani na drovni bitovych kopii s plnou podporou
aplikacné konzistentnich snapshot(

podpora DR (disaster recovery). MozZnost nouzového
spusténi virtualniho serveru ze souboru zalohy bez
nutnosti obnovy

vytvareni a sprava uloh (zalohovani, obnova apod.)
pomoci privodct

zadlohovani NAS, podpora protokold SMB a NFS
nativni zalohovani a obnova AWS instanci v¢. moZnosti
zalohovani do sluzby Amazon S3

nativni integrace objektovych dlozist a on-line Ulozist
AWS, MS Azure, S3

nativni podpora a integrace zalohovani ze snapshot(
primarnich datovych ulozist

moznost spusténi jednoho nebo vice virtudlnich
pocitacl pfimo ze zalohy v izolovaném prostredi, tzv.
sandboxing

automaticky reporting Uspésnych i nelspésnych uloh
béZné ulohy obnovy (obnoveni souboru, databaze SQL,
objekty Active Directory) provadét pomoci priivodct i
na urovni jednotlivych objektl (napf. jeden ucet Active
Directory, jeden soubor apod.) pfimo do plivodniho
umisténi

integrované zalohovani fyzickych pocitaca (klicovych
pracovnich stanic) a serverd s operaénimi systémy
Windows a Linux. Bez omezeni poctu zalohovanych
systému a objemu zaloh. Pro tuto funkci je pfipustné
pouZziti agentt

2. | Zalohovani Microsoft
Office 365

licence pro zalohovani dat ulozenych v prostredi
Microsoft Office 365
licence pro 200 uZivatell
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3. | Podpora

min. 60 mésicll, véetné naroku na opravné a nové verze

software, v€. technické podpory vyrobce

4. | Instalace a konfigurace:

Viz. ,Pozadavky na instalaci a konfiguraci”

1.16 SW pro real-time ochranu pred skodlivym softwarem

pred skodlivym softwarem.

Vzhledem k nutnosti zvySeni kybernetické bezpecnosti Ufadu poZzadujeme doddni komplexniho SW pro ochranu

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce SW: (doplnit vyrobce)

Nazev a verze SW: (dopinit ndzev a verzi OS)

Licencni program: (doplnit)

Cislo | Parametr

PoZadujeme

Spinéno

1. | Obecné vlastnosti

plnohodnotny produkt z kategorie EDR (Endpoint
Detection and Response)

je pozadovan SW, ktery pracuje vyhradné s analyzou
chovani skodlivého (resp. veskerého) SW kédu a
schopnost rozhodnout o (ne)skodlivosti kéddu neni
zavisla na existenci (aktualizaci) databaze znamych
hrozeb

schopnost ochrany endpointu a jeji kvalita se bez
aktualizaci nesnizuje v pribéhu c¢asu a neni zavisla na
pfipojeni k Internetu (tzn. dostupnosti komunikace se
servery vyrobce)

vySe uvedené znamen3, Ze neni dovoleno nabidnout
produkt zastaralé generace, ktery pro zajisténi
plnohodnotné ochrany vyZzaduje pravidelné aktualizace
databaze znamych hrozeb

vySe uvedené neni v rozporu s eventudlni doplfikovou
funkcionalitou, kdy je Sifenim identifikace zavadnych
soubor( urychlena (nikoliv podminéna) detekce
Skodlivého kédu

navrhované feseni musi podporovat Windows 10,
Windows 11 (64-bit), Windows 2008 R2 (64-bit) a
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novéjsi, MAC OS, Linux distribuce Centos 7 a vyssi,
Debian 9 a vyssi

integrace se SIEM - gRadar

veskera komunikace prenasena mezi management
serverem a pracovni stanici (agent) musi byt béhem
pfenosu Sifrovana

licence musi pokryt ochranu xxxx koncovych stanic a
Xxxx server(

systém musi plné podporovat protokol IPv6

2. | Integrace

navrhované reseni musi umoznovat vytvorit a
spravovat logické skupiny napftic¢ nékolika AD
skupinami
administrator musi byt schopen fidit politiku v ramci
feSeni na Urovni uzivatele i skupiny v Active directory
koncovi uZivatelé nesmi mit moznost ovladat nebo
ménit nastaveni, ménit zasady zabezpeceni
software nebo agenti nainstalovani na uzivatelskych
stanicich nesmi vyzadovat lokalni Administratorska
prava ke spusténi
koncovi uzivatelé nesmi byt schopni obejit
bezpecnostni zasady, i kdyZ maji prdva mistnich
spravcl. Navrhované feseni musi mit zabudované
kontroly, které zabrani koncovym uzivatelim provadét
nasledujici operace na svych pracovnich stanicich:
o odinstalovat / odstranit program ochrany
koncového bodu
o zastavit/spustit agenta, nebo souvisejici sluzby.
o jakékoliv modifikaci vlastnosti a funkcionalit
agenta
o Uprava systému ochrany koncovych bod( a
programovych slozek"

3. | Reporting, logovani

feSeni musi mit automatizovanou funkci analyzy
udalosti, kterd poskytuje komplexni pohled na tok
utoku, pricinu, dopad na organizaci a vstupni bod
utoku umoznujici zrychlenou sanaci

dashboard poskytuje moznost zobrazeni viech
souvisejicich udalosti s incidentem

feseni musi mit umét generovat agregovany report,
ktery obsahuje data o koncovych bodech a sitova data
feseni musi mit schopnost automaticky generovat
podrobny forenzni report (poskytuje pohled na ttok a
udalosti s celym kontextem — podrobnosti o incidentu
napf. Druh incidentu, zasazené soubory, zmény v
souborech a systému, ¢asova osa, napadeni uZivatelé a
koncobé body, atd.)

feSeni musi poskytovat k incidentu plné forenzni Udaje
nashromdzdéné v ¢ase

feSeni automaticky identifikuje vstupni bod utoku
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feSeni musi automaticky generovat report rozsahu
vniknuti Skodlivého softwaru

feseni identifikujte Skodlivou / podezielou aktivitu
podle kategorii / pfifazeni rizik

feseni poskytuje Uplny stromovy prehled udalosti a
utoku

podle zvoleného IOC (Indicator of Compromise)
(malware proces, URL, file) mGZe administrator
vyhledat dalsi infikované stanice

feSeni musi umoznovat vyhleddvani jednotlivych I0C
pres vSechny koncové stanice

feseni musi poskytovat pohled na Utok a udalosti s
celym kontextem v redlném Case s provazanim na
MITRE ATT&CK

dokaze zobrazit reputaci souboru ve forenzni zpravé.
feSeni obsahuje monitoring chovani uzivatell a
systému. Prace se soubory (stahovani, kopirovani,
mazani, otevirani, zavirani), navstivené webové
servery, pfihlasovani k systémUim, spusténé procesy,
spousténé programy, instalace a odinstalace programu
a aktualizaci

feSeni musi umoznit vytvareni ¢asové osy chovani
uZivatele

reporty musi obsahovat seznam zasazenych soubor( /
dat v pfipadé utoku

feSeni shromazduje probihajici informace o ¢innosti
operacéniho systému. Shromazdéné informace zahrnuji
procesni ¢innost, sitovou komunikaci, zmény v registru,
pristup k souborovym systém(im a mnoho dalsich
indikatorq, které jsou snimany senzory agenta.
forenzni Udaje z agentl jsou prlibézné shromazdovany
na centralnim serverovém reseni.

retence dat bezpecnostnich incident’ 365 dnl
moznost exportu bezpecnostnich incidentl a dalsich
dat (reporty, uchovavané Udaje atd...) do prostredi
zadavatele do Elastic/OpenSearch

4. | Funké¢ni vlastnosti

feSeni musi v realném case detekovat, identifikovat,
blokovat a odstranit veskeré Skodlivé kddy, zejména
Viry, Spyware, Adware, Trojské koné, Rootkity, Dialery,
Ransomware a dalsi (potencidlné) Skodlivé a nezadouci
aplikace, véetné utokd typu Zero day

feseni musi byt schopno detekovat a identifikovat
pfitomnost skodlivého kédu v paméti systému,
bootovacich sektorech, tabulkach oddil( a na vSech
formdach dat ulozenych na pevném disku systému a
jinych vymeénitelnych médiich

fesSeni musi byt schopno detekovat a odstranit viry,
spyware a dalsi malware na zakladé jejich chovani
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e feSeni musi byt schopno zabranit instalaci vyse
uvedenych nezddoucich aplikaci

e feSeni musi byt schopno automaticky identifikovat
vstupni bod skodlivého kédu a dopad na firemni
prostiedi

e feseni musi byt schopno automaticky vygenerovat
forenzni zpravu o provedeni utoku

e feSeni musi byt schopno rozpoznat post infekéni
komunikaci s fidicim centrem skodlivého kédu

e feSeni musi byt schopno uklddat data do hostitelského
zafizeni bez pridavného nebo externiho zafizeni

e feseni musi byt odolné proti "evasion" technikam
moderniho malwaru

e feSeni musi byt schopno se integrovat s dalsi ochranou
koncovych bodd, jako je DLP atd.

e feSeni blokuje vsechny typy Utoku bez ohledu na to,
zda jsou to sitové, webové, e-mailové, pres
vyménitelna média nebo jinou formou

e feseni detekuje a blokuje ¢innost skodlivého kodu a
presouva ho do karantény pro zastaveni jeho Sifeni

e detekuje a blokuje tidici komunikaci, aby zastavil
¢innost Skodlivého kédu a presouva do karantény
infikované systémy pro zastaveni jeho Sifeni

e feSeni musi podporovat forenzni analyzu a trajektorii
soubord

e feseni pouziva detekci chovani a technologii strojniho
uceni pro detekci novych variant Skodlivého kédu

e fesSeni musi mit podporovat spusténi automatické
analyzy na zakladé detekce incidentu sitového
bezpecnostniho prvku nebo produkt( tretich stran

e feSeni musi mit schopnost karantény nebo izolovani
celého pocitace

e fesSeni musi mit schopnost provést karanténu
jednotlivych soubor( / procest

e fesSeni musi mit schopnost provést karanténu skupiny
soubor(l / procest

e feSeni musi mit schopnost blokovat a zadrZet soubor
pred rozsifenim na vSechny koncové body

e kontrola skodlivého kédu musi byt provadéna v
redlném Case i aktivovana na vyzadani. Skenovani
Skodlivého kdédu by mélo mit minimalni dopad na
vykon pracovni stanice / notebooku

e uZivatel ma moznost provést kontrolu skodlivého kédu

7vrs

na urcitych jednotkach, adresarich nebo souborech

5. | Podpora

platnost licence min. 60 mésic(l, véetné naroku na opravné
a nové verze software, v€. technické podpory vyrobce

6. | Instalace a konfigurace:

Viz. ,Pozadavky na instalaci a konfiguraci”
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1.17 Elektronicky zabezpecovaci systém pro serverovnu

zabezpecovaciho systému vcetné instalace kabelovych rozvodd.

Z dlivodu plnéni podminek kybernetické bezpecénosti, poZzadujeme dodani elektronického zabezpecovaciho
systému, pro fyzicky pfistup do serverovny. Soucasti dodavky je kompletni HW pro provoz elektronického

Pozadovany pocet zafizeni:
Uvedeno v ¢asti Minimalni poZadavek

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce a model: (doplnit vyrobce a model)

Cislo | Parametr

Minimdlni poZadavek

Splnéno

5. | Ustfedna

1ks

Rozsifitelnost na 190 z6n
150 uzivatel(

8 podsystému

Osazeni 10 klavesnic

6. | Box pro ustfednu

1ks
Transformator 80VA
Prostor pro akumulator 18Ah

7. | Kldvesnice

1ks

Tlacitkova

LCD displej

Kabel pro klavesnice, expandéry
2x0,75+4x0,22 (10m)

8. | Cidlo PIR

4ks

QUAD Detektor

Digitalni zpracovani signalu

Dualni protichGdna detekce
Tepelnd kompenzace

Dosah 12m

Uhel zabéru 90°

Kabel pro cidla 2x0,5+4x0,22 (60m)

9. | Pozarni ¢idlo

2ks

Detekce zvysené teploty
Detekce koure
Autoreset

10, Zaruka, servis

min. 5 LET, max. odezva NBD on-site po
nahlaseni problému

servis je poskytovan certifikovanym
servisnim partnerem pripadné pfimo
vyrobcem

jediné kontaktni misto pro nahlaseni poruch
pro vsechny komponenty doddavaného
systému

servisni zasahy budou provadény vidy v
misté instalace zafizeni. Nabizené zafizeni
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musi byt pokryto oficialni podporou vyrobce
tak, aby v pripadé zavady, kterou neni
Uchazec schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k technické
podpofe vyrobce zafizeni

zadavatel musi mit moZnost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zatizeni
pfimo ze stranek vyrobce zafizeni

11, Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci”

1.18 Systém pro fizeni pfistupu do serverovny

Soucdsti dodavky je kompletni HW, SW a instalac¢ni materidl.

Z divodu zvyseni kybernetické bezpecnosti, poZzadujeme dodani systému pro fizeni pristupu do serverovny.

Pozadovany pocet zafizeni:
Uvedeno v ¢asti Minimalni poZadavek

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

Vyrobce a model: (doplnit vyrobce a model)

Cislo | Parametr

Minimdlni poZadavek

Splnéno

12, Systém tizeni ptistupu

2ks

Rozsifitelnost minimalné na 20 dvefi
Rozsifitelnost na minimalné 200 uzivatell
Autonomni funkénost fidicich jednotek
Nemoznost kopirovani pfistupovych tokenl
Odolnost proti vypadku napajeni minimalné
12 hodin

Software umoznujici administraci alespon ze
3 pracovnich stanic

13, Bezpecnostni dvere

2ks

Pozarni odolnost EW30
Elektromotoricky zamek
Bezpecénostni kovani klika/koule:
bezpecnostni tfida 3

Instalace a vyména véetné zarubni

14, Cylindricka vlozka

2ks

Bezpecnostni tfida 3

Knoflik na vnitfni strané
Chranény profil kli¢e

Kopie klice pouze po predlozeni
bezpecnostni karty
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MozZnost sjednoceni kli¢e do systému
generalniho klice

15,

Zaruka, servis

min. 5 LET, max. odezva NBD on-site po
nahlaseni problému

servis je poskytovan certifikovanym
servisnim partnerem pripadné pfimo
vyrobcem

jediné kontaktni misto pro nahlaseni poruch
pro vsechny komponenty doddavaného
systému

servisni zasahy budou provadény vidy v
misté instalace zafizeni. Nabizené zafizeni
musi byt pokryto oficidlni podporou vyrobce
tak, aby v ptipadé zavady, kterou neni
Uchazec schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k technické
podpofe vyrobce zafizeni

zadavatel musi mit moZnost si sdm legalné
stahovat bezpecnostni zéplaty i nové verze
Software/Firmware pro nabizené zafizeni
pfimo ze stranek vyrobce zafizeni

16.

Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci”
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Cestné prohlaseni o neexistenci stiretu zajmu a
vyznamného vztahu k Ruské federaci

pro vefejnou zakazku ,ZvysSeni kybernetické bezpecnosti a dostupnosti
infrastruktury datového centra mésta Prachatice”

Zadavatel: Mésto Prachatice
Sidlo: Velké nameésti 3, 383 01 Prachatice
1C0: 00250627

Dodavatel (obchodni nazev):
Adresa, sidlo, misto podnikani:
IC:

DIC:

Jméno opravnéné osoby:

1. CESTNE PROHLASENI KE STRETU ZAJMU

Dodavatel dle § 4b) zadkona ¢. 159/2006 Sb., o stietu zajmi, ve znéni pozdéjsich predpist (dale jen
2ZSZ"), Cestné prohlasuje, Ze:

a) neni obchodni spole¢nosti, ve které ma verejny funkcionar uvedeny v § 2 odst. 1 pism. c)
ZSZ nebo jim ovladana osoba vlastni podil predstavujici alespoii 25 % tucasti spolec¢nika v
obchodni spolecnosti,

b) v pripadé, ze ucastnik prokazuje kvalifikaci nebo jeji ¢ast prostiednictvim poddodavatele,
pak zadny z téchto poddodavateld neni obchodni spolec¢nosti, kde maji verejni funkcionari

uvedeni dle § 2 odst. 1 pism. ¢) ZSZ nebo jimi ovladané osoby vlastni podil ptredstavujici
alesponl 25% ucasti spole¢nika v obchodni spole¢nosti.

Tuto informaci poskytuji s tim, Ze jsem si védom nutnosti oznamit pripadnou zménu skutec¢nosti
uvedenych v této informaci. Jsem si védom mozZnych nasledkG vyplyvajicich z uvedeni
nepravdivych skute¢nosti, zejm. povinnosti nahradit tim vzniklou Skodu.

2. CESTNE PROHLASENI VE SMYSLU NARIZENi RADY EU €. 2022/576

Dodavatel ve smyslu narizeni Rady EU ¢. 2022 /576, kterym se méni narizeni (EU) ¢. 833/2014, o
omezujicich opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, a to
zejména v souladu s ¢l. 5k tohoto narizeni, prohlasuje, Ze neni:

a) ruskym statnim prislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i organem se
sidlem v Rusku,

b) pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % ptimo ¢i neptimo
vlastnény nékterym ze subjektli uvedenych v pismeni a), nebo



c) dodavatelem jednajicim jménem nebo na pokyn nékterého ze subjektd uvedenych v
pismeni a) nebo b), vCetné subdodavatelli, pokud predstavuji vice nez 10% hodnoty
zakazky, nebo spolec¢né s nimi.

Tuto informaci poskytuji s tim, Ze jsem si védom nutnosti oznamit pripadnou zménu skutec¢nosti
uvedenych v této informaci. Jsem si védom mozZnych néasledk vyplyvajicich z uvedeni
nepravdivych skute¢nosti, zejm. povinnosti nahradit tim vzniklou $kodu.

\% dne

Jméno a podpis osoby opravnéné jednat za
dodavatele
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Cestné prohlaseni o splnéni socidlnich a
environmentalnich aspektii

pro verejnou zakazku ,Zvyseni kybernetické bezpecnosti a dostupnosti
infrastruktury datového centra mésta Prachatice”

Zadavatel: Mésto Prachatice
Sidlo: Velké nadmésti 3, 383 01 Prachatice
1CO: 00250627

Dodavatel (obchodni nazev):
Adresa, sidlo, misto podnikant:

IC:

DIC:

Jméno opravnéné osoby:

Dodavatel prostrednictvim osoby opravnéné jednat za dodavatele timto Cestné prohlasuje, Ze,
bude-li s nim uzavirena smlouva na plnéni verejné zakazky, zajisti po celou dobu:

a)

b)

plnéni veskerych povinnosti vyplyvajici z pravnich piredpisti Ceské republiky, zejména pak
z predpist pracovnépravnich, predpisti z oblasti zaméstnanosti a bezpecnosti ochrany zdravi
pri praci, a to vii¢i vSem osobam, které se na plnéni piredmeétu verejné zakazky podileji; plnéni
téchto povinnosti zajisti dodavatel i u svych poddodavateld;
sjednani smluvnich podminek se svymi poddodavateli, které budou srovnatelné
s podminkami ve smlouvé na plnéni verejné zakazky, a to v rozsahu vyse smluvnich pokut a
délky zarucni doby; uvedené smluvni podminky se povaZuji za srovnatelné, bude-li vyse
smluvnich pokut a délka zaru¢ni doby shodna se smlouvou na plnéni verejné zakazky;
radné a vCasné plnéni finan¢nich zavazkd svym poddodavateliim, kdy za Fadné a vCasné
plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta
Méstu Prachatice, jako zadavateli verejné zakazky, a to vzdy do 3 pracovnich dnti od obdrzeni
platby ze strany zadavatele za konkrétni plnéni;
dodrZovani na zakladé pism. b) a c) tohoto ¢estného prohlaseni sjednanych smluvnich
podminek; a
snizeni negativniho dopadu jeho ¢innosti pfi plnéni verejné zakazky na Zivotni prostredi,
zejména pak:
eliminaci odpadi piredchazenim vzniku odpadd, stanovenim hierarchie nakladani s
odpady, stanovenim zakladnich principti ochrany Zivotniho prostredsi;
zhotovitel bude pirednostné pouzivat techniku spliiujici emisni normu EURO 6;
predchazeni zneciStovani ovzdusi a sniZovani irovné znecistovani, mize-li je béhem
plnéni verejné zakazky zptisobit;

dne

Jméno a podpis osoby opravnéné jednat za
dodavatele
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konfigurace, monitoring ¢innosti, aktualizace, feseni problému, zalohovani konfigurace.

PoZadujeme instalaci a konfiguraci veSkerych komponent v ndvaznosti na stavajici infrastrukturu ufadu
(tj. véetné dopravy, montaze, instalace a implementace do stavajici IT infrastruktury) v uréenych
prostorach zadavatele. Soucasti instalace musi byt i zaskoleni IT administratord minimalné v rozsahu
nutném pro samostatnou administraci vSech komponent zakdzky. Administraci se rozumi zejména:

navaznosti na stavajici infrastrukturu organizace, a to véetné instalace a
implementace do stdvajici IT infrastruktury v uréenych prostorach
zadavatele:

o instalace zafizeni do standardni RACK skfiné 19“ 42U

o implementace Best Practice scénard pro dané konfigurace

o kontroly kompatibility verzi ovladacud a firmware jednotlivych
zafizeni a jejich aktualizace
registrace zaruk u vyrobcl
umisténi do racku a zapojeni kabeldZe v¢. jejiho oznaceni,
inicializace a konfigurace vSech dodanych zafizeni
nastaveni IP adres
nastaveni vysoké dostupnosti
konfiguraci datovych prostor poli, integrace s hypervizorem,
nastaveni dohledu a instalace SW pro monitoring vykonu

o zapojeni do stavajici SAN
Soucdsti instalace bude testovaci provoz pro ovéreni funkénosti
dodaného HW a SW. Népln testovaciho provozu bude nasledujici:

o zahoreni a ovéreni funkénosti HW zafizeni
ovéreni vzajemné spoluprdce jednotlivych HW zafizeni
ovéreni napojeni na LAN a SAN sit zadavatele
provedeni zatéZovych testl
ovéreni chovani systému pfi vypadku nékterého ze zafizeni
(ovéreni vysoké dostupnosti)

o ovéfeni chovani systému pfi vypadku el. Energie
Zakaznickd dokumentace bude zahrnovat:

o popis vsech prvkl/zatizeni,

o popis zplGsobu zalohy a obnovy konfigurace viech prvkd/zatizeni

o veskeré pozadavky na zachovani zaruky/podpory (napf.

environmentalni, kompatibilita, ...)

o informaci o zplisobu feseni servisnich pozadavka
Dodavatel do své nabidky zahrne veskery instala¢ni materidl a kabeldz
nutnou k plnohodnotnému zprovoznéni dodané technologie jako
logického a funkéniho celku
Pred podpisem smlouvy predlozi uchaze¢ podrobny ¢asovy i vécny
harmonogram praci

O O O O O O

O
O
O
@)

Cislo | PoZadavek Spinéno
1. | Dodavatel dodrzi uvedené pozadavky na instalaci a konfiguraci. ANO
2. Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v ANO




Technicka specifikace VZ — priloha ZD €. 3

e Zadavatel vynaloZi maximalni Usili a sou¢innost s uchazecem pfi realizaci

projektu

e Cinnosti, u nichZ se nepfedpokladd vypadek sluzeb Ize provadét v

pracovni dobé& MU

e Cinnosti, u nichz se obé strany shodnou, 7e predpokladany vypadek

bude kratSi nez 10 min Ize provadét i v ufedni hodiny

e Pfipadné odstavky produkéniho prostiedi ufadu budou probihat mimo

Uredni hodiny Gradu

e Po ukonceni implementacnich praci a pfed podpisem akceptacniho

protokolu budou provedeny penetracni testy, které jsou nedilnou
soucasti projektu. Pfipadné zjisténé nedostatky budou zapracovany a
odstranény

1.2 PozZadavky na certifikaci dodavatele HW a plivod zbozi

U zafizeni, u kterych je vyslovné uveden poZadavek na certifikaci, musi byt uchazeem doloZena
certifikace nebo ¢estné prohlaseni a garance vyrobce nabizeného HW, Ze nabizené zbozi je uréené pro
esky trh, je nové, nepouzité a pochazi z oficidlniho distribuéniho kanalu v CR.

Cislo | Pozadavek Spinéno
1. | Dodavatel dodrzi uvedené pozadavky na certifikaci dodavatele ANO
(subdodavatele) HW a plvod zbozi.
Certifikaty
soucasti
nabidky

1.3 Servisni podpora dodaného HW a SW

Obecné pozadavky na servisni podporu, které jsou vyzadovany, pokud neni uvedeno jinak v pozadavcich na jednotliva

dodavatelem, pfipadné prostfednictvim odpovidajiciho servisniho kanalu
vyrobce.

zarizeni.
Cislo | Pozadavek Spinéno
1. | Podpora a servis pro dodany HW a SW budou poskytovdany minimalné po ANO
celou dobu udrzitelnosti projektu (tj. 60 mésic od predani dila).
2. | Bude zajisténa udrzitelnost HW a SW tretich stran, dodanych v ramci vetejné ANO
zakazky.
3. | Technicka podpora a servis zafizeni HW a SW budou realizovany ANO
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4. | Technickd podpora a servis budou realizovany v misté zadavatele. Vyjimku
tvofi Cinnosti realizovatelné vzdalenym ptipojenim.

ANO

5. | Technickd podpora bude zajistovana témito zpUsoby:

a) Telefonicky prostfednictvim pridéleného tel. kontaktu.

b) Prostfednictvim servisniho e-mailu.

c) Prostrednictvim elektronické oznamovaci sluzby (tzv. helpdesku).
d) Prostfednictvim vzdaleného ptipojeni na PC uZivatele / server.

ANO

6. | Telefonicka, e-mailova podpora a podpora prostfednictvim vzdaleného
pfipojeni bude k dispozici minimalné v pracovnich dnech od 6 do 18 hod.

ANO

7. | Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v ¢eském jazyce
prostfednictvim webového rozhrani v rezimu 7x24 hod (s vyjimkou predem
nahlasenych servisnich zasah( pti spravé systému HelpDesk).

ANO

serveru.

Z dtvodu zajisténi spolehlivého a bezpeéného zadlohovani je poZzadovana dodavka nového zalohovaciho

Pozadovany pocet:
1 ks

Dodavatel (subdodavatel): (dopinit jméno dodavatele)

Xanadu a.s.

DellEMC PowerEdge R750

Vyrobce a model:(doplnit vyrobce a model)

Cislo Parametr

Minimdlni poZadavek

Spinéno

1. | Provedeni, pfisluSenstvi

2U, varianta rack, pro pfistup ke vsem

komponentam serveru neni nutné naradi, barevné

znacené hot-plug vnitini komponenty

ANO

2. | CPU

server osazen 2x CPU s parametry kazdého z
nich 8 fyzickych jader, 16 vlaken, minimalni

taktovaci frekvence 2.8GHz, min. 12MB Cache.

Vykon kazdého CPU min. 19 200 bodu v
syntetickém benchmarku CPU Benchmark
spolecnosti Passmark (High End CPUs)
pouzity Cipset i generace CPU budou vsech
serverl stejné

ANO

3. | RAM -sloty

min. 32 DIMM slotd pro paméti typu DDR4
3200MT/s, rozsifitelnost az na 2TB RAM

v pfipadé RDIMM a aZz 8TB v pfipadé LRDIMM
podpora 256GB modul( LRDIMM 3200MT/s
podpora technologie Persistent Memory

s moznosti osadit az 16 modull o velikosti
512GB

ANO
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RAM — poZadovanad
kapacita

64GB RAM DDR4/3200MT/s (pouzity 16GB
moduly), dal$i pamétové sloty volné pro pozdéjsi
upgrade paméti bez vymény modult a bez
snizeni frekvence

ANO

PCle sloty

min. 8x PCle 4.0 sloty, z toho min. 6x x16

ANO

HDD - pozice

min. 8 pozic na pevné disky v rdmci Sasi serveru
moznost celkového osazeni serveru az 28x SFF
disky

ANO

HDD

2x 1,92TB SSD SAS 12G MU v RAID1

ANO

RAID radic

HW RAID fadic¢ diska:

x8 PCl Express Gen4

typu SAS, dvoukanadlovy, az 32 zafizeni
podpora RAID O, 1, 5, 6, 10, 50, 60

podpora 6/12Gbps technologie rozhrani diskd,
12Gbps na port

podpora Non-RAID (Pass-through)

podpora Online Capacity Expansion (OCE)
podpora Online RAID Level Migration (RLM)
podpora Auto resume po ztraté napajeni
podpora diskl s formatem bloku 512n/512e/4Kn
podpora TRIM/UNMAP prikazl pro SAS/SATA
SSDs

podpora NVRAM “Wipe”

podpora End Device Frame Buffering (EDFB)
podpora Sifrovani dat na discich (SED)

pfimy ptistup na SSD

podpora az 64 logickych diskd

podpora DDF, uloZeni konfigurace na discich
(coD)

podpora S.M.A.R.T.

podpora globalniho i dedikovaného hot-spare
minimalné 8GB cache, zalohované
akumulatorem

volba reZzimu RAID nebo HBA

ANO

Flash pamét

moznost interniho USB rozhrani s podporou
zavadéni hypervisoru.

moznost osadit dudlni SD drive s podporou
RAID1 na Urovni hardware pro zavadéni
hypervisoru na urovni hardware (navic oproti
internimu USB).

moznost osazeni PCle karty s M.2 SSD, podpora
RAID1 na urovni hardware

ANO

10.

USB porty

min. 3x externi USB, z toho min. 1x USB 3.0
volitelné pridavny externi USB 3.0 port

ANO
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min. 1x interni USB 3.0 port
dedikovany USB management port
nepripousti se dodatecna PCle karta

11.

Napajeni — zdroje

redundantni, hot-plug napajeci zdroje, min.
800W; ucinnost min. 94%, napajeni jednofazové
220-240V s mozZnosti nastaveni limitl vykonu a
spotfeby v BIOSu serveru

ANO

12.

Ventilatory

redundantni, za provozu vymeénitelné ventilatory

ANO

13.

Ethernet porty

2x 1Gbit/s RJ-45 Ethernet porty typu LOM
4x 10Gbit/s SFP+ Ethernet porty

ANO

14.

SAN porty

2x 16Gb FC SAN porty osazené SR FC16 SFP+
moduly pro pfipojeni k diskovému poli

ANO

15.

Interface

TPM 2.0 &ip

min. 2x VGA port

SAS HBA pro pfipojeni nabizené paskové
knihovny

sériovy port

stavové LED na celnim panelu (disky, teplota,
napajeni, pamét, PCle)

dedikovany interni PCle slot pro diskovy fadi¢
Celni kryt s integrovanym LCD

ANO

16.

Management serveru -
vlastnosti

vyZadovdna je schopnost monitorovat a
spravovat server out-of-band (OOB) bez nutnosti
instalace agenta do operacniho systému
dedikovany management Ethernet a USB port
moznost vzdaleného pfistupu pres dedikovany
nebo sdileny Ethernet port

webové rozhrani HTML5

konfigurace a monitorovani pres mobilni aplikaci
pres rozhrani BLE a/nebo WiFi

pfistup na OOB management pomoci protokol(
IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP,
WSMAN, Redfish, COM port

pfimé pripojeni OOB do operacniho systému
pres interni LAN nebo USB

vzdaleny update systému pres NFS v4, SMB 3.0
(NTLMv1 a NTLMv2)

zabezpeceni uzivatel(, integrace s LDAP, Active
Directory

bezpecny boot s podporou Secure UEFI véetné
spravy certifikatd

moznost uzamceni systému proti instalaci
upgradd

uzivatelsky konfigurovatelné logo Uvodni stranky

ANO
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moznost spravovat vice server( z jednoho mista
bez nutnosti instalace dal$iho software

pfistup na konzoli serveru pres IP s podporou
HTML5

pfipojeni vzdalenych médii, véetné share nebo
image

sprava napajeni véetné omezeni prikonu
automatické zasilani upozornéni pres SNMPv1,
SNMPv2, SNMPv3 a email

monitorovani stavu hardware (napajeni,
ventilatory, CPU, paméti, fadic¢e diskovych poli,
sitové porty, disky)

import a export serverovych profilQ

vestavéna diagnostika

bezpecné resetovani vSsech komponent serveru a
uvedeni do pocatecni konfigurace, véetné
vymazani dat na discich

logovani na vzdaleny server (Syslog)
konfigurace, update software, instalace
operacniho systému, diagnostika pomoci
jediného nastroje bez nutnosti instalace dalSich
aplikaci

moznost spravy vice serverl z jedné konzole
(1-to-many) bez nutnosti instalace dalSich
softwarovych néstroju

automaticky update z ftp serveru vyrobce
hardware

moznost napojeni na dohledovy cloudovy
systém vyrobce hardware, sledovani stavu,
detekce zmén, prehled aktualizaci

17.

Podporované OS

Microsoft Windows Server 2016 a vysSi
Red Hat Enterprise Linux 7.9 a vyssi
SUSE Linux Enterprise Server 12 a vyssi
Ubuntu Server

ANO

18.

Podpora virtualizace

Citrix Hypervisor 8.2
VMware vSphere 6.7 a vyssi
MS Hyper-V 2016 a vyssi
Red Hat KVM

ANO

19.

Zaruka, servis

zaruka 5 let, servisni zasah nasledujici pracovni
den

oprava v misté instalace serveru,

servis je poskytovan vyrobcem serveru

jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty dodavaného systému
moznost stazeni ovladacd a management
software na webovych strankach

ANO




Technicka specifikace VZ — priloha ZD €. 3

e zdarma aktualizace firmware min. po dobu
platné podpory

e moznost automatického generovani servisniho
incidentu pfimo u vyrobce hardware

20. | Certifikace dodavatele,
plavod zboZi

Jsou splnény ,,Pozadavky na certifikaci dodavatele ANO
HW a plvod zboZi“

21. | Kompatibilita

Server, produkéni a zalohovaci diskové pole a ANO
paskovd knihovna budou od jednoho vyrobce
z dlivodu zajisténi maximalni kompatibility a

jednotného servisniho mista a managementu

22. | Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci” ANO

identickych diskovych ulozist.

Z dlivodu zvyseni vykonu, kapacity a bezpecnosti diskového subsystému poZaduje dodani dvou kus(

Pozadovany pocet:
1ks

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)
XANADU a.s.

DELL EMC Unity XT 480 DPE

Vyrobce a model:(doplnit vyrobce a model)

Cislo Parametr

Minimalni poZadavek Spinéno

1. | Architektura,
pfislusenstvi

e modularni, minimalné dvou radicové diskové ANO
pole

e reZim radicl active-active

e feSeni je koncipovano jako HW, SW a FW od
jednoho vyrobce

e umistitelné maximalné do 2U

e soucdsti dodavky je veSkerd potiebna kabeldz
pro plné zapojeni vsech portli do instalovaného
prostfedi a potfebna napdjeci kabelaz
kompatibilni s napdjecimi listami v RACK sktinich

e data z DRAM Cache zdlohovdna do PCle SSD.

e hybridni diskové pole umoziujici osadit disky
SSD flash (2,5“) a HDD disky (2,5“ a 3,5“).

e mozZnost rozsifeni o Flash Cache tvofenou eMLC
SSD flash o minimalni celkové kapacité 1.2TB

e dovolena technologie pro vytvareni lokalnich
kopii (snapshoty) je pouze ,redirect on write“,
»copy on first write” a jiné technologie nejsou
pfipustné

e grafické rozhrani pro uZivatele vyuzivajici

pravodce pro maximalni jednoduchost spravy
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bez nutnosti hlubokych znalosti dané
problematiky

uloZisté musi nabizet pokrocily monitoring

v cloudu s moznosti historickych report,
predikce z pohledu konzumace kapacity a
sledovani anomalii z pohledu vykonu diskového
pole

2. | Radi¢e diskového pole

minimalni kapacita RAM/cache: 192GB
minimalné 12GB DRAM musi byt dostupné Cisté
pro |0 operace (zapisy)

DRAM Cache musi fungovat pro zapisy i ¢teci IO
operace

optimalizace zapisli na backendu diskového pole
pro maximalni efektivitu diskového pole.
podpora typl RAID ochrany: 0,10,5a 6

diskové pole musi podporovat Thin provisioning
Sifrovani dat na discich s dopadem maximalné
5% z pohledu Ubytku IOPS vykonu pfi zapnuti
takové funkce, pokud feseni vyzaduje pouziti
disk( SED pro Sifrovani, tyto disky musi byt
pouzity v nabidce, pokud feseni vyZaduje pro
Sifrovani externi aplikaci pro spravu kli¢t musi
byt tato aplikace soucédsti dodavky, aby byla
zajiSténa moznost Sifrovani dat na discich
diskového pole

ANO

3. | Disky

min. 10x 1,6TB SAS SSD

minimalni Cista kapacita SSD bez funkci pro
redukci datového objemu: 10TB

min. 15x 1,8TB SAS 10k rpm

minimalni ¢ista kapacita HDD 10K bez funkci pro
redukci datového objemu: 20TB

minimalni rozsifitelnost na 750 disk{ pouze
pridanim dodatecnych polic s disky

ANO

4. | Konektivita k
hostitelskym serverim
(front-end)

nativni pfipojeni k siti SAN prostrednictvim
protokolu Fibre Channel s minimalnim poctem
portl 4 na fadi¢ a minimalni propustnosti
kazdého portu 16 Gbps

je nepfijatelné pouzivat vyZzadované porty pro
propojovani fadic pole mezi sebou.

SFP a opticky multi-mode kabel 5m LC-LC je
soucasti pro kazdy port

vSechny porty jsou licencovany a osazeny SFP+
licence na neomezeny pocet ptipojeni
hostitelskych serveri

ANO

5. | Funkcionality datovych
sluzeb

licence pro vytvareni lokalnich kopii nesmi byt
omezena z pohledu kapacity — tedy licence na
diskové pole, nikoliv definovand kapacita

ANO
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moznost rozsiteni diskové kapacity pfidavanim
HDD/SSD, minimalni pocet pfidavanych diskl je
jeden

planovani operaci pro vytvareni kopii dat (interni
planovace pro snapshoty a dalsi operace) v GUI
moznosti pro definovani politik pro
automatickou expiraci / smazani snapshot

v GUI

moznost vytvaret aplikacné konzistentni kopie
(snpashoty) pro aplikace MS SQL, Oracle,
Exchange a dalsi

podpora replikace snapshott (kopii dat) mezi
fyzickymi uloZisti i mezi SDS variantou ulozisté
licence replikace SAN nesmi byt omezena

z pohledu kapacity — tedy licence na diskové
pole, nikoliv definovana kapacita

licence replikace NAS nesmi byt omezena

z pohledu kapacity — tedy licence na diskové
pole, nikoliv definovand kapacita

protokoly SAN podpora (iSCSI, FCP SCSI-3)
funkcionalita QoS (limity serverovych IOPS nebo
MB/s nebo obojiho minimalné pro objekt typu
LUN)

protokoly NAS podpora (SMB 3.x, SMB CA,
NFSv3, NFSv4, FTP, SFTP)

funkcionalita WORM (garantované "read only"
ukladani dat a moZnost nastavit pravidla pro
expiraci / mazani / umoznéni pfidani obsahu
pouze na konec souboru)

feSeni musi umoznit sdileni jednoho souboru
skrze vice protokoll zaroven (SMB a NFS)
podpora Antivirovych agentl pro scan nové
ukladanych soubord na NAS ¢asti

pokrocild sprava kvot v rdmci GUI (hard limit,
soft limit, per user, per directory, per FS)
moznost oddéleni provozu na tdrovni NAS
serverll pomoci VLAN a kompletné oddéleného
IP stacku (v prostfedi mize existovat nékolik
stejnych IP adres) pro vétsi zabezpeceni pristupu
k informacim.

VVol podpora

Tiering (pfesun jednotlivych blokl dat) mezi
jednotlivymi typy disk musi probihat
automaticky, dle vyuZivani jednotlivych datovych
blokl tak, aby nejvice vyuzivana data byla na
SSD a nejméné pouzivana data byla na NL-SAS
vrstvé pro maximalni efektivitu ulozisté.
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svazek mUzZe patfit pouze do jednoho tieru, tedy
rozloZeni svazk(l mezi tiery musi umoznit
granularni nastaveni kazdého svazku zvlast.
Tiering pro Flash Cache musi mit vyrazné
jemnéjsi granularitu, tak aby byly
zaznamenatelné prinosy takového reseni.

Flash Cache bude mozné pouzivat pouze
zakoupenim patfi¢nych diskd, licence pro tuto
funkcionalitu musi byt jiz soucasti reseni.
maximalni velikost bloku pro tieringové operace
mezi jednotlivymi typy disk je 128MB
maximalni velikost bloku pro tieringové operace
v ramci Flash Cache je 1MB

podpora pro nasazeni SDS verze ulozisté do
virtualniho prostfedi VMware s podporou nativni
obousmérné asynchronni replikace dat

s fyzickym UloZistém pro minimalné tyto typy
dat: iSCSI, SMB, NFS, VVol

podpora pro CDP (kontinualni ochrana dat, kdy
je zajisténo lokalni a vzddlené zrcadleni
jednotlivych zapisovych operaci) pro umoznéni
snadného navratu zpét v ¢ase pro jednotlivé
virtualni servery) v ramci VMware prostredi,
minimalné pro 15 virtudlnich server(

podpora automatické (dle nastavenych politik) a
transparentni (bez dopadu na aplikace nebo
uZivatele) migrace souborovych dat, ktera
nebyla pfistupovana po uréenou dobu na
levnéjsi uloZisté typu public cloud (minimalné
podpora pro Azure Archive Storage a AWS S3).
Reeni musi zaroven podporovat $ifrovéni
veskerych odesilanych dat z dGvodu
zabezpeceni.

feSeni musi umoznit pfipojeni diskovych poli
jinych vyrobcl pro snadnou migraci dat na nové
feseni

6. | Podpora protokolt

SMI-S 1.6.x

Simple Network Time Protocol (SNTP)
Network Time Protocol (NTP) client

LDAP (Lightweight Directory Access Protocol)
Address Resolution Protocol (ARP)
Internet Control Message Protocol (ICMP)
sprava pomoci IPv4 a nebo IPv6

Network Information Service (NIS) klient
Lock Manager (NLM) v1, v2, v3, and v4
Network Status Monitor (NSM) v1

Virtual LAN (IEEE 802.1q)

LDAP SSL | RIP v1-v2

Kerberos Authentication

ANO
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Ethernet Trunking

NT LAN Manager (NTLM)

NFS v3/v4 Secure Support

Link Aggregation (IEEE 802.3ad)

Failsafe Networking

VAAI, VASA pro VMware

RSVD v1 & ODX pro Microsoft Hyper-V

DFS Distributed File System (Microsoft) moznost
Leaf node nebo Standalone Root Server
Restriction of Hazardous Substances (RoHS)
compliance

Network Data Management Protocol (NDMP)
vl1-v4

Dynamic Access Control (DAC) with claims
support

Simple Network Management Protocol v3 only
(SNMP)

REST API

doplnék pro spravu uloZisté v rdmci spravy
virtualizace VMware (plug-in)

7. | Sprava diskového pole a
dalsi dostupné
funkcionality

GUI musi byt moderni, na bazi jazyka HTML5
diskové pole musi byt mozné spravovat
plnohodnotné (nesmi byt ubrany moznosti
spravy nebo podporované funkcionality v rdmci
GUI), bez instalace jakékoliv aplikace pro spravu,
v ramci HTML5 GUI spustitelného z jakéhokoliv
moderniho prohlizece z IP adresy definované na
dedikovaném portu pro spravu diskového pole
RBAC — sprdva pomoci skupin s opravnénimi pro
jednotlivé operace na urovni diskového pole
audit operaci provedenych v ramci spravy feseni,
jak v rdmci spravy prikazovou rfadkou, tak i v GUI
performance reporty v ramci GUI a cloud reporty
s moznosti pristupu odkudkoliv

ANO

8. | Zaruka, servis

Zaruka na 5 let v rezimu 24x7, véetné SW
podpory, kterd umoziuje pfistup k novym
verzim FW, opravnym patchlim atd.
vsechny licence plati po celou dobu udrzitelnosti
projektu (tj. minimalné 5 let)
servisni podpora je poskytovana vyrobcem HW,
véetné moznosti si sdm a pfimo otevrit
pozadavek na technickou podporu
prodlouZeni zaruky na pole musi byt mozné po
dobu minimalné 2 let.
zadavatel vyZaduje, aby dodavané zatizeni
splfiovalo nasledujici poZzadavky zadavatele:

o veSkeré doddvané HW a SW produkty

byly ziskany legdlné a umoznuji vyuziti

ANO
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téchto produktl zadavatelem jako
koncovym zakaznikem v souladu s
distribu¢nimi a licenénimi podminkami
vyrobce zafizeni
o musi byt umoZnén pfistup zadavatele k
dokumentaci vyrobce zafizeni a
znalostni bazi, kterou vyrobce v rdmci
své zaruky poskytuje
za UcCelem ovéreni téchto parametr( vybrany
dodavatel pred dodanim zbozi predlozi na
vyzadani prohldseni vyrobce dodavaného
zafizeni ¢i jeho oficidlniho zastoupeni o tom, zZe
na dodavané zbozi (seznam sériovych Cisel)
zadavateli jako koncovému zakaznikovi bude
poskytnuta k dodavanému zafizeni zaruka
vyrobce v pIlném vyrobcem poskytovaném
rozsahu
v databazi vyrobce musi byt zadavatel veden
jako prvni uzivatel zbozi a
licenci/subscripci/operacnich systému.
zadavatel pozaduje origindlni a nova zafizeni
urcena pro evropsky trh. Pfed prevzetim zbozi si
zadavatel vyhrazuje pravo kontroly dle sériovych
Cisel u vyrobce. Pokud v databdzi vyrobce bude
uveden jiny koncovy uZivatel neZ zadavatel,
bude se jednat o poruseni podminky originalniho

a nového zafizeni

9. | Certifikace dodavatele, Jsou spInény ,,PoZadavky na certifikaci dodavatele ANO
pavod zboZi HW a pavod zbozi“
10. | Kompatibilita Server, produkéni a zalohovaci diskové pole a ANO
paskova knihovna budou od jednoho vyrobce
z dlivodu zajisténi maximalni kompatibility a
jednotného servisniho mista a managementu
11. | Instalace a konfigurace Viz. ,Pozadavky na instalaci a konfiguraci” ANO

Z dlivodu zvyseni vykonu, kapacity a bezpecnosti zdlohovani poZaduje dodani nového diskového
specializovaného diskového ulozisté pro ukladani zaloh.

Pozadovany pocet:
1 ks

Dodavatel (subdodavatel): (dop/nit jméno dodavatele)

XANADU a.s.

Vyrobce a model:(doplnit vyrobce a model)
DellEMC PowerProtect 3300 Appliance
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zatizeni musi pfi ukladani dat vyuZivat princip in-
line deduplikace na cili na principu variabilni
délky bloku

architektura diskové uloZisté musi pro
deduplikace vyuZivat procesorovy vykon a nesmi
byt zavisla na poctu a typu backendovych disk
zalohovaci diskové ulozisté musi konsolidovat a
centralizovat zdlohovaci prostredi (lokalni i
vzdalené) — vSechna data budou deduplikovana v
ramci jednoho boxu

zafizeni musi podporovat minimalné nésledujici
protokoly: CIFS, NFS, VTL, FC; a musi umoZnit
jejich soucasné pouziti

zafizeni musi byt umoZnovat pfimou integraci s
raznymi typy zalohovacich SW (minimalné
Microfocus Data Protector, IBM TSM, Veritas
NetBackup, EMC Data Protection Suite, Quest,
Microsoft DPM, Oracle RMAN, MS SQL Studio)
zalohovaci diskové ulozisté musi byt univerzalni z
hlediska podpory datovych typl zalohovanych
dat, musi podporovat vSechny datové typy,
pouzivané v produkénim prostfedi — soubor a
tisk, databaze, emaily, VMware, Oracle, MS
Exchange

deduplikace musi byt provadéna pres celé
zalohovaci prostredi — jak pres vSsechny aplikace,
tak pres cilova uloZisté

zafizeni musi umoZznit souc¢asnou podporu
standardnich aplikaci, platforem a protokol( bez
nutnosti zmény instalované infrastruktury (napfr.

Cislo Parametr Minimadlni poZadavek Spinéno
1. | Provedeni, pfislusenstvi rackmount, véetné montazniho kitu do ANO
standardniho 19" racku

zakladni jednotka max. 2U v jejimZ rdmci musi
byt k dispozici zakladni jednotka pole a zdkladni
osazeni disky
redundantni napdajeni dimenzované pro plny
pocet disk(l a fadice (zakladni jednotka)
2. | Kapacita diskové ulozisté musi disponovat alespori 32TB ANO
Cisté vyuZitelné kapacity (kapacita, kterd je
dostupna pro ulozZeni dat a lze ji zkontrolovat
prostfednictvim management nastrojl); bez
zapocteni redukcnich technologii
3. | SAN/LAN porty 2x 10Gb SFP+ LAN port pro pfimé pfipojeni k ANO
backup serveru
4x 10Gb RJ-45 LAN port
4. | Zakladni vlastnosti minimalni propustnost 2,5 TB/h ANO
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nutnost vymeény zalohovaciho SW, zmény
topologie sité, apod.)

diskové ulozisté musi byt kompatibilni se
standardem OpenStorage

diskové uloZisté musi umozZnit ukladat data i pro
archivni tGcely s funkcionalitou nastaveni
retencnich politik

diskové ulozisté musi umoznit pripadnou
distribuci deduplika¢niho algoritmu z cilového
(deduplika¢niho ulozisté) na zdrojové zafizeni
(backup klienta nebo backup server) z divodu
vykonu a Skalovatelnosti prostrfedi a z divodu
uspor na slabych datovych linkach

diskové uloZisté musi disponovat funkci
multitenancy (umoznit logické déleni diskového
prostoru pro rdzné skupiny uZivatelQ s pravy
pouze na tyto logické jednotky s moznosti
definice tenant administrator)

diskové ulozisté musi poskytovat stejné vysledky
deduplikace zalohy Oracle prostredi bez ohledu
na Oracle multiplexing

zafizeni musi disponovat internim algoritmem
pro neustalou kontrolu zdravi ulozenych data v
pfipadé poskozeni jejich automatickou obnovu
tak, aby bylo mozno zédlohy kdykoliv obnovit k
jakémukoliv okamZziku

zafizeni musi obnovovat data vzdy z
deduplikovaného a komprimovaného stavu, neni
pfipustny mezikrok (napf. externi diskova cache)
zafizeni musi disponovat funkcionalitou pro
Sifrovani ukladanych data metodou data-at-rest
zafizeni musi obsahovat kompletni verifikace dat
— okamZita verifikace zaloh a kontrola integrity
pravé ukladanych dat

5. | Pokrocild ochrana dat
(ochrana proti
ransomware)

nabizené zafizeni musi umozZnovat Sifrovat data
a musi disponovat i nastroji pro spravu klicl
uloZisté musi umozZiiovat nastavit retencni lhity
uloZenych data, granuldrné podle definovanych
politik fizenych zalohovacim SW

retenéni zamek UloZisté musi ochranit data pred
zménou, nebo smazanim pred vyprsenim
retencéni Ihlty

ulozisté musi disponovat mechanismem ochrany
dat a samotného uloZisté pred napadenim
utocnikem z prostredi zadavatele i mimo toto
prostfedi (napf. hackersky utok, ransomware,
apod.)

ulozisté musi umoznit tzv. HW hardening — tedy
takové nastaveni, aby nebylo mozno jednim

ANO
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uZivatelem s dostate¢nymi pravy manipulovat s
ulozenymi daty nebo systémovym nastavenim
(napft. princip ¢tyr oci)

feSeni musi umoznit automatickou kontrolu
zdravi ukladanych dat (zda neobsahuji napf.
Skodlivy ransomware, zda nejsou Sifrovana
utoénikem, apod.) a musi byt schopno
automatizovat kontrolu obnovitelnosti téchto
dat ve fyzicky oddéleném prostredi od
produkéniho prostredi zadavatele

reSeni musi byt schopno zajistit sadu dat k
obnové tak, aby v pripadé Uspésného
hackerského utoku na prostredi zadavatele,
nebyla data uloZzena v tomto zatizeni
kompromitovdna a mohla byt pouzita — reSeni
musi disponovat centrdlni konzoli (rozhranim)
pro tuto obnovu, které je nezavislé na SW pro
zalohovani

diskové uloZisté musi byt mozno instalovat na
separatnim segmentu sité, ktery je urcen pouze
pro replikaci dat pro ochranu proti ransomware.
Tento segment musi byt mozno automaticky
zptistupnit pouze pro potfeby replikace dat a
fizeni tohoto pfistupu bude probihat nezdvisle
na zbytku bézné infrastruktury pro zadlohovani a
obnovu z bezpe¢ného mista prostfednictvim
specidlni management konzole.

diskové ulozisté musi byt certifikovano podle
SEC 17a-4f nebo ekvivalentni evropské nebo
Ceské normy

6. | Sprava (management)

diskové uloZisté musi umoznit spravu
prostfednictvim jednotného webového rozhrani
diskové uloZisté musi poskytovat funkcionalitu
automatického reportingu, automaticky call-
home

diskové UloZisté musi umoZnit spravu na principu
roli s rGznymi typy opravnéni

ANO

7. | Zaruka, servis

min. 5 let na kompletni HW, max. odezva NBD
on-site po nahlaseni problému

moznost automatického hlaseni stavd systému
do servisniho stfediska vyrobce

jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty doddvaného systému
servis je poskytovan primo vyrobcem zatizeni
nebo certifikovanym servisnim partnerem
servisni zadsahy budou provadény vidy v misté
instalace zatizeni. Nabizené zatizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v

ANO
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pripadé zavady, kterou neni Uchazec schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
primo k technické podpofe vyrobce zatizeni

e zadavatel musi mit mozZnost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni pfimo
ze stranek vyrobce zafizeni

8. | Certifikace dodavatele,
pavod zbozi

Jsou splnény ,Pozadavky na certifikaci dodavatele ANO
HW a plvod zboZi“

9. | Kompatibilita

Server, produkéni a zalohovaci diskové pole a ANO
paskova knihovna budou od jednoho vyrobce
z dlivodu zajisténi maximalni kompatibility a

jednotného servisniho mista a managementu

10. | Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci” ANO

bezpecné ukladani zaloh.

Z dtvodu zvyseni vykonu, kapacity a bezpecnosti zalohovani poZzaduje dodani paskové knihovny pro

Pozadovany pocet:
1ks

Dodavatel (subdodavatel): (dopinit jméno dodavatele)
XANADU a.s.

DellEMC PowerVault TL1000

Vyrobce a model:(doplnit vyrobce a model)

Cislo Parametr

Minimadlni poZadavek Splnéno

1. Provedeni, pfisluSenstvi

e rackmount, véetné montazniho kitu do ANO
standardniho 19" racku

e zakladni jednotka max. 1U

e min. 9 slotl pro paskova média

e SAS kabel pro propojeni s backup serverem

2. LTO mechanika e 1xLTO-8 SAS drive ANO
3| LTO média e 8x LTO-8 paskové médium (RW) ANO
e 8xlabel

e 1x LTO cistici médium

4 Dalsi vlastnosti

e podpora Sifrovani dat, v¢. potfebného SW a HW ANO

5. Zaruka, servis

e min. 5 let na kompletni HW, max. odezva NBD ANO
on-site po nahlaseni problému

e jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty doddvaného systému

e servis je poskytovan pfimo vyrobcem zafizeni
nebo certifikovanym servisnim partnerem
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e servisni zasahy budou provadény vidy v misté
instalace zafizeni. Nabizené zafizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchazec¢ schopen
odstranit, mohl Zadavatel tuto zdvadu eskalovat
pfimo k technické podpore vyrobce zafizeni

e zadavatel musi mit moznost si sdm legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni pfimo
ze stranek vyrobce zafizeni

6. Certifikace dodavatele, Jsou splnény ,,Pozadavky na certifikaci dodavatele ANO
plvod zbozi HW a plvod zbozi“
7. Kompatibilita Server, produkéni a zdlohovaci diskové pole a ANO
paskova knihovna budou od jednoho vyrobce
z dlvodu zajisténi maximalni kompatibility a
jednotného servisniho mista a managementu
8. Instalace a konfigurace Viz. ,Pozadavky na instalaci a konfiguraci” ANO

Z dlivodu zvyseni celkové datové propustnosti, bezpecnosti a vykonosti sitové infrastruktury
pozadujeme doddavku dvou kus( identickych centralnich L3 LAN prepinacd.

Pozadovany pocet:
2 ks

XANADU a.s.

Dodavatel (subdodavatel): (dopinit jméno dodavatele)

Vyrobce a model: (doplnit vyrobce a model)
Aruba 6300M 24SFP+ 4SFP56 Switch

konzoli zatizeni pomoci bluetooth
e kapacita Routing/Switching min. 800 Gbit/s
e propustnost min. 600Mpps

Cislo | Parametr Minimdlni poZadavek Splnéno
1. | Provedeni e montaz do racku, véetné pfislusenstvi pro ANO
montaz, vyska 1U, stohovatelny
e redundantni interni hot-swap napdjeci zdroje
e vymeénitelné hot-swap ventildtory
2. | Porty: e min. 24x 10Gb SFP+ port s volitelnym fyzickym ANO
rozhranim
e min. 4x SFP28/SFP56 port s volitelnym fyzickym
rozhranim
3. | Management: e RJ-45 OoB management port s podporou ANO
ethernetu
e USB-C konzolovy port
4. | Vlastnosti a funkce: e podpora pfimého bezdratového ptipojeni ke ANO
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e tabulka MAC adres min. 30k

e latence prepinace max. 5us /1Gbit/s a 1,5us /
10Gbit/s

e min. 8GB RAM

e plné manageovatelny pres webové rozhrani
véetné VLAN

e podpora VLAN podle IEEE 802.1Q, minimalné
4000 aktivnich VLAN

e podpora zarazovani do VLAN podle standardu
802.1v

e minimalné 10 podporovanych prepinacll ve stohu
pomoci standardniho sitového rozhrani

e stohovani az do propustsnoti 200Gbps

e kterykoli prvek ve stohu muze byt fidicim prvkem
(1:N redundance)

e stoh podporuje jednotnou konfiguraci (IP adresa,
sprava, konfiguracni soubor)

e stoh se chova jako jedno L3 zafizeni (router,
gateway, peer), véetné podpory dynamickych
smérovacich protokol(, jako napf. OSPF

e seskupeni portl IEEE 802.3ad mezi riznymi prvky
stohu (Multichassis LAG)

e dynamické smérovani OSPFv2, OSPFv3 a BGP
véetné podpory BFD

e podpora ovérovani MAC adres, minimalné 1000
ovérenych MAC adres

e ovéfovani pomoci 802.1X, minimalné 2000
ovérenych uZzivatell

e 802.1X ovérovani v¢etné vice soucasnych
uzivatell na port, minimalné 32 uZivatel(/port

e dynamické zafazovani do VLAN a pridéleni QoS
podle RFC 4675

e podpora ovérovani pomoci RADIUS serveru,
vCetné RADIUS CoA (RFC3576)

e podpora TACACS+

e podpora uzivatelskych roli definujicich pro
konkrétni uzivatele vice tagovanych i
netagovanych VLAN, ACL, QoS politiky a SDN
tunely.

e podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5
autentizace

e upgrade OS prepinace bez naruseni provozu
(1Ssv)

e podpora "jumbo ramcl", véetné velikosti 9k Byte

e podpora skriptovani v jazyce Python — lokalni
interpret jazyka v prepinaci

e CE (Conformité Européene), RoHS, EN 60950-1
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5. | Kabelaz a optické e 1x0,65m 50Gb SFP56 kabel ANO

moduly e 3x3m 10Gb SFP+ DA kabel

e kabely budou dodany origindlni od vyrobce
switchU (pouZziti OEM se nepovoluje)

6. | Zaruka e min. 5 LET, max. odezva NBD po nahlaseni ANO
problému

e servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem

e podpora musi zahrnovat jak HW, tak SW a musi
byt poskytovana v ¢eském jazyce

e jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty doddvaného systému

e servisni zdsahy budou provadény vidy v misté
instalace zafizeni. Nabizené zarizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchazec schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpofe vyrobce zafizeni

e zadavatel musi mit mozZnost si sam legalné
stahovat bezpecnostni zadplaty i nové verze
Software/Firmware pro nabizené zatizeni pfimo
ze stranek vyrobce zafizeni

7. | Certifikace dodavatele, | Jsou splnény ,PoZadavky na certifikaci dodavatele HW ANO
plavod zboZzi a plvod zbozi“
8. | Kompatibilita Vsechny prepinace budou z divodu zajisténi ANO

maximalni kompatibility a jednotného servisniho mista
a managementu od jednoho vyrobce

9. | Instalace a konfigurace | Viz.,PoZadavky na instalaci a konfiguraci” ANO

Z dGivodu zvyseni celkové datové propustnosti, bezpec¢nosti a vykonosti sitové infrastruktury
pozadujeme dodavku 4 kusU identickych L3 LAN PoE prepinacd.

Pozadovany pocet: Dodavatel (subdodavatel): (dopinit jméno dodavatele)
4 ks XANADU a.s.

Vyrobce a model: (doplnit vyrobce a model)
Aruba 6200F 48G 4SFP+ Switch

Cislo | Parametr Minimdlni poZadavek Spinéno

1. | Provedeni e montaz do racku, véetné pfislusenstvi pro montaz, ANO
vySka 1U, stohovatelny

e podpora PoE+ dle standardu 802.3at na vSech 1Gb
portech
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konzoli zafizeni pomoci bluetooth

kapacita Routing/Switching min. 170 Gbit/s
propustnost min. 130Mpps

tabulka MAC adres min. 16k

latence prepinace max. 2,5us /1Gbit/s a 1,5us /
10Gbit/s

min. 8GB RAM

plné manageovatelny pres webové rozhrani véetné
VLAN

podpora VLAN podle IEEE 802.1Q, minimalné 2000
aktivnich VLAN

podpora zarazovani do VLAN podle standardu
802.1v

minimalné 8 podporovanych prepinaci ve stohu
pomoci standardniho sitového rozhrani

stohovani aZz do propustnosti 80Gbps

kterykoli prvek ve stohu miize byt fidicim prvkem
(1:N redundance)

stoh podporuje distribuované prepinani pakett
jednotnd konfigurace stohu (IP adresa, sprava,
konfiguracni soubor)

seskupeni portl IEEE 802.3ad mezi rliznymi prvky
stohu (MC-LAG)

podpora stohovani riznych typa prepinacl (PoE,
Non-PoE, 24port, 48port)

stoh funguje jako jedno L3 zafizeni (router,
gateway, peer) véetné podpory dynamickych
smérovacich protokol( jako je OSPF

podpora linkové agregace IEEE 802.1AX
konfigurovatelné rozkladani LACP zatéze podle L2,
L3al4

minimalni pocet LACP skupin/linek ve skupiné:
32/8

protokol pro definici Sifenych VLAN: MVRP

VLAN translace - swap 802.1Q tagl na trunk portu
podpora zafazovani do VLAN podle standardu
802.1v

private VLAN véetné primary, secondary a
community VLAN

podpora VLAN-group pro rozkladani klientl pres
vice VLAN ID

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

2. | Porty: min. 48x 10/100/1000Mbit/s metalickych port( ANO
min. 4x SFP+ port s volitelnym fyzickym rozhranim

3. | Management: RJ-45 OoB management port s podporou ANO
ethernetu
USB-C konzolovy port

4. | Vlastnosti a funkce: podpora pfimého bezdratového pfipojeni ke ANO
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STP instance per VLAN s 802.1Q tagovanim BPDU
(napf. PVST+)

detekce protilehlého zafizeni pomoci LLDP, véetné
LLDP over OoB management port

podpora LLDP-MED

detekce jednosmérnosti optické linky (napf. UDLD
nebo ekvivalentni)

DHCP server a relay pro IPv4 a IPv6

podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5
autentizace

funkce mDNS brany pro distribuci a filtraci
multicast sluzeb napfic¢ IP subnety

podpora L3 routed port

statické smérovani IPv4 a IPv6

minimalni pocet IPv4 zaznamu ve smérovaci
tabulce: 2 000

minimalni pocet IPv6 zdznamu ve smérovaci
tabulce: 1 000

dynamické smérovani: RIP, RIPng, OSPFv2 véetné
HMAC-SHA-384, OSPFv3

podpora police based routing

podpora VRRPv2 a VRRPv3

podpora route map

ECMP vcetné moznosti konfigurace rozkladani
zatéze podle L3 a L4

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD snooping

interni UloZisté dat pro sbér provoznich dat a
pokrocilou dignostiku zafizeni: min. 15 GB
analyza sitového provozu sFlow podle RFC 3176
pro oba sméry ingress a egress

ochrana proti nahrani modifikovaného SW
prostfednictvim image signing a secure boot,
ovérujici autentic¢nost a integritu OS
prostfednictvim TPM chipu

SPAN a ERSPAN port mirroring, alespon 4 rizné
obousmérné session

IP SLA pro méfeni dostupnosti a zpoZzdéni provozu
VolP - rezim responder i probe

podpora integrace s automatiza¢nimi nastroji
(Ansible, NAPALM)

problému
servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem

5. | KabelaZ a optické 2x 1m 10Gb SFP+ DA kabel ANO
moduly kabely a moduly budou dodany origindlni od
vyrobce switchi (pouZiti OEM se nepovoluje)

6. | Zaruka min. 5 LET, max. odezva NBD po nahlaseni ANO
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podpora musi zahrnovat jak HW, tak SW a musi byt
poskytovana v ¢eském jazyce

jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty doddvaného systému
servisni zadsahy budou provadény vidy v misté
instalace zafizeni. Nabizené zarizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchazec¢ schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpofe vyrobce zafizeni
zadavatel musi mit moZnost si sam legalné
stahovat bezpec€nostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni pfimo ze
stranek vyrobce zafizeni

7. | Certifikace dodavatele, | Jsou splnény ,Pozadavky na certifikaci dodavatele HW a ANO
pavod zbozi puvod zboZzi“
8. | Kompatibilita Vsechny prepinace budou z divodu zajisténi maximalni ANO
kompatibility a jednotného servisniho mista a
managementu od jednoho vyrobce
9. | Instalace a konfigurace | Viz. ,Pozadavky na instalaci a konfiguraci“ ANO

1.10 Management LAN prepinac

poZadujeme doddavku L3 LAN prepinace.

Z dGivodu zvyseni celkové datové propustnosti, bezpec¢nosti a vykonosti sitové infrastruktury

1 ks

Pozadovany pocet:

Dodavatel (subdodavatel): (dopinit jméno dodavatele)
XANADU a.s.

Vyrobce a model: (dopinit vyrobce a model)
Aruba 6000 24G 4SFP Switch

Cislo

Parametr

Minimdlni poZadavek Spinéno

Provedeni

montaz do racku, véetné pfislusenstvi pro montaz, ANO
vyska 1U

podpora PoE+ dle standardu 802.3at na vSech 1Gb
portech

vSechny ethernet porty dostupné zepredu

interni napajeci zdroj

Porty:

min. 24x 10/100/1000Mbit/s metalickych portd ANO
min. 4x 1Gb SFP port s volitelnym fyzickym
rozhranim

Management:

CLI formou 1x USB-C Console Port ANO
konfigurace zatizeni v ¢lovéku Citelné textové
formé
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podpora automatickych i manualnich snapshot
konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a
firmware

podpora managementu pfes IPv4 i IPv6

4. | Vlastnosti a funkce:

kapacita Routing/Switching min. 56 Gbit/s
propustnost min. 40Mpps

tabulka MAC adres min. 8k

latence prepinace max. 1,5us /1Gbit/s

min. 4GB RAM

podpora "jumbo ramci" véetné velikosti 9198 Byte
podpora linkové agregace IEEE 802.3ad
konfigurovatelné rozkladdani LACP zatézZe podle L3 a
L4

minimalni pocet LACP skupin/linek ve skupiné: 8/8
protokol pro definici Sifenych VLAN: MVRP
podpora VLAN podle IEEE 802.1Q, minimalné 512
aktivnich VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU
(napf. PVST+)

detekce protilehlého zafizeni pomoci LLDP a
rozsireni LLDP-MED

detekce jednosmérnosti optické linky (napf. UDLD)
NTP pro IPv4 a IPv6 véetné MDS5 autentizace
statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portl
ACL aplikovatelny na rozhrani IN véetné virtualnich
VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelna
na mnozstvi paket(l za vtefinu

ICMPv4 a ICMPV6 rate-limiting per port

ovérovani 802.1X vcetné vice uZivatell na port,
minimalné 32 uzivatel(/port

konfigurovatelna kombinace poradi postupného
ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail
VLAN a Critical VLAN

dynamické zarazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro
monitoring a snadné nasazeni)

ANO
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port security - omezeni po¢tu MAC adres na port,
statické MAC

ochrana proti opakovanym vypadkim linek
(flapovani) s moZnosti konfigurace citlivosti a akce
pfi prekroceni

ochrana control plane (CPU) pred utoky typu DoS
podpora IPv4 a IPv6 QoS

minimalné 8 front pro IEEE 802.1p

moznost omezeni pfistupu k managementu (SSH,
SNMP) pomoci ACL

lokalné vynucené RBAC na Urovni pfepinace
dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti
logovani do vice syslog serverl

podpora Syslog over TLS

podpora RADIUS véetné RADIUS CoA (RFC3576)
podpora RADIUS IPSEC

aktivni monitoring dostupnosti RADIUS
prfednastavenym jménem a heslem

podpora TACACS+

analyza sitového provozu sFlow podle RFC 3176
port mirroring (SPAN), alespon 4 rzné
obousmérné session

podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

automaticka konfigurace portu podle pfipojeného
zafizeni

konfiguracni Sablony aplikovatelné na rozhrani,
spravované samotnym zafizenim bez dodatecnych
externich nastroj

5. | Zaruka

min. 5 LET, max. odezva NBD po nahlaseni
problému

servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem

podpora musi zahrnovat jak HW, tak SW a musi byt
poskytovana v ¢eském jazyce

jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty doddvaného systému
servisni zdsahy budou provadény vidy v misté
instalace zatizeni. Nabizené zatizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchazec¢ schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpofe vyrobce zafizeni
zadavatel musi mit moznost si sam legalné
stahovat bezpecnostni zédplaty i nové verze
Software/Firmware pro nabizené zafizeni pfimo ze
stranek vyrobce zafizeni

ANO
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6. | Certifikace dodavatele,
pavod zbozi

Jsou splnény ,,Pozadavky na certifikaci dodavatele HW a ANO
puvod zboZzi“

7. | Kompatibilita

Vsechny prepinace budou z divodu zajisténi maximalni ANO
kompatibility a jednotného servisniho mista a
managementu od jednoho vyrobce

8. | Instalace a konfigurace

Viz. ,,Pozadavky na instalaci a konfiguraci” ANO

Pozadujeme UPS s dostateénym vystupnim vykonem minimalné 5000VA, véetné sitové fidici karty.

Pozadovany pocet zafizeni:
2 ks

Dodavatel (subdodavatel): (dopinit jméno dodavatele)
XANADU a.s.

Vyrobce a model UPS: (doplnit vyrobce a model)
Dell Smart-UPS 5KVa On Line RM 3U 230V

Cislo | Parametr Minimadlni poZadavek Splnéno
1. | Provedeni e rackmount provedeni, max. 3RU ANO
2. | Technologie e on-line ANO
Pro rozsah napéti na vstupu: e jednofazové 220-240V ANO
Kapacita / vykon e min. 5400VA/4800W ANO
5. | Rozsititelnost e moznost navysSeni kapacity pomoci ANO
pfidavnych baterii (ERM)
6. | Sprava a vlastnosti e uZivatelské rozhrani pomoci grafického ANO
LCD

e komunikacni LAN karta s podporou
SNMP/web pro monitoring a
management, podpora vzdaleného
vypnuti

e vzddlené vypinani UPS v pfipadé
pozaru nebo jiné havarie

¢ 1 xmanagement (Ethernet) - RJ-45

e 1 xmanagement (USB) - 4 pin USB Type B

e 1xEPO (emergency power off)

e 1 xserial - RJ-45

7. | Zaruka, servis

e min. 5 LET, max. odezva NBD on-site po ANO
nahlaseni problému

e servis je poskytovan certifikovanym
servisnim partnerem pripadné pfimo
vyrobcem
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e jediné kontaktni misto pro nahlaseni poruch
pro vsechny komponenty dodavaného
systému

e servisni zasahy budou provddény vidy v
misté instalace zafizeni. Nabizené zatizeni
musi byt pokryto oficidlni podporou vyrobce
tak, aby v ptipadé zavady, kterou neni
Uchazec schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k technické
podpore vyrobce zafizeni

e zadavatel musi mit mozZnost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni
pfimo ze stranek vyrobce zafizeni

8. | Certifikace dodavatele, plivod Jsou splnény ,,Pozadavky na certifikaci dodavatele ANO
zbozi HW a plvod zbozi“
9. | Instalace a konfigurace Viz. ,,Pozadavky na instalaci a konfiguraci” ANO

Pozadujeme dodani sitového firewallu a pfislusnych licenci pro zabezpeceni vstupu do pocitacové sité.
PoZadovan je typ ,HW appliance”, tedy hardware i operacni systém jsou dodany jako jeden produkt od
jednoho vyrobce. Oba firewally budou zapojeny v reZzimu vysoké dostupnosti (HA).

Pozadovany pocet zafizeni: Dodavatel (subdodavatel): (dopinit jméno dodavatele)
2 ks XANADU a.s.

Vyrobce a model: (doplnit vyrobce a model)
Palo Alto Networks PA-440

Cislo | Parametr Minimadlni poZadavek Splnéno

1. | Provedeni e dodani 2 ks UTM zafizeni pro zabezpeceni ANO
pripojeni sité uradu k Internetu (WAN) a pro
routrovani mezi lokaInimi sitémi

e montaz do 19“ racku, pfimo nebo pres
redukci / ramecek

e redundantni napajeni, tj. 2 zdroje pro kazdé
zafizeni

e zapojeni pro vysokou dostupnost (HA) v
madu aktiv/aktiv

e fyzické LAN porty 1 Gbps, min. 8 portl pro
pripojeni 8 fyzickych siti

e dostatecny vykon jednoho zafizeni pro
zabezpeceny provoz WAN linky/linek o
souhrnné konektivité 1 Gbps
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dostatecny vykon jednoho zafizeni pro
routrovani provozu 8 LAN linek s rychlosti 1
Gbps

2. | Vlastnosti a funkce

centrdlni sprava zafizeni pfes integrované
webové rozhrani nebo specidlni aplikaci
Firewallova pravidla (4 vrstva) je moZno
definovat pro jednotlivé zény, sité
skenovani WAN provozu na zndme hrozby
véetné zabezpecenych protokoll (https
apod.)

moznost definovat politiky pro omezeni
pfistupu k webovym strankdm (podle
obsahu, URL apod) s moZnosti definice
vyjimek pro konkrétni URL

moznost definovat politiky pro omezeni
pristupu ke konkrétnim internetovym
aplikacim a sluzbam (podle rizika apod.)
moznost definovat politiky pro filtrovani
emailového provozu prichdazejiciho k
lokdInimu emailovému serveru

moznost definovat politiky pro ochranu a
pristup k lokalnim webovym serverim.
prevence proti DoS utokdm

moznost definovat routrovani
(static/dynamic) mezi sitémi

fyzické sité s podporou VLAN

podpora VPN pro vzdalené pfipojeni
mobilnich uzivatell z NTB s OS Windows
moznost definovani lokalnich uzivatell
automatické ovérovani doménovych
uzivatell (v AD) pro jejich identifikaci ve
firewallovych pravidlech

zalohovani nastaveni zafizeni s mozZnosti
jeho planovani

logovani provozu a moznost
prohledavani/filtrovani logl

diagnostika pro vyhodnoceni zatizeni
zafizeni véetné prehledu o sitovém provozu
automaticka aktualizace signatur a
malwarovych databdzi, manualni aktualizace
firmware zafizeni

moznost prepinani mezi dvéma verzemi
firmware (napf. pro otestovani nové verze
firmware nebo vyreseni problém{ po
aktualizaci)

strojové uceni (ML) pro prevenci proti
neznamym utoklm a hrozbam (zero day).

ANO
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automatizovana doporuceni obsluze pro
nastaveni politik ke snizeni moZnosti chyb v
nastavenich.

moznost definovat firewallova pravidla pro
aplikace (tj. na 7 vrstvé)

podpora Sandboxingu pro vSechny béziné
prenosové protokoly a formaty dat

moznost definovat white / black listy pro
filtrovani emailového provozu prichazejiciho
k lokdlnimu emailovému serveru

3. | Zaruka, servis

min. 5 LET, max. odezva NBD on-site po
nahlaseni problému

servis je poskytovan certifikovanym
servisnim partnerem pfipadné pfimo
vyrobcem

jediné kontaktni misto pro nahlaseni poruch
pro vSechny komponenty doddvaného
systému

servisni zasahy budou provadény vidy v
misté instalace zafizeni. Nabizené zatizeni
musi byt pokryto oficidlni podporou vyrobce
tak, aby v pripadé zavady, kterou neni
Uchazec schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k technické
podpore vyrobce zafizeni

zadavatel musi mit moznost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni
pfimo ze stranek vyrobce zafizeni

ANO

4. | Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci”

ANO
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1.13 Zajisténi podkladové licence serverového operacniho systému zalohovaciho serveru

Pro nasazeni nového zalohovaciho serveru je nutné zajistit podkladovou licenci pro operacni systém 100%
kompatibilni se soucasné provozovanou serverovou platformou a doménovym fadicem (Microsoft Server)
v nejnovéjsi dostupné verzi.

Dodavatel (subdodavatel): (dopinit jméno dodavatele)
XANADU, a.s.

Pozadovany pocet licenci:
1 ks

Vyrobce serverového OS: (doplinit vyrobce)
MICROSOFT

Nazev a verze OS: (doplnit ndzev a verzi OS)
Windows Server 2022 Standard

Licencni program: (doplnit)

Trvala sofwarova licence

Cislo Parametr PoZadujeme Splnéno
1. | Verze Serverovy operacni systém v nejnovéjsi verzi s podporou ANO
virtualizace
2. | Pocet serverovych e pro provoz 2 serverQ v serverovém virtualnim prostredi ANO
licenci Microsoft Hyper-V (pfip. VMware vSphere) nebo ptfimo

na fyzickém HW
e licence pro min. 2 CPU sockety
e trvaldlicence
e licence pokryvajici vSechna osazend procesorova jadra
e nabizeny typ licence umoziuje dokoupeni podpory ze
strany vyrobce (napr. Software Assurance)

3. | Vlastnosti OS e adresarové sluzby kompatibilni s X.509 ANO

e adresarova sluzba umoziiuje obsahovat objekty typu

uzivatel, skupina, pocitac a dalsi

autentizace protokoly Kerberos V5, NTLMv2, NTLM

centralné fizené politiky uzivatel( a pocitacl

moznost funkci DNS, DHCP, WINS

moznost sdileni soubor( a nastavovani prav na objekty

adresarové sluzby

e sdileni soubord pomoci protokolu CIFS

e distribuovany souborovy systém a delta replikace

e moznost sdileni tiskaren a nastavovani prav na objekty
adresarové sluzby

e moznost grafického uzZivatelského rozhrani v ¢estiné

e moznost downgrade na nizsi verzi
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e virtualizace diskového ulozZisté a sité pomoci

dodatecnych licenci

moznost bootovani ze SAN

vytvareni virtudlnich switch(

virtualni sitové karty a teaming sitovych karet

VLAN tag

min. 64GB RAM per virtudlni stroj

NAS, iSCSI, FC

zapojeni do clusteru

vysokou dostupnost (HA)

migraci virtudlnich serverd mezi hosty bez

preruseni provozu

e 3Sablony a klonovani stanic

e vytvareni snimk( (snapshoty) s moznosti navratu
a pfechodu

e podporovat PXE pro virtualni stroje

e centrdlni spravu pomoci GUI

e fizeni pristupl a prav k jednotlivym virtualnim
strojiim a objektim

e 100% kompatibilita se stdvajicimi operacnimi systémy
Microsoft Windows Server
4. | Sprava systému pro spravu operacniho systému poZadujeme grafické ANO
nastroje s jednoduchou obsluhou.
5. | Dokumentace pozadujeme podrobnou technickou dokumentaci ANO
v elektronické podobé
6. | Instalace a konfigurace: | Viz.,PoZzadavky na instalaci a konfiguraci“ ANO
Z divodu zvyseni dostupnosti serverové infrastruktury poZzadujeme dodani licence pro serverovou
virtualizaci ur¢enou pro nasazeni na dodavané servery.
Pozadovany pocet: Dodavatel (subdodavatel): (doplinit jméno dodavatele)
1 ks XANADU a.s.
Vyrobce a model:(doplnit vyrobce a model)
VMware vSphere Essentials Plus Kit for 3 hosts (Max 2 CPU per host, 32 cores/CPU),5 YR Lic and Sub
Cislo Parametr Minimdlni poZadavek Splnéno
12. | PoZadavky e soucasti dodavky budou licence pro min. ANO
6 fyzickych procesor(i a min. tfi fyzické host
servery vC. licence pro systém centralni spravy a
managementu pro min. 3 host servery
13. | Vlastnosti e virtualizace CPU ANO
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e vytvéareni alertl a upozornéni, véetné zasilani
zprav pomoci emailu, SNMP nebo spusténi
skriptu

e nativni podpora tenkého provisioningu

e konzole pres webové rozhrani

14. | Zaruka, servis e poZzadujeme technickou podporu a nérok na ANO
bezplatné nové verze a updaty po dobu min. 60
mésicl v reZimu 24x7.

15. | Kompatibilita 100% kompatibilita s nabizenymi servery a diskovou ANO
virtualiza¢ni platformou

16. | Instalace a konfigurace Viz. ,,Pozadavky na instalaci a konfiguraci” ANO

1.15 Zalohovani a obnova dat

Vzhledem k nutnosti zalohovani novych i stavajicich server(i, dat a aplikaci poZzadujeme dodani moderniho a
bezpecného zalohovaciho SW s podporou pfimého zadlohovani dat uloZzenych v prostiedi Microsoft 0365.

Dodavatel (subdodavatel): (dopinit jméno dodavatele)
XANADU a.s.

Vyrobce SW: (doplnit vyrobce)
NAKIVO

Nazev a verze SW: (doplnit ndzev a verzi OS)
NAKIVO Backup & Replication Enterprise Plus for VMware, Hyper-V, and Nutanix.
NAKIVO Backup & Replication for Microsoft Office 365

Pocet licenci: (doplnit pocet licenci)
4x NAKIVO Backup & Replication Enterprise Plus for VMware, Hyper-V, and Nutanix
200x NAKIVO Backup & Replication for Microsoft Office 365

Licenéni program: (doplnit)

Trvala sofwarova licence s podporou vyrobce na 60 mésicl

Cislo Parametr PoZadujeme Splnéno

1. | PoZadované vlastnosti e licence zélohovaciho software pokryvajici min. 2 ANO
nabizené virtualizacni fyzické servery, resp. 4 CPU
sockety nebo min. 40 virtudlnich server(

e integrované technologie komprimace a deduplikace
pro efektivni ukladani dat

e bezagentové feseni — bez nutnosti instalace agentl do
zédlohovanych virtualnich server( ¢i aplikaci

e moznost replikace virtualnich stroji na jiny
virtualiza¢ni nod za chodu serveru
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prostiedi

nutnosti obnovy

sandboxing

umisténi

pouziti agentd

e integrované fizeni ptrechodu provozu na replikované
servery (fail-over) a zpét (fail-back) véetné
automatickych zpétnych dosynchronizaci

e provadéni datové konzistentnich zéloh hlavnich
serverovych aplikaci — Microsoft SQL server, Active
Directory, Microsoft Exchange, souborové systémy —
bez nutnosti odstavky aplikace

e automatické ovérovani integrity zalohy spusténim
zalohovaného serveru pfimo ze zalohy v izolovaném

e podpora plnohodnotné replikace pres WAN pro
replikaci virtualnich server( do vzdalenych lokalit

e mozZnost vyuZivani snapshotd, zalohovani pouze dat
zménénych od posledni GUspésné zalohy

e podpora operacnich systém Windows a Linux v
zadlohovanych virtualnich serverech

e moznost uklddani zaloh na diskovy prostor, sitové
ulozisté a paskovou jednotku/knihovnu

e podpora pro hypervizory vSphere, Hyper-V a AHV

e zalohovani na urovni bitovych kopii s plnou podporou
aplikacné konzistentnich snapshot(

e podpora DR (disaster recovery). MozZnost nouzového
spusténi virtudiniho serveru ze souboru zalohy bez

e vytvareni a sprdva uUloh (zdlohovani, obnova apod.)
pomoci privodct

e zalohovani NAS, podpora protokolt SMB a NFS

e nativni zdlohovani a obnova AWS instanci v€. mozZnosti
zalohovani do sluzby Amazon S3

e nativni integrace objektovych uloZist a on-line ulozist
AWS, MS Azure, S3

e nativni podpora a integrace zalohovani ze snapshot(
primarnich datovych ulozist

e moznost spusténi jednoho nebo vice virtudlnich
pocitacl prfimo ze zalohy v izolovaném prostredi, tzv.

e automaticky reporting Uspésnych i neuspésnych uloh

e bézné ulohy obnovy (obnoveni souboru, databaze SQL,
objekty Active Directory) provadét pomoci privodcu i
na urovni jednotlivych objektl (napf. jeden ucet Active
Directory, jeden soubor apod.) pfimo do plvodniho

e integrované zalohovani fyzickych pocitacl (klicovych
pracovnich stanic) a serverd s operaénimi systémy
Windows a Linux. Bez omezeni poctu zalohovanych
systému a objemu zaloh. Pro tuto funkci je pfipustné
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2. | Zalohovani Microsoft e licence pro zélohovani dat uloZenych v prostiedi ANO
Office 365 Microsoft Office 365
e licence pro 200 uZivatell
3. | Podpora min. 60 mésicl, v€etné naroku na opravné a nové verze ANO

software, v¢. technické podpory vyrobce

4. | Instalace a konfigurace: | Viz.,Pozadavky na instalaci a konfiguraci“ ANO

1.16 SW pro real-time ochranu pred skodlivym softwarem

Vzhledem k nutnosti zvyseni kybernetické bezpecnosti Ufadu pozadujeme dodani komplexniho SW pro ochranu
pred skodlivym softwarem.

Dodavatel (subdodavatel): (dopinit jméno dodavatele)
XANADU

Vyrobce SW: (doplnit vyrobce)
SentinelOne

Nazev a verze SW: (doplnit ndzev a verzi OS)
SentinelOne Endpoint Protection Platform (EPP); 250 users, 5ys S&S

Licencni program: (doplnit)

Trvala sofwarova licence s podporou vyrobce na 60 mésic

Cislo Parametr PoZadujeme Splnéno

1. | Obecné vlastnosti e plnohodnotny produkt z kategorie EDR (Endpoint ANO
Detection and Response)

e je pozadovdan SW, ktery pracuje vyhradné s analyzou
chovani Skodlivého (resp. veskerého) SW kodu a
schopnost rozhodnout o (ne)skodlivosti kddu neni
zavisla na existenci (aktualizaci) databaze znamych
hrozeb

e schopnost ochrany endpointu a jeji kvalita se bez
aktualizaci nesnizuje v pribéhu ¢asu a neni zavisla na
pripojeni k Internetu (tzn. dostupnosti komunikace se
servery vyrobce)

e vySe uvedené znamena, Ze neni dovoleno nabidnout
produkt zastaralé generace, ktery pro zajisténi
plnohodnotné ochrany vyZaduje pravidelné aktualizace
databaze znamych hrozeb

e vySe uvedené neni v rozporu s eventualni doplrikovou
funkcionalitou, kdy je Sifenim identifikace zadvadnych
souborl urychlena (nikoliv podminéna) detekce
Skodlivého kodu
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navrhované feseni musi podporovat Windows 10,
Windows 11 (64-bit), Windows 2008 R2 (64-bit) a
novéjsi, MAC OS, Linux distribuce Centos 7 a vyssi,
Debian 9 a vyssi

integrace se SIEM - qRadar

veskera komunikace pfenasend mezi management
serverem a pracovni stanici (agent) musi byt béhem
prenosu Sifrovana

licence musi pokryt ochranu xxxx koncovych stanic a
Xxxx server(

systém musi plné podporovat protokol IPv6

2. | Integrace

navrhované feSeni musi umoznovat vytvorit a
spravovat logické skupiny napfic¢ nékolika AD
skupinami
administrator musi byt schopen fidit politiku v ramci
feSeni na Urovni uZivatele i skupiny v Active directory
koncovi uzivatelé nesmi mit moznost ovladat nebo
ménit nastaveni, ménit zadsady zabezpeceni
software nebo agenti nainstalovani na uZivatelskych
stanicich nesmi vyzadovat lokalni Administratorska
prava ke spusténi
koncovi uzivatelé nesmi byt schopni obejit
bezpecnostni zasady, i kdyZz maji prava mistnich
spravcl. Navrhované rfeseni musi mit zabudované
kontroly, které zabrani koncovym uzivatelim provadét
nasledujici operace na svych pracovnich stanicich:

o odinstalovat / odstranit program ochrany

koncového bodu

o zastavit/spustit agenta, nebo souvisejici sluzby.

o jakékoliv modifikaci vlastnosti a funkcionalit
agenta

o Uprava systému ochrany koncovych bodU a
programovych sloZek"

ANO

3. | Reporting, logovani

feSeni musi mit automatizovanou funkci analyzy
udalosti, kterd poskytuje komplexni pohled na tok
utoku, pricinu, dopad na organizaci a vstupni bod
utoku umoznujici zrychlenou sanaci

dashboard poskytuje moznost zobrazeni vsech
souvisejicich udalosti s incidentem

feSeni musi mit umét generovat agregovany report,
ktery obsahuje data o koncovych bodech a sitova data
feSeni musi mit schopnost automaticky generovat
podrobny forenzni report (poskytuje pohled na ttok a
udalosti s celym kontextem — podrobnosti o incidentu
napf. Druh incidentu, zasazené soubory, zmény v
souborech a systému, ¢asova osa, napadeni uZivatelé a
koncobé body, atd.)

ANO
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feSeni musi poskytovat k incidentu plné forenzni udaje
nashromazdéné v Case

feSeni automaticky identifikuje vstupni bod utoku
feSeni musi automaticky generovat report rozsahu
vniknuti Skodlivého softwaru

feseni identifikujte Skodlivou / podezrelou aktivitu
podle kategorii / ptifazeni rizik

feSeni poskytuje Uplny stromovy prehled udalosti a
utoku

podle zvoleného I0C (Indicator of Compromise)
(malware proces, URL, file) mGze administrator
vyhledat dalsi infikované stanice

feSeni musi umoznovat vyhleddvani jednotlivych 10C
pres vSechny koncové stanice

feSeni musi poskytovat pohled na Utok a udalosti s
celym kontextem v redlném case s provazanim na
MITRE ATT&CK

dokazZe zobrazit reputaci souboru ve forenzni zpravé.
feSeni obsahuje monitoring chovani uzivatell a
systému. Prace se soubory (stahovani, kopirovani,
mazani, otevirani, zavirani), navstivené webové
servery, pfihlasovani k systém(m, spusténé procesy,
spousténé programy, instalace a odinstalace programu
a aktualizaci

feSeni musi umoznit vytvareni ¢asové osy chovani
uZivatele

reporty musi obsahovat seznam zasazenych soubort /
dat v pfipadé utoku

feSeni shromaZduje probihajici informace o ¢innosti
operacéniho systému. Shromdazdéné informace zahrnuji
procesni ¢innost, sitovou komunikaci, zmény v registru,
pristup k souborovym systém(im a mnoho dalSich
indikator(, které jsou snimany senzory agenta.
forenzni Udaje z agentu jsou pribéziné shromazdovany
na centralnim serverovém feseni.

retence dat bezpecnostnich incident( 365 dnl
moznost exportu bezpecénostnich incidentl a dalSich
dat (reporty, uchovavané udaje atd...) do prostredi
zadavatele do Elastic/OpenSearch

4. | Funkéni vlastnosti

reSeni musi v redlném case detekovat, identifikovat,
blokovat a odstranit veskeré skodlivé kddy, zejména
Viry, Spyware, Adware, Trojské koné, Rootkity, Dialery,
Ransomware a dalsi (potencialné) skodlivé a nezadouci
aplikace, véetné utokd typu Zero day

fesSeni musi byt schopno detekovat a identifikovat
pfitomnost skodlivého kédu v paméti systému,
bootovacich sektorech, tabulkach oddild a na vSech
formach dat uloZenych na pevném disku systému a
jinych vymeénitelnych médiich

ANO




Technicka specifikace VZ — priloha ZD €. 3

e feSeni musi byt schopno detekovat a odstranit viry,
spyware a dalsi malware na zakladé jejich chovani

e feSeni musi byt schopno zabranit instalaci vyse
uvedenych nezadoucich aplikaci

e teSeni musi byt schopno automaticky identifikovat
vstupni bod Skodlivého kédu a dopad na firemni
prostredi

e feSeni musi byt schopno automaticky vygenerovat
forenzni zpravu o provedeni utoku

e feSeni musi byt schopno rozpoznat post infekéni
komunikaci s fidicim centrem skodlivého kédu

e teSeni musi byt schopno ukladat data do hostitelského
zatizeni bez pridavného nebo externiho zafizeni

e feSeni musi byt odolné proti "evasion" technikdm
moderniho malwaru

e feSeni musi byt schopno se integrovat s dalsi ochranou
koncovych bodd, jako je DLP atd.

e teSeni blokuje vSechny typy Utoku bez ohledu na to,
zda jsou to sitové, webové, e-mailové, pres
vymeénitelna média nebo jinou formou

e teSeni detekuje a blokuje ¢innost Skodlivého kédu a
presouvd ho do karantény pro zastaveni jeho Sifeni

e detekuje a blokuje tidici komunikaci, aby zastavil
¢innost Skodlivého kédu a presouva do karantény
infikované systémy pro zastaveni jeho Sifeni

e feSeni musi podporovat forenzni analyzu a trajektorii
souboru

e feSeni pouziva detekci chovani a technologii strojniho
uceni pro detekci novych variant Skodlivého kédu

e feSeni musi mit podporovat spusténi automatické
analyzy na zdkladé detekce incidentu sitového
bezpecnostniho prvku nebo produkt( tretich stran

e feSeni musi mit schopnost karantény nebo izolovani
celého pocitace

e feSeni musi mit schopnost provést karanténu
jednotlivych soubor( / procest

e fesSeni musi mit schopnost provést karanténu skupiny
soubor( / procesl

e feSeni musi mit schopnost blokovat a zadrZet soubor
pfed rozsifenim na vSechny koncové body

e kontrola Skodlivého kédu musi byt provadéna v
redlném Case i aktivovana na vyzadani. Skenovani
Skodlivého kédu by mélo mit minimalni dopad na
vykon pracovni stanice / notebooku

e uzivatel ma moznost provést kontrolu skodlivého kédu
na urcitych jednotkach, adresarich nebo souborech

5. | Podpora

platnost licence min. 60 mésic(l, véetné naroku na opravné
a nové verze software, v¢. technické podpory vyrobce

ANO
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6. | Instalace a konfigurace:

Viz. ,,Pozadavky na instalaci a konfiguraci”

ANO

1.17 Elektronicky zabezpecovaci systém pro serverovnu

zabezpecovaciho systému véetné instalace kabelovych rozvodd.

Z dtvodu plnéni podminek kybernetické bezpecnosti, pozadujeme dodani elektronického zabezpecovaciho
systému, pro fyzicky pfistup do serverovny. Soucasti dodavky je kompletni HW pro provoz elektronického

Pozadovany pocet zafizeni:
Uvedeno v ¢asti Minimalni poZadavek

Dodavatel (subdodavatel): (dopl/nit jméno dodavatele)
XANADU a.s.

Vyrobce a model: (doplnit vyrobce a model)
EZS ustfedna Paradox EVO HD

Cislo | Parametr

Minimadlni poZadavek

Splnéno

5. | Ustfedna

1ks

Rozsititelnost na 190 zén
150 uzivateld

8 podsystéml

Osazeni 10 klavesnic

ANO

6. | Box pro ustfednu

1ks
Transformator 8OVA
Prostor pro akumulator 18Ah

ANO

7. | Klavesnice

1ks

Tlacitkova

LCD displej

Kabel pro klavesnice, expandéry
2x0,75+4x0,22 (10m)

ANO

8. | Cidlo PIR

4ks

QUAD Detektor

Digitalni zpracovani signdlu

Dualni protichGdna detekce
Tepelnd kompenzace

Dosah 12m

Uhel zabéru 90°

Kabel pro cidla 2x0,5+4x0,22 (60m)

ANO

9. | Pozarni ¢idlo

2ks

Detekce zvysené teploty
Detekce koute
Autoreset

ANO

10, Zaruka, servis

min. 5 LET, max. odezva NBD on-site po
nahlaseni problému

servis je poskytovdn certifikovanym
servisnim partnerem pripadné pfimo
vyrobcem

jediné kontaktni misto pro nahlaseni poruch
pro vsechny komponenty dodavaného
systému

ANO
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e servisni zasahy budou provddény vidy v
misté instalace zafizeni. Nabizené zafizeni
musi byt pokryto oficidlni podporou vyrobce
tak, aby v pripadé zavady, kterou neni
Uchaze¢ schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k technické
podpore vyrobce zafizeni

e zadavatel musi mit mozZnost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni
primo ze strdnek vyrobce zafizeni

11, Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci” ANO

1.18 Systém pro fizeni pristupu do serverovny

Z dlivodu zvyseni kybernetické bezpeénosti, poZzadujeme dodani systému pro Fizeni pfistupu do serverovny.
Soucdsti dodavky je kompletni HW, SW a instalaéni materidl.

Pozadovany pocet zafizeni:
Uvedeno v ¢asti Minimalni poZadavek

Dodavatel (subdodavatel): (dopinit jméno dodavatele)
XANADU a.s.

Dverni jednotka Net2 plus, p. box+zdroj

Vyrobce a model: (dopinit vyrobce a model)

Cislo | Parametr Minimadlni poZadavek Spinéno
12, Systém Fizeni pfistupu o 2ks ANO
e Rozsifitelnost minimdlné na 20 dvefi
e Rozsifitelnost na minimalné 200 uZivatel(

Autonomni funkénost fidicich jednotek

e Nemoznost kopirovani pfistupovych token(

e Odolnost proti vypadku napdjeni minimalné
12 hodin

e Software umoznujici administraci alespon ze

3 pracovnich stanic

13, Bezpecnostni dvere

o 2ks ANO

e Pozarni odolnost EW30

e Elektromotoricky zamek

e Bezpecnostni kovani klika/koule:
bezpecnostni tfida 3

e Instalace a vyména véetné zarubni

14, Cylindricka vlozka

o 2ks ANO
e Bezpecnostni tfida 3
e Knoflik na vnitfni strané

e Chranény profil klice
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Kopie klice pouze po predloZeni
bezpecnostni karty

MozZnost sjednoceni kli¢e do systému
generalniho klice

15.

Zaruka, servis

min. 5 LET, max. odezva NBD on-site po
nahldseni problému

servis je poskytovdn certifikovanym
servisnim partnerem pfipadné pfimo
vyrobcem

jediné kontaktni misto pro nahlaseni poruch
pro viechny komponenty doddavaného
systému

servisni zasahy budou provadény vidy v
misté instalace zafizeni. Nabizené zafizeni
musi byt pokryto oficidlni podporou vyrobce
tak, aby v pripadé zavady, kterou neni
Uchaze¢ schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k technické
podpore vyrobce zafizeni

zadavatel musi mit moZnost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zatizeni
pfimo ze stranek vyrobce zafizeni

ANO

16.

Instalace a konfigurace

Viz. ,Pozadavky na instalaci a konfiguraci”

ANO




Pfiloha €. 3 — jednotkové kupni ceny

1.4 Zalohovaci server

DellEMC PowerEdge R750

- 2x Intel® Xeon® Silver 4309Y 2.8G, 8C/16T, 10.4GT/s, 12M Cache, Turbo, HT (105W) DDR4-2666
- 4x 16GB RDIMM, 3200MT/s, Dual Rank

- PERC H755 SAS Front

- 2x 1.92TB SSD vSAS Mixed Use 12Gbps 512e 2.5in Hot-Plug ,AG Drive SED, 3DWPD
- Broadcom 5720 Dual Port 1Gb On-Board LOM

- Broadcom 57412 Dual Port 10GbE SFP+, OCP NIC 3.0

- Broadcom 57412 Dual Port 10GbE SFP+ Adapter, PCIe Full Height

- Emulex LPe31002 Dual Port 16Gb Fibre Channel HBA, PCle Full Height, V2

- HBA355€ Adapter Full Height/Low Profile, DIB

- iDRACY, Enterprise 15G

- 2x Power Supply 800W RDNT, Mixed Mode

- PowerEdge 2U Standard Bezel

- ReadyRails Sliding Rails With Cable Management Arm

- ProSupport and Next Business Day Onsite Service Initial, 60 Month(s)

528 300 K&

528 300 K¢

110 943 K&

639 243 K¢

1.5 Produkéni diskové dloZisté

Unity XT 480 DPE

- Unity XT 480 DPE 25x2.5" Dell Field Rack
- D4 SYSPACK 4X1.6TB FLASH SSD 25X2.5
- Unity 2X4 Port Card 10GBaseT

- UNITY 2X4 Port IO 16GB FC

- 15x Unity 1.8TB 10K SAS 25X2.5 DRIVE

- 6x D4 1.6TB SAS FLASH 25X2.5 SSD

- Dell EMC Unity XT Software HFA

- Dell EMC AppSync Basic Software for Hybrid Arrays
- Dell EMC RecoverPoint for Unity XT Hybrid
- Dell EMC Storage M&R for UnityXT

- ProSupport 60 Month(s)

1383000 K&

1383 000 K¢

290 430 K¢

1673430 KE

1.6 Zlohovaci diskové uloZisté

DellEMC PowerProtect 3300 Appliance

- PowerProtect DD3300 32TB

- 32x PP DD3300 Capacity License 1TB

- Intel X710 Dual Port 10GbE Direct Attach SFP+ Adapter, PCIe Full Height

- 2x Dell Networking, Cable, SFP+ to SFP+, 10GbE, Copper Twinax Direct Attach Cable, 5 Meter
- iDRACY, Enterprise

- ProSupport and Next Business Day Onsite Service, 60 Month(s)

1152000 K&

1152 000 K&

241 920 K&

1393920 K&

1.7 Péskovd knihovna

DellEMC PowerVault TL1000

- 1U Tape Library, Single LTO8 SAS Drive (Incl. cleaning tape cart.)
- 7x LTO8 Tape Media, 1 Pack

- 6Gb Mini to HD-Mini SAS Cable, 2M

- 5Yr ProSupport and Next Business Day On-Site Service

210 000 K&

210000 K¢

44100 K

254 100 K¢!

1. 8 Centrdlni LAN pfepinace

Aruba 6300M 24SFP+ 4SFP56 Switch

- 3x Aruba 10G SFP+ to SFP+ 3m DAC Cable

- 2x Aruba X371 12VDC 250W PS

- 2x Aruba 50G SFP56 to SFP56 0.65m DAC Cable
- Aruba X414 1U Universal 4-post RM Kit

247 500 K&

495 000 K¢.

103 950 K¢:

598 950 K¢

1.9 Klientské LAN pfepinace

Aruba 6200F 48G 4SFP+ Switch
- 2x Aruba 10G SFP+ to SFP+ 1m Direct Attach Copper Cable
- Aruba X414 1U Universal 4-post Rack Mount Kit

67 500 K&

270 000 K¢

56 700 K&

326 700 K&!

1.10 Management LAN pfepinac

Aruba 6000 24G 4SFP Switch
- Aruba X414 1U Universal 4-post Rack Mount Kit

36 750 KE

36 750 KC.

7718 K¢

44 468 KC!

1.11 ZaloZni zdroje UPS

Dell Smart-UPS 5KVa On Line RM 3U 230V

190 500 k¢

381 000 K¢

80010 k¢

461 010 K¢

1.12 Firewall

Palo Alto Networks PA-440

- Professional Subscription Bundle (Threat Prev ention, Adv anced URL Filtering, Wildf ire, DNS Security ), Sy term
- Partner enabled premium support, 5y term

- redundant 50W AC power adapter f or PA-450 and PA-460

151 500 K&

303 000 K¢

63 630 k&

366 630 K¢

1.13 Zajisténi podkladové licence serverového operaéniho systému zélohovaciho serveru

Windows Server 2022 Standard, 16CORE

21600 K&

21600 K&

4536 K

26136 K&

1.14 Licence serverové virtualizace

VMware vSphere Essentials Plus Kit for 3 hosts (Max 2 CPU per host, 32 cores/CPU),5 YR Lic and Sub

232 500 K&

232 500 K¢

48 825 k¢

281325 k¢

1.15 Zélohovéni a obnova dat

NAKIVO Backup & Replication Enterprise Plus for VMware, Hyper-V, and Nutanix. Includes 5 Years of Standard Support

59 040 K&

236 160 K¢

49 594 k¢

285 754 K¢

NAKIVO Backup & Replication for Microsoft Office 365 — 5 Year Subscription. Includes 24/7 Support

200

1305 Ke:

261 000 K&

54 810 KE

315810 k¢

1.16 SW pro real-time ochranu pfed $kodlivym softwarem

SentinelOne Endpoint Protection Platform (EPP); 250 users, 5ys S&S

2761 440 K&

2761440 K&

579902 k&

3341342 K¢




1.17 Elektronicky zabezpecovaci systém pro serverovnu

1x EZS dstfedna Paradox EVO HD

1x Box pro Ustfednu s transformatorem Paradox BOX VT-80
1x Akumulator 12V 18Ah

1x Ethernet komunikator Paradox IP150

1x Kldvesnice Paradox K656

4x Cidlo PIR Paradox DG65

2x Pozérni &idlo SD 168 AR

60m Kabel pro &idla VEZ 2x0,5+4x0,22

Lo Kabel o Kivesnice, 2xpandéry VEZ 210,75+4:0,22 1 120 000 K 120000 K¢ 25200 K¢ 145 200 K
2x Modul RJ45 CAT 5e. STP

2x Patch cord Cat 5e FTP 2m

30m Instalacni lista

6m Datény Zlab 100x50 zavéseny pod strop
1x Jisti¢ 230V 10A B

10m Kabel CYKY 3x2,5

Drobny materidl

i systému

1.18 Systém pro fizeni pfistupu do serverovny

2x Dvefni jednotka Net2 plus, p. box-+zdroj
2x Ctecka PSO/R

2x Akumulator 12V 7Ah

1x Net2 USB ctecka

10x Net2 ISO Karty

10x Net2 Kii¢enky

20m Kabel LAN Cat 5e. FTP

“4x Modul R145 CAT 5e. STP

4x Patch cord Cat Se FTP 2m

15m Instalacni lista

i;r::ai:?gngiﬁ 1 450 000 k& 450 000 K¢ 94 500 k¢ 544 500 K¢
2x Ovladaci kabel pro elektromotoricky zamek EA218 6m
2x Protipozérni dvefe EW30

2x Pfiprava pro elektromotoricky zamek

2x Zarubng

2x Elektromotoricky zamek EL420/30

2x Protiplech

2x Bezpeénostni kovani klika/koule

2x Knoflikova cylindricka viozka

Drobny materil

Nastaveni systému

1.1 Pozadavky na instalaci a konfiguraci

a y W a SW do stavajici infrastruktury zadavatele:
o instalace zafizeni do standardni RACK skiiné 19" 42U

o implementace Best Practice scénéfl pro dané konfigurace

o kontroly kompatibility verzi ovladaci a firmware jednotlivych zafizeni a jejich aktualizace

o registrace zaruk u vyrobcil
o umisténi do racku a zapojeni kabelaze v¢. jejiho oznaceni,

o inicializace a konfigurace vech dodanych zafizeni

o nastaveni IP adres

0 nastaveni vysoké dostupnosti

o konfigurace datovych prostor poli, integrace s hypervizorem, nastaveni dohledu a instalace SW pro monitoring vykonu

o zapojeni do stavajici SAN

o veskery instalacni material a kabeldZ nutnou k pinohodnotnému zprovoznéni dodané technologie jako logického a funkéniho celku
Testovaci provoz pro ovéFeni funkcnosti dodaného HW a SW. 1 576 000 K& 576 000 K& 120 960 K& 696 960 k&
o zahofeni a ovéfeni funkénosti HW zafizeni

o ovéfeni vzajenné spolupréce jednotlivych HW zafizeni

o ovéfeni napojeni na LAN a SAN sit’ zadavatele

o provedeni zaté%ovych testd

o ovéfeni chovani systému pri vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti)

o ovéfeni chovani systému pfi vypadku el. Energie

Dokumentace skutecného stavu

o popis viech prvk{/zafizeni,

o popis zplisobu zalohy a obnovy konfigurace vech prvki/zaFizeni

o veskeré pozadavky na zachovani za y (napf. envi alni, ibilita, ..)
o informaci o zplisobu FeSeni servisnich pozadavk

Penetracni testy

0 po ukonceni i

praci a pred podpis & protokolu budou pi y penetracni testy, zjisténé budou any a

1.3 Servisni podpora dodaného HW a SW

0 hotline pro serverové systémy a poskytnuti helpdeskové aplikace

0 vzdaleny dohled pro serverové systémy (monitoring VMware a Virtaini OS)
o pravidelnd prohlidka systémi 2x mésiéné (nepotita se do Easu) a Fedeni pripadnych problémi do 2 hodin offBsiéné 5 192 000 K¢ 960 000 K& 201 600 K& 1161 600 K§
0 SLA reakce 6 pracovnich hodin (9x5)

o prace nad ramec pravidelnych prohlidek max 1 hodinu mésiéné (¢asy se mohou séitat ze vech ¢inosti, celkovy budget je 36 hodin na rok)

POPIS Ks  Cena/ks bez DPH Celkem bez DPH DPH Celkem s DPH

10377 750 k¢ 2179328 k¢

Celkem za nabidku 12557078 K¢ |
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