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SML-00003-2024-99-13

SMLOUVA
NA OBNOVENI PREDPLATNEHO K BEZPECNOSTNIM FUNKCIM FIREWALLU
dle § 1746 odst. 2 zak. ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdé&jsich predpisu (dale jen
,,obCansky zakonik*)

Lesy Ceské republiky, s.p.

se sidlem Pfemyslova 1106/19, Novy Hradec Kralové¢, 500 08 Hradec Kralové

ICO: 421 96 451

DIC: CZ42196451

zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kralové, oddil AXII, vlozka
540

zastoupeny: Ing. Liborem StrakoSem, vyrobné-technickym feditelem

bankovni spojeni: Komer¢ni banka, a.s., pobocka Hradec Kralové, ¢. uctu: 26300511/0100
Osoba opravnéna k jednani v technickych zalezitostech:

@0

telefon: -
mobilni telefon: -+ G
e-mail: _

(dale jako ,,Objednatel*) na stran¢ jedné

a

EruCom, spol. s r.o.

se sidlem: Bardkova 2740/31, 796 01 Prostéjov

ICO: 277 11030

DIC: CZ27711030

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brng, oddil C, vlozka 53759
zastoupena: Miroslavem Hudcem, jednatelem spole¢nosti

bankovni spojeni: CSOB a.s., &islo uétu: 212225762/0300

osoba opravnéna k jednani v technickych zaleZitostech:

telefon: ]
mobilni telefon: || G
e-mail: I

(dale jako ,,Poskytovatel) na stran¢ druhé

(Objednatel a Poskytovatel dale téZ spolecné jako ,,smluvni strany* a kazdy jednotlive jako
wsmluvni strana‘)

uzaviraji na zéklad¢ vysledku vybérového fizeni na vefejnou zakdzku s nazvem ,,Zakoupeni
obnoveni pfedplatného k bezpecnostnim funkcim firewallu (dale jen ,,Verejnd zakdzka*) zadané
jako vefejnou zakazku malého rozsahu ve smyslu § 31 zakona ¢. 134/2016, Sb., o zadavani
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vetejnych zakdzek, ve znéni pozdéjsich predpist (dale jen ,,ZZVZ*), nize uvedeného dne, mésice
a roku tuto smlouvu (dale jen ,,.Smlouva“):

l.
DEFINICE

»Aktivaéni kli¢* znamend znakovy kod nebo kédy nutné pro aktivaci definovaného rozsahu,
vykonu nebo jinych vlastnosti Software nebo sluzby. Aktivacni kli¢ ma stejné ¢asové vymezeni
jako Licence a pocet Aktivacnich kli¢ii je shodny s poc¢tem potizovanych Licenci;

,wLicence® znamenad pravni nastroj, ktery umoziuje Casové neomezené pouzivat Software

v souladu se Smlouvou;

»Opravnéné nabyti“ znamend opravnéné nabyti Licence tak, ze Objednatel ptfijme navrh na
uzavieni smlouvy o poskytnuti Licence, kterym se autor Softwaru nebo vykonavatel majetkovych
prav autora obraci vii€i neur¢itému okruhu osob, a to zplisobem spocivajicim v:

(i) kliknuti pfi instalaci Softwaru (click-wrap licence);

(if) kliknuti pii instalaci Softwaru a registraci Softwaru u autora Softwaru nebo
vykonavatele majetkovych prav autora (click-through licence);

,NGFW¢* znamena Next Generation Firewall (hardware appliance nebo tézZ HW);

,»Software® znamena operacni systém nebo program pro zabezpeeni plnohodnotného provozu
NGFW (dale téz SW) (soucasti Software nejsou zdrojové texty programového vybaveni);

,Firewall“ znamena NGFW pouzivany Objednatelem s nazvem (typem) FortiGate FG-1101E

Vv rezimu vysoké dostupnosti vV po¢tu 2 ks, véetné jeho Software, zapojeny a instalovany v sidle
Objednatele;

,Predplatné Kk bezpefnostnim funkcim Firewallu” znamena prosttedek k aktivaci
bezpecnostnich funkcionalit Firewallu dle pfilohy ¢. 1 Smlouvy;

,»Divérné informace“ znamenaji vSechny informace tykajici se Objednatele anebo predmétu
Smlouvy, které Poskytovatel (a) ziskal pfimo ¢i neptimo od Objednatele v souvislosti s uzavienim
anebo plnénim zavazkd ze Smlouvy a/nebo (b) budou Poskytovateli sdéleny ¢i zpfistupnény
Objednatelem ¢i je ziska jinym zptsobem v souvislosti s plnénim pfedmétu Smlouvy.

1.
PREDMET SMLOUVY

1. Pfedmétem Smlouvy je zavazek Poskytovatele za podminek stanovenych smlouvou
poskytnout Objednateli plnéni spocivajici v opravnéni vyuZzivat bezpecnostni funkcionality
Firewallu dle pfilohy ¢. 1 Smlouvy, a to prostfednictvim Ptedplatného k bezpecnostnim
funkcim Firewallu pro obdobi od 1. 4. 2024 do 31. 3. 2025.

2. Poskytovatel v ramci plnéni predmétu Smlouvy dle odst. 1 tohoto ¢lanku Smlouvy poskytne
Objednateli v téchto poctech tyto produkty a predplatna dle oznaceni vyrobce:

e FortiGate 1101E, RNW, FortiCare Elite Support v poctu dvou Kkusi,
e FortiGate 1101E, RNW, Enterprise Protection v po¢tu dvou Kkusi,
e FortiAuthenticator-VM RNW+FortiCare Premium pro 1-5100 uZivatelu,
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e FortiManager VM RNW+FortiCare Premium pro 1-10 zafizeni.

Pfedmétem Smlouvy je dale zavazek Poskytovatele za podminek stanovenych Smlouvou
poskytnout Objednateli plnéni spocivajici v poskytovani technické a softwarové podpory
vyrobce k HW a SW. Blizsi specifikace technické a softwarové podpory vyrobce je uvedena
v Piiloze ¢. 2 Smlouvy.

Objednatel se Smlouvou zavazuje zaplatit Poskytovateli za fadné poskytnuté plnéni
pfedmétu Smlouvy dohodnutou cenu adale se zavazuje poskytnout Poskytovateli
stanovenou smluvenou soucinnost k pievzeti fadné poskytnutého plnéni predmétu Smlouvy
a k poskytovani plnéni predmétu Smlouvy (véetné poskytovani plnéni dle ¢l. II. odst. 3
Smlouvy), a dale se Objednatel zavazuje k dodrzovani vSech omezeni Licence stanovenych
pfislusnymi pravnimi predpisy a Smlouvou.

1.
MISTO PLNENI A DOBA PLNENI

Mistem plnéni je sidlo Objednatele uvedené v zahlavi Smlouvy. Pokud to povaha plnéni dle
Smlouvy umoziuje, je Poskytovatel opravnén poskytovat plnéni dle Smlouvy také
vzdalenym piistupem.

Plnéni dle ¢l. II. odst. 1 Smlouvy poskytne Poskytovatel Objednateli tak, aby byly dodrzeny
piislusné terminy v €l. II. odst. 1 Smlouvy uvedené.

Plnéni dle ¢l. II. odst. 3 Smlouvy je Poskytovatel povinen fadné poskytovat Objednateli
vV obdobi od 1. 4. 2024 do 31. 3. 2025.

Poskytovatel se zavazuje Objednateli predat plnéni pfedmétu Smlouvy uvedené v ¢l. I1. odst.
1 a odst. 2 Smlouvy zpiistupnénim instala¢nich médii na strankach Poskytovatele anebo
zaslanim odkazu pro staZeni. Aktivacni kli¢ miZe byt zpfistupnén pomoci zabezpeceného
pfistupu na webovém rozhrani Poskytovatele anebo zaslan e-mailem Objednateli (osobé
opravnéné k jednani k jednani v technickych zalezitostech), nedohodnou-li se smluvni strany
jinak.

V.
CENA

Za tadn¢ poskytnuté plnéni dle ¢l. I1. odst. 1 a odst. 2 Smlouvy vcetné fadného poskytovani
plnéni dle ¢l. 1. odst. 3 Smlouvy v obdobi od 1. 4. 2024 do 31. 3. 2025 nalezi Poskytovateli
cena ve vysi 1 542 480,67 K¢ bez DPH.

K uvedené cené bude piipoctena DPH ve vysi dle ptislusnych pravnich ptedpist, vznikne-li
povinnost k jeji ithradé.

Z4dné dalsi Eastky neni v souvislosti s plnénim Smlouvy Poskytovatel opravnén Objednateli
uctovat.

V.
PLATEBNI PODMINKY

Cenu dle ¢l. IV. odst. 1 Smlouvy uhradi Objednatel Poskytovateli jednorazové na zakladé
danového dokladu (faktury), fadné vystavené¢ho Poskytovatelem. Poskytovatel danovy
doklad (fakturu) vystavi po poskytnuti produktti a predplatnych dle ¢l. II. odst. 2 Smlouvy
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Objednateli k fadnému uzivani. Splatnost danového dokladu (faktury) je 30 dnti ode dne jeho
doruceni Objednateli.

Danovy doklad (faktura) musi obsahovat nalezitosti danového dokladu dle pfislusnych
pravnich ptedpisi, zejména zdkon €. 235/2004 Sb., o dani z pridané hodnoty, ve znéni
pozdéjsich predpist (dale téz ,,zdkon o DPH®). V piipadé, ze danovy doklad (faktura) nebude
odpovidat pozadavkim piislusnych pravnich piedpisi a/nebo Smlouvy, je Objednatel
opravnén vratit jej bez proplaceni zpét Poskytovateli, aniz by se dostal do prodleni s jeho
uhradou; lhuta splatnosti v takovém pfipadé pocina bézet az od doruceni bezvadného
(opraveného, doplnéného) danového dokladu Objednateli.

Uhrada ceny bude provedena v ¢eské méng¢.

Danovy doklad (faktura) se povazuje za vc€as uhrazeny, pokud je fakturovana castka
nejpozdéji v den splatnosti odepsana z uctu Objednatele ve prospéch uctu Poskytovatele.

Objednatel nebude poskytovat zalohu na cenu.

Stane-li se Poskytovatel nespolehlivym platcem ve smyslu ustanoveni § 106a zakona o DPH,
je povinen o tom neprodlené pisemné informovat Objednatele.

Bude-li Poskytovatel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce
ve smyslu ustanoveni § 106a zakona o DPH, je Objednatel opravnén ¢ast ceny odpovidajici
dani z ptidané hodnoty uhradit pfimo na ucet spravce dan¢ v souladu s ustanovenim § 109a
zakona o DPH. Poskytovatel v takovém piipadé obdrzi pouze cenu bez DPH.

VI.
OCHRANA INFORMACT, UDAJU A DAT

Poskytovatel se zavazuje zachovavat mléenlivost o Duvérnych informacich. Povinnost
mlcenlivosti zahrnuje povinnost Poskytovatele ucinit vSe, co 1ze spravedlivé pozadovat, aby
Duavérné informace nevesly ve znamost nepovolané osoby.

Poskytovatel je opravnén sdélit Duvérné informace tieti osobé pouze s predchozim
pisemnym souhlasem Objednatele s tim, ze tento souhlas je vazan na povinnost zavazat tuto
treti osobu, aby naklddala s témito informacemi jako s diivérnymi a na souhlas této tfeti
osoby, Ze zavazek pfijima, a to alesponl v rozsahu stanoveném Smlouvou; tim nejsou dotéeny
povinnosti Poskytovatele stanovené pravnimi piedpisy pro nakladani s informacemi
oznacenymi témito piedpisy za diveérné.

Dlvérnymi informacemi nejsou nebo prestavaji byt:
a) informace, které byly v dobé, kdy byly Poskytovateli poskytnuty, vetejné znamé,

b) informace, které se stanou vefejné znamymi poté, co byly Poskytovateli poskytnuty,
s vyjimkou piipadl, kdy se tyto informace stanou vetfejné zndmymi v disledku poruseni
zavazku Poskytovatele podle Smlouvy,

c) informace, které byly Poskytovateli prokazatelné znamé pred jejich poskytnutim, nebo

d) informace, které je Poskytovatel povinen sdélit opravnénym osobam na zakladé platnych
pravnich predpist.



Poskytovatel se zavazuje uchovat v tajnosti veskeré skute¢nosti, informace a udaje tykajici

se Objednatele, predmétu plnéni Smlouvy nebo s ptedmétem plnéni Smlouvy souvisejici,
které jsou dle ustanoveni § 504 obcanského zakoniku povazovany za obchodni tajemstvi.

Poskytnuti informaci na zaklad¢ povinnosti stanovenych Poskytovateli obecné zavaznymi
pravnimi piedpisy neni povazovano za poruSeni povinnosti Poskytovatele sjednanych
v tomto ¢lanku Smlouvy.

Pokud porusenim povinnosti stanovené v tomto ¢lanku Smlouvy vznikne Objednateli skoda,
je Poskytovatel povinen Objednateli vzniklou §kodu v plném rozsahu nahradit.

Poskytovatel je povinen piedat Objednateli na pisemné pozadani, nejpozdéji vSak ke dni
ukonc¢eni G¢innosti Smlouvy, vSechny materialy a podklady, které mu Objednatel poskytl
pro vykonavani ¢innosti dle Smlouvy, které pro Objednatele v ramci pInéni Smlouvy ptevzal
od tfeti osoby nebo které pro Objednatele v ramci plnéni Smlouvy vytvofil.

ZavazKy Poskytovatele uvedené v tomto ¢lanku Smlouvy trvaji i po skonceni ucinnosti
Smiouvy.

VII.
SMLUVNI POKUTA A UROK Z PRODLENI]

V piipad¢, ze Poskytovatel neposkytne Objednateli plnéni dle Smlouvy v souladu s ¢l. 11
odst. 1 a odst. 2 Smlouvy, je Objednatel opravnén pozadovat po Poskytovateli zaplaceni
jednorazové smluvni pokuty ve vysi 300 000 K¢.

V ptipadé¢ prodleni Poskytovatele s poskytnutim plnéni Smlouvy dle Prilohy ¢. 2 Smlouvy
je Poskytovatel povinen k pisemné vyzvé Objednatele zaplatit Objednateli smluvni pokutu
ve vysi 5 000 K¢ za kazdy 1 zapocaty den prodleni.

V ptipad¢, Ze Poskytovatel porusi svou povinnost vyplyvajici z ¢l. VI. Smlouvy, je
Poskytovatel povinen k pisemné vyzveé Objednatele zaplatit Objednateli smluvni pokutu ve
vysi 100 000 K¢, a to za kazdy jednotlivy ptipad poruSeni své povinnosti.

Smluvni strany prohlasuji, Ze sjednanid vySe smluvnich pokut je pfiméfena vyznamu
zajisténé/utvrzené pravni povinnosti.

Ujednanim o smluvni pokuté, ani jejim zaplacenim neni jakkoli doteno ¢i jinak omezeno

pravo Objednatele na nahradu $kody, a to v pIném rozsahu.

Smluvni pokuty mohou byt kombinovany (tzn., Ze uplatnéni jedné smluvni pokuty
nevylucuje uplatnéni jakékoliv jiné smluvni pokuty), nestanovi-li Smlouva jinak.

Smluvni pokuta je splatna do 21 dnl od doruceni pisemného ozndmeni o jejim uplatnéni
druhé smluvni strané, nestanovi-li smlouva jinak.

Pro piipad prodleni s thradou penéZzitého zavazku dle Smlouvy je smluvni strana, ktera je
Vv prodleni, povinna zaplatit druhé smluvni strané€ urok z prodleni ve vysi 0,05 % z dluzné
castky za kazdy, byt i zapocaty den prodleni
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USTANOVENI O VZNIKU A ZANIKU SMLOUVY

Tato Smlouva bude uvefejnéna v registru smluv dle ustanoveni § 6 zakona ¢. 340/2015 Sb.,
o zvlastnich podminkach G¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru
smluv (zékon o registru smluv), ve znéni pozdéjsich ptredpist (dale jen ,,Zakon o registru
smluv®). Smlouva nabyva G¢innosti dnem jejiho uvefejnéni dle Zakon o registru smluv.

Tato Smlouva muze byt ukoncena dohodou smluvnich stran v pisemné formé, pficemz
ucinky ukonceni Smlouvy nastanou k okamziku stanovenému v takové dohodé. Nebude-li
takovy okamzik dohodou stanoven, pak tyto U¢inky nastanou ke dni ucinnosti takové

dohody.

Kterakoliv ze smluvnich stran je opravnéna od Smlouvy odstoupit v piipadech a za podminek
stanovenych ob¢anskym zakonikem a/nebo ujednanych Smlouvou.

Objednatel je opravnén od Smlouvy odstoupit zejména v ptipadé, Ze:
a) Poskytovatel neposkytl plnéni dle Smlouvy v souladu s ¢l. II. odst. 1 Smlouvy,

b) Poskytovatel bude opakované (nejméné 2x) v prodleni s poskytovanim plnéni Smlouvy
dle Ptilohy €. 2 Smlouvy,

C) nabylo pravni moci rozhodnuti soudu o Upadku Poskytovatele ve smyslu zakona
¢. 182/2006 Sb., o tpadku a zplsobech jeho feSeni (insolven¢ni zakon), ve znéni
pozdé¢jsich predpist, nebo

d) Poskytovatel vstoupil do likvidace.

Poskytovatel je opravnén odstoupit od Smlouvy, je-li Objednatel v prodleni s thradou ceny
déle nez 30 dnti.

Odstoupeni od Smlouvy musi byt pisemné a musi byt doru¢eno druhé smluvni strané.
Odstoupeni od Smlouvy se nedotyka naroku na nahradu §kody vzniklé porusenim Smlouvy
ani prava na zaplaceni smluvni pokuty ¢i uroku z prodleni.

IX.
PROHLASENI POSKYTOVATELE

Poskytovatel prohlaSuje, Ze vefejny funkcionai uvedeny v ustanoveni § 2 odst. 1, pism. c)
zakona €. 159/2006 Sb., o stfetu zajmi, ve znéni pozdé¢jsSich predpisli, nebo jim ovlddana
osoba nevlastni v Poskytovateli ani v zadné z osob, jejichZ prostiednictvim Poskytovatel ve
vybérovém fizeni na Vefejnou zakdzku prokazoval kvalifikaci, podil piedstavujici alespon
25 % ucasti spolecnika.

Poskytovatel prohlasuje, Ze ke dni uzavieni Smlouvy u n€j neexistuji podminky pro uplatnéni
mezinarodnich sankci ve smyslu ustanoveni § 48a ZZVZ a soucasn¢ se zavazuje, ze tyto
nebudou existovat ani po celou dobu Gc¢innosti Smlouvy; v opa¢ném piipadé je Objednatel
opravnén od Smlouvy pisemné odstoupit a Poskytovatel je povinen zaplatit Objednateli
smluvni pokutu ve vysi 150 000 K¢, a to za kazdy jednotlivy pfipad poruseni.
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X.
CRIMINAL COMPLIANCE DOLOZKA

Smluvni strany nize svym podpisem stvrzuji, ze v prubéhu vyjednavani o Smlouvé vzdy
jednaly a postupovaly Cestné, transparentné a v souladu s veskerymi pravnimi piedpisy, a ze
takto budou jednat i pfi jejim plnéni.

Smluvni strany prohlasuji, ze v souvislosti se Smlouvou vyvinou maximalni Gsili, aby zadné
ze smluvnich stran nemohla byt pfictena trestni odpovédnost podle ptislusnych pravnich
predpisi.

Poskytovatel prohlaSuje, ze se seznamil se zasadami, hodnotami a cili definovanymi
Criminal Compliance Programem Lest Ceské republiky, s.p. (viz www.lesycr.cz/ccp), a Ze

-----

XI.
ZAVERECNA USTANOVENI

Pokud neni ve Smlouvé ujednano jinak, fidi se vztahy mezi smluvnimi stranami pravnim
fadem Ceské republiky, zejména ob¢anskym zakonikem a pravnimi predpisy souvisejicimi.

Tuto Smlouvu lze ménit ¢i dopliovat pouze formou pisemnych dodatki podepsanych obéma
smluvnimi stranami.

Veskeré spory vzniklé ze Smlouvy, které se nepodaii piednostné vyiesit smirn€, budou
rozhodovany obecnymi soudy Ceské republiky a v souladu se zdkonem ¢. 99/1963 Sb.,
obcansky soudni fad, ve znéni pozdéjsich predpist.

Z4dna ze smluvnich stran neni opravnéna bez piedchoziho pisemného souhlasu druhé
smluvni strany pfevést na tfeti osobu jakakoli prava nebo povinnosti vyplyvajici ze Smlouvy
nebo postoupit na tieti osobu jakoukoli pohledavku nebo dluh vznikly na zakladé Smlouvy
véetné prav, povinnosti, pohledavek nebo dluhli vzniklych na zakladé poruseni smlouvy.
Toto omezeni nakladani s pravy, povinnostmi, pohledavkami a dluhy trva i1 po ukonceni
Smlouvy. Jakékoliv pravni jednani u¢inéné kteroukoli ze smluvnich stran v rozporu s timto
omezenim bude povazovano za pficici se dobrym mraviim

Poskytovatel bere na védomi, ze Objednatel bude postupovat v souladu se svymi
povinnostmi stanovenymi v ustanoveni § 219 ZZVZ, tedy uvefejni na svém profilu
zadavatele udaje a dokumenty, k jejichZ uvefejnéni je dle zminéného ustanoveni povinen.
Poskytovatel souhlasi s uvetejnénim Smlouvy a vyse skute¢né uhrazené ceny na zakladé
Smlouvy. Dale Poskytovatel bere na védomi, Zze Objednatel bude postupovat v souladu
S povinnostmi stanovenymi dle Zakona o registru smluv a uvefejni Smlouvu v registru
smluv.

Zastupuje-li kazdou ze smluvnich stran osoba opravnéna za ni jednat, jez disponuje platnym
uznavanym elektronickym podpisem ve smyslu zdkona ¢. 297/2016 Sb., o sluzbach
vytvaiejicich divéru pro elektronické transakce, ve znéni pozdéjsich piedpisi, je Smlouva
uzavirana elektronicky. V ostatnich pfipadech se Smlouva uzavira v listinné podobé¢ a je
vyhotovena v poctu 4 stejnopisti, z nichZ po 2 vyhotovenich obdrzi kazda ze smluvnich stran.

Smluvni strany prohlasuji, ze si Smlouvu pied jejim podpisem piecetly, jejimu obsahu
rozumi a bez vyhrad s nim souhlasi. smlouva je vyjadienim jejich pravé, skute¢né, svobodné
a vazné vule, na dikaz ¢ehoz ptipojuji, prosty omylu, své podpisy.

Nedilnou souc¢asti Smlouvy jsou tyto piilohy:
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Ptiloha ¢. 1 — Specifikace bezpecnostnich funkcionalit
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Piiloha €. 1 — Specifikace bezpe¢nostnich funkcionalit

Modul funkce ochrany pied skodlivym kédem s databazi vzorki skodlivého kodu
pravidelné aktualizovanou vyrobcem, detekce komunikace do siti typu botnet (minimalné
na zaklad¢ IP adres a domén), podpora ochrany pfed rychle se Sificimi kampanémi
Skodlivého kodu (tzv. virus outbreak), podpora sanitarizace aktivniho obsahu béznych
office dokumenti (odstranéni napft. skripti ¢i maker z dokumentu, extrakce obsahu
dokumentu do neskodné podoby); podpora sandboxovaci funkce (dynamické analyza
prenaSenych souborl na vyskyt dosud nepopsanych variant skodlivého kddu) pracujici jako
cloudova sluzba daného vyrobce (soucasti musi byt predplatné takové sluzby po dobu
platnosti podpory feSeni, moznost napojeni na vlastni sandbox dané¢ho vyrobce v
budoucnu).

Funkce rozpoznavani populdrnich sitovych aplikaci na zaklad¢ jejich charakteristiky
provozu na aplikac¢ni vrstve, podpora min. 3000 aplikaci, pravidelna aktualizace signatur
aplikaci vyrobcem, aplikace rozdéleny do prehlednych kategorii, moznost vytvaret
signatury pro vlastni aplikace.

Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60 kategorii
(pracovni zdjmy, osobni z4jmy, stranky se Skodlivym kdédem, nove registrované domény
atp.), podpora definice ¢asové kvoty, kterou nesmi dany uZivatel na dané kategorii za den
ptekrocit, vyrobcem aktualizovana a udrzovana databaze, vynikajici pokryti ceského
internetu.

Funkce ochrany pted sitovymi Utoky (IPS) s vyrobcem aktualizovanou databazi,
prednastavenymi profily, moznosti definovat rizné profily na rizny druh komunikace,
moznost vytvaret vlastni signatury, integrovany anomalni filtr a mechanismus kontroly
validity vybranych protokold.

Funkce ochrany pted unikem citlivych dat (data leak prevention), kterd umi zachytit pokus
o odeslani/upload ozna¢ené¢ho dokumentu pies internet na zakladé watermark, popisu
reguldrnim vyrazem atp.

Funkce SSL inspekce pro kontrolu protokolii s moznosti whitelistingu.

Podpora TLS 1.3 1 pro aplikacni inspekce

Ovétovani identity uzivatelli (moznost napojeni na MS Active Directory, LDAP, Radius,
Kerberos), prace s identitou uzivatele v bezpecnostni politice Firewallu v rezimu tzv. Single
Sign-On

Funkce automatického auditu konfigurace Firewallu s ohledem na detekei kritickych
zranitelnosti, chyb v konfiguraci bezpec¢nostni politiky a generovani série doporuc¢ovanych
akci vedouci k naprave a posileni irovné zabezpeceni sité; soucasti funkce musi byt
pravidelnd aktualizace auditnich pravidel vyrobcem, a to alespoil po dobu G€innosti
Smlouvy.

Podpora automatické karantény klientl klasifikovanych Firewallem jako problematické.
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Piiloha ¢. 2 — Specifikace Servisni technické a softwarové podpory vyrobce

1)
a)

b)

d)

Technicka a softwarova podpora vyrobce zahrnuje:

Technicka podpora Firewallu ze strany vyrobce po dobu 12 mésicti ode dne poskytovani
predplatného dle ¢l. II. odst. 1 Smlouvy, zahrnujici veskeré vyrobcem produktu
uvoliiované nové verze firmware (update a upgrade) a programovou upravu firmware HW
zafizeni;
Softwarova podpora Firewallu ze strany vyrobce po dobu 12 mésict ode dne poskytovani
ptedplatného dle ¢l. II. odst. 1 Smlouvy, zahrnujici veskeré vyrobcem produktu
uvolnované nové verze softwarového vybaveni (update a upgrade) a programové opravy
kodu HW a SW;
Vyména vadného HW dodanim nového HW se stejnymi (nebo lepSimi) parametry do
mista ur¢eného Objednatelem;
Zajisténi kontaktniho mista, kam mutze Objednatel nahlésit pozadavek na technickou a
softwarovou podporu. Kontaktni misto musi spliiovat tyto parametry:

o Telefonni ¢islo na Hotline pro nahlaseni pozadavku na technickou a softwarovou

podporu nebo zjisténi stavu feSeni nahlaSené¢ho pozadavku

o Emailovou adresu nebo pfistup na servisni portdl (HelpDesk) technické a
softwarové podpory pro nahlaseni a kontrolu stavu feSeni pozadavku.

Zavazné parametry podpory poskytované vyrobcem — Hardware ASE 24x7 FortiCare and
FortiGuard Enterprise Protection, plus Advanced Services Ticket

Parametr Hodnota

Rezim podpory 24x7

Doba odezvy 2 hodiny

Doba opravy 30 dni

Vymeéna vadného HW | NBD pfi nahldseni do 13:00

o 24X7 — podpora nepfetrzité¢ od 0:00 do 24.00 a 365 dni v roce.

o NBD - nejblizsi nasledujici pracovni den od nahlaseni pozadavku Objednatelem
Poskytovateli.

o Doba odezvy — doba mezi zacatkem poruchy a informovanim Objednatele o krocich
vedoucich k jejimu odstranéni a o pfedpokladané dobé¢ jejiho ukonceni.

s Doba opravy — doba, ktera uplyne od okamziku poruchy do okamziku opravy
nahlasené provozni poruchy na HW anebo SW =zafizeni. Oprava spociva
V programovém servisnim zasahu do firmware a software Firewallu.

2) Kontaktni misto pro technickou a softwarovou podporu vyrobce dle bodu 1) pism.

d) této prilohy:

o telefon: || EG—_—_

o servis desk / www stranky: https://www.fortinet.com/support/contact;

https://support.fortinet.com/;
s E-mail: |
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