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OBJEDNAVKA

Cislo objednavky: 03PT-005762
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 155 0003
Nézev vetejné zakdzky: RozSireni ddlnice D1 v useku Kyvalka - Brno vychod -
Aktualizace dopravniho modelu

Objednatel: Dodavatel:
Reditelstvi silnic a dalnic s. p. Obchodni jméno: PK OSSENDOREF s.r.0.
Zavod Brno, Sumavska 31, 602 00 Brno Adresa: TomeSova 503/1, 602 00 Brno

Bankovni spojeni:

Cislo G&tu:

ICO: 65993390 ICO: 255 64 901

DIC: CZ65993390 DIC: CZ25564901
Kontaktni osoba:

Zak. €.: 2024 022
zapsany v obchodnim rejstiiku pod sp. zn.:

A 80478 wvedenou u Meéstského soudu
v Praze

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob& smluvni strany ke
splnéni stanovenych zavazkii a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
néklad a nebezpeti pro Objednatele sluzby specifikované nize. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou nize.

Misto dodéni: RSD s. p., Zavod Brno, Sumavska 31, 602 00 Brno
Kontaktni osoba Objednatele:
Fakturujte: Reditelstvi silnic a dalnic s. p., Na Pankréaci 56, 140 00 Praha 4

Faktury v elektronické formé zasilejte: datovou schrankou (ID DS zjq4rhz) nebo e-mailem
na adresu posta@rsd.cz, v narodnim standardu pro elektronickou fakturaci ISDOC verze 5.2.
az 6.0.2 (preferovany format) nebo ve formatu Portable Document Format for the Long-term
Archiving, tzv. PDF/A a vys$§i. Na faktufe bude uvedeno <¢Cislo objednavky
Objednatele, pokud je faktura ve formatu ISDOC v pfislusnych elementech, piipadné u faktur
ve formatu PDF v poznamce.

Obchodni a platebni podminky: Objednatel uhradi cenu jednordzovym bankovnim
pfevodem na Géet Dodavatele uvedeny na faktute, termin splatnosti je stanoven na 30 dnd ode
dne dorudeni faktury Objednateli. Fakturu lze pfedlozit nejdiive po protokolarnim prevzeti
sluzeb Objednatelem bez vad ¢i nedodelkl. Faktura musi obsahovat veskeré nalezitosti
stanovené platnymi pravnimi ptedpisy, ¢islo objednavky, misto dodani a Evidenéni ¢Eislo
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(ISPROFIN/ISPROFOND). Objednatel neposkytuje zadné zalohy na cenu, ani dil¢i platby
ceny. Potvrzenim piijeti (akceptaci) této objedndvky se Dodavatel zavazuje plnit veskeré
povinnosti v této objedndvce uvedené. Objednatel vyslovné vylucuje akceptaci objednavky
Dodavatelem s jakymikoliv zménami jejtho obsahu, ktakovému pravnimu jednéni
Dodavatele se nepfihlizi. Dodavatel poskytuje souhlas s uvefejnénim objednavky a jejiho
potvrzeni v registru smluv zfizenym zdkonem ¢&. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uvefejiiovani t€chto smluv a o registru smluv, ve znéni pozdé&jsich
predpistt (dale jako ,zakon o registru smluv®), Objednatelem. Objednatel je oprédvnén
kdykoliv po uzavieni objedndavky tuto objednavku vypovédeét s i€inky od doruceni pisemné
vypovedi Dodavateli, a to i bez uvedeni diivodu. Vypoved objednavky dle predchazejici véty
nema vliv na jiz fadn€ poskytnuté plnéni vEetn€ prav a povinnosti z n&j vyplyvajicich.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR (Natizeni
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajii a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajh)), je Poskytovatel povinen
zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadé, kdy bude Poskytovatel v
kterémkoliv okamziku plnéni svych smluvnich povinnosti zpracovatelem osobnich tdaji
poskytnutych Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skuteénost
Objednatele upozornit a bezodkladné (vzdy vsak pfed zahdjenim zpracovani osobnich udaji)
s nim uzaviit Smlouvu o zpracovani osobnich udaju, které tvorti ptilohu €. 3 této Objednavky.
Smlouvu dle ptedchazejici véty je ddle Poskytovatel s Objednatelem povinen uzaviit vzdy,
kdyz jej k tomu Objednatel pisemné vyzve.

Objednatel pouzije piijaté plnéni pro ulely, které nejsou piredmétem DPH a ve vztahu
k danému plnéni nevystupuje jako osoba povinna k této dani.

Objedniavame u Vias: zpracovani aktualizace dopravniho modelu pro tsek Kyvalka —
Holubice na zaklad¢ harmonizovanych modeltt dopravy spole¢nosti AFRY CZ s.r.0. a
Brnénské komunikace a.s.

Dale je predmétem plnéni aktualizace / revize a sestaveni pfedpoklddanych casovych
horizont, kdy mohou byt jednotlivé stavby rozSifeni dalnice D1 realizovany v ase a
sestaveni modelu intenzit dopravy ke kazdému casovému horizontu z ddvodu vypoctu
nasledné rentability stavby pomoci metody HDM-4 pro hednotici obdobi 30 let.

Lhita pro dodani ¢i termin dodani:

o Zahajeni praci vyzvu zastupce Objednatele.
e Piedani Cistopisu do 2 mésicl od zahajeni praci.

Celkova hodnota objednavky v K¢ bez DPH / vé. DPH: 239 000,00 K& /289 190,00 K&

V ptipad¢ akceptace objednavky Objednatele Dodavatel objednavku podepiSe a zasle pisemné
2x potvrzené vyhotoveni objednavky zpét na adresu Objednatele. Nasledné obdrzi 1
vyhotoveni podepsané obéma Smluvnimi stranami Objednatel a 1 vyhotoveni podepsané
obéma Smluvnimi stranami Dodavatel.

Dodavatel akceptaci této objednavky soucasné ¢estné prohlasuje, Ze
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neni ve stietu zajma dle § 4b zakona ¢. 159/2006 Sb., o stretu zajmi, ve znéni
pozdéjSich predpisi, tj. neni obchodni spole¢nosti, ve které vefejny funkcionai uvedeny
v § 2 odst. 1 pism. c¢) zadkona ¢. 159/2006 Sb., o stfetu zajml, ve znéni pozd&jsich
ptedpist (¢len vlady nebo vedouci jiného ustfedniho spravniho ufadu, v jehoz cele neni
¢len vlady) nebo jim ovladdand osoba vlastni podil pfedstavujici alespont 25 % ucasti
spole¢nika v obchodni spolecnosti,

7addné finan¢ni prostfedky, které obdrzi za sluzby poskytnuté v souladu s touto
objednéavkou, nepouzije v rozporu s mezinarodnimi sankcemi uvedenymi v § 2 zdkona ¢.
69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdg€jsich predpisl, zejména,
ze tyto finanéni prostiedky piimo ani nepiimo nezpfistupni osobam, subjektim ¢&i

i o s ; " 1 ; . .
organiim s nimi spojenym uvedenym v sankénich seznamech v souvislosti s konfliktem
na Ukrajin€ nebo v jejich prospéch a

zavazuje se poskytnout veskerou soucinnost vii¢i Objednateli, Statnimu fondu dopravni
infrastruktury a Ministerstvu dopravy CR v rameci vykonu jejich kontrolni &innosti a to
zejména dle zékona ¢. 104/2000 Sb., o Statnim fondu dopravni infrastruktury, zdkona €.
320/2001 Sb., o finan¢ni kontrole ve vefejné spraveé a o zméné nekterych zakonl (zdkon
o finan¢ni kontrole), ve znéni pozd¢€jSich predpisti, zakona ¢.255/2012 Sb., o kontrole
(kontrolni fad), ve znéni pozdéjSich piedpist, zadkona ¢. 13/1997 Sb., o pozemnich
komunikacich, ve znéni pozdgjSich predpisi a vyhlasky ¢. 104/1997 Sb., kterou se
provadi zdkon o pozemnich komunikacich. V ramci poskytnuté soucinnosti Dodavatel
mimo jiné poskytne Objednateli, Statnimu fondu dopravni infrastruktury nebo

Ministerstvu dopravy CR veskeré podklady a Gidaje pottebné pro provadénou kontrolu.

Nedilnou soucésti této objednavky jsou nésledujici prilohy:

Piiloha €. 1 — Specifikace sluzeb
Ptiloha €. 2 — Rozpis ceny sluzeb

Piiloha €. 3 — Smlouva o zpracovani osobnich udaji (vzor)

VBmédne -7 03202 V Brpé dre 1, 3. 2004

Za Objednatele Za Dodavatele:

! Zejména, ale nikoli vylugng, v ptilohach nafizeni Rady (EU) &. 269/2014 ze dne 17. biezna 2014 o omezujicich
opatfenich vzhledem k ¢innostem naruSujicim nebo ohrozujicim Gzemni celistvost, svrchovanost a nezdvislost
Ukrajiny a nafizeni Rady (EU) ¢&. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich vii¢i nékterym
osobam, subjektim a organtim vzhledem k situaci na Ukrajing, resp. ve vnitrostatnim sankénim seznamu
vydaném podle zdkona &. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdgjsich predpisi.
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Piiloha ¢. 1 — Specifikace sluzeb 03PT-005762

Rozsireni dalnice D1 v Gseku Kyvalka - Brno vychod - Aktualizace dopravniho
modelu

Piredmét plnéni
Piedmétem pln&ni je zpracovani aktualizace dopravniho modelu pro usek Kyvalka — Holubice na
zakladé harmonizovanych modeld dopravy spoleénosti AFRY CZ s.r.0. a Brnénské komunikace a.s.

Dale je predmé&tem pinéni aktualizace / revize a sestaveni ptedpokladanych ¢asovych horizontt, kdy
mohou byt jednotlivé stavby rozsifeni dalnice D1 realizovany v ¢ase a sestaveni modelu intenzit
dopravy ke kazdému Gasovému horizontu z diivodu vypoctu nasledné rentability stavby pomoci
metody HDM-4 pro hodnotici obdobi 30 let.

Jako podklad pro modelovani dopravy budou nejprve Casové scénadfe ze strany RSD s. p.
odsouhlaseny.

Popis ¢innosti:

1 Sestaveni modelovych scénait

2 Zpracovani dopravnich modeli IAD pro roky:
e 2025 realizace tiseku D1 01191.C Brno Centrum —Brno Jih, (km 194,509 -195,955)
e 2027 realizace D1 01191.A MUK Bmo Jih, (km 195,955 -197,500)
e 2028 realizace usekii:
> DI 01313 -Pfipojeni BPZ Cernovicka terasa na dalnici D1 -(1. etapa -MUK
Brno Slatina)
» Prekryv se stavbou D1 01311, (km 199,115 -201,610)
D1 01313 -P¥ipojeni BPZ Cernovicka terasa na dalnici D1 -(2. etapa - )
kompletni pfebudovani a dostavbu tohoto uzlu do podoby Gtvarové MUK)

o 2030 realizace usekd:
> DI 01171 MUK Kyvalka—Brno Zapad - km 182,095 -189,095
» D101191.B -MUK Brno Zapad —po MUK Brno Centrum bez MUK Brno
Centrum, I. etapa, (KM 189,095 -193,200)
> D101191.B -MUK Brno Centrum, II. etapa (km 193,200 -194,509)
> DI 01311 Brno Jih —Brno Vychod, (km 197,500 -203,640)

o 2031 realizace useku D1 01312 MUK Brno vychod — MUK Holubice (km 203,64 -
211,00)

e Plus dalsi vyhledové horizonty napt. 2035, 2040, ..., v t€chto dal$ich ¢asovych
horizontech budou, podle nasledného upfesnéni zadani investora, doplnény planované
stavby ovliviiujici chovani dopravy v hodnoticim obdobi DHM-4, (jako napf. MUK
Troubsko, sil. [/42 VMO, nebo D52 JT).

3 Adjustace modell pro potieby HDM-4

Vystup modelovych stavii bude pouzit pro potfeby TES “Soubor staveb D1 v useku Kyvalka - Bmo
Vychod - hodnoceni ekonomické efektivnosti (HDM-4) v&. technického podkladu®.
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Rozsah ¢innosti pro Uely ocenéni poskytovanych sluzeb je uveden v Piiloze ¢. 2 Smlouvy —
Rozpisu ceny sluzeb
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Terminy plnéni
e Zahajeni praci na vyzvu zastupce Objednatele.
e Predani Cistopisu do 2 mésicii od zahéjeni praci.

Dilo je mozné predat pred terminem.

Vystupy plnéni
Aktualizovany dopravni model véetné vystupti pro HDM-4 bude piedan v poctu:

e 3 x v listinné podobé
e 3 x elektronicky v uzavieném formatu (PDF) a otevieném datovém formatu na datovém nosici

Misto predani plnéni a adresa pro zasilani faktur:

Reditelstvi silnic a dalnic s. p., Zavod Brno, Sumavska 31, 602 00 Brno

Platby a fakturace:

Fakturace jednorazova po ukonceni ¢innosti Dodavatele na zakladé pfedaného ¢istopisu dopravniho
modelu v¢. vystupt pro HDM-4.

Faktura bude obsahovat Uplny nazev zakazky, ¢islo objednavky a ¢islo ISPROFIN 500 155 0003/
327286 1074.
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Pfiloha ¢. 2
Rozpis ceny sluzeb

03PT-005762

Sestaveni modelovych scénard

Zpracovani dopravnichmodelt IAD pro jednotlivé roky

Adjustace modeldl pro potfeby HDM 4

Kompletece, tisk, CD

CELKEMBEZDPH =i SR $ A 3 B e b e e o areniy|
DPH 21% 50190
CELKEM S DPH 289190

ISPROFIN: 500 155 0003/ 327 286 1074

V Brné dne 1. 3. 2024
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Smlouva o zpracovani osobnich uda

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic s. p.

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ659933390

pravni forma: statni podnik

zapsany v obchodnim rejstfiku pod sp. zn.: A 80478 vedenou u Méstského soudu v Praze
bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

a

se sidlem

ICO:

DIC:

zapis v obchodnim rejstriku:

pravni forma:

bankovni spojenti:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel: I ACC
(dale jen ,Zpracovatel" nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spolecné dale také jako ,Smluvni strany*)



Preambule

Vzhledem k tomu, Ze Zpracovatel v priibéhu poskytovani Sluzeb a/nebo Produktl Spravci mize
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani
téchto osobnich Udajll byla zajisténa vysoka (roven ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Udaji a toto zpracovani bylo v souladu s Predpisy na
ochranu osobnich (dajd, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaji a o volném pohybu téchto tdaji a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich udajd), a proto Smiluvni strany uzaviraji tuto smlouvu o ochrané osobnich
udaju (dale jen ,Smlouva").

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP" se rozumi Evropsky hospodarsky prostor.

,GDPR"* se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu
téchto dajll a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udajl) ve
znéni opravy uverejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou" se rozumi smluvni vztah & smluvni vztahy zaloZzené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a ucinnych smiuv vymezenych v priloze ¢. 1
této Smiouvy.

,Osobnimi udaji Spravce* se rozumi osobni udaje popsané v prfiloze €. 1 této Smiouvy a
veSkeré daldi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smlouvou.

,Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich udajli (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich tdaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Udajd
Sprévce dalsiho Podzpracovatele (tzv. fetézeni podzpracovatel().

,Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
Udaji Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Udajd prokazat
existenci a obsah Pokynu.

,Porusenim zabezpecéeni osobnich udaji" se rozumi takové poruSeni zabezpeteni osobnich
Udajl, které vede nebo mulze pfimo vést k neopravnénému pfistupu nebo k neopravnéné
Ci nahodilé zméné, zniCeni, vyzrazeni ¢i ztraté osobnich Gdajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim tdajim
Spravce.

JProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smiouvy.

o

,Predpisy o ochrané osobnich udaji" se rozumi Nafizeni Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajl a o volném pohybu téchto Gdaji a o zruseni smérnice 96/46/ES (obecné nafizeni
o0 ochrang osobnich Udajll) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veskeré narodni predpisy upravujici ochranu osobnich udajl.
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,Schvéalenymi Podzpracovateli‘ se rozuméji: (a) Podzpracovatelé uvedeni v priloze €. 3 teto
Smlouvy (autorizované predani Osobnich Udaji Spravce); a (b) pfipadné dalsi dilci
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatsle na zakladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o pracovni ¢innosti nebo osoby, které se pri
provadéni svych sluzeb, tj. plnéni smlouvy s objednatelem (jinak zpracovatelem osobnich udajt),
mohou pouze nahodile dostat do styku s osobnimi Udaji, aniz by osobni Udaje jakkoliv
zpracovavaly.

,Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smiouvy.

,Standardnimi smluvnimi dolozkami* se rozumi standardni smluvni dolozky pro predavani
osobnich Udaju zpracovatelim usazenym ve tretich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

,Tieti zemi* se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
predmétem platného a Ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udajl ve tietich zemich.

,Vymazanim" se rozumi odstranéni nebo zni¢eni Osobnich Udaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich (daji* se rozumi zasada zakonnosti, korektnosti,
transparentnosti, G&elového omezeni, minimalizace Udajl, presnosti, cmezeni ulozeni, integrity
a davérnosti. Smiuvni strany berou na védomi, Ze jakékoliv zpracovani osobnich Gdaju Ci
jakykoliv vyklad této Smlouvy musi byt vsouladu stémito zasadami. Dokument Zasady
zpracovani osobnich (daji je kdispozici na internetovych strankach www.rsd.cz v zélozce
Organizace pod odkazem GDPR.

,Zpracovani‘, ,spravce’, ,zpracovatel’, ,subjekt Gidaju‘, ,osobni tdaje’, ,zvlastni kategorie

osobnich adaji" a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich tdaji Spravce

21 V pribéhu poskytovani Sluzeb a/nebo Produktll Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smiouvy a na zékladé Pokynll Spravce. Zpracovatel se zavazuje, ze bude
po celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich
(daju Spravce.

2.2V rozsahu pozadovaném platnymi a G¢innymi Piedpisy o ochrané osobnich Gdaju musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a povoleni potfebneé k
zpracovani Osobnich Udaji Spravce véetné osobnich Udaji uvedenych v pfiloze €. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veskerd technickd a organizacni opatfeni pro splnéni
pozadavk( uvedenych v této Smiouvé a jejich prilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Udaju a za vech okolnosti tyto zasady dodrzovat.

2.4 Pro Ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeceni osobnich udajd, pfedavani zadosti subjekti udajl),
neni-li v konkrétnim pfipadé uréeno jinak, povérily Smluvni strany tyto osoby:
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241 osoba povéfena Spravcem

2.42 osoba povérenad Zpracovatelem: [doplni zpracovatel), e-mail: [doplni Zpracovatel],
tel: [doplnizpracovatel].

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vsak do 48 hodin od
zaslani.

3
3.1

3.2

3.3

3.4

4.2

Zpracovani Osobnich Gdaji Spravce

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro Gcely plnéni Hlavni smiouvy
nebo pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha ¢. 1 této Smilouvy).
Zpracovatel nesmi zpracovavat, prfedavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit Ci povolit zverejnéni Osobnich Udaji Spravce jiné tieti osobé jinak nez
vsouladu stouto Smilouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zékonném pozadavku
prfed zahdjenim zpracovani Osobnich Udaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnén.

Zpracovatel neprodlené nebo bez zbyteEného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn porusuje Predpisy o ochrané osobnich tdajl.

Zpracovatel bere na védomi, ze neni opravnén urcit ucely a prostiedky zpracovani
Osobnich Udaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu
k takovému zpracovani za spravce.

Pro Ucely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni Udaje Spravce prijlemcim ve tfetich zemich uvedenych v priloze ¢. 3 této Smiouvy
(Autorizované predavani Osobnich Udaju Spravce) vzdy za predpokladu, ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel uéini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajim Spravce, piicemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz ¢innost vyzaduje pristup k
pfislusnym Osobnim Udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim Gdajlim pfistup,
pricemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby v8echny osoby, které zapojil do zpracovani Osobnich tdaju
Spravce:

4.2.1 byly informovany o dlvérné povaze Osobnich (daji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokyni a
platnych a u¢innych Predpisi o ochrané osobnich udaji, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to i po skonceni jejich
pracovnépravniho nebo jiného smiuvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Predpisiim o ochrané osobnich
udaju nebo dle Pokyn( Spravce;

4.2.3 podiéhaly zavazku davérnosti nebo profesnim ¢&i  zakonnym povinnostem
zachovavat micenlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpe¢ného
pouzivani vypocetni techniky;
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4.25 podiéhaly procestm autentizace uzivateld a pfinlasovani pii pfistupu k Osobnim
Gdajim Spravce v souladu s touto Smiocuvou, Hlavni smiouvou, Pokyny a platnymi
a ucinnymi Predpisy o ochrané osobnich Gdajd;

4.2.6 zabranily neopréavnénému c&teni, pozménéni, smazani & znepfistupnéni Osobnich
Udajli Spravce, nevytvarely kopie nosi¢l osobnich Udaju pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodleng,
nejpozdéji véak do 24 hodin od vzniku, hiasily jakékoliv divodné podezfeni na
ohrozeni bezpetnosti osobnich Udaji, a to osobé uvedené vkapitole 2 této
Smiouvy.

5 Zabezpeceni osobnich tdaji

5.1

5.2

53

54

S piihlédnutim ke stavu techniky, nakladim na provedeni, pavaze, rozsahu, kontextu
a G¢ellm zpracovani i k rizné pravdépodobnym a rlizné zévaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizaéni opatfent
(pfiloha ¢&. 2 této Smlouvy), aby zajistil Uroven zabezpe€eni odpovidajici danému riziku,
pripadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udajo;

5.1.2 schopnosti zajistit neustalou diivérnost, integritu, dostupnost a odolnost systémtéi a
sluZeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdajli a pfistup k nim v&as v pfipadé
fyzickych &i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Gcinnosti zavedenych
technickych a arganizaénich opatfeni pro zajisténi bezpecnosti zpracovani.

P posuzovém’ vhodné Grovné bezpednosti se zohledni rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravn{ zniceni, ztrata, pozménovani, neopravnéné
zpfistupnéni pfedavanych, ulozenych nebo jinak zpracovavanych osobnich (dajd, nebo
neopravnény pristup k nim.

V piipadé zpracovani osobnich udajl vice spravcl je Zpracovatel povinen zpracovavat
takové osobni Udaje oddélené.

Konkrétni podminky zabezpeéeni jsou uvedeny vpfiloze & 2 této Smlouvy a dale
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovani Osobnich udaji Spravce dalsi
Podzpracovatele uvedené v priloze &. 3 této Smiouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci (plné informace o zpracovani, kieré ma provadét takovy
Podzpracovatel;

6.2.2 zajistit ndleZitou Uroven ochrany Osobnich Gdaju Spravce, vCetngé dostatecnych
zaruk pro provedeni vhodnych technickych a organizacnich opatfeni dle této
Smlouvy, Hlavni Smiouvy, Pokyn a platnych a Gginnych Predpist na ochranu
osobnich Udaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal$im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smiouvé. Pro
vylou¢eni pochybnosti si Smiuvni strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovatelll (fj. uzavirani smiouvy o =zpracovani = osobnich Udaji mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s dilcimi Podzpracovateli
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a vpfipadé fetézeni podzpracovatelli i kopii smiuv uzavienych mezi dal§imi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich Udajli Spréavce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smiuvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich (daijl Spravce;

6.2.5 zajistit pinéni vech povinnosti nezbytnych pro zachovani piné odpovédnosti vidi
Spravci za kazdé selhani kazdého dilctho Podzpracovatele pii pInéni jeho
povinnosti v souvislosti se zpracovanim Osobnich Udajil Spravce.

7 Plnéni prav subjekti tdaj

7.1

7.2

7.3

7.4

Subjekt Gdajil ma na zakladé své zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich (dajl, Zadat jejich opravu & dopinéni, podavat
namitky proti zpracovani svych osobnich Gdajd ¢i 2adat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatfeni pro spinéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu Gdaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu Gdajll, organu dohledu
al/nebo jiného pfisludného organu zadost podle platnych a Géinnych Predpist o ochrané
osobnich udajd, pokud se jedna o Osobni Udaje Spravee.

Zpracovate!l spolupracuje se Spravcem die jeho potfeb a Pokyn( tak, aby Spravci umoznil
jakykoli vykon prav subjektu udaj podle Pfedpisti o ochrané osobnich (dajt, pokud jde o
Osobni Gdaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setieni
dle Predpisil 0 ochrané osobnich Udaj nebo die této Smlouvy, coZ zahmuije:

7.4.1 poskytnuti veskerych Gdaji pozadovanych Spravcem v piiméfeném Casovém
obdobi specifikovaném Spravcem, a to ve vSech piipadech a véetné Gplnych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich (dajtl
Spravce, které Zpracovate! ve vztahu k subjektu Gdajtl zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné poZadovat, aby mohl
vyhovét pfisluéné zadosti ve Ih(tach stanovenych Predpisy o ochrané osobnich
Gdajh;

7.4.3 implementaci dodate¢nych technickych a organizagnich opatfeni, které muaze
Spravce rozumné pozadovat, aby mohl U¢inné reagovat na pfislusné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeceni osobnich tidajt

8.1

Zpracovatel je povinen bez zbyte¢ného odkladu a v kaZdém pfipadé nejpozdé&ji do 24
hodin od zjisténi porudeni informovat Spravce o tom, Ze doslo k poruSeni zabezpeleni
Osobnich Udaji Spravce nebo existuje dlvodné podezieni z poruSeni zabezpeéeni
Osobnich Gdaji Spravce. Zpracovatel poskytne Spravci dostateéné informace, které mu
umozni splnit veskeré povinnosti tykajici ohlasovani a oznamovani pfipad(i poruseni
zabezpeceni osobnich (daji podle Predpisti o ochrané osobnich Gdajl. Takové oznameni
musi pfinejmensim:

8.1.1 popisovat povahu poruseni zabezpeCeni osobnich uUdajl, kategorie a pocty

dotCenych subjekt(l idaji a kategorie a specifikace zaznam( o osobnich Udajich;

8.1.2 jméno a kontakini Udaje povéfence pro ochranu osobnich Gdajii Zpracovatele nebo
jiného prislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpeceni
osobnich Udajd;
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8.2

8.3

8.1.4 popisovat opatfeni pfijatad nebo navrZzena k fedeni poruseni zabezpeceni osobnich
udajl.

Zpracovatel spolupracuje se Spravcem a podnikd takové pfimérené kroky, které jsou

fizeny Spravcem, aby napomahal vySetiovani, zmirmovani a népravé kazdého poruseni

osobnich udaj.

V pfipadé poruseni zabezpeceni osobnich (daji Zpracovate! neinformuje zadnou tfeti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo Clenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem), informovat Spravce o tomto
pravnim poZadavku, poskytnout kopii navrhovaného oznameni a zvazit veSkeré
pfipominky, které provedl Spravce pied tim, nez porudeni zabezpeteni osobnich Gdajt
oznami.

9 Posouzeni vlivu na ochranu osobnich adaji a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve véech pfipadech posouzeni viivu na
ochranu osobnich Udajh, které jsou vyzadovany ¢l. 35 GDPR, a s veskerymi predchozimi
konzultacemi s jakymkoli dozorovym Ufadem Spravce, které jsou poZzadovany podle ¢&l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich (daji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich (idaji Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendafnich dnt po:
(i) ukonceni zpracovani Osobnich tdajli Spravce Zpracovatelem inebo (i) ukongeni Hlavni
smiouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit Gplnou kopii vSech Osobnich Udajil Spravce - Spravci zabezpeéenym
prenosem datovych soubort v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpetné a prokazatelné vymazat viechny ostatni kopie Osobnich Gdajt
Spravce zpracovavanych Zpracovatelem nebo jekymkoli autorizovanym diléim
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vSechny kopie Osobnich (daji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal$im Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédéeni, Ze piné splnil poZadavky
kapitoly 10 této Smiouvy.

Zpracovatel mize uchovavat Osobni Udaje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo &lenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
véech téchto osobnich Gdajli Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich pfedpisech Unie nebo &lenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny uéel.

11 Pravo na audit

11.1

Zpracovatel na pozadani zpristupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a Géinnymi Pfedpisy o ochrané osobnich Udajl, touto Smiouvou
a Pokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéieného Spravcem ve vSech mistech, kde probiha zpracovani Osobnich Gdajl
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spravcem
kontrolovat, auditovat a kopirovat vSechny pfislusné zaznamy, procesy a systémy, aby
Spravce mohl ovéfit, Ze zpracovani Osobnich udaji Spravce je v souladu s platnymi a
Gcinnymi Predpisy o ochrané osobnich udajl, touto Smlouvou a Pokyny. Zpracovatel
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poskytne Spravci pinou spolupraci a na zadost Spravce poskytne Spravci dikazy o pinéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodiené uvédomi Spravce, pokud
podle jeho nazoru zde uvedené pravo na audit porusuje Pfedpisy o ochrang osobnich
Udajit. Zpracovatel miize prokazat pinéni dohodnutych povinnosti tykajicich se ochrany
Gdajtl, dikazem o dodrzovani schvaleného mechanizmu certifikace SO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavee také u véech
Podzpracovatel(l.

12 Mezinarodni pfedavani Osobnich Gdajii Spravce

121

12.2

Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani  prostiednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemcl ve tietich zemich (pokud existuji)
uvedenych v pfiloze &. 3 této Smlouvy (autorizované pfedani Osobnich Udajli Spravce),
neni-li to pfedem pisemné schvéaleno Spravcem.

Zpracovatel na Zadost Sprévce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfisludny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych doloZek, které mohou vyZadovat Predpisy o ochrangé osobnich tdajtl,
pokud jde o jakékoli zpracovani Osobnich (dajii Spravce ve tieti zemi.

13 VSeobecné podminky

13.1

13.2
13.3

13.4

13.5

13.6

13.8

Smiuvni strany si ujednaly, Ze tato Smlouva zanikne s ukongenim G¢innosti Hlavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smiouvy &i ze své
povahy trvaji i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hiavni smlouvy.

Jakékoli poruseni této Smilouvy predstavuje zdvazné poruseni Hlavni smlouvy. V piipadé
existence vice smiuvnich vztahtl se jedna o poruseni kazdé smiouvy, dle kieré probihalo
zpracovani Osobnich Gdajt Spravcee.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smiuvnimi stranami, vetné, avsak nikoliv vyluéné, Hlavni smiouvy, maji ustanoveni této
Smilouvy prednost pied povinnostmi Smiuvnich stran tykajicich se ochrany osobnich Gdajd.

Pokud se ukaéZe nékteré ustanoveni této Smlouvy neplatné, nelcinné nebo
nevymahatelné, zbyvajici Casti Smlouvy zUstavaji v platnosti. Ohledné neplatného,
netcinného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze (i)
dodatkem k této Smiouvé upravi tak, aby byla zajisténa jeho platnost, Gcinnost a
vymahatelnost, a to pfi co nejvétsim zachovani plvodnich zamérd Smluvnich stran nebo,
pokud to neni mozné, (ii) budou vykiadat toto ustanoveni zplisobem, jako by neplatna,
netcinna nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazena.

Tato Smilouva je sepsdna v 4 stejnopisech, pfi¢emZ Spravce obdrZi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozZné provést formou vzestupné ¢islovanych pisemnych
dodatkl podepsanych obéma Smiuvnimi stranami. Pro vylouceni vech pochybnosti si
Smiuvni strany ujednavaji, Zze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich tdaji Spravce, ktery tato Smiouva predvida.

Tato Smiouva nabyva platnosti a u¢innosti ve stejny okamzik jako Hlavni smiouva a nize
uvedené podpisy Spravce a Zpracovatele jsou v tomto smysiu pouze deklaratorni.

dne \Y% dne
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(,Spravce") (,Zpracovatel")
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdaji spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich tidajti Spravce

Predmétem zpracovani osobnich (dajd jsou tyto kategorie:

Doba trvani zpracovani osobnich tidajli Spravce je totozna s dobou trvani Hlavni smiouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zéniku jeji Gcinnosti.

2 Povaha a Géel zpracovani osobnich tidaji spravce

Povaha zpracovani osobnich Udaju Spravce Zpracovatelem je: prosim zaskitnéte Vas tykajici se

O Zpracovani
[0 Automatizované zpracovani
O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdajii Spravce Zpracovatelem je:

3 Druh osobnich udaji spravce, které maji byt zpracovany
Druh osobnich Gdaji (zaskrtnéte):

[J Osobni udaje (viz vy$e odst. 1)
[ Osobni tdaje zviastni kategorie dle ¢l. 9 GDPR [UVedte zde konkrétni typy Gdaji]

4 Kategorie subjekti Gdaja, které jsou zpracovavany pro spravce

strana 10 | stran 14



PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni hezpeénostni opatfeni
1.1. Sprava zabezpeceni

a. Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich udajl.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Udajl jsou jasné
definovany a pfidéleny v souladu s bezpeénostni politikou;

ii. béhem internich reorganizaci nebo pii ukonéeni a zméné zaméstnani je ve
shodé s prislusnymi postupy jasné definovano zruseni prav a povinnosti.

c. Politika Fizeni piistupu: kazdé roli, ktera se podili na zpracoyani osobnich Udajd, jsou
pridélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

d. Sprava zdrojlfaktiv. Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich UGdajli (hardwaru, softwaru a sit€). Je urena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémi byly registrovany
a monitorovany konkrétni osobou (napf. |T manazer nebo manazer bezpenosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incident( / poruseni osobnich tdajl:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
Gdinné a véasna reakce na incidenty tykajici se osobnich udajd;

ii. Zpracovatel bude bez zbytetného odkladu informovat Spravce o jakémkoli
bezpednostnim incidentu, ktery ved! ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich udajl.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy -a opatfeni, které jsou
dodrzovany pro =zajisténi pozadované Urovné kontinuity a dostupnosti systému
zpracovani osobnich Udajli (v pfipadé incidentu / poruseni osebnich tidajd).

1.3. Lidské zdroje

a. Duavéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich Udaji; role
a odpovédnost jsou jasné komunikovany bé&hem procesu pfed nastupem do
zameéstnani a / nebo pfi zacviky;

b. Skoleni: Zpracovatel zajiStuje, Ze viichni zaméstnanci jsou dostatetné informovani
o bezpednostnich opatienich IT systému, kterd se vztahuji k jejich kazdodenni préci;
zaméstnanci, ktefi se podileji na zpracovani osobnich Udajd, jsou rovnéz radné
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informovani o pfisluSnych pozadavcich na ochranu osobnich (dajii a pravnich
zavazcich prostrednictvim pravidelnych informacnich kampani.

2. Technicka bezpeénostni opatfeni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pristupu, ktery je pouzitelny pro véechny uzivatele
pfistupujici k IT systému. Systém umoznuje vytvaret, schvalovat, kontrolovat
a odstranovat uzivatelské Gcty.

b. Je vylougeno pouzivani sdilenych uzivatelskych Gcta. V piipadech, kdy je to nezbytné
je zajisténo, Ze vSichni uzivatelé spoleéného Uctu maji stejné role a povinnosti.

c. Pii pbskytovéni pfistupu nebo prifazovani uzivatelskych roli je nutno dodrZovat zasadu
"need-to-know", aby se omezil poCet uzivatell, kiefi maji pfistup k osobnim Udajim
pouze na ty, ktefi je potrebuji pro napinéni procesnich citli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespori osm znak( a vyhovovalo poZzadavkiim na velmi silna hesla,
véetné délky, sloZitosti znaku a neopakovatelnosti.

e. Autentifikacni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji
pfedavat pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukiadany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich (dajd. Log soubory obsahuji vSechny typy pfistupu k Gdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zahezpeceni osobnich dajii v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného U¢tu s minimalnim opravnénim operaéniho systému
pro zajisténi fadné funkce.

ii. Databazové a aplikaCni servery zpracovavaji pouze osobni udaje, které jsou
pro napinéni uéel(l zpracovani skutené nezbytné.

b. Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravideiné aktualizovany antivirové aplikace a detekéni signatury.

iii. UzZivatelé nemaji oprédvnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny Casové limity pro odhlaseni, pokud uzivatel neni po
urditou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpecCnostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pfistup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokoll.

b. Provoz do a z IT systému je sledovan a fizen prostrednictvim Firewalll a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Udajl, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany zivotniho
prostredi.

c. Je monitorovana uplnost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou predem registrovana a predem autorizovana mobilni zafizeni, ktera maji pristup
k informacnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. Vprubéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejleps$i a nejmodernéjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni Gidaju

a. Pred vyfazenim médii bude provedeno jejich prepsani pfi pouziti software.
V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentl a prenosnych médii slouzicich
k ukladani osobnich tdaju.

2.9. Fyzicka bezpecnost

a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany
Gipovou kartou, vstupni zamky) nebo organizacni opatieni (napf. bezpecnostni
ostraha) pro ochranu zabezpecenych oblasti a jejich pristupovych mist proti vstupu
neopravnénych osob.
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PRILOHA é&. 3: AUTORIZOVANE PREDANiI OSOBNiCH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) uplny nazev podzpracovatele;
(i) ¢innosti zpracovani; (iii) umisténi stfedisek sluzeb.

C. | Schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stredisek sluzeb
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