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Smlouva o dílo
Smluvní strany

Město Kroměříž 
adresa: Velké náměstí 115/1, 767 01 Kroměříž
zastoupené Mgr. Tomáš Opatrný, starosta 
IČO: 00287351, DIČ: CZ00287351
(dále jen „Objednatel“)

a

ALEF NULA, a.s.
zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, sp. zn. B 2727
se sídlem Pernerova 691/42,  Karlín, 186 00 Praha 8
zastoupená Ing. Milanem Zinkem, předsedou představenstva
IČO: 61858579, DIČ: CZ61858579
(dále jen „Zhotovitel“) 

se dohodly, že uzavírají tuto smlouvu o dílo (dále jen „Smlouva“).
I. Předmět Smlouvy
1. Předmětem této Smlouvy je:
a. provedení jednorázového penetračního testu interní infrastruktury z pohledu externího aktéra a interního aktéra, specifikované v Příloze č. 1 této Smlouvy,
b. úhrada ceny plnění Objednatelem Zhotoviteli (čl. II této Smlouvy),
c. plnění (dílo) bude provedeno dle harmonogramu uvedeného v čl. III této Smlouvy.
II. Cena plnění
1. [bookmark: _Hlk11998419]Cena poskytovaných služeb je uvedena v Příloze č. 1 této Smlouvy. K této ceně bude připočtena DPH v zákonné výši. Právo fakturovat tuto částku má Zhotovitel prvním dnem po ukončení dodávky služeb ve smyslu Přílohy č. 1 této Smlouvy.
III. Termíny plnění
1. Zhotovitel se zavazuje, že testy budou probíhat v období 1.4.2024 – 21.4.2024, resp. po podpisu Smlouvy a přípravě nezbytné infrastruktury a přístupů zmíněných v čl. V. této Smlouva. Na základě realizovaných testů bude do 30.4.2024 Zhotovitelem vypracována závěrečná zpráva popisující průběh a výsledky testů. V případě zájmu ze strany Objednatele je možné po předchozí dohodě výsledky testů odprezentovat ze strany Zhotovitele na online schůzce.
IV. Platební a fakturační podmínky
1. Náležitosti faktur
[bookmark: _GoBack]Objednatel je povinen zaplatit dohodnutou cenu plnění dle čl. II. této Smlouvy. Fakturu – daňový doklad vyhotoví Zhotovitel a zašle Objednateli na e-mailovou adresu Objednatele xxx . Faktura musí obsahovat všechny náležitosti daňového dokladu uvedené v § 28 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Faktura musí dále obsahovat:
a. označení dokladu (faktura),
b. den vystavení, den odeslání a lhůtu splatnosti,
c. den uskutečnění zdanitelného plnění (DÚZP), kterým bude den vyhotovení Závěrečné zprávy,
d. konečný příjemce a místo určení,
e. IČO smluvních stran.

2. Splatnost faktur
a. Lhůta splatnosti faktur je dohodnuta na 30 dnů ode dne doručení faktury Objednateli. Objednatel je oprávněn bez zaplacení vrátit fakturu, neobsahuje-li některý údaj podle čl. IV., odst. 1. této Smlouvy nebo má jiné závady v obsahu. Ve vrácené faktuře Objednatel musí vyznačit důvod vrácení faktury.
b. V případě oprávněného vrácení faktury Zhotovitel vystaví novou fakturu. Oprávněným vrácením faktury přestává běžet původní splatnost a běží znovu ode dne doručení nové faktury Objednateli. Zhotovitel je povinen novou fakturu doručit Objednateli do 5 pracovních dnů ode dne doručení oprávněně vrácené faktury Zhotoviteli.
c. Případný opravný daňový doklad je Zhotovitel povinen vystavit a odeslat do 10 dnů od vyžádání Objednatelem. Lhůta splatnosti opravného daňového dokladu, tj. den úhrady u banky Zhotovitele, je dohodnuta na 30 dnů ode dne potvrzení opravného daňového dokladu Objednatelem. 
d. Zhotovitel se zavazuje vyhotovit a odeslat faktury do 5 dnů po vzniku práva fakturovat, nebude-li dohodnuto jinak.

3. V případě, že ke dni zdanitelného plnění bude Zhotovitel uveden v rejstříku plátců DPH jako nespolehlivý plátce dle paragrafu 109 zákona o DPH, stává se Objednatel ručitelem za nezaplacenou daň. Objednatel pak může poukázat příslušnou platbu na výše uvedený účet Zhotovitele bez DPH a DPH odvést způsobem dle paragrafu 109 a zákona o DPH. S tímto postupem bude Zhotovitel předem písemně seznámen.

V. [bookmark: _Součinnost_Objednatele]Součinnost Objednatele
1. Objednatel se zavazuje poskytovat Zhotoviteli veškerou nutnou součinnost, která je potřebná 
k plnění Zhotovitele a/nebo je Zhotovitelem důvodně vyžadována. Jedná se zejména o:
a. Dohodu ohledně termínů, ve kterých bude testování prováděno.
b. Určení případných omezení pro skenování a testování (časové omezení, omezení testování jednotlivých systémů apod.).
c. Zajištění doménového zařízení s uživatelským účtem, které je nakonfigurováno stejným způsobem, jako zařízení běžného zaměstnance Objednatele.
d. Zajištění vzdáleného přístupu k infrastruktuře a systému, ze kterého bude probíhat testování.
e. Předání informací o kontaktních osobách na straně Objednatele (jméno, e-mail, telefonní číslo) a zajištění jejich kontinuální dostupnosti v průběhu testů pro řešení případných neočekávaných situací.
2. Po dobu prodlení Objednatele s poskytnutím součinnosti není Zhotovitel v prodlení s plněním dle této Smlouvy. 
VI. Smluvní pokuty
1. V případě prodlení Zhotovitele s plněním dle této Smlouvy z důvodů, které neleží na straně Objednatele a/nebo nejsou způsobeny v důsledku vyšší moci, se smluvní strany dohodly na smluvní pokutě ve výši 0,05 % z ceny služeb dle čl. II. této Smlouvy bez DPH za každý započatý den prodlení, nejvýše však 100 % z ceny služeb dle čl. II. této Smlouvy bez DPH. 
2. Další nároky Objednatele, zejména nárok na náhradu škody vzniklé porušením smluvní povinnosti, kterou utvrzuje smluvní pokuta, zůstávají sjednáním smluvních pokut nedotčeny.
VII. Zpracování a ochrana osobních údajů, důvěrné informace
1. Při plnění této Smlouvy nebude docházet ke zpracování osobních údajů spravovaných Objednatelem jako správcem.
2. Smluvní strany prohlašují, že si během spolupráce na základě této Smlouvy mezi sebou mohou vyměňovat informace, mezi nimiž mohou být informace, které jedna nebo obě ze smluvních stran mohou považovat za důvěrné nebo za předmět obchodního tajemství či předmět ochrany dle jiných právních předpisů (dále jen „Důvěrné informace“). Za Důvěrné informace se považují zejména informace získané Zhotovitelem při plnění Smlouvy, a veškeré další informace, které si smluvní strany sdělí a které nejsou veřejně dostupné. Smluvní strany se zavazují (každá samostatně) chránit Důvěrné informace získané od druhé smluvní strany alespoň způsobem, jakým chrání své vlastní informace, a zamezit jejich zpřístupnění třetí straně.
3. Smluvní strany se zavazují užívat Důvěrné informace získané od druhé smluvní strany pouze v nezbytném rozsahu k plnění této Smlouvy. Jakékoli zpřístupnění Důvěrných informací třetí straně podléhá předchozímu písemnému souhlasu smluvní strany, jež tyto informace poskytla.
4. Touto Smlouvou však není dotčeno právo přijímající smluvní strany poskytnout Důvěrné informace v nezbytném rozsahu osobám, se kterými smluvní strana tvoří podnikatelské seskupení ve smyslu § 71 a násl. zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích), ve znění pozdějších předpisů, zaměstnancům, právním poradcům (zástupcům), účetním poradcům, daňovým poradcům a auditorům přijímající smluvní strany a/nebo osoby, se kterými přijímající smluvní strana tvoří podnikatelské seskupení; přijímající smluvní strana je však povinna zajistit, aby tyto osoby dodržely ustanovení této Smlouvy obdobně jako je povinna je dodržovat přijímající smluvní strana. Porušení ustanovení této Smlouvy ze strany těchto osob je považováno za porušení této Smlouvy přijímající smluvní stranou, která Důvěrné informace těmto osobám poskytla. Touto Smlouvou není rovněž dotčeno právo přijímající smluvní strany poskytnout Důvěrné informace v nezbytném rozsahu ve smírčím, soudním či rozhodčím řízení, v rámci něhož se řeší spory mezi oběma smluvními stranami.
VIII. Zánik Smlouvy
1. [bookmark: _Hlk14854541]Smluvní strany se dohodly, že tato Smlouva zaniká pouze, pokud se na tom smluvní strany písemně dohodnou. Nadto však platí, že smluvní strany jsou oprávněny od této Smlouvy odstoupit v případě, porušuje-li druhá smluvní strana tuto Smlouvu podstatným způsobem a toto své porušení nenapraví ani v dodatečně poskytnuté lhůtě, kterou je smluvní strana, která hodlá odstoupit, povinna poskytnout, která nesmí být kratší než 30 dnů od doručení písemné výzvy k nápravě. Odstoupení účinkuje ex nunc. 
2. Povinnost ochrany Důvěrných informací přetrvá tuto Smlouvu po dobu 3 let.
IX. Závěrečná ustanovení
1. Nedílnou součástí této Smlouvy jsou tyto přílohy: 
a. Příloha č. 1 - Specifikace plnění včetně ceny
2. Tato Smlouva je vyhotovena ve dvou stejnopisech a každá smluvní strana obdrží po jednom stejnopisu.
3. Nestanoví-li příloha této Smlouvy jinak, tato Smlouva může být měněna dohodou smluvních stran písemnými číslovanými dodatky podepsanými oprávněnými osobami smluvních stran v listinné podobě. Za písemnou formu nebude pro tento účel považována výměna e-mailových či jiných elektronických zpráv (např. datové schránky).
4. Tato Smlouva obsahuje úplné ujednání o předmětu této Smlouvy a všech náležitostech, které smluvní strany měly a chtěly v této Smlouvě ujednat, a které považují za důležité pro závaznost této Smlouvy. Žádný projev smluvních stran učiněný při jednání o této Smlouvě ani projev učiněný po uzavření této Smlouvy nesmí být vykládán v rozporu s výslovnými ustanoveními této Smlouvy a nezakládá žádný závazek žádné ze smluvních stran.
5. Smluvní strany si nepřejí, aby nad rámec výslovných ustanovení této Smlouvy byla jakákoliv práva a povinnosti dovozovány z dosavadní či budoucí praxe zavedené mezi smluvními stranami či zvyklostí zachovávaných obecně či v odvětví týkajícím se předmětu této Smlouvy, ledaže je v této Smlouvě výslovně sjednáno jinak. Vedle shora uvedeného si smluvní strany potvrzují, že si nejsou vědomy žádných dosud mezi nimi zavedených obchodních zvyklostí či praxe.
6. Smluvní strany si sdělily všechny skutkové a právní okolnosti, o nichž k datu podpisu této Smlouvy věděly nebo vědět musely, a které jsou relevantní ve vztahu k uzavření této Smlouvy. Kromě ujištění, která si smluvní strany poskytly v této Smlouvě, nebude mít žádná ze stran žádná další práva a povinnosti v souvislosti s jakýmikoliv skutečnostmi, které vyjdou najevo a o kterých neposkytla druhá smluvní strana informace při jednání o této Smlouvě. Výjimkou budou případy, kdy daná smluvní strana úmyslně uvedla druhou stranu ve skutkový omyl ohledně předmětu této Smlouvy.
7. Smluvní strany po přečtení této Smlouvy prohlašují, že souhlasí s jejím obsahem, že tato Smlouva byla sepsána vážně, určitě, srozumitelně a na základě jejich pravé a svobodné vůle, na důkaz čehož připojují své podpisy. 
8. S odkazem na zákon č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů, se smluvní strany dohodly, že tuto Smlouvu uveřejní v registru smluv za podmínek stanovených uvedeným zákonem Objednatel. Objednatel se zavazuje po zveřejnění této Smlouvy v registru smluv o této skutečnosti neprodleně informovat Zhotovitele. Smluvní strany prohlašují, že skutečnosti uvedené v této Smlouvě nepovažují za obchodní tajemství ve smyslu ust. § 504 občanského zákoníku a udělují svolení k jejich užití a uveřejnění bez ustanovení jakýchkoliv dalších podmínek
9. Na tuto Smlouvu se neuplatní ustanovení § 1793 občanského zákoníku (neúměrné zkrácení), §1796 občanského zákoníku (lichva), § 557 občanského zákoníku (pravidlo contra proferentem). 
10. Právní vztahy smluvních stran neupravené touto Smlouvou se řídí ustanoveními zákona č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších předpisů, jakož i ustanoveními dalších obecně závazných právních předpisů. 
11. Tato Smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami. 
12. Tato smlouva byla schválena Radou města Kroměříže, na svém 38. jednání, dne 1. 3. 2024, pod číslem usnesení RMK/24/38/1122.
13. Tato Smlouva nabývá účinnosti dnem jejího uveřejnění v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv 
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[bookmark: _Toc155769460]Příloha č. 1 – Specifikace plnění včetně ceny
Penetrační test interní infrastruktury
V rámci projektu bude proveden jednorázový penetrační test interní infrastruktury z pohledu externího aktéra a interního aktéra. Tyto penetrační testy budou zaměřeny na identifikaci potenciálních zranitelností a konfiguračních nedostatků interní infrastruktury.

Penetrační testy interní infrastruktury se budou skládat z:

· Bezpečnostního testu interního zařízení z pohledu útočníka s uživatelským přístupem k zařízení
· Penetračního testu interní infrastruktury z pohledu interního aktéra

Na základě výsledků realizovaných testů bude zpracována Závěrečná zpráva, která bude po jejich ukončení předána Objednateli. Závěrečná zpráva bude obsahovat popis potenciálních zranitelností spolu s popisem jejich dopadu a doporučením na jejich odstranění.

Penetrační testy jsou svou povahou invazivní, při jejich realizaci tak není možné garantovat absenci dopadů na dostupnost testovaného systému. V případě zjištění omezené dostupnosti cílového systému nebo určité služby v důsledku testů uvědomí testovací tým o situaci neprodleně kontaktní osobu na straně Objednatele.

Mimo zaměření výše popsaného penetračního testu je jakákoli další infrastruktura, virtualizační platformy, aplikace i SW vybavení jiných systémů. Součástí projektu rovněž nebude testování odolnosti jakýchkoli systémů vůči volumetrickým útokům typu DoS (DDoS), testování fyzické bezpečnosti infrastruktury, ani testy užívající phishing nebo jiné sociotechnické postupy. Mimo rozsah projektu je také tvorba jakékoli jiné dokumentace než výše uvedené Závěrečné zprávy.


	Cena plnění
	

	Celková cena projektu
	216.000 CZK bez DPH
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