Sprava sluzeb PRA|HA
hlavniho mésta Prahy PRA|GUE

PRA|GA
PRA|G

Kundratka 1951/19
180 00 Praha 8 - Liberi

Sprava sluzeb hlavniho mésta Prahy

pfispévkova organizace

se sidlem Kundratka 19, 180 00 Praha 8 - Liberi

zastoupena Liborem Kousalem, povéfenym fizenim organizace
ICO: 70889660
DIC: CZ70889660

(dale jen ,,objednatel)

a

PIKE IT, s.r.o.

ICO: 11649143

DIC: CZ11649143

mistem podnikani Nerudova 209/10, 118 00 Praha

zapsana v obchodnim C 352341/MSPH Meéstsky soud v Praze
zastoupeny/a Petrem Varikem

(dale jen ,,poskytovatel)

(spolecné dale také ,,smluvni strany*)

uzaviraji tuto

smlouvu o poskytovani vzdélavani v oblasti kyberbezpecnosti
(dale jen ,,smlouva™)

Clanek I.
Preambule
1) Poskytovatel jako subjekt ve smyslu ustanoveni § S odst. 1) zakona ¢. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjsich piedpisti (dale jen ,,ob&ansky zakonik*) prohlasuje, ze se nalezité
seznamil se vSemi podklady, které byly soucasti zadavaci dokumentace vySe uvedené verejné
zakazky vcetné jejich priloh, a které stanovuji pozadavky na predmét plnéni této smlouvy, a ze
je odborn€ zpusobily ke splnéni vSech jeho zavazkl podle této smlouvy. Poskytovatel dale
prohlasuje, Ze se detailn€ seznamil s rozsahem a povahou predmétu plnéni vySe uvedené verejné
zakazky a této smlouvy, Ze jsou mu znamy vsSechny relevantni technické, kvalitativni a jiné
podminky nezbytné k fadné a v€asné realizaci pfedmétu vySe uvedené veiejné zakazky a této
smlouvy.

LIt

Clanek II.
Predmét plnéni, misto plnéni a doba plnéni
1) Poskytovatel se na zakladé této smlouvy zavazuje poskytnout technologickou platformu (nastroj)
pro dlouhodobé vzdélavani a zaroven vhodny odborny obsah pro realizaci §koleni zaméstnancu
v oblasti kyberbezpecnosti, a zarover se zavazuje k poskytnuti nezbytnych souvisejicich sluzeb
a ¢innosti vCetné téch, které jsou nezbytné pro zavedeni do prostredi SSHMP. Blizsi technické
specifikace plnéni poskytovatele jsou pfilohou ¢. 1 této smiouvy.

FO-RD06-04 / verze 01/ 13. 05. 2021

S /717




2)

3)

4)

3)

1)

2)

3)

4)

3)

6)

Pfedmétem Cinnosti poskytovatele bude umoznéni uzivani (instalace, implementace,
zprovoznéni) technologické platformy (dale jen ,,platforma) objednateli do 15 dnti ode dne
nabyti u¢innosti smlouvy. A zaskoleni administratori platformy v rozsahu potfebném pro jeji
vyuzivani.

S ohledem na ucel této smlouvy objednatel zdaraziiuje a poskytovatel akceptuje zvlastni diraz
na skuteCnost, ze souCasti plnéni je také informacni povinnost poskytovatele smétujici
k odvraceni nebo zmirnéni hrozici Skody, a to ve vztahu ke skute€nostem, o nichz poskytovatel
mohl a mél védét s ohledem a informace, které od objednatele pii plnéni této smlouvy obdrzel
nebo je jinak zjistil, a to i skuteCnostem, které nejsou v této smlouvé uvedeny. Informacni
povinnost musi poskytovatel splnit neprodlené poté, co se o relevantni skutecnosti ve smyslu
ustanoveni tohoto odstavce dozvi.

Mistem plnéni této smlouvy je Kundratka 1951/19, 180 00, Praha 8.

Pifedmétem smlouvy je rovnéz poskytovani dalSich poradenskych a konzulta¢nich sluzeb v oblasti
kyberbezpeCnosti nad ramec sluzeb uvedenych vySe poskytovanych na zaklad€ zadani
objednatele, a to nejvySe vrozsahu 1 MD (8 hodin) v kalendafnim meésici. Pokud nedojde
k vyCerpani uvedeného mési¢niho limitu, pfevadi se nevyCerpana cast do nasledujiciho
kalendarniho mésice. Dojde-li k takovému prevodu limitu sluzeb, vyCerpava se v kalendainim
mésici, do kterého byla nevyCerpana Cast prevedena, pfednostné€ pievedena nevycCerpana Cast
limitu a teprve po jejim vyCerpani je Cerpan zakladni limit 1MD pro pfislusny mésic. Neni-li pak
jiz jednou prevedena Cast limitu sluzeb vyCerpana v mésici, do kterého byla pievedena, narok
na jeji Cerpani zanika koncem tohoto mésice.

Clének IIL
Cena plnéni a platebni podminky
Poskytovatel a objednatel se dohodli na cené ve vysi 669 450,- bez DPH.

Sjednana cena zahrnuje odménu za veskeré Cinnosti a plnéni dle této smlouvy, za veskerou
vykonanou praci a nahradu veskerych nakladd v¢€. cestovného a dopravy pracovnika
poskytovatele, nahrady promeskaného Casu, jakoz odménu a nahrady za dalS§i Cinnosti,
které v této smlouvé vyslovné uvedeny nejsou, ale o kterych poskytovatel vzhledem ke svym
odbornym znalostem védét meél nebo mohl védét, Ze souviseji s poskytovanim sluzeb dle této
smlouvy

Zména ceny je mozna pouze v piipadé€, ze v prub&hu doby trvani této smlouvy dojde ke zméné
pfislusné sazby DPH. V tomto pfipad¢ bude cena upravena podle vysSe sazeb DPH platnych
v dobé vzniku zdanitelného plnéni.

Pravo poskytovatele na zaplaceni ceny jednotlivé sluzby vznika fadnym, v€asnym a odbornym
provedenim této sluzby poskytovatelem. Objednatel uhradi cenu na zakladé poskytovatelem
pisemné vystaveného dafiového dokladu (dale jen ,,faktura®).

Faktura musi vzdy spliiovat nalezitosti dariového dokladu podle platnych obecné z&vaznych
pravnich predpist a této smlouvy. Musi obsahovat vzdy ICO a DIC, nazev a sidlo objednatele
a poskytovatele, uctovanou ¢astku, DPH v platné vysi, datum uskutecnéni zdanitelného plnéni,
den vystaveni a splatnosti faktury alesponi jako pfilohu vykaz poskytnutych sluzeb v rozhodném
kalendainim mésici (dale v ustanoveni tohoto odstavce jen "vykaz"), s uvedenim data poskytnuti
sluzby a pfedmétu sluzby dle nalezité a urcité odivodnénych polozek.

Objednatel neposkytuje poskytovateli zalohy.
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Splatnost fadné vystavené faktury je 21 dnti ode dne jejiho doruCeni objednateli. Dnem zaplaceni
je den odepsani fakturované Castky z uctu objednatele ve prospéch uctu poskytovatele.

Nebude-li faktura obsahovat stanovené naleZitosti nebo v ni nebudou spravné uvedené idaje,
bude-li vystavena pied€asné€ nebo v rozporu s touto smlouvou ¢i zavaznym pravnim piedpisem,
nebude mit vici objednateli zadné pravni ucinky.

IV.
Povinnosti objednatele
Objednatel je povinen poskytovateli poskytnout potiebnou soucinnost, aby poskytovatel mohl
splnit pfedmét této smlouvy.

Objednatel se zavazuje za fadné poskytnutou sluzbu zaplatit poskytovateli cenu ve vysi,
zpusobem a za podminek uvedenych v této smlouve.

V.
Povinnosti poskytovatele
Poskytovatel je povinen postupovat s odbornou péci, bez zbyteCnych prutahi a v souladu se
zajmy objednatele. Postupuje pfi plnéni smlouvy samostatné, ledaze mu objednatel ulozi pokyny.
Poskytovatel je povinen predkladat objednateli vCas podklady a vysvétleni potfebné pro uvazeni
dalsich pokyn.

Poskytovatel je povinen opatfit si vS§echny podklady a informace, z jejichz povahy vyplyva, ze
je ma opatfit poskytovatel. Poskytovatel je dale povinen objednatele pisemné a e-mailem vcas
upozornit na neuplnost informaci nebo dokumentace piedanych mu objednatelem nebo netiplnost
¢i nevhodnost objednatelem udélenych pokyni, aby nedoslo k prodleni s plnénim pfedmétu této
smlouvy nebo zmeskani lhit stanovenych pfisluSnymi pravnimi pfedpisy nebo vyplyvajicich
z rozhodnuti a stanovisek pfislu§nych organt vefejné spravy.

Bude-li poskytovatel postupovat pii plnéni predmétu této smlouvy podle objednatelem
poskytnutych podkladi a informaci, aniz by upozomil na jejich neuplnost, ma se za to, Ze
poskytnuté podklady a informace jsou Uiplné a dostacujici k tomu, aby poskytovatel mohl fadné
splnit své povinnosti dle této smlouvy. K

Bude-li se poskytovatel fidit pokyny objednatele, aniz by jej upozornil na jejich nevhodnost,
znamena to, Ze vhodnost udélenych pokynt odsouhlasil a poskytovatel mtze plnit pfedmét této
smlouvy tak, aby mohly byt dodrzeny obecn€ zavazné pravni predpisy a podminky této smlouvy.

Poskytovatel je povinen objednatele fadné a v€as informovat o v§ech skutecnostech souvisejicich
s fadnym plnénim této smlouvy.

Poskytovatel je povinen plnit pfedmét této smlouvy sam nebo osobami, které jsou pro plnéni
pfedmétu této smlouvy dostateCné odborné€ zpusobilé, a které jsou vuci poskytovateli
v pracovnim ¢i jiném obdobném poméru nebo v jiném smluvnim vztahu, a jsou pro plnéni
predmétu této smlouvy fadné odborné zpusobilé a zavazi se dodrzet povinnost ml¢enlivosti dle
této smlouvy. Za poruSeni povinnosti dle této smlouvy uvedenymi osobami odpovida vici
objednateli poskytovatel. Pokud by poskytovatel v rozporu stimto ustanovenim povéfil
nékterymi Cinnostmi jiné nez uvedené osoby, pak poskytovatel rovnéz odpovida za Skodu
zpusobenou takovymi osobami.
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Poskytovatel je povinen zachovavat mlCenlivost o vSech skutecnostech, které se pfi plnéni
pfedmétu této smlouvy dozveédél (dale jen ,,duveérné informace™). Poskytovatel odpovida i za
poruseni této povinnosti osobami, které pfi plnéni povinnosti dle této smlouvy pouzil. Divémé
informace mohou byt poskytovatelem pouzity vyhradné€ k plnéni této smlouvy a vyhradné
v souladu s opravnénymi zajmy objednatele.

Poskytovatel je povinen dbat o to, aby z jeho strany nebo ze strany osob, které pfi plnéni
povinnosti dle této smlouvy pouzil, nedoSlo k poskozeni dobrého jména objednatele nebo
hlavniho mésta Prahy.

Neni-li vyslovné dohodnuta, touto smlouvou upravena nebo nevyplyva-li z povahy véci jina
lhita, jedna poskytovatel bez zbyteCnych priitahti. Ma se za to, Ze uvedena podpirné stanovena
lhita je dodrZena, jedna-li poskytovatel do 3 pracovnich dnd od rozhodné udalosti.

Clanek VL
Objednavky/Komunikace
Objednavka plnéni dle této smlouvy bude objednatelem tam, kde ji tato smlouva predpoklada,
zaslana poskytovateli pisemnou formou (nejlépe prostrednictvim datové schranky), lze ji vSak
uciniti prostfednictvim elektronické posty, a to na e-mailovou adresu dle této smlouvy u kontaktni
osoby. Soucasti objednavky museji byt alesporl identifikani tdaje objednatele a datum,
identifikacni udaje poskytovatele a pozadavky na plnéni.

Poskytovatel se zavazuje prijeti e-mailové objednavky neprodlené objednateli potvrdit, a to
potvrzenim ucinénym v ramci nastavenych funkcionalit elektronické komunikace, samostatnym
e-mailem nebo jinym bez obtizi prokazatelnym zptiisobem, nejpozdéji vSak do 3 pracovnich dni
od doruceni. Nepotvrdi-li poskytovatel pfijeti objednavky odeslané e-mailem ve lhuté dle
predeslé véty, povazuje se mezi smluvnimi stranami bez dalSiho objednavka za potvrzenou
poc€inaje 4. pracovnim dnem od odeslani objednavky poskytovateli. Za den doruceni objednavky
se povazuje pro ucely e-mailové objednavky den potvrzeni objednavky poskytovatelem, resp.
den, se kterym je spojen tento nasledek pii ne€innosti poskytovatele. NedoruCeni e-mailu se
nemuze dovolat strana, ktera v souladu s obsahem odeslaného e-mailu nepochybné jednala, i kdyz
doruceni nepotvrdila.

Strany pro vylouceni pochybnosti uvadéji, ze uvedené plati i pro doru€ovani jinych e-maild, nez
téch, jejichz obsahem jsou objednavky plnéni. K

Clanek VII,
Podstatné poruseni smlouvy a smluvni pokuty
Za podstatné poruSeni smlouvy poskytovatelem se povazuje takové poruSeni smlouvy, o kterém
poskytovatel védél nebo musel védét, ze v dob€ uzavieni smlouvy nebo poruSeni povinnosti
v této dobé bylo rozumné predvidat s pfihlédnutim k ucelu smlouvy, ktery vyplynul z jejiho
obsahu nebo z okolnosti, za nichz byla smlouva uzaviena, Ze objednatel nebude mit zajem
na plnéni povinnosti pfi takovém poruSeni smlouvy. Podstatnym porusenim této smlouvy je
zejména:
a) poruseni povinnosti ml¢enlivosti poskytovatele,
b) prodleni se zpfistupnénim platformy delsi nez 10 dnd,
¢) porusSeni povinnosti poskytovatele dle €l. V. odst. 2) az 6) této smlouvy,
d) prodleni s dodrzenim lhity del8i nez 3 pracovni dny, nevyplyva-li z této smlouvy néco
jiného a
e) opakované poruSovani povinnosti poskytovatele dle této smlouvy, a to i bez prfedchoziho
oznameni; za opakované poruSovani povinnosti poskytovatele se vzdy povazuje troji
poruSeni povinnosti poskytovatele béhem jednoho kalendainiho mésice nebo 30 dnu
od prvého poruseni smlouvy poskytovatelem.
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Podstatnym poruSenim smlouvy je i skuteCnost, Ze poskytovatel pfestane po uzavieni této
smlouvy spliiovat kvalifika¢ni pfedpoklady podle dokumentace k vefejné zakazce, v souvislosti
se kterou je smlouva uzaviena.

V pripadé podstatného poruSeni povinnosti poskytovatelem miiZze objednatel v zavislosti

na povaze a charakteru poruseni smlouvy pozadovat na poskytovateli zaplaceni smluvni pokuty:

a) ve vysi az 1.000,- K¢ za kazdy zapoCaty den prodleni poskytovatele s dodrzenim smlouvou
stanovené nebo dohodnuté lhuty a

b) ve vysi az 10.000,- K& za poruSeni povinnosti mléenlivosti poskytovatele nebo jiné
povinnosti, ktera neni spojena s nedodrzenim lhuty.

Podstatné poruseni této smlouvy ze strany poskytovatele zaklada pravo objednatele pisemné
odstoupit od této smlouvy. Odstoupeni je ucinné ode dne, kdy bylo doruc¢eno druhé smluvni
strang.

Povinnost k nahrad€ Skody v plné vysi neni dotéena uplatnénim naroku na zaplaceni smluvni
pokuty ani jejim zaplacenim. Smluvni pokuty mohou byt poZzadovany opakované, jejich celkova
vySe neni omezena. Na pravo na nahradu Skody nebo zaplaceni smluvni pokuty nema vliv
ukonceni této smlouvy.

Clanek VIIL
Doba trvani smlouvy a ukon¢eni smlouvy
Tato smlouva se uzavira na dobu 24 mésicti ode dne nabyti jeji uinnosti.

Tuto smlouvu je mozné ukoncit:

a) pisemnou dohodou smluvnich stran,

b) pisemnou vypoveédi kterékoliv ze smluvnich stran s tim, Ze vypovédni lhita zacne bézet
prvnim dnem kalendainiho meésice nasledujiciho po mésici, v n€émz byla vypovéd dorucena
druhé smluvni stran€, pfic¢emz vypoveédni doba Cini pro poskytovatele Sest (6) mesicu a
pro objednatele tfi (3) mésice, nebo

¢) pisemnym odstoupenim od smlouvy v piipad€ jejiho podstatného poruseni.

Clinek IX.
Zavérectna ustanoveni
Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ¢innosti jejim
zvefejnénim v registru smluv dle zvlastniho pravniho predpisu; zvefejnéni zajisti objednatel.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz objednatel
a poskytovatel obdrzi po jednom vyhotoveni.

Prava a povinnosti vzniklé na zakladé této smlouvy nebo v souvislosti s ni nebo touto smlouvou
neupravené se fidi Ceskym pravnim fadem, zejména obcanskym zakonikem.

Poskytovatel neni opravnén bez pifedchoziho pisemného souhlasu objednatele postoupit tuto
smlouvu ani postoupit jakakoliv prava nebo povinnosti vyplyvajici z této smlouvy.

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni evidenci
smluv (CES) vedené hl. m. Prahou, ktera je vefejné pfistupna a ktera obsahuje udaje o smluvnich
stranach, pfedmeétu smluv, ¢iselné oznaceni této smlouvy a datum jejiho podpisu. Smluvni strany
prohlasuji, Ze skuteCnosti uvedené v této smlouve nepovazuji za obchodni tajemstvi ve smyslu
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§ 504 obcanského zakoniku a udé€luji souhlas k jejich uziti a zvefejnéni bez stanoveni jakychkoli
dalsich podminek.

Poskytovatel prohlasuje, Ze ke dni podpisu smlouvy neni veden v registru platci DPH jako
nespolehlivy platce. Dale prohlaSuje, Ze jeho bankovni ulet uvadény v zahlavi smlouvy je
totozny s jeho uctem zverejnénym v registru platci DPH. V piipadé, Ze se nékteré z prohlaseni
poskytovatele ukaze jako nepravdivé, zavazuje se poskytovatel zaplatit objednateli smluvni
pokutu ve vysi 50.000,- K¢ a objednatel je opravnén poukazat castku odpovidajici DPH pfimo
na ucet prislusného financniho ufadu; totéz plati i v ptipad€, ze bude poskytovatel uveden
v registru platci DPH jako nespolehlivy platce po uzavieni této smlouvy.

7) DorucCovacimi adresami a e-mailovymi adresami jsou adresy uvedené v ptiloze €. 2 této smlouvy.
Zménu je smluvni strana povinna pisemn€ oznamit pfedem a nebude-li to mozné, tak
bez zbytecného odkladu po jejim provedeni, nejdéle vSak nejblizsi pracovni den. Smluvni strané
jdou plné k tizi disledky pfipadného neoznameni zmény dorucovaci adresy.

8) Pripadna neplatnost n€kterého z ustanoveni této smlouvy nema za nasledek neplatnost celé
smlouvy. Pro pfipad, ze kterékoliv ustanoveni této smlouvy pfestane byt platnym nebo u€innym
se smluvni strany zavazuji, Ze takovéto ustanoveni bez zbyte€ného odkladu nahradi novym, které
svym obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni ptivodniho.

9) Strany se ve smyslu ustanoveni § 89a zakona ¢. 99/1963 Sb., obCansky soudni fad, ve znéni
pozdéjsich predpisi, dohodly, Ze mistné prislusSnym soudem pro feSeni sporG bude obecny soud
objednatele.

10) S ohledem na ustanoveni § 1726 obCanského zakoniku smluvni strany prohlasuji, Ze smlouva
obsahuje ujednani o vSech nalezitostech, které smluvni strany mély a chtély ve smlouvé ujednat
a smluvni strany dospély ke shodé€ ohledné vSech nalezitosti, které si kazda ze smluvnich stran
stanovila jako pfedpoklad pro uzavieni smlouvy.

11) Kazda ze smluvnich stran ve smyslu ustanoveni § 1728 odst. 2 obCanského zakoniku prohlasuje
ve vztahu k druhé smluvni strané, ze obdrzela od druhé smluvni strany informace o veskerych
skutkovych a pravnich okolnostech, které smluvni strana povazovala za dulezit¢ pro vznik jejiho
zajmu uzaviit smlouvu a pro samotné uzavieni smlouvy jakozto platné a zavazné smlouvy.

12) Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 obCanského zakoniku na svij
smluvni vztah zaloZzeny smlouvou. Poskytovatel na sebe piebira nebezpeci zmény okolnosti.

13) Pro vylouceni pochybnosti smluvni strany potvrzuji, Ze na smlouvu se neuplatni ustanoveni
§ 1793 ani § 1796 obcanského zakoniku.

14) Smlouvu lze dopliiovat nebo jinak ménit i zrusit pouze pisemné ve formé o€islovanych dodatku
podepsanych opravnénymi zastupci obou stran. Zmény v doruCovacich a bankovnich udajich
a kontaktnich osobach l1ze €init formou jednostranného pisemného oznameni s u€innosti od jejiho
doruCeni druhé smluvni strané.

Pro vyloucCeni pochybnosti strany uvad¢ji, Ze za pisemné jednani se povazuje i jednani ucinéné
prostiednictvim datové schranky. V piipad€ uvedeni Cisla uCtu na fakture, vyzvé k zaplaceni
nahrady Skody ¢i smluvni pokuty nebo na jakékoliv jiné pisemnosti, jejimz pfedmétem bude
pokyn ¢i zadost o provedeni jakékoliv platby zaslané druhé smluvni stran€, odlisného od udaje
uvedeného v této smlouvé nebo oznameného dle této smlouvy, ma pirednost udaj uvedeny
na predmétné pisemnosti pied idajem uvedenym ve smlouve nebo dle této smlouvy oznamenym.
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15) Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda strana obdrzi po jednom. Smlouva
nabyva platnosti dnem jejiho uzavieni a uCinnosti dnem zverejnéni v registru smluv podle zakona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisi. Za pisemné formé
rovnocennou formu smlouvu povazuji strany elektronickou formu dokumentu ve formatu PDF
opatfeném elektronickymi podpisy osob opravnénych jednat za smluvni strany zaloZenymi
na zaru¢eném nebo kvalifikovaném certifikatu.

16) Strany se dohodly, Ze promléeci doba ohledné zavazkli poskytovatele vici objednateli z této
smlouvy ¢ini 10 let od okamziku, kdy proml¢eci doba zacne poprvé bézet.

17) Strany se dohodly, ze veskeré piipadné spory budou feSeny v prvé fadé vzajemnym projednanim.
Nebude-li spor jednanim odstranén, je soudem mistné€ pfislusSnym vécné piislusny obecny soud
objednatele k okamziku podani navrhu na zahajeni tizeni.

18) Seznam ptiloh smlouvy:
Priloha €. 1: Technické specifikace
Priloha €. 2: Seznam kontaktnich osob

-~
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Priloha¢. 1: Technické specifikace

Predmétem této vefejné zakazky je poskytnuti technologické platformy (nastroje)
pro dlouhodobé vzdélavani a zaroveri vhodného odborného obsahu pro realizaci bezpe€nostnich
Skoleni urednikti / zaméstnanci, vCetné nezbytnych sluzeb pro zavedeni do prostiedi SSHMP

Obsahem zakazky jsou €innosti a dodavka:

Akreditovany kurz:

Dodavka 100 ks akreditovaného kurzu: ,Moderni rizika informacénich technologii“ — Cislo
AK/PV-198/2020 a 100 ks akreditovaného kurzu: ,,Moderni rizika informacnich technologii II*
— ¢islo AK/PV-370/2021 technicky realizovanych na SW platformé Proofpoint PSAT Enterprise
véetné SW podpory na 24 mésici a v€etné 12 konzultacnich ¢lovékodnd.

Poptivané reSeni musi splnit nasledujici pozadavky:

Popis nastroje/platformy:

Nastroj/platforma pro komplexni dlouhodobé on-line vzdélavani uzivatell v oblasti kybernetické
a pocitaCové bezpecnosti a zvySovani povédomi viéi kybernetickym hrozbam kombinovanym
zpusobem pomoci:

- Vzdélavani uzZivateli pomoci kratkych interaktivnich vzdélavacich modula (délka

1 modulu max. 15 min.)

- Ovéfovani znalosti a chovani uzivatelt

- Upeviiovani a dopliiovani znalosti uzivatela

- Hodnoceni, analyza a reporting pribéhu prace uzivateld a hodnoceni pokroki uzivatelt

Nastroj/Platforma umozni upravovat obsah vSech textovych ¢asti podle aktualnich potteb ¢i dle
konkrétnich vlastnich potieb s ohledem na prostiedi Zadavatele.

Nastroj/Platforma umoZni uZivateliim pfistup k danym tkoliim z riznych platforem a z riznych
mist — desktop, laptop, tablet, mobilni zafizeni -- skrze webové rozhrani. '
Nastroj/Platforma umozni v piipadé pozadavku pienést obsah vzdélavacich moduld do vlastniho
prostredi LMS.

Nastroj/Platforma umozni pridélit/vygenerovat certifikdity o absolvovani jednotlivych
vzdélavacich moduli.

Nastroj/Platforma umozni exportovat vysledky hodnoceni prace uzivateli do béznych formata
xls,csv,pdf, doc.

Nastroj/Platforma umozni ptidélit administratorska opravnéni dal$im uzivatelim dle danych
potieb pro spravu uzivateld, vzdélavani, simulované utoky a reporting — v§e ¢i jednotlivé dle
potieby.

Nastroj/Platforma umozni upravovat obsah textace vzdélavacich moduli.

Nastroj/Platforma umozni synchronizaci uzivatelskych dat pres Active Directory, pomoci CSV
soubort, nebo individualni spravu uzivatelu.

Nastroj/Platforma umozni uZivatelim jednoduchym zpusobem reportovat/oznamovat pfijeti
podezielého e-mailu v podobé integrovaného reportovaciho tlaCitka v e-mailovém klientu
s moznosti hodnoceni miry rizika oznameného podezielého e-mailu.

Vyrobcem daného Nastroje/Platformy je spoleénost pusobici v oblasti vzdélavani nejméné 10
let.
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Casti:

1. Ovérovaci ¢ast

Znalostni testy

Znalostni testy pro ovéfeni irovné a znalosti uzivatelt v problematice povédomi o kybernetické
bezpecnosti véetné dodanych otazek a bloki otazek z dané oblasti, s moznosti upravy a vytvareni
vlastnich otazek a bloku otazek uzpusobenych aktualnimu déni a znalostem prostiedi Zadavatele
a Casovani kampani intern€ na strané Zadavatele.

Otazky i bloky otazek poskytnou uZivatelim okamzitou zp€tnou vazbu a vysvétleni problematiky
dané otazky.

Moznost propojeni se vzdelavaci Casti a automatického ptidé€leni vzdélavaciho programu pfi
nesplnéni pozadované urovné daného znalostniho testu

Nastroj/Platforma obsahuje detailni pfehled a vyhodnoceni daného znalostniho testu ale i
srovnani vSech znalostnich testl a detailni prehled o chovani jednotlivych uZzivateld v ramci
znalostnich testi s moznosti exportu do béznych formata.

Simulované utoky

Co nejrealngjsi testy a simulované utoky pro ovéfeni chovani uZivateli formou cilenych
phishingovych kampani v ramci e-mailové komunikace a voliteln€¢ USB utoky pro ovéreni
chovani uzivatell pfti nalezu USB Flash disku.

' Simulované phishingové e-mailové kampané je mozné pfipravit alespoii ve tfech zakladnich
| typech utoku:

Phishingovy e-mail s odkazem

Phishingovy e-mail s pfilohou

Phishingovy e-mail s odkazem na fale$né stranky vyZzadujici zadani pfihlagovacich udaju

Nastroj/Platforma bude obsahovat preddefinované vzory simulovanych utokti a moznost vytvaret
a upravovat a prizpusobit obsah aktualnimu déni a znalostem prostfedi Zadavatele (moznost
tvorby a zmény $ablon a ¢asovani kampani intern€ na stran€ Zadavatele).

Simulované utoky obsahuji okamzitou zp€tnou vazbu pro uzivatele, ktery ,,selze“, aby obdrzel v
realném Case informaci, ze se jednalo o simulovany utok, nastroj/pldtforma obsahuje
preddefinované vzory zpétné vazby a umozni upravu danych ¢i vytvoreni vlastni okamzité zpétné
vazby pro uZivatele s moznosti vysvétleni problematiky daného simulovaného titoku.
Nastroj/Platforma nabizi moznost propojeni se vzd€lavaci Casti a automatického ptidéleni
vzdélavaciho programu pfi selhani uzivatele v daném simulovaném utoku.

Nastroj/Platforma obsahuje detailni prehled a vyhodnoceni daného simulovaného utoku ale i
srovnani v8ech simulovanych utoku a detailni pfehled o chovani jednotlivych uzivatel v ramci
simulovanych Utokti s moznosti exportu do béznych formatu.

2. Vzdélavaci ¢ast

Nastroj/Platforma obsahuje pfipravené vzdélavaci moduly na jednotliva témata bezpe€nosti a
kybernetické bezpecnosti, obsahuje tézZ moduly vénujici se tématu GDPR (nafizeni na ochranu
osobnich udajur). Uzivatelsky ptivétivé rozhrani reagujici na konkrétni provedeny test. Hledame
feSeni, které uzivatele vtahne do déni, ukaze mu ptiklady a detailné vysvétli uskali daného tématu
a obsahuje prvky gamifikace. Nastroj/Platforma umozni Zadavateli upravit obsah dodanych
vzdélavacich modula.
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Zejména se jednd o nasledujici oblasti a problematiku:

Socialni inZenyrstvi

Phishing (spear phishing, credential phishing, BEC apod.)
Zaklady bezpecnosti

Odhalovani podezielych e-mailti a URL odkazli
Zabezpeceni elektronické posty

Bezpec¢nost mobilnich zafizeni a mobilnich aplikaci
Bezpecné prochazeni webu

Vnitini hrozba

Sprava hesel, vicefaktorova autentizace apod.
Fyzicka bezpecnost, bezpecna likvidace dat
Ochrana osobnich udaji

A dal$i (minimalné€ 30 modul)

3. Administratorska / lektorska ¢ast — pristupna pro uréené zaméstnance
Moznost:

i.  detailniho nastaveni kampani — testd, simulovanych utokd, vzdélavacich kampani
(Sablony, Casovani, cilova skupina, aj.),
il.  nastaveni a monitoring jednotlivych kampani a vzdélavacich kurzii (mira dokonceni
jednotlivych kurzi, straveny cas, aj.),
ii.  detailni statistiky kontrolnich testii (Uspé€Snost, straveny Cas, poCet pokusu, aj.)
Aktivni moznost rozesilani testl, simulovanych utokli a spousténi vzdélavacich kurza
Zadavatelem.

Ostatni pozadavky:

e Vzdélavaci moduly a testovaci scénare budou v Ceském jazyce.

e Administratorska / lektorska ¢ast mize byt v Ceském anebo anglickém jazyce.

e Ovéfovaci kampan€ budou adresovany do pracovnich e-mailovych schranek
zaméstnancli Zadavatele, k vzdélavacim modulim budou zaméstnanci pfistupovat
z pracovnich stanic béznym Internetovym prohlizeCem.

Skupiny uzivateli:

e Standardni uzivatel
e Uzivatel s administratorskym opravnénim
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Ptiloha ¢&. 2;

Seznam kontaktnich osob

Kontaktni osoby objednatele:

Statutarnf organ

Kontaktni osoba
pro jednani ve
vécech smluvnich

Kontaktni osoby
pro jednani ve
vécech
technickych

tel.:

| email:

E-mail pro
fakturaci (pouze
neni-li mozné
dorudeni do
datové schranky):

ID datové
schranky:

Kontaktni osoby poskytovatele:

Pozice Jméno, pfijmeni | tel.: | email:
Jednatel
Administrator
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