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Slovo uvodem

Jeneé, 7.3.2024

Vazeny pane,

spole€nost Iron Mountain byla zaloZena v roce 1951, ve mésté Livingstone (USA) a od té doby se z ni
vyvinula nejvétsi firma zabyvajici se uschovou dokumentl — aktualné pusobime ve 46 zemich a na 6
kontinentech a poskytujeme nase sluzby v oblasti spravy zaznam( a digitalni transformace vice nez
230 000 klientam. V Ceské republice plsobime jiz od roku 1996 a za uplynulych 25 let jsme se stali
standardni zakaznicky orientovanou spole¢nosti, ktera klade ddraz na kvalitu a spokojenost naSich
zakaznikd a v neposledni fadé i svych

zaméstnancu.

NaSe spoleCnost ma vedouci postaveni v
ramci Ceské republiky v oblasti spravy,
uschovy a ukladani dokumentl. Tato
skute€nost se  projevuje  mnoZstvim

uschovanych dokumentd a rozsahem

poskytovanych sluzeb.

Poslanim Iron Mountain je pomahat nasim partnerdm snizovat naklady a rizika spojena s Uschovou a
ochranou dokumentu. Poskytujeme své sluzby zakaznikiim ze soukromého i vefejného sektoru, pficemz
cenové pfizniva uschova je pouze ¢ast komplexniho programu v oblasti spravy a uschovy dokumentu

(archivace).

Nasim zakazniklm zajiStujeme Feseni Sitd na miru a veSkerou podporu, kterou potfebuiji.

TéSime se na spolupraci s vami!

S uctou,

Zbynék Mike§



1. Predstaveni Iron Mountain

Iron Mountain je dnes svétovy leader v oblasti spravy dokumentl a informaci — uschovava, chrani a

spravuje vice nez 9,5 miliond krychlovych metrd podnikovych dokumentd pro své klienty z rliznych

segmentl od financnich sluzeb &i pojistovnictvi, pfes farmacii a telekomunikace az po maloobchod a SME.

Iron Mountain v ¢islech:

= >1 400 archivacnich center o celkové plose 85 mil. ft* (cca 8 000 km?)
* 675 mil. ft* (>19 mil. m®) dokumentu

= Akcie jsou obchodovany na NYSE:IRM

>230.000 korporatnich klientt, 46 zemi, 6 kontinentud

= Sluzby pro > 95 % spolecnosti ze zebfi¢ku Fortune 1000

= Figuruje v seznamu Fortune 1000 — #619

=  Obrat za rok 2019: >$ 4,26 mld.

1.1. Poskytovana reSeni

Iron Mountain poskytuje sluzby v oblasti celého Zivotniho cyklu dokumentd, at jiz ve fyzické Ci
elektronické podobé:

I

i)

S
&®
o U

Business Process
Management a dokument
management systém M-Files
véetné Al/ML podpory

Sluzby elektronické aschovy o

dokumenti — el. datové
ulozisté

Digitalizacni reseni (véetné
automatického vytézeni dat
diky OCR)

Sluzby spravy dokumenti a
zajisténi souladu s
veskerymi legislativnimi
pozadavky

Fyzicka uschova
dokumentace
véetné dopravy
a skartace
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Zivotniho
cyklu
dokumentu



1.2. Proc¢ spolupracovat pravé s Iron Mountain
Nize uvadime prehled zakladnich davodu pro spolupraci s nadnarodni spolecnosti s lokalni pfidanou
hodnotou, kterou IM bezesporu predstavuje:

Komplexni Vysoka Stabilni Konzultativni Orientace na
Fesa bezpecnost partner pFistup zakaznika
+Bezpeéné ulozeni *Nejvyssi standardy *Svétovy lidr v *Snizovani nakladi «Dedikovany
+Digitalni transformace zabezpeée_ni . oblasti spruzivy .Res&eni na miru account manager
«Trideni +Pult centralni dokumentd o i -Profesionalni
«Skenovani ochrany 24/7 -Dlouhodoba +Optimalizace procesi zékaznicky servis
+Indexace, OCR *Nasavaci dymove historie ’ +Poradenstvi v oblasti )
Kontrola hlasice VESDA +Globalni pokryti archivdce *Reporting dle
kvality -Protipoziarni - Stabilni finanéni \Zaiisteni souladu s pozadavku klienta
+EL datové alozists systémy nové zazemi Lol «IM Connect - web
Enerace . . legislativou : -
+Workflow genel i *Standardizované K K SOA aplikace pro spravu
management -P;g::'gr?)l\?;ni 'Croceks_y —— omunikace se +SLA - vyhledani
+Strojové uceni a gamestnancil S O OO} +Sledovani dokumentu do 24
uméla inteligence - o Inaq rlarll_1ec lokalni skartaénich Ihit hodin a do 4 hodin
usiness continuity egislativy v expresnim rezimu
~— /N J RN AN /

1.3. Ochrana Vasich informaci
Bezpec¢nost bereme velmi vazné, a proto zavadime dllezita opatfeni. Nasi strategii je rozmistovat a

budovat zafizeni, ktera patfi ve svém oboru ke Spice a prevysuji pravni pozadavky na uschovu.

Bezpecnost je skutecné prvoradou, zakladni hodnotou spole€nosti Iron Mountain a za svUj Uspéch v této
oblasti vdé€ime tomu, Ze cela desetileti trvale vynakladame investice a pfisné dodrZzujeme podrobné

procesy a postupy v téchto oblastech:

- fyzické zabezpeceni nasich objektu,
- vozidla vybavena nejnovéjSimi, vysoce bezpecnostnimi prvky,
- dukladné pro$etfovani a opétné provéfovani veskerého personalu,

- bezpelnostni systémy a infrastruktura IT.

1.4. Pristup k Vasim dokumentim

Spole€nost Iron Mountain zajiStuje kompletni sluzby pro u&inné, bezpecné a rychlé vyhledani vaSich
obchodnich dokumentl. Vyvinuli jsme systémy pro spravu inventarizace vlastnictvi, které jsou ureny k
ucinnému ukladani obchodnich dokumentt v nasich zabezpe€enych objektech a ke sledovani pohybu mezi

nasimi sklady a sidlem zakazniku.

Zakaznikim také poskytujeme bezpelny pfistup k
dokumentim prostfednictvim technologie webového
portdlu, kterd umozZniuje vyhledani a dodani
dokumentl 24 hodin denné, 365 dni v roce s Uplnou

historii a reviznim zaznamem.

Spole¢nost Iron Mountain disponuje obrovskymi

zkuSenostmi a odbornymi znalostmi, takze muze




interné poskytovat komplexni sluzby. Timto zpisobem nejen Ze snizujeme naklady, ale mame také
absolutni kontrolu nad cyklem dodavani sluzeb a muzeme zarudit zodpovédnost a minimalizovat rizika

spojena s odhalenim tfeti strané.

1.5. Projekce staveb
Spolecnost Iron Mountain vyuziva konzistentni strategii a ke svym objektim formulovala globalni pFistup.

Tento pfistup znamenal vybudovat prostfednictvim nasich vlastnich realitnich tym( takové objekty, které
by pfedstavovaly Spicku v oboru a které by pfekonavaly zakonné pozadavky na mnoha trzich a tim jsme z
celosvétového hlediska stanovili pfedni standardy v oboru. Dale jsme zvazovali, jak postupovat u budov,

které jsme ziskali prostfednictvim akvizic, a tento pfistup je mozné shrnout nasledovné:

- Globalné jsme opustili vice nez 110 budov, které podle nas nevyhovovaly nasim nejvy$S§im
standardum. Tento pfistup pro nas sice znamenal naklady celosvétové presahujici 75 milion( liber,

ale konzistentné vysoky standard nasich objektu pfinasi trvalé vyhody nasim zakaznikam.

- Pokud se spole¢nost Iron Mountain rozhodne v uréitém objektu zlstat, zavede se rezim
kompenzacnich kontrol, aby budova co nejvice odpovidala pozadovanym standardim nové
postaveného objektu.

- U nové postavenych objektl chceme, aby soucasti projektu byly nasledujici kliCové aspekty:

- Nase standardni oploceni je 3,0 m vysoky palisadovy ocelovy plot, a pokud takovy plot neni z
hlediska dispozice nebo projektovych omezeni mozny, snazime se pouzit pfijatelnou alternativu,
ktera zajisti stejnou Uroven zabezpeceni.

- U bran (pro vozidla i chodce) standardné zafizujeme automaticky pfistup a vybavujeme je mistnimi
komunika¢nimi pfistupovymi systémy pro navstévniky a pfistupovym systémem PAC pro
pracovniky.

- Systémy pro fizeni pfistupu PAC instalujeme standardné na vSechny pfistupové dvere, které se
pouzivaji pro omezeny nebo zabezpedeny pfistup. Pfistup do vSech oblasti je mozné omezit podle
bezpecfnostniho opravnéni pfislusného pracovnika.

- Detekce pohybu PIR je nasi standardni metodou pro aktivaci bezpe€nostni signalizace, chranény
jsou vSechny ohrozené oblasti a vSechny budovy jsou pfipojeny k pultu centralizované ochrany.

- Instaluji se digitalni systémy CCTV s minimalni schopnosti nahravani 90 dni a nahravaci zafizeni
je umisténo pfimo v objektu ve specialni komunikaéni mistnosti s kontrolou vstupu.

- Nainstalovano je externi osvétleni, aby externi kamery mély dostatek svétla 24 hodin denné.

- Ve vSech objektech spolecnosti Iron Mountain, v€etné administrativnich objektd, kde nejsou ulozné

prostory, jsou povinné identifikacni prikazy s fotografii.

1.6. Preventivni protipozarni opatreni
Spole¢nost Iron Mountain na celém svété investovala vice nez 100 miliont dolart do protipoZarni ochrany

a do fyzického zabezpeceni, aby vasSe informace byly chranény podle téch nejvysSich standardu.

K nasim protipozarnim opatienim patfi:



VSechna nova centra dokument( jsou navrzena a postavena podle mezinarodnich standard(, k nimz
patfi i ochrana pomoci automatickych sprinklert ve stropé i v regalech, které
navrhli a nainstalovali externi odbornici, a automatické signalizagni systémy

navrzené a nainstalované podle pfislusnych standardu.

Pracovnici spole¢nosti Iron Mountain a externi dodavatelé pravidelné

provadéji kontroly, testy a udrzbu sprinklerovych systémi a dalSich ALR{M!"
f INNMCONTAN
nainstalovanych prvku. i

Disponujeme vSemi potfebnymi licencemi, povolenimi a certifikaty nutnymi b o

pro provoz téchto zafizeni. lﬁ
TV

V souvislosti s nedavno schvélenou legislativou ve Velké Britanii zaCala spole€nost Iron Mountain ve
spolupraci s externimi odborniky na protipozarni ochranu a na bezpecénost lidskych Zivotl revidovat
vSechny objekty a pfipravovat zpravy FSA (hodnoceni pozarni bezpeénosti) s cilem v co nejvétsi mozné
mife omezit nebezpedi jakychkoli pozard. VSichni pozarni inspektofi (zejména vedouci zaméstnanci)

prochazeji programem doplfikovych kurzu.
Ve vSech na8ich objektech na celém svété dodrZzujeme a prosazujeme pfisny zakaz koureni.

Zavadime aktivni program spravy dodavatelu, zejména pro prace, které jsou naléhavé, a pouzivame

ddkladné uklidové postupy.

Spoleénost Iron Mountain zve vSechny zakazniky, aby se zGc&astnili prohlidky nékterého z objektll a na

vlastni o€i vidéli, jaka opatfeni pouzivame na ochranu jejich dokumentu.

1.7. Zabezpeceni

Spolecnost Iron Mountain bere bezpecnostni opatfeni velmi vazné a proto, aby dostala svym povinnostem,
zavadi dlsledna opatfeni. Bezpecnost je skuteéné prvofadou, zakladni hodnotou spole¢nosti Iron
Mountain a za svUj Uspéch v této oblasti vdé€ime tomu, Ze cela desetileti vynakladame velké investice a
pfisné dodrzujeme podrobné procesy a postupy v nasledujicich oblastech:

= Fyzické zabezpedeni komplexu,

= Zabezpedeni vozidel,

=  Omezeny pfistup k ulozenym prostorum,

= Bezpecnostni provérovani veSkerého personalu,

= Informacni systémy



a)

b)

Fyzické zabezpecCeni komplexu
V ramci naseho pfistupu zaclefiujeme do projektu nasledujici klicové prvky: =

- standardni oploceni — 3,0 m vysoky palisadovy ocelovy plot,
- automatické brany pro vozidla i chodce,

- systémy fizeni osobniho pfistupu (PAC) na omezovani pfistupu pro dvefe, u kterych je vyzadovan
omezeny nebo zabezpecéeny pfistup,

- detekce pohybu PIR pro aktivaci bezpeénostni signalizace a pfipojeni k pultu centralni ochrany,
- instalace digitalnich systému CCTV pro pokryti 24 hodin denné s externim osvétlenim,

- ve vSech objektech spole¢nosti Iron Mountain, véetné administrativnich objektl, kde nejsou Ulozné
prostory, jsou povinné identifikaéni priikazy s fotografii.

Zabezpeceni vozidel

Do vozového parku zabezpe€enych vozidel, ktera
stanovuji trend v oboru, investovala spole€nost Iron
Mountain mnoho prostfedkl. V§echna nase vozidla jsou
vybavena Spickovymi  bezpe€nostnimi  opatfenimi
uréenymi k ochrané a sledovani informaci zakaznika pfi
prfepravé. Tyto standardy jsou zarukou nepfetrzité
bezpe¢né Uschovy a prepravy dokumentl zakazniku
spole¢nosti Iron Mountain.

Diky nasim investicim si mohou byt zakaznici jisti, ze |
uloZeni a preprava jejich dokumentt jsou vzdy bezpeéné. =

Spole¢nost Iron Mountain trva na nasledujicich Upravach parametrd naSich vozidel pro spravu
dokument:

- instalace bezpenostniho systému, s automatickym zamykanim dvefi,

- zvukovy signalizagni systém,

- instalace pevné pfepazky za sedadlem fidi¢e,

- klimatizace kabiny fidice,

- skfifova nastavba nakladového prostoru.

VSechna naSe vozidla na ochranu dat maji nasledujici vybavu:

- systém sledovani vozidel GPS,

- nezavislé zabezpeceni nakladovych dvefi, funguje nezavisle
na originalnim zamku vozidla, systém zlstane zabezpeceny,

dokud se neuvolni pomoci dalkového ovladace.

- dvefe s automatickym zabezpe&enim,

- nakladovy prostor je nezavisle monitorovan,
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- pokud dvefe nejsou oteviené, aktivuje se funkce pasivniho opétného zabezpeceni.

- Kromé toho jsou nase vozidla vybavena systémem bezpecnostni signalizace, ktery je vybaven
témito prvky:

- seizmicky senzor,

- vysoce kvalitni siréna s vlastnim napajenim,

- signalizace je nastavena technikem pfi instalaci tak, aby se spustila automaticky,
- boéni a zadni nakladové dvefe se automaticky zabezpeduiji,

- signalizace je pfivedena ke kolikovym spinaéim ve dvefich u fidi¢e a magnetickym spinacim
s jazyCkovymi kontakty ke kapoté&, bo¢nim a zadnim nakladovym dvefim,

- inteligentni LED s diagnostickymi funkcemi,

viditelné/slysitelné zapnuti a vypnuti.

Systém je vybaven bezpecnostni nouzovou funkci pro pfipad, Ze selze dalkové ovladani nebo se vybiji
baterie.

c) Omezeny pristup k dloZnym prostoriim
PFistup k tloznym prostordm spoleénosti Iron Mountain je
omezen na zaméstnance Iron Mountain a autorizované
navstévy C¢i dodavatele s doprovodem. Pfistup je
monitorovan personalem Iron Mountain u vchodu pro
navstévy, kde persondl vyZaduje autorizaci pro vstup.
Navstéva se musi podepsat do navstévni knihy a dostane
doprovod. Ve vstupech pro zaméstnance je pfristup
omezen pomoci pfisluSnych bezpecnostnich zafizeni.
Zaméstnanci musi pfi vstupu predlozit zaméstnaneckou
identifikacni jmenovku. Pult centralni ochrany monitoruje
vSechny ostatni vstupy 24 hodin dennég, 365 dni v roce.

Nasi zakaznici maji pfistup ke svym dokum entim 24 hodin dennég, 7 dni v tydnu. Pro zajisténi davérnosti
dokumentl dodrzujeme pfisné pfistupové postupy. V ramci standardnich provoznich postupl nemohou
zadné dokumenty opustit centra dokumentt Iron Mountain bez fadné autorizace a kazdé centrum
dokumentt je zabezpeceno proti neautorizovanému pfistupu.

V kazdém administrativnim provozu i v kazdém centru spolecnosti Iron Mountain bézné plati tyto postupy
tykajici se navstévnik(:

- Pokud o pfistup zada nékdo jiny nez pracovnici zakaznika, ktefi jsou znami zaméstnancim
spolecnosti Iron Mountain, musi mit formulaf pro zopravnéni osob podepsany jednatelem nebo jim
zmocnénou osobou.

- Spole¢nost Iron Mountain udrzuje seznam opravnénych osob, které mohou zadat o vyhledani,
autorizovat skartaci dokumentace a zastupovat zakazniky v souvisejicich otazkach.

- Navstévnici se pfi vstupu do centra dokument( Iron Mountain musi identifikovat. Pokud pfi identifikaci
vzniknou jakékoliv pochybnosti, je mozné telefonické ovéfeni.



- Navstévnici se setkaji se zaméstnancem Iron Mountain, ktery pfi navstévé centra dokument( zajistuje
jejich pozadavky. To zaru€uje jak kvalitu sluzeb, tak zodpovédnost.

- Navstévnici maji v centru dokumentt vzdy doprovod a musi neustale nosit navstévnickou jmenovku.

- Vyhledané dokumenty jsou pfeneseny do konferencni mistnosti nebo do auditniho prostoru ke
kontrole, zkopirovani nebo faxovani.

- Pristup navstévnikd je omezen pouze na konferenéni prostory. Navstévnici nemaji bez doprovodu
povolen pfistup do vlastnich uloznych prostor.

d) Bezpecnostni provérovani veskerého personalu

Spole¢nost Iron Mountain usiluje o naplnéni svého poslani vyjadfeného slovy ,chranit a spravovat
informace zakaznik( jako své vlastni“. Aby se nam to podafilo, musi byt bezpeénost na prvnim misté ve
vSem, co délame.

Snazime se o to, aby vSichni zaméstnanci pracovali v bezpeéném pracovnim prostfedi. Jsme spoleCnosti
s celosvétovou plsobnosti, a proto pro udrZeni nasich sou¢asnych obchodnich vztah( a rozvijeni
pfilezitosti na novych trzich je velmi dudlezité, jakou mame povést. VSichni perspektivni zaméstnanci,
véetné kratkodobych a do¢asnych pracovnikd, musi Uspésné projit pfisnou provéfovaci procedurou, ktera
je podminkou pro ziskani zaméstnani ve spoleCnosti. Bezpe&nostni provéfovani veskerého personalu
zahrnuje nasledujici minimalni pozadavky:

- 3 reference o pfedchozim zaméstnani, @

- doklad o dosaZené kvalifikaci, E$
- kontrola fidi¢ského opravnéni,
- provéfeni minulosti (ovéfeni doméaci adresy a kontrola

finanéniho upadku), A

- vypis z trestniho rejstfiku,
- originalni fotograficka identifikace a povoleni k pobytu a préaci v Ceské republice.
- lékarské vySetfeni

Opétné proveérovani stavajiciho personalu

V &ervnu 2007 spole€nost Iron Mountain zavedla smérnici pro opétné provéfovani veSkerého stavajiciho
personalu. Nyni je zavedenou zdsadou spole&nosti provéfovat stavajici pracovniky kazdych 2-5 let.

e) Informacni systémy

Kromé objektll bezpe&né uschovy spole€nost Iron Mountain
definovala bezpecnostni zasady v oblasti informacnich systém. ES
Ke klicovym bezpecnostnim opatfenim patfi:

S& Cy

- Uplna obnova po havarii u vSech zakladnich systémd, 294
¥

- architektura LAN s dostateCnou rezervni kapacitou ve
vSech objektech,



- v8echna metadata (data inventarizace) jsou trvale zalohovana a zrcadlena v nékolika
strategickych objektech,

- specializované datové centrum v Milton Keynes ve Velké Britanii se zaloznimi zdroji napajeni a
uplnymi zalohovacimi systémy.

f) Trezorova mistnost

Trezorova mistnost je specialné navrzené prostiedi vhodné pro dlouhodobou uschovu datovych medii i
pro pravidelné rotace a bezpeénou zalohu. Sluzba obnovy provozu po havarii (Disaster Recovery Plan) je
dostupna 24 hodin/denné 365 dni v roce.

Specialni pfepravni a Uschovni kontejnery jsou vybaveny tepelnymi
| izolatory s dvojitou konstrukci stén. Jsou navrzeny pro vSechny typy
medii. Kontejnery jsou plné vodévzdorné, uzamykatelné
bezpecnostnim zdmkem nebo plombou.

Zabezpeceni trezorové mistnosti:
- Systémové zabezpeceni protipozarnim, IC a pohybovym ¢idlem;

- VESDA - systém v kombinaci s vyuzitim vysoce ucinného
plynového hasiciho média — inergen;

- Cely systém je napojen na CPO air-to-air komunikaci, vyjezdy zajiStuje bezpecénosti firma.
Obvykla doba dojezdu je do 10 minut;

- Stény jsou zaarmované roxorovymi sitémi;
5y
- Vstup je zajistén protipozarnimi  dvefmi < (Pl

s atestem odolnosti proti pozaru. Dvefe dale
splfiuji pfisné pozadavky NBU na bezpeénost;

- Vstup do prostor je evidovan, monitorovan a
omezen pouze na proskolené pracovniky
datovych sluzeb;

- Pohyb osob v mistnosti je monitorovan
kvalitnim kamerovym systémem;

- Trezorova mistnost je vestavéna do mistnosti
uschovaci haly = cela bezpec€nost trezorové
mistnosti, vCetné omezeni pfistupu
nepovolanych osob je umocnéna jesté
bezpelnostnim systémem samotné haly;

71

77

- Klimatizace s topenim a chlazenim, v&etné regulace. vlihkosti, bez silového vedeni ve zdech;

- Stala teplota vzduchu 21°C, Stala vihkost vzduchu 45%;

- VeSkeré udaje o klimatu trezorové mistnosti jsou denné zaznamenavany a kontrolovany;

- Stény trezorové mistnosti jsou doplnéné polyuretanovymi deskami pro lepSi udrzeni
pozadovaného klimatu.

10



g) Duvérna skartace

Sluzby skartace poskytujeme jako samostatnou sluzbu i jako zavéreény
krok u nas uskladnénych dokument. Iron Mountain disponuje vlastni
skarta¢ni linkou. Jakmile je zjisténa existence dokumentl s proslou
skartaéni Ihdtou, je vystaven Skartacni navrh. Pokud je klientem
schvalen, dokumenty jsou divérné skartovany a vystaven certifikat o
divérné skartaci.

- Skartace dle némecké normy DIN32757

- Certifikat EN 15713:2009 a VDA normy

2. Sluzby poskytované Iron Mountain
2.1. Archivace dokumentui
Cely proces zacina peclivou evidenci Vasich dokument(l. Nasi zkuseni archivafi roztfidi dokumenty dle

jejich typu, roku vzniku a mnozZstvi a uloZi do archivaénich krabic, ve kterych jsou dale uchovavany.

a) Pasivni x aktivni zpisob uloZeni

Aktivni zpisob uloZeni Pasivni zplUsob uloZeni

Pasivni dokumentaci rozumime takové dokumenty, které jiZz nejsou potiebné ke kazdodenni ¢innosti, jsou
dlouhodobé uloZeny v archivacnich krabicich nebo archivacnich Sanonech a pravdépodobnost
vyhledavani v téchto dokumentech nebo dozakladani dalSich sloZek velmi je nizka. DlleZitou skutec¢nosti
je fakt, Ze u pasivnich dokument( je mozné stanovit zakonnou skartacni Ihatu.

Oproti tomu aktivni dokumenty predstavuji naptiklad klientskou ¢i HR dokumentaci (klientské Ci
personalni slozky) u nichZ neni mozné skartaéni Ih(tu jednoznacné urcit, jelikoZ ta se odviji teprve od
momentu ukonceni samotné smlouvy — dokud tedy smlouva nebyla ukoncena, je ulozena v tzv. aktivhim
rezZimu a poté po jejim ukoncéeni dochazi k prefazeni dokumentu do tzv. pasivniho uloZeni, kde je jiz
dokumentlm pfifazena skartacni lh(ta.
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Pravé mozZnost stanoveni zakonné skartacni lhaty hraje duleZitou roli pfi rozhodovani o zplsobu
uschovani.

V pfipadé pasivnich dokument( jsou v jedné archivacni krabici vidy dokumenty stejného typu, které
vznikly ve stejném obdobi a maji totoZnou skartacni Ihdtu. V okamziku vyprseni zdkonné skartacni je
mozné bezpecné skartovat celou krabici bez dodatecné kontroly, pferozdélovani jejiho obsahu a strachu,
Ze byly skartovany dokumenty, kterym zakonna skartacni Ihita jesté nevyprsela.

V pfipadé aktivnich dokumentd jsou jednotlivé slozky uloZeny do krabic sekvencné dle okamZiku jejich
vzniku ¢i pfijeti do spisovny. Pfipadné jsou také do téchto sloZek dokladany dodatecné vzniklé dokumenty
vztahujici se k danému zaméstnanci/pripadu/klientovi.

b) Vyhledani dokumentl uloZenych ve spisovné

Pti baleni dokument( je zavedena evidence podle klientem zvolené drovné - sanon(/sloZzek/box0 nebo,
v pfipadé volné loZzené dokumentace, dle skupiny dokumentd a uloZzena do boxu. Ten je pomoci ¢arovych
kodd sparovan s dokumenty uloZzenymi uvnitf (na Urovni dokumentu / slozky / $anonu). Pokud budete
chtit dorucit celou krabici, staci zadat objednavku pomoci jejiho evidencniho Cisla.

Budete-li pozadovat konkrétni dokument/slozku z krabice, objednate Cislo krabice a zadate parametry
dokumentu/slozky, o ktery mate zajem. P¥.: (¢. krabice 12345678, Cislo smlouvy o GUvéru 12345, jméno a
prijmeni Josef Novak a typ poZzadovaného dokumentu — napt. ¢estné prohlaseni o zdravotni zplsobilosti).

c) _Typy pouZzivanych archiva¢nich boxi
Na zakladé zkusenosti od nasich klientd Vam pouzivame Ctyfi rlizné druhy krabic:

- A-box — 350x250x310 mm. Tato krabice je vhodna pro uchovani volné lozené dokumentace o
objemu 4 standardnich $anon(

- D-box 360x310x320 mm. Tato krabice je vhodnd pro uchovani dokumentd, které jsou jiz
v Sanonech. Objem je stejny jako u A-boxu, tj. 4 Sanony.

- DC-box — 420x310x330 mm. Tato krabice je vhodnd pro velikosti dokumentl A3 a jiné
nestandardni formaty.
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- AFbox- 670x250x350 mm. Tato krabice je vhodna pro slozky obsahujici dokumenty velikosti A4
¢i mensi formaty

Zakladni jednotkou je A-box. D-box je vzhledem ke své velikosti 1,33 ndsobek krabice typu A. DC-box je
vzhledem ke své velikosti 1,83 ndsobek krabice typu A. Tento pomér je také reflektovan v cené za
uschovné.

Existuje nékolik mozZnosti, jakym zplUsobem si mizete vybrat spravnou krabici. Je mozné, prebalit vSechny
dokumenty, dle jejich stavajiciho stavu. Tzn., dokumenty, které vznikaji nebo jsou aktualné v Sanonech,
uchovat v D-boxu. Volné loZzenou vznikajici a jiz archivovanou dokumentaci uskladnit v A-boxu. Pokud
mate jiny format neZ A4, je samoziejmé mozné vyuzit krabice typu DC.

Vezmeme-li v Uvahu citlivost urcitych typl dokumentd, je mozné omezit pfistup k témto dokumentim.
MuZete si zvolit vlastni oddéleni a divize a strukturovat tak Vasi spole¢nost aZ na tfi Grovné, jak je uvedeno
nize. Tyto divize a oddéleni mohou mit rozdilené opravnéné osoby. Je tedy vylouceno, aby napr.
personalni dokumenty zaméstnancli mohla objednat jakdkoliv jind osoba, neZ ta, kterda ma k témto
dokumentlm opravnéni.

Master S

D iVl e Administrativa

1
1 1

Doprava
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a) Reference sluzeb tischovy dokumenti
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2.2. Digitalizace dokumentu

Iron Mountain zajiStuje koomplexni proces digitalizace dokumentace ve vlastni skenovacim centru od
prijeti/dopravy dokumentl az po jejich pfedani zpét klientovi:

*@*@*@-’8\

Prijeti Roztfidéni Pfifazeni Pfiprava
posty dokumentace  jedine¢ného  na skenovani

@«@«é« 4-@ 4/

Ukonéeni PFenos dat Kompletace Indexace a Kontrola

1/ Bezpetné uloZeni - - o . . .
2/ Diiubrnd skartace klientovi dokument vyté&Zeni dat kvality

3/ Vraceni klientovi

Skenovani

b) Doprava dokumentace od klienta do skenovaciho centra
Iron Mountain disponuje vlastni zabezpeenou dopravou jejiz prostfednictvim je schopen zajistit
bezpe&ny a pohodiny svoz dokumentace od klienta pfimo do skenovaciho centra. Kromé vlastni
dopravy umoziujeme také vyuziti sluzeb tfetich stran tak, aby klientovi navrhovany zplsob
maximalné vyhovoval klientovym pozadavkim:

= Kuryr/ posta

= PO box

=  E-mail

= Zabezpeceny transport IM
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c)

d)

g)

Tridéni dokumentace

Samotné tfidéni dokumentace probiha nejenom podle dokumentovych typu ale dle zadani klienta
muze probihat dle libovolnych kritérii az do libovolné urovné:

Opatreni ¢arovym kédem

Opatfeni dokumentu ¢arovym kédem probiha do prostoru dokumentu tak, aby ¢arovy kéd nezakryval
text dokumentu. V pfipadé, Ze neni mozné na dokument ¢arovy kod umistit, pouziva IM tzv.
separacni stranky. V pfipadé dokument(, které neni mozné rozesit pak dochazi ke skenovani z lGzka
skeneru, kdy neni vyuziti Carovych kédl potfebné. Samotny ¢arovy kéd v pfipadé pouziti slouzi jako:

= Unikatni identifikator dokumentl
=  (Oddélova¢ dokumentl

= Nositel informace

= Pocitadlo dokumentt

=  Spoustéc akce

Piiprava na sken
V ramci pfipravy dokumentu na sken dochazi k nasledujicim &innostem:

= Qdstranéni sponek z kazdého dokumentu
» MenSi opravy dokumentd, napf. roztrhnuté okraje dokument
= |dentifikace originall s horsi kvalitou

Interni evidence dokumentu

Jesté pred samotnym oskenovani dokumentu dochazi k jeho evidenci v ramci interniho DMS
systému tak, aby doslo k zajisténi kontroly kvality procesu, kdy pocet vstupnich dokumentu odpovida
také poctu vystupnich dokumentl. Data ziskana v ramci tohoto procesu jsou také pouzita pro
kontrolu SLA a nasledny reporting.

Skenovan dokumentu
Samotné skenovani probiha na nasledujicich modelech skeneru:
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Kodak i3450

Kodak Truper 3210

Pficemz IM vyuziva SW nastroje od spole¢nosti Kofax (Express, Capture 11) a vystupni
parametry skenovanych dokument(l jsou pak nasledujici:

RozliSeni 200 — 600 DPI

Cernobile, barevné, v odstinech $edé
Jednostranny, oboustranny sken
Vystupni format - .Tif, .PDF, .JPEG

Moznost vyuziti tzv. image enhancement pro zvySeni Citelnosti
h) Kontrola kvality

V ramci procesu kontroly kvality dochazi k nasledujicim innostem:

Indexace

Automatické odstranéni prazdnych stran

Kontrola ¢itelnosti dokumentu a orientace stran operatorem

Kontrola po¢tu dokumentl oproti databazi DMS
Re-skenovani dokumentu v pfipadé nalezeni chyby

V ramci procesu indexace dochazi k vytéZzeni index(i/metadat definovanych ze strany klienta.

Indexace probiha v zavislosti na typu indexu automatizované, prostiednictvim zénového OCR
(funkce rozpoznani charakter), fulltextového OCR nebo manuainé (napfiklad v pfipadé rucné
psaného textu). NiZe je uvedena ukazka indexace v pripadé faktury pfijaté:

- Iyoice. uunas B
mimsal = vendc-Mame  ® W<
) i T MEARAIAASTT 0 Atmssmsssssassassassssssas
Vendor City
NN EEsEEEEEEEEEsEEEEEEEEEsEEEEEEEEEEEEEEEEEEEEEEEES
'+

Tzvoice Nambiy o 0w n = B
Division: Custoenst Division Customer Reg No 555555 555
Deparimest: mummumns . g o ePameTemn s nn s ey siwe i swb s s s a s s s annn s s n R
ConmactPO u PO12 5689 & & Pavment Do Dute:
Musher "ammmmmmmmma® T
Storage Vol

Services
DMAGE SCANNING 0.06 385 1003 o
DMAGE SCANNDNG 006 388 E ) (3
Suh Total
Tan Faemgt
RN SES 1100 1000 0029 1350 1076 Total
SWFT: TATE KX

brom Mousitaan, Slovakia does ot charge shovak VAT on fhas service because the plice of taxation 13 1n the country of the customer. ‘
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j) Odeslani/uloZeni dokumentd
Pfedani dokumentu klientovi probiha na zakladé nize uvedeného procesu:

= Odeslani skent prostfednictvim SFTP (Secure File Transfer Protocol)
= Kontrola pfesunu dokumentl na server zakaznika

»= Opakované odeslani dokumentu na server klienta v pfipadé potfeby

= Denni zasilani reportt zpracovanych dokument

» Ulozeni original dokumentt ve spisovné

k) Reference sluzeb digitalizace
Sluzby digitalizace dokument( poskytuje IM napfiklad nasledujicim klientim:

M Deutsche Post \QF @

MONETA =

MONEY BANK

QE FamilySearch Ze N T I VA

M MAGNA
@ O lO gy Mcgonalld's il-' o Edwards Lifesciences

BIOSERVICES —

STRABAG

R

=

')EH[EX : wissLife
P FairCredit Spshin
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Specifikace poptavanych sluzeb

Vase zadani

30 historickych kronik po cca 200 stranach o formatu A3 a jedna kronika
nestandardnich rozmeéra A3++

PIna digitalizace s pfidanim OCR vrstvy
Navrhované feSeni IM:

Analyza dokumentl a dokumentovych typd, interni vyjadfeni archivare k nejlepSimu zpusobu
digitalizace, zkouska digitalizace na zakladé fotografii s vysokym rozliSenim z mista archivu.

Dodani na misto skenovaci soustavy Zeutschel OS 12000 A1 HQ v plném osazeni.

Vykladka pomoci VZV a asistence klienta, nasledné rozlozeni pro snadnéjsi st€hovani a finalni
kompletace a instalace pfistroje v misté, kde bude probihat digitalizace. Nasledné po ukon&eni praci
opétovna demontaz a za asistence klienta vystéhovat a nalozit.

Zajistime stalou prezenci a ¢innost nasSeho specialisty na misté skenovani, je nutné zajistit mu
ubytovani (zajistime my na naSe naklady).

S ohledem na stav, format a povahu Kronik je tfeba vyuzit specialni skenovaci techniku — stolového
loZze a zhotovovat digitalizaci touto cestou. Jednak tim ochranime original a také zajistime nejlepsi
mozné vysledky.

Vyslednym dokumentem bude PDF s prohledavatelnou OCR vrstvou, kdy kazdy dokument bude
korespondovat s danou kronikou jako samostatny soubor.

VesSkeré dokumenty které z digitalizace ziSkame budou poskytnuty klientovi skrze Zabezpecené
Datové Ulozisté Iron Mountain, kde si prostfednictvim obdrzeného zabezpe&eného pFistupu bude
moci klient sva data stahnout po dobu 30ti dni od ukon&eni digitalizace. Nasledné dojde ke skartaci
digitalnich dat na tomto uloZisti.

Originaly zlstavaji v Archivu

Odhadovana mnozstvi

30 kronik formatu A3 a jedna kronika nestandardniho formatu.
Kronika priimérné do 200 oboustrannych list(

Celkova cena celého projektu digitalizace dle uvedenych parametrt ¢ini 225 698,- CZK bez DPH

Casovy harmonogram:
15.3. zapoceti praci

Do 25.3. bude probihat zpracovavani digitalizace, nasledné bude dilo pfeddano pomoci
zabezpeceného linku do 29.3. vcetné.
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Platnost nabidky je do 13.3.2024

3. Prilohy

3.1. IRON MOUNTAIN - pirehled zabezpeceni

Kamerovy systém se zdznamem J
Automaticky hasici systém s plnym pokrytim vSech uli€ek — sprinklery J
Aktivni nasavaci koufové hlasi¢e VESDA J
Fyzické zabrany pfed vloupanim J
Elektronicky zabezpe&ovaci systém (EZS) J
Vzdalené monitorovani bezpeé€nostnich systémi J
Elektronické kontrola vstupd J
Zaznamy vstupu a vystupl z budov J
Bezpecnostni ostraha 24/7 J
Zaznamy o vSech bezpecnostnich aktivitach J
Hasici pfistroje a hydranty J
Ochrana pfed hlodavci J
ZvySené podlazky regalového systému (jako ochrana pfed vodou na halach J
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3.2. Informace k poskytovanym sluZbam

Vlastni servisni vozidla J
Sledovani vlastnich vozidel GPS J
InControl technologie — systém sledovani polozek béhem dopravy J
SafekeeperPLUS — ovéfeny inventarni a pozadavkovy systém Iron Muntain J
IMConnect — systém na on-line pozadavky klientd s pfimou vazbou do provozniho systému J
Rizeny pfistup k dokumentiim J
Dostupnost 24/7 J
Zakaznicky servis od 8.00 do 17.00 kazdy pracovni den J
ISO9001, ISO 14001, ISO 27001 ,certifikace Narodnim bezpeénostnim ufadem na stupef | /
.Davérné*, Osvédcéeni o shodé s PCI DSS na urovni ,service provider®

Business Continuity Plan J
Smluvné jasné stanovené SLA J

3.3.Provérovani zameéstnancu

Dohoda o mi€enlivosti J
ProhlaSeni o dodrZzovani etického kodexu a obchodnich hodnot J
Vypis z rejstfiku trestd J
Osobni certifikaty NBU na stupefi ,Davérné* u vybranych zaméstnanci J
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3.4.Prehled pojisténi

Pojisténi profesni odpovédnosti

- Limit na jednotlivy pfipad 5 000 000 USD
- Limit agregovany na kalendarni rok 10 000 000 USD

Pojisténi skod zplisobenych na majetku
- Limit pojisténi na udalost/kalendaini rok 25 000 000 USD
Pojisténi pro pripad odpovédnosti za Gnik dat a osobnich udaja a kyberneticka odpovédnost

- Limit pojisténi na udalost 4 000 000 USD
- Limit agregovany na kalendarni rok 10 000 000 USD

Pojisténi pro pripad ztraty, zniceni €i poSkozeni majetku zakaznikt
- Limit pojisténi na udalost/kalendarni rok 5 000 000 USD

Pojisténi odpovédnosti zaméstnancu
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3.5.Koncesni listina
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3.6.Certifikat ISO 9001

DNV-GL

CERTIFIKAT SYSTEMU
RIZEN

Vedlejsi certifikat Cislo: Datum plvodni certifikace: Platnost:
198536CC1-2016-AQ-BUD-RVA 21 Gnor2003 30 duben2019-30 duben 2022

=y

Vztahujicise k certifikdtu:
198536-2016-AQ-BUD-RvA

Timto se potvrzuje, Ze systém Fizeni spoleénosti

IRON MOUNTAIN Cesk3 Republika s.r.o.

Zahradni 105,252 61, Jeneé, Ceska Republika
a na pobo&kach uvedenych v pflloze tohoto certifikatu

byl shleddn shodnym s poZadavky normy systémumanagementu kvality:

IS0 9001:2015

Certifikdt je platny pro nésledujici rozsah:

Uschova dokumentd a sprava informaci véetnd bezpecné skartace divérnych
dokumenti.

Misto a datum vystaveni:
Budapest, 25 duben 2019

Zavystavujicijednatku:

DNV GL - Business Assurance

1143 Budapest X1V, Stefania Gt 101-103.,
Hunagary

Adlovits Laszlo

HVA [: 024 ' Ptedstavitel vedeni

The RvA is a signatory to the IAF MLA

NOTKA: DNV GL Business Assuiance B.V., ZWOLSEWEG 1, 2994 LB P\-\(I RECHT, NETHERLANDS, TEL: +31102922589
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3.7.Certifikat ISO 14001

DNV-GL

ERTIFIKAT SYSTEMU
iIZENi

Certifikdt Site No .: Datum pévodni certifikace: Platnost:
201791CC1-2016-AE-BUD-RVA 2013 cerven27 2019&erven27-2022¢erven27

Cislocertifikdtu:
201791-2016-AE-BUD-RVA

Timto se potvrzuje, Ze systém Fizeni spoleénosti

IRON MOUNTAIN Ceska Republika s.r.o.

Zahradni 105,252 61, Jeneé, Ceska Republika
ana pobockach uvedenych v pfiloze tohoto certifikatu

byl shleddn shodnym s poZadavky normy systému environmentalniho managementu:

ISO 14001:2015

Certifikat je platny pro nasledujici rozsah:

Uschova dokumenti a sprava informaci véetn& bezpecné skartace diivérnych
dokumenti.

Misto a datum vystaveni:
Budapest, 2019 kvéten 10

Zavystavuijicijednotku:
DNV GL - Business Assurance
1143 Budapest XIV, Stefania Gt 101-103.,

9 OF MULT(
el

=N | A |: )
MGMI SYS Adlovits Laszio
HVA C HM Predstavitel vedeni
The RvA s a signatory to the IAF MLA
ifikagnich inek uvedenych ve smiouv& mie vést k neplatnosti certifikatu.
AKREDITOVANA JEDNOTKA: DNV Gl Business Assurance B.V., ZWOLSEWEG 1, 2994 LB, BARENDRECHT, NETHERLANDS. TEL: +31102922689

assurance.dnvgl.cor
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3.8.Certifikat ISO 27001

DNV-GL

CERTIFIKAT SYSTEMU
RIZEN

Certifikat Site No .: Datum plvodni certifikace: Platnost:
201449CC2-2016-AIS-BUD-UKAS 16 duben2012 19duben2018- 17 ¢erven 2019

—

Cislocertifikatu:
201449-2016-AIS-BUD-UKAS

Timto se potvrzuje, ze systém fizeni spole¢nosti

IRON MOUNTAIN Ceska Republika s.r.o.

Zahradni 105, 252 61, Jene¢, Ceské republika
a na pobockéach uvedenych v priloze tohoto certifikatu

byl shleddn shodnym s pozadavky normy systémumanagementu bezpeénosti
informaci:

ISO/IEC 27001:2013

Certifikat je platny pro nasledujici rozsah:

Uschova dokumenti a sprava informaci véetné bezpeéné skartace diivérnych
dokumentii s posledni verzi prohlaseni o aplikovatelnosti (10-03-2015).

Mistoadatum vystaveni: Zavystavujicijednotku:

London, 19 duben 2018 DNV GL - Business Assurance

United Kingdom, Palace House, 3
Cathedral Street, London, SE1 9DE, United
Kingdom

B - ;i\&\ﬁj/“_‘lk

D.P. Koek
Predstavitel vedeni

Nesplnéni certifikaénich podminek uvedenych ve smlouvé miize vést k neplatnosti certifikatu.
AKREDITOVANA JEDNOTKA: DNV GL Business Assurance UK Limited, Palace House, 3 Cathedral Street, London SE19DE, United Kingdom.
TEL: +44(0) 207 357 6080. www .dnval.co.uk/assurance
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3.9.Certifikat EN 15713

DNV-GL

CERTIFIKAT OVERENI
SHODY

Cislocertifikdtu: Datum plvodni certifikace: Platnost:
287067-201%9-0TH-BUD 2014 listopad 20 2019 bfezn23 - 2022 bfezn 23

Timto se potvrzuje, Ze systém Fizeni spole¢nosti

Iron Mountain Ceska Republika s.r.o.
1€: 25064631
Zahradni 105., Jenet 252 61, Ceskd Republika

Assessment Services — General
EN 15713:2009

Certifikat je platny pro nasledujici rozsah:
Bezpefna skartace divérnych dokumentd, pamé&tovych médii (pasky, CD,
DVD, diskety, kazety, apod.) a hard diskid.

Misto a datum vystaveni:
Budapest, 2019 bfezn 23

Zavystavujicijednotku:

DNV GL - Business Assurance

1143, Budapest XIV, Stefania Gt 101-103.,
Hungary

Adlovits Laszis

Predstavitel vedeni

&ni certifika&ni i ych ve smiouvé miiZe vést k neplatnosti certifikdtu,
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3.10. Certifikat NBU k diivérné skartaci

Q

NARODNI BEZPECNOSTNI URAD
Post. pFihr. 49
150 06 Praha 56

Narodni bezpe€nostni ifad vydava podle § 46 zakona ¢. 412/2005 Sb., o ochrang
utajovanych informaci a o bezpe&nostni zpusobilosti

CERTIFIKAT

technického prostiredku
Evidenéni ¢islo: TU0004/2017

Velkokapacitni skartovaci stroj
Vecoplan VAZ 1300 S, vyr.¢. 15083-010 )

(Nézev a typové eni technického prostredku)

Vyrobee:  Vecoplan AG
Sidlo: Vor der Bitz 10 IC:
564 70 Bad Marienberg, Germany -

Drzitel:  Iron Mountain Ceska republika s.r.o.
Sidlo: Zahradni 105 1C:
252 61 Jened 25064631

Tento certifikat potvrzuje ovéfeni zpuisobilosti technického prostiedku typu:
2

Bodové hodnoceni technického prostfedku podle pfilohy ¢. 1 vyhlasky & 528/2005 Sb.,
o fyzické bezpecnosti a certifikaci technickych prostiedki:

Bez bodového hodnoceni

Platnost certifikatu do: 27.7.2022

Datum vydani certifikatu: 14.9.2017 Naméstek feditele
Nérodniho bezpe&nostniho tifadu

Ing. Martin Fi

14527
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NARODNI BEZPECNOSTNI URAD
Post. pFihr. 49
150 06 Praha 56

Narodni bezpe¢nostni tifad vydava podle § 46 zakona &. 412/2005 Sb., o
ochrané

PRILOHUK CERTIFIKATU

Identifika&ni &islo:  TU0004/2017
Priloha &islo: 14

Skartovaci stroj je certifikovan pro ni¢eni nosi¢d informaci nebo dat - typ 2 - papir.

Platnost certifikatu do: 27.7.2022
Datum vydani certifikéatu: 14.9.2017
Otisk ufedniho razitka %/ %
RSt ~ Z
p T2\ Néméstek feditele
2 5 r"l Naérodniho bezpeénostniho ufadu
\ o |
\ /

Ing. Martin Fialka

Certifikat a pfilohu Ize reprodukovat pouze spole&n&
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