SMLOUVA O UZIVANI SOFTWARE
HARTMANN HYGIENE PLATFORM

uzaviena dle zakona ¢. 89/2012 Sb., obcansky zakonik
(tato smlouva déle oznacena tézZ jako ,,Smlouva“)

Smluvni strany a jejich postaveni

Poskytovatel:
Obchodni firma: HARTMANN - RICO a.s.

Sidlo:
1ICO:

Masarykovo namésti 77, 664 71 Veverska Bityska
449 47 429

Udaj o zapisu do vefejného obchodni spole¢nost zapsana v obchodnim rejstfiku pod

rejstiiku: sp. zn. B 644 vedenou u Krajského soudu v Brné
Zastupce: Xxxx, predseda pfedstavenstva, xxxx MBA, ¢len
predstavenstva
(dale jen ,Poskytovatel”)
Poskytovatel zdravotnich sluZeb:
Obchodni firma Oblastni nemocnice Trutnov a.s.
Sidlo: Maxima Gorkého 77, Kryblice 541 01 Trutnov
Identifikacni Cislo: 26000237
Udaj o zapisu do vefejného Spisova znacka B 2334 vedena u Krajského soudu v Hradci
rejstriku: Kralové
Zastupce: Ing. Miroslav Prochazka, Ph.D., pfedseda spravni rady
(dale jen ,Nemocnice”)
(Poskytovatel a Nemocnice dale spolecné téz ,Strany”)
1. Uvodni prohlaseni
1.1.  Poskytovatel je distributorem online aplikace s nazvem HARTMANN Hygiene Platform

dostupné na webové strance https://www.hartmann.info/app/InfectionPrevention/,
ktera slouzi ke sledovani a vyhodnoceni standardnich operacnich postupl a hygieny
rukou (dale jen ,Platforma“). Platforma nema léCebny Gcel a neslouZi jako nastroj pro
|écbu pacientl. Platforma se sklada ze dvou moduld — modulu ,,My Hygiene SOP“
(modul pro monitorovani a optimalizace procesl souvisejicich s hygienou pomoci
pozorovani standardnich operacnich postupl) amodulu ,Observe V3“ (modul
pro sledovani hygieny rukou).
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Nemocnice je poskytovatelem zdravotnich sluzeb a ma zdjem uZivat Platformu
ke sledovani a vyhodnoceni dodrZovani standardnich operacnich postupl ve svém
zatizeni z hlediska hygieny. Sledovani a dodrZovanich téchto postupl je vSak nadale
odpovédnosti Nemocnice a jejich zaméstnancd.

UZivani Platformy

Poskytovatel na zakladé této Smlouvy umozini Nemocnici uzivat Platformu,
a to za podminek déle stanovenych.

Nemocnice si objednava v ramci Platformy uZivani obou modull My Hygiene SOP a
Observe V3.

Nemocnice bude uZivat Platformu prostfednictvim svych zaméstnanclQ (uZivatel().
Podminkou pro uZivani Platformy je registrace uZivatelského Uctu a pfrijeti podminek
k Platformé pro koncové uzivatele (dale jen ,EULA”) ze strany uZivatele. UZivatelé
jsou EULA vazéani v okamziku dokonéeni registrace aktivaci svého uZivatelského Uctu.
Nemocnice bere dale na védomi, Ze Poskytovatel uZivatele v EULA zavazal jen
nezbytnym rozsahem povinnosti, zejména souvisejicich sjejich odpovédnosti pfi
uzivani Platformy v rozporu s podminkami EULA. Vazanost uZivateld EULA nezbavuje
Nemocnici povinnosti zajistit, aby uZivatelé dodrzovali podminky uZivani Platformy
dle této Smlouvy.

Nemocnice, resp. uZivatelé budou pro pfistup k Platformé pouZivat internetovy
prohlize¢ nebo si stdhnou mobilni aplikaci do vlastnich mobilnich zafizeni
prostfednictvim distribuéni platformy (tzv. obchody s aplikacemi, jako jsou Google
Play a Apple iTunes) nebo obdrzi odkaz ke staZeni na vyzadani od Poskytovatele.
StazZeni aplikace je bezplatné.

Poskytovatel distribuuje Platformu a poskytuje k ni Nemocnici pfistup a moZnost
uzivani. Provozovatelem Platformy je vsak:

Bode Chemie GmbH
Melanchthonstr. 27

22525 Hamburg

Némecko

E-mail: info@bode-chemie.de

Bode Chemie GmbH je dcefinou spolecnosti PAUL HARTMANN AG, do jehoZ koncernu
nalezi rovnéZz Poskytovatel. Pro pouzivani platformy plati podminky pouzivani
Poskytovatele obsazené v této smlouveé a v EULA.

Nemocnice sdéli Poskytovateli e-mailovou adresu zaméstnance, ktery bude spravovat
uzivatelské ucCty Nemocnice jako administrator instituce (institution admin).
Pfed zahdjenim uzivani Platformy zestrany Nemocnice zasle na tuto adresu
Poskytovatel prihlasovaci udaje pro pfistup k Platformé.

Nemocnice obdrzi 10 uzivatelskych Gctd (vazanych na konkrétni osobu zaméstnance
— uZivatele), pficemz do tohoto poctu se zapocitdvd rovnéz ucet uvedeny v odst. 2.6.
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Nemocnice mulZe od Poskytovatele ziskat dalsi uZivatelské Uéty v baliccich
po 5 Uctech; cenu sdéli Poskytovatel nemocnici na vyzadani.

Nemocnice je povinna zajistit, Ze uZivatelsky ucet bude pouZivat pouze jeden jeji
zameéstnanec a Ze prihlasovaci Udaje k uZivatelskym uUétdm nebudou zneuZity nebo
zpfistupneény treti osobé.

Poskytovatel uréi pro Nemocnici kontaktni osobu pro pfipad problémd tykajicich
se pouzivani Platformy.

Nemocnice nesmi Platformu meénit, upravovat, transformovat, kopirovat nebo
rozmnozovat, zverejfiovat, sdilet, extrahovat, napodobovat, analyzovat (véetné tzv.
reverse engineering), prenaset, predavat, pronajimat, prodavat, licencovat,
poskytovat k ni sublicence nebo ji jinak distribuovat.

Skoleni

Poskytovatel poskytne Nemocnici Skolici materidly tykajici se Platformy pfed
zahdjenim jejiho uZivani ze strany Nemocnice.

Pracovnik Poskytovatele, ktery je urcenym konzultantem pro hygienu, predloZi
a vysveétli skolici materidly pfed zahajenim uzivani Platformy jednomu zaméstnanci
Nemocnice (nedohodnou-li se Strany na ucasti vice zaméstnancli Nemocnice), ktery
bude nasledné pouzZivat Platformu (v roli pozorovatele {observer)) a ktery bude
v pfipadé potfeby nasledné sam skolit dal$i zaméstnance Nemocnice.

Vypujcka hardware

Poskytovatel poskytne Nemocnici k bezplatnému docasnému uzivani mobilni zafizeni
(tablety apod.) (dale jen ,Hardware”), jejichz pocet a specifikace jsou uvedeny
ve formulafi vzoru predavaciho protokolu, ktery je pfilohou ¢. 1 této Smlouvy;
pfedavaci protokol podepiSou Strany pfi pfedani Hardware.

Hardware je poskytnut Nemocnici k uzivani na dobu trvani této Smlouvy.

Nemocnice se zavazuje uzivat Hardware pouze za Ucelem uzivani Platformy a umoznit
jeho uZivani pouze svym zaméstnancim, kterym byl zfizen uZivatelsky Ucet
k Platformé. Nemocnice bez souhlasu Poskytovatele nesmi ménit nastaveni
Hardware, jeho softwarové, firmwarové a jiné vybaveni (zejm. instalovat na néj jiné
programy). Nemocnice se zavazuje uzivat Hardware v souladu se Skolenim a skolicimi
materidly, které obdrZi od Poskytovatele ve smyslu ¢lanku 3.

Nemocnice se zavazuje udrZovat Hardware v dobrém stavu a fadné o néj pecovat.
Dale se Nemocnice zavazuje neprodlené informovat Poskytovatele o vsSech
skutecnostech, které by mohly mit negativni vliv na stav Hardware (zejm. o vSech
zavadach), a na vyzvu predat Hardware Poskytovateli, bude-li to nezbytné k opravé
Hardware nebo dal$im ukondm nezbytnym kUdribé a spravé Hardware. Strany
vylucuji aplikaci § 2199 odst. 2 véty druhé zakona ¢. 89/2012 Sh., obcansky zakonik,
ve znéni pozdéjsich predpis0.
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Cena a platebni podminky

Cena za uzivani Platformy ¢ini za kalendarni mésic a jedno zdravotnické zafizeni
(zdravotnickym zafizenim se rozumi misto, v némz Nemocnice poskytuje zdravotni
sluzby, na jednom adresnim misté nebo na vice geograficky blizkych a vzdjemné
souvisejicich adresnich mistech):

a)  za modul My Hygiene SOP: 7 500,- K¢ bez DPH
b)  za modul Observe V3: 2 500,- K¢ bez DPH

Cena je Uplnd a Nemocnici nebudou Uc¢tovany Zadné dalsi poplatky za uzZivani, vyvoj,
spravu Ci udrzbu Platformy. Je-li Platforma (anebo jeji néktery modul) uZivana pouze
po ¢ast kalenddfniho meésice, Cini cena za tento kalendarni mésic alikvotni ¢dst ceny
zde stanovené.

Cena je splatnd mésicné za predchazejici kalendarni meésic. Poskytovatel vystavi
a doruci Nemocnici dafovy doklad (fakturu) po skonceni pfislusného kalendarniho
mésice. Faktura je splatna do 30 dni od jejiho vystaveni.

Strany souhlasi s tim, Ze faktury budou vystaveny a doruceny vylucné v elektronické
formé, a to na fakturacni e-mailovou adresu (prosim doplnit).

Dusevni vlastnictvi

Nemocnici nejsou prevedena ¢i udélena Z4ddnd prdva dusevniho vlastnictvi
v souvislosti s uzivanim Platformy. VeSkera prdva duSevniho vlastnictvi z(stavaji
majetkem Poskytovatele nebo tfetich osob (zejm. poskytovatel( licenci), od nichz
odvozuje Poskytovatel své prévo k Platformé.

UZiti a zpracovani dat

Nemocnice bere na védomi, Ze je spravcem udaju ve smyslu €l. 4 odst. 7 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich tdaji a o volném pohybu téchto
Gdaja a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajd)
(dale jen ,,GDPR"). Z tohoto divodu je Nemocnice zejména odpovédnd za zajiSténi
pravniho zakladu pro zpracovani osobnich Udajd pfi uzivani Platformy a za nalezité
informovani subjektd Udajd podle ¢l. 13 nebo 14 GDPR.

Data vygenerovand ze strany Nemocnice pfi pouZivani Platformy budou uloZena
na serverech, ke kterym ma Nemocnice po dobu trvani smlouvy neustaly pfistup
za UCelem staZeni a uloZeni vygenerovanych dat. Data budou uloZena na serverech
umisténych v Evropské unii.

Pro zajisténi davérnosti, integrity, dostupnosti a odolnosti Platformy byla
vypracovana koncepce kybernetické bezpecnosti a byla zavedena nezbytna technicka
a organizacni bezpecnostni opatfeni.

Poskytovatel a dalsi spolecnosti naleZejici do koncernu PAUL HARTMANN AG,
zejména spolec¢nost Bode Chemie GmbH, mohou anonymizované Udaje generované
Nemocnici pfi uzivani Platformy pouZit také pro vlastni Ucely, napt. pro zlepseni
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Platformy nebo pro publikaéni ucely; pfi takovém pouZiti bude zajisténo, Ze udaje
nebudou Zadnym zplsobem spojeny s Nemocnici. Kromé poufZiti dle pfedchozi véty
nebudou Udaje vygenerované Nemocnici pfi uZivani Platformy preddvany tfetim
stranam, zejména nebudou zvefejfiovany ani prodavény bez predchoziho souhlasu
Nemocnice.

Poskytovatel nebo spole¢nost Bode Chemie GmbH jsou opravnéni kontaktovat
Nemocnice (resp. jednotlivé zaméstnance, kterym byly zfizeny uZivatelské ucty)
prostfednictvim e-mailovych adres uloZenych v Platformé pro ucely prizkumu mezi
zakazniky nebo pro technické ucely.

Pokud o to wvyslovhé Nemocnice pozada prostfednictvim zaskrtnuti policka
v Platformé, budou anonymizované udaje generované Nemocnici vyhodnoceny
pro Ucely srovndvani a uvedeny do souvislosti s vysledky pozorovani jinych
poskytovatel zdravotnich sluZeb, jeZ o to rovnéz vyslovné pozadali. Srovnavaci udaje
ostatnich poskytovatell zdravotnich sluZzeb budou zpfistupnény Nemocnici a vlastni
vysledky Nemocnice se zobrazi ostatnim poskytovatellm zdravotnich sluzeb. PFi tom
vSak nebude pro Zadného zapojeného poskytovatele zdravotnich sluZzeb
(v€. Nemocnice) rozpoznatelné, se kterym jinym poskytovatelem zdravotnich sluzeb
byli porovnavani, ani to, od jakého poskytovatele zdravotnich sluZzeb data pochazeji.

Nemocnice je opravnéna pouZit anonymizované Udaje, které sama vygenerovala
v ramci pouzivani Platformy, pro vlastni ucely, mezi néZ patfi pravo Udaje zvefejnit
nebo prodat. Srovnavaci Udaje dle odst. 7.6. se vSak vzadném pripadé nepovazuji
za Udaje vygenerované Nemocnici a nesmi byt pouZity pro jeji vlastni ucely ve smyslu
pfedchozi véty.

Odpovédnost

Platforma je poskytovana bez jakékoliv zaruky, vyslovné nebo pfedpokladané, pokud
jde o jeji pfesnost, Uplnost nebo vhodnost pro uréity ucel.

Nestanovili Smlouva jinak, Poskytovatel opraviiuje Nemocnici k uZivani Platformy
ve stavu ,tak, jakje”. Poskytovatel vyviji Usili k aktualizaci Platformy, coZz ho vsak
nezavazuje k aktualizaci obsahu nebo funkci Platformy. Poskytovatel je opravnén
provadét zmeény nebo aktualizace Platformy, jeji konfigurace nebo prezentace, pokud
to oznami Nemocnici s dostate¢nym predstihem.

Poskytovatel neni odpovédny za dostupnost a technickou pouZitelnost Platformy
a neodpovida za technické zdvady na koncovém zafizeni Nemocnice, ani za poruchy
Platformy vzniklé z dlivodd na strané Nemocnice.

Poskytovatel neodpovida za viry, malware a Skodlivé programy v Platformé, v jejim
obsahu nebo v datech pfenasenych pti jejim uzivani.

Poskytovatel nezarucuje Nemocnici jakykoliv konkrétni vysledek vyplyvajici z uzivani
Platformy. Platforma je zamyslena jako nastroj pro ulehéeni prace uzivateld.

Poskytovatel vyslovné upozorfiuje, Ze:

° Platforma neniurcena k vedeni zdravotnické dokumentace;
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o Platforma neni urcena k lécebnym ucelim, zejm. k vytvareni informaci, které
by slouzily pfi rozhodovani o diagnostickych nebo terapeutickych otazkach.

Poskytovatel neni vic¢i Nemocnici zadnym zplsobem odpovédny za jakékoli ztraty
nebo Skody souvisejici s uzivanim Platformy nebo jejim obsahem, véetné ztraty dobré
povésti, ztrat zplsobenych pferusenim pracovni aktivity, ztrat vyplyvajicich z poruchy
nebo selhani zafizeni Nemocnice Ci uZivatele, pres které je Platforma vyuZivadna,
¢i jakychkoliv dalSich Skod nebo ztrat, s vyjimkou ztrdt, zcizeni ¢i poskozeni osobnich
udaji zplUsobenych porusenim povinnosti Poskytovatele vyplyvajici z Podminek
zpracovani osobnich Udaju, které jsou pfilohou €. 2 a nedilnou soucasti Smlouvy.

Poskytovatel neodpovidd za Skody zplsobené Nemocnici z dlvodu pouZiti
prihlasovacich Udajl neopravnénou osobou, pokud Nemocnice nebo jeji zaméstnanci
nesplnili své povinnosti uchovat tyto pristupové udaje v divérnosti dle odst. 2.9.

V rozsahu omezeni odpovédnosti Poskytovatele uvedeného v tomto c¢lanku 8.
Poskytovatel Nemocnici neodpovida za jakoukoliv majetkovou, nemajetkovou,
pfimou, nepfimou, naslednou, ekonomickou ¢i jinou Ujmu vzniklou uZivanim
Platformy nebo jejiho obsahu, nestanovili Smlouva nebo jeji pfilohy néco jiného,
zejména ve vztahu ke zpracovani osobnich udaju.

Komunikace

Veskerda komunikace mezi Nemocnici a Poskytovatelem tykajici se provozu a
pouzivani Platformy nebo jiného plnéni této Smlouvy bude na strané Poskytovatele
vedena prostiednictvim nasledujici e-mailové adresy: xxxx

Utinnost a trvani Smlouvy

Smlouva nabyva ucinnosti okamZikem jejiho uzavieni. Podléha-li tato Smlouva
povinnosti uverejnéni v registru smluv dle zdkona ¢. ¢. 340/2015 Sh., o zvlastnich
podminkach Géinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv
(zdkon o registru smluv), ve znéni pozdéjsich predpist, nabyvad Smlouva Ucinnosti
uverejnénim vsouladu stimto zakonem. Smlouvu se v registru smluv zavazuje
uverejnit Nemocnice bez zbytecného odkladu po jejim uzavieni, nejpozdéji vsak pied
zaCatkem Doby uUcasti.

Opravnéni Nemocnice uzivat Platformu zac¢ina dnem 1.10.2023 a jeho doba trvani
je stanovena na dobu 12 mésicl (dale jen ,,Doba tcasti”). Doba Ucasti se automaticky
prodluzuje o dalSich 12 mésicl, pokud nékterd ze Stran neoznami druhé Strané
nejméné tfi mésice pred koncem Doby Ucasti, Ze ve spolupraci dle této Smlouvy
nechce pokracovat. Za stejnych podminek lze ukondéit rovnéZ trvani dalSich
uzivatelskych uctd zfizenych dle odst. 2.8..

Strany maji pravo vypovédét tuto Smlouvu bez vypovédni doby, pokud druha Strana
podstatné porusi své povinnosti stanovené Smlouvou, véetné jejich nedilnych
soucasti. Nestanovi-li Smlouva jinak, jsou podstatnym porusenim Smlouvy tato
porusent:
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10.3.1. poruseni povinnosti Nemocnice zaplatit cenu za uZivani Platformy do 14
dnd od pisemné vyzvy Poskytovatele k zaplaceni;

10.3.2. poruseni zakazu Nemocnice Platformu ménit, upravovat, transformovat,
kopirovat nebo rozmnoZovat, zvefejiiovat, sdilet, extrahovat, napodobovat,
analyzovat (vCetné tzv. reverse engineering), ptendset, ptedavat,
pronajimat, prodavat, licencovat, poskytovat k ni sublicence nebo ji jinak
distribuovat;

10.3.3. poruseni zakazu Nemocnice ménit nastaveni Hardware, jeho softwarové,
firmwarové a jiné vybaveni bez souhlasu Poskytovatele;

10.3.4. poruseni povinnosti Nemocnice nepouzit srovnavaci Udaje dle odst. 7.6
Smlouvy pro vlastni tcely;

10.3.5. podstatna poruseni Podminek zpracovani osobnich udajl Poskytovatelem
ve smyslu odst. 8.5. Podminek zpracovani osobnich tdaju.

Nemocnice je povinna ukondit své uzivani Platformy nejpozdéji do 10 dni poté,
co skonci Doba ucasti nebo skonci Smlouva jinym zplsobem (napt. vypovédi), a v této
lhaté je rovnéZ povinna vratit Poskytovateli vSechen Hardware. O vraceni Hardware
Strany sepiSi pfedavaci protokol.

Nemocnice je opravnéna si uchovat data vytvorenada béhem pouzivani Platformy,
véetné srovndvacich udajd ve smyslu odst. 7.6, i po ukonceni této Smlouvy.
Nemocnice vSak musi exportovat tato data na vlastni uloZisté nejpozdéji do Sesti
tydnG od skonceni Doby Ucasti; po uplynuti této doby je Poskytovatel opravnén
pfislusna data smazat.

Poskytovatel je opravnén vypovédét Smlouvu, jestlize Nemocnice Poskytovateli vcas
sdéli namitky v0ci zapojeni DalSiho zpracovatele ve smyslu odst. 7.3. Podminek
zpracovani osobnich udajd a Poskytovatel nem(ze bez zapojeni DalSiho zpracovatele
Platformu provozovat. Vypovédni doba je jeden mésic a béZi prvnim dnem
kalendarniho meésice nasledujictho po doruceni vypovédi Nemocnici, a konci
poslednim dnem tohoto kalendarniho meésice. V takovém pripadé Nemocnice
souhlasi s tim, Ze Poskytovatel maze DalSiho zpracovatele, proti kterému Nemocnice
vyslovila ndmitku, do zpracovani zapojovat aZz do skonceni vypovédni doby.

23avérecna ustanoveni

Smlouva obsahuje Uplné ujednani Stran ohledné jejiho pfedmétu a nahrazuje veskera
predchozi pisemna nebo Ustni ujedndni Stran, ktera se vztahuji k predmétu této
Smlouvy, zejm. k poskytnuti a uzivani Platformy nebo jeji jakékoliv ¢asti.

Strany timto vsouladu s ustanovenim § 1740 odst. 3 zdkona ¢. 89/2012 Sb,,
obcanského zakoniku, ve znéni pozdéjsich predpis(, vylucuji moznost pfrijeti nabidky
s dodatkem nebo odchylkou.

Smlouvu Ize ménit pouze pisemné. Pisemnou formu jednani spini i jednani uéinéné

prostfednictvim elektronické komunikace, nevylucujeli to Smlouva nebo pravni rad.
Email je doruceny v okamziku odeslani z e-mailové schranky odesilatele, neprokazeli
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adresat, Ze mu e-mail nebyl a z dlivodd nelezZicich na strané adresata nemohl byt
dorucen. Strany jsou pfitom povinny udrZovat svou e-mailovou schranku ve stavu
umoznujicim prijeti prichozi elektronické posty.

11.4. Pokud vyjde najevo, ze nékteré ustanoveni této Smlouvy je nebo se stalo neplatnym,
v rozporu s vili Stran neucinnym nebo neaplikovatelnym nebo Ze takova neplatnost,
neucinnost nebo neaplikovatelnost neodvratné nastane (zejména v dlsledku zmény
pfislusnych pravnich predpist), nema to vliv na platnost, ucinnost nebo
aplikovatelnost ostatnich ustanoveni této Smlouvy. Strany se v uvedenych pripadech
zavazuji k poskytnuti si vzajemné soucinnosti a k ucinéni pfislusnych pravnich jednani
vsouladu s pravnim fadem za ucelem nahrazeni neplatného, neucinného nebo
neaplikovatelného ustanoveni ustanovenim jinym tak, aby byl zachovdn a naplnén
ucel této Smlouvy.

11.5. Zadna Strana neni opravnéna tuto Smlouvu postoupit tfeti strané bez souhlasu druhé
Strany. Pro Ucely postoupeni Smlouvy se za tfeti stranu nepovazuji spolecnosti
nalezejici do koncernu PAUL HARTMANN AG; pro postoupeni Smlouvy v ramci této
skupiny se nevyzaduje souhlas Nemocnice, resp. Nemocnice tento souhlas udéluje
uzavienim této Smlouvy, a postoupeni bude v takovém ptipadé ucinné dorucenim
oznameni o postoupeni Nemocnici.

11.6. Prdvni vztahy vzniklé touto Smlouvou nebo na zakladé této Smlouvy (vCetné zdvazki
k ndhradé skody vzniklé porusenim povinnosti dle této Smlouvy nebo k vydani
bezd(ivodného obohaceni) se fidi pravnim ¥adem Ceské republiky. K rozhodovani
jakychkoliv spor( tykajicich se zdvazkd z této Smlouvy nebo jakychkoliv pravnich
vztah, které vznikly v souvislosti s touto Smlouvou, budou pravomocné soudy Ceské
republiky uréené dle mista sidla Poskytovatele. Pravomoc jinych soudd se
nepripousti.

11.7. Nedilnou soucasti této Smlouvy je:

- Ptiloha ¢. 1 — Podminky zpracovani osobnich udajl

- Ptiloha ¢. 2 - Formular predavaciho protokolu
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11.8.

11.9.

11.10.

11.11.

12.
12.1.

12.2.

12.3.

12.4.

12.5.

13.

PODMINKY ZPRACOVANI OSOBNICH UDAJU

Pfiloha €. 1 Smlouvy o uzivani software HARTMANN HYGIENE PLATFORM

Uvodni ustanoveni

Pojmy svelkym pocdtecnim pismenem uvedené vtéchto Podminkach zpracovani
osobnich udajl (dale jen ,Podminky zpracovani”) maji vyznam, ktery jim dava
Smlouva o uZivani software HARTMANN HYGIENE PLATFORM (dale jen ,Smlouva“)
nebo tyto Podminky zpracovani v ¢lanku 2.

Poskytovatel bude v souvislosti s poskytovdanim Platformy k uZivdni Nemocnici
dle Smlouvy moci nakladat s Osobnimi Udaji uZivatell (fyzickych osob), které budou
nahrany na Platformu. Bude pfitom dochazet ke zpracovani osobnich udaji ve smyslu
Zdkona o zpracovani osobnich Udaji a GDPR. Poskytovatel bude ve vztahu
k jednotlivému zpracovani Osobnich Udajl vystupovat jako zpracovatel ve smyslu
¢l. 4 odst. 8 GDPR. Nemocnice bude ve vztahu k jednotlivému zpracovani Osobnich
udajl vystupovat jako spravce ve smyslu ¢l. 4 odst. 7 GDPR. Strany berou na védomi,
Ze Poskytovatel mdZe za urcitych okolnosti vystupovat vicéi Osobnim Udajim
UZivatele jako sprdvce ve smyslu ¢l. 4 odst. 7 GDPR, a to zejména v ramci
odpovédnostnich vztahl s UZivatelem vzniklych v souvislosti s uzivanim Platformy
uZivateli v rozporu s EULA.

Tyto Podminky zpracovani upravuji v souladu s GDPR a Zakonem o zpracovani
osobnich Udajl vztah Poskytovatele a Nemocnice v souvislosti se zpracovanim
Osobnich udaju.

Povérencem pro ochranu osobnich Udajl Poskytovatele je dpo_cz@hartmann.info.

Definice pojmt

Auditem se rozumi audit souladu zpracovani Osobnich Gdajd s pravnim radem a audit
zabezpedeni Osobnich udaju.

DalSim zpracovatelem se rozumi dalsSi zpracovatel Poskytovatele ve smyslu ¢l. 28
odst. 2 GDPR. MUZe jim byt napt. technicky provozovatel Platformy.

Dlivérnymi informacemi se pro Ucely téchto Podminek zpracovani rozumi veskeré
skutec¢nosti souvisejici s plnénim téchto Podminek zpracovéni, zejména Osobni Udaje,
informace o jejich zpracovéni, véetné bezpecnostnich opatfeni pfijatych v ramci
tohoto zpracovani.

Osobnimi adaji se rozumi osobni Udaje fyzickych osob, ke kterym muiZe mit
Poskytovatel v souvislosti s plnénim Smlouvy pfistup; pljde o osobni Udaje uZivatel(,
u kterych Poskytovatel predpoklada, Ze jsou zaméstnanci nebo obdobnymi
pracovniky Nemocnice.

Zakonem o zpracovani osobnich udaja se rozumi zdkon ¢. 110/2019 Sb., o zpracovani
osobnich udaj.

Pfedmét Podminek zpracovani
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13.1.

14,
14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

15.
15.1.

Poskytovatel se zavazuje pro Nemocnici zpracovavat Osobni Udaje v rozsahu, za
Ucely, po dobu a zplGsoby uvedenymi v ¢lanku 4. téchto Podminek zpracovéni, a to v
souladu s doloZzenymi pokyny Nemocnice vydanymi v souladu s odst. 4.5. téchto
Podminek zpracovani.

Zpracovani Osobnich udaja

Poskytovatel se zavazuje na zdkladé téchto Podminek zpracovavat nasledujici
kategorie atypy Osobnich udajd tykajici se nasledujicich kategorii subjektl Udajd
(fyzickych osob):

Kategorie subjektt udaja, ke
kterym se osobni Udaje vztahuji

Typ osobnich udajt Kategorie osobnich udajt

Ostatni (nikoliv zvlastni
kategorie osobnich udaj()

identifikaéni Udaje, prihlasovaci
udaje (uZivatelské jméno a
heslo), kontaktni (daje, role
uZivatele v Platformé, IP adresa,
preferovany jazyk, informace o

UZivatelé Platformy (zaméstnanci
¢ jini pracovnici Nemocnice),
véetné pozic ,group admin”,
sinstitution admin® a ,institution
observer”

vyuZiti Platformy

Poskytovatel miZe jako zpracovatel zpracovavat Osobni (Udaje pouze za Uéelem
plnéni Smlouvy, které spociva zejména v poskytovani Platformy k uZivani Nemocnici
po sjednanou dobu, a provadéni souvisejicich ¢innosti vymezenych ve Smlouvé.

Zpracovani Osobnich Udaji Poskytovatelem bude mit povahu, kterda vyplyva
ze Smlouvy. Pljde zejména o shromazdovani, zaznamenani, tfidéni, vyhledavani a
dalsi Cinnosti souvisejici se spravou uZivatelskych uctd a komunikace s uZivateli.
Ke zpracovani Osobnich Udaji bude dochdzet automatizované a pfipadné i manualné
tak, aby tato cinnost odpovidala Ucelu zpracovani Osobnich Udajl podle odst. 4.2.
téchto Podminek zpracovani.

Poskytovatel se zavazuje zpracovavat Osobni Udaje po dobu uUcinnosti Smlouvy,
a to dokud Nemocnice bude mit pristup k Platformé.

Poskytovatel se zavazuje zpracovavat Osobni Udaje dle téchto Podminek zpracovani
na zakladé pokynu Smlouvy. Poskytovatel se zavazuje zpracovavat Osobni uUdaje
ivsouladu sdalsimi dolozenymi pokyny Nemocnice, které mlZe Nemocnice
Poskytovateli udélit v souladu se Smlouvou a které Nemocnice Poskytovateli udéli
v pribéhu trvani Smlouvy. DoloZené pokyny musi mit pisemnou formu, vietné
elektronické komunikace prostfednictvim e-mailu nebo komunikacniho prostiedi
uZivatelského uc¢tu, bude-li takové soucasti Platformy. Pokyny mohou udélovat
i uzivatelé Platformy s pfislusnym povéfenim udélenym Nemocnici.

Poskytovatel se zavazuje informovat Nemocnici v pfipadé, Ze podle jeho nazoru urdity
pokyn Nemocnice porusuje GDPR nebo jiné predpisy na ochranu osobnich udaju.
Neprovedeni takového pokynu neni porusenim povinnosti Poskytovatele dle této
Smlouvy.

MIléenlivost

Poskytovatel se touto Smlouvou zavazuje zachovavat mlcenlivost o DUlvérnych
informacich.
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15.2.

16.

16.1.

16.2.

16.3.

17.
17.1.

Poskytovatel se zavazuje ve vztahu k DOvérnym informacim zavazat mlcenlivosti
vSechny své zaméstnance, popfipadé tfeti osoby, které zpracovavaji Osobni Udaje
na zakladé smlouvy s Poskytovatelem, ve stejném rozsahu, jako je zavdzan on sam,
atoi po skonceni pracovnéprdvniho nebo smluvniho vztahu mezi pfislusnou osobou
a Poskytovatelem.

Zabezpeceni Osobnich adaja

Poskytovatel se zavazuje pfijmout vhodnd opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k Osobnim udajim, k jejich zméné,
zniéeni Ci ztrdté, neopravnénym prenoslm, k jejich jinému neopravnénému
zpracovani, jakoZ i k jinému zneuzZiti Osobnich Udajl; a které odpovidaji rizikim.

Poskytovatel se zavazuje ucinit zejména nasledujici ochranna opatreni:

16.2.1. fyzicky chrdnit média obsahujici Osobni Udaje pfed neopravnénym pfistupem
uzamcenim a pfipadné elektronickym zabezpecenim prostor, ve kterych jsou
Osobni udaje uloZeny, a pokud je to potfebné, média znicit tak, aby nedoslo
k zasahu do Osobnich Gdajl (napf. skartovat);

16.2.2. Osobni Udaje uchovavané v elektronické podobé chranit pfed neoprdvnénym
pfistupem pomoci vytvoreni pfistupovych prav a kontroly pfistupu do sité
véetné technologie firewalld, jak hardwarovych, tak i softwarovych
komponent, technologie detekce sitovych prinik(, pseudonymizace a
Sifrovaci technologie, vybrané podle jejich vhodnosti;

16.2.3. zajistit ochranu, udrZovani a monitorovani zabezpeceni a integrity sité
Poskytovatele;

16.2.4. zajistit pravidelné zdlohovani dat vcetné zajisténi potfebného software
a hardware pro provadéni bezpecnostnich zaloh;

16.2.5. urcit povérené fyzické osoby ke zpracovani Osobnich Udajd, pficemzZz pouze
tyto osoby budou opravnény k pfistupu a zpracovani Osobnich udajd v
souladu s ustanovenimi téchto Podminek zpracovani;

16.2.6. pofizovat elektronické zdznamy, které umozni urcit a ovéfit, kym byly Osobni
kdy, kym a z jakého dlvodu byly Osobni Gdaje zobrazeny, zaznamenany nebo
jinak zpracovany.

Poskytovatel se zavazuje zpracovat a dokumentovat pfijatd a provedena technicka
a organizacni opatfeni k zajisténi ochrany Osobnich Gdajd vs GDPR a jinymi pfedpisy
na ochranu Osobnich Udajl, a udrZovat takovou dokumentaci aktualni. Poskytovatel
se zavazuje zpFistupnit dokumentaci technickych a organizacnich opatfeni Nemocnici
nejpozdéji do 10 pracovnich dni od doruceni pisemné Zadosti Nemocnice.

Zapojeni DalSiho zpracovatele

Nemocnice bere na védomi a povoluje Poskytovateli, aby do zpracovani Osobnich
Udajd podle téchto Podminek zpracovani zapojil i Dalsi zpracovatele, a to za splnénf
podminek stanovenych v tomto ¢lanku 7.
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17.2.

17.3.

17.4.

1.5

18.

18.1.

Nemocnice ke dni uzavieni Smlouvy Poskytovateli vyslovné povoluje zapojit
do zpracovani Osobnich udajd nasledujici Dalsi zpracovatele:

17.2.1. PAUL HARTMANN AG, sidlem Paul-Hartmann-Str. 12, 89522, Heidenheim,
Némecko, matefskou spole¢nost Poskytovatele, kterd zajistuje fakticky
provoz Platformy spolecnosti Bode Chemie GmbH.

17.2.2. Bode Chemie GmbH, sidlem Melanchthonstralle 27, 22525, Némecko,
sesterskou spoleénost Poskytovatele, ktera zajistuje fakticky provoz
Platformy; Bode Chemie GmbH vyuZiva nasledujici dalsi zpracovatele:

i. Microsoft Inc., sidlem Agriport 601, Middenmeer provozujici sluzbu
Microsoft Azure k provozu databazi a datovych uloZist, se servery
v Microsoft Datacenter WestEurope);

ii. Itequia S.L., sidlem Carrer dels Pellaires, 30-38, Nau B, 08019
Barcelona, Spanélsko, provozujici sluibu ltequia pro Udribu
systému.

Poskytovatel bude informovat Nemocnici o veskerych DalSich zpracovatelich, které
zamysli zapojit do zpracovani Osobnich Udajl, ptipadné o nahrazeni jiz zapojenych
DalSich zpracovatell. Nemocnice je opravnéna vyslovit vici zapojeni ¢i zméné Dalsiho
zpracovatele odlvodnéné namitky, a to do 5 pracovnich dni ode dne doruceni
pfislusného ozndmeni Poskytovatele. Nevyslovi-li Nemocnice vtéto |h(té proti
zapojeni DalSiho zpracovatele odlvodnéné namitky, plati, Ze sezapojenim
pfislusného Dalsiho zpracovatele souhlasi.

Poskytovatel se zavazuje zavazat DalSiho zpracovatele stejnymi povinnostmi ochrany
Osobnich Udajd, jakymi je Poskytovatel na zakladé téchto Podminek zpracovani vazan
sam.

Poskytovatel odpovidd za zpracovani Osobnich (dajl, které svéfil DalSimu
zpracovateli. Zpracovatel odpovidd za poruseni povinnosti dle této Smlouvy nebo
dle pravniho tadu pti zpracovani Osobnich udaji Dal$im zpracovatelem, jako by se
poruseni pfislusné povinnosti dopustil on sam.

Soucinnost a audit

Poskytovatel se zavazuje poskytovat Nemocnici soucinnost vrozsahu nezbytném
k zajiSténi souladu zpracovani Osobnich Udajl spravnim Fadem. Vramci této
soucinnosti se zavazuje Poskytovatel zejména:

18.1.1.bez zbytecného odkladu pfijmout technickd nebo organizacni opatfeni

vrozsahu nezbytném k prevenci nebo napravé poruseni téchto Podminek
zpracovani nebo pravnich pfedpist upravujicich ochranu osobnich udajd;

18.1.2. byt ndpomocen Nemocnici pfi zavadéni a udrZovani vhodnych technickych
a organizacnich opatfeni zpracovani Osobnich Udajd v souvislosti s plnénim
téchto Podminek zpracovani;

18.1.3.bez zbyteéného odkladu hlasit Nemocnici kazdé poruseni zabezpeceni
Osobnich udajl nebo jiny bezpectnostni incident, ktery by se mohl dotknout
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18.2.

18.3.

18.4.

zpracovani Osobnich Udaji dle téchto Podminek zpracovéni nebo prav
a pravem chranénych zajmu subjektd Osobnich udajd;

18.1.4.byt napomocen Nemocnici pfi pfipadném posuzovani vlivu na zpracovani
Osobnich udajd dle téchto Podminek zpracovani na ochranu osobnich udajd,
popf. pfi pfedchozich konzultacich s dozorovym uradem;

18.1.5.bez zbytecného odkladu poskytnout Nemocnici veskeré podklady a informace
nezbytné k doloZeni toho, Ze zpracovani Osobnich udajl dle téchto Podminek
zpracovani probiha v souladu s pravnim fadem;

18.1.6. bez zbytecného odkladu pfedat Nemocnici Zadosti subjektd udajd, které jim
pravni fad pfiznava uplatnit (pravo na pfistup, opravu, vymaz apod.) a byt
Nemocnici pfiméfené ndpomocen pfi vytizeni téchto Zadosti;

18.1.7.byt Nemocnici pfiméfené ndpomocen vV pripadé nutnosti komunikace
s dozorovym Ufadem.

Nemocnice ma prdvo provést u Poskytovatele na vlastni naklady Audit,
a to prostfednictvim sebe nebo povérené treti osoby. Poskytovatel se zavazuje
poskytnout Nemocnici nebo Nemocnici povérené treti osobé, ktera neni v soutéznim
postaveni k Poskytovateli, veskerou soucinnost nezbytnou k provedeni Auditu, zejm.
poskytnout dokumentaci technickych a organizacnich opatfeni zpracovani Osobnich
udaji a jiné interni predpisy tykajici se zpracovani Osobnich Gdajd, na nezbytné
nutnou dobu zpfistupnit své elektronické a informacni systémy v rozsahu nezbytném
k provedeni Auditu. Nemocnice se zavazuje provést Audit tak, aby bylo fungovani
Poskytovatele narusSeno pouze vnezbytné mite. Veskeré cinnosti Nemocnice
Ci povéfené tieti osoby budou vramci Auditu provedeny v pracovni dobé
Poskytovatele, mezi 9:00 hod aZ 16:00 hod, nedohodnou-li se Strany jinak.

Nemocnice ma pravo provést Audit vidy jednou za 12 mésicl trvani Smlouvy a dale
pokazdé, kdyZz dojde k poruseni povinnosti dle téchto Podminek nebo povinnosti,
které pro zpracovani osobnich udaji uklada pravni rad, Poskytovatelem nebo DalSim
zpracovatelem.

Domluva na terminu Auditu bude probihat nasledné, nedohodnou-li se Strany jinak:

18.4.1. V pfipadé, Ze ma Nemocnice v Umyslu uskutecnit u Poskytovatele Audit,
je povinna o tom Poskytovatele informovat nejpozdéji 30 dni pred
terminem zamysleného Auditu.

18.4.2. Poskytovatel ma pravo navrhnout jiny vhodny termin Auditu, ne vsak
pozdéji nez 30 dni od terminu navrhovaného Nemocnici. Poskytovatel
ma povinnost tuto skutecnost Nemocnici oznamit do 3 pracovnich dnl ode
dne doruceni ozndmeni Nemocnice o provedeni Auditu.

18.4.3. Pokud Nemocnice nebude s takto navrienym terminem souhlasit, oznami
svlj nesouhlas Poskytovateli do 3 pracovnich dnll ode dne doruceni
oznameni Poskytovatele s navrhem nového terminu Auditu; jinak plati
posledni termin navrZeny Poskytovatelem.

18.4.4. Navrhl-li Poskytovatel novy termin Auditu zdlOvodu stfetu terminu
s auditem provadénym u Poskytovatele jinym spravcem, muize Nemocnice
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18.5.

18.6.

18.7.

19.
19.1.

20.

navrieny termin odmitnout pouze, pokud ma dlvodné podezieni,
Ze Poskytovatel podstatné porusuje povinnosti dle téchto Podminek
zpracovani a timto podstatnym poruSenim dojde kzavainému zdsahu
do prév subjektl udajd.

18.4.5. lestliZe Nemocnice Poskytovateli ozndmi sv0j nesouhlas s navrienym
terminem ve |h(té stanovené v odstavci 8.4.3., uskuteéni se termin Auditu
desaty pracovni den ndsledujici po plvodnim Nemochici navrieném
terminu Auditu.

Pro ucely odst. 8.4. této Smlouvy plati, Ze podstatnym poruSenim povinnosti
Poskytovatele je mysleno jakékoliv poruseni:

18.5.1.povinnosti uvedené v odst. 4.2. téchto Podminek zpracovani zpracovavat
Osobni Udaje pouze vsouladu a za ucelem vymezenym témito Podminkami
a vyplyvajicim ze Smlouvy;

18.5.2.povinnosti uvedené vodst. 5.1. téchto Podminek zpracovédni zachovdvat
mlcenlivost;

18.5.3.povinnosti uvedené vodst. 6.2. téchto Podminek zpracovdni zavést
bezpecnostni opatieni a povinnosti dle odst. 6.3. tato opatfeni dokumentovat;

18.5.4.povinnosti uvedené v odst. 8.1.3. téchto Podminek zpracovani ohlasit
poruseni zabezpeceni Osobnich Udajl nebo jiny bezpecnostni incident.

Poskytovatel se zavazuje bez zbytecného odkladu pfijmout technickd a organizacni
opatfeni k napravé pochybeni nebo bezpecnostnich rizik zjisténych Auditem
v rozsahu nezbytném k zajisténi ndpravy.

Poskytovatel se zavazuje, Ze Nemocnice bude opravnéna provést Audit u Dalsiho
zpracovatele vrozsahu a za podminek dle odst. 8.2. az 8.6. téchto Podminek
zpracovani.

Ostatni povinnosti Poskytovatele

Poskytovatel se zavazuje plnit povinnosti zpracovatele stanovené Podminkami
zpracovani a pravnimi ptedpisy na ochranu osobnich Gdaj, a to zejména:

19.1.1. dodrZovat prostiedky a zplsoby zpracovani Osobnich Udaji stanovené témito
Podminkami zpracovani;

19.1.2. uchovavat Osobni Udaje pouze po dobu stanovenou Nemocnici;

19.1.3.pfi zpracovdni Osobnich udajl vramci pokynl Nemocnice si pocinat tak,
aby subjekt Udajli neutrpél Ujmu na svych prdvech, zejména na prdvu
na zachovani lidské dUstojnosti, a dbat na ochranu pfed neopravnénym
zasahovanim do soukromého a osobniho Zivota subjektu Udajd;

19.1.4. provést likvidaci Osobnich Udajd na zdkladé pokynu Nemocnice, pokud mu
zakon neuklada Osobni Gdaje zachovat; a

19.1.5.nepfedavat Osobni Udaje tfetim osobam bez povéreni Nemocnice.

Ukonceni zpracovani

15



20.1. Zpracovatelsky vztah vyplyvajici z téchto Podminek zpracovani trva do ukonceni
Smlouvy, nedohodnou-li se Strany jinak.

20.2. V ptipadé ukonceni zpracovani Osobnich Udajd se Poskytovatel zavazuje viechny
Osobni Udaje bez zbyteéného odkladu pfedat Nemocnici a vymazat existujici kopie,
pokud mu zakon neuklada takové existujici kopie zachovat.

20.3. Poskytovatel se zavazuje zachovdvat mléenlivost dle ¢l. 5 téchto Podminek zpracovani
a zajistit zabezpeceni Osobnich Udaju, pokud tyto Osobni Udaje nezlikviduje,
i po ukonéeni Smlouvy.
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VZOR PREDAVACIHO PROTOKOLU

Ptiloha ¢. 2 Smlouvy o uzivani software HARTMANN HYGIENE PLATFORM

Nazev a typ pristroje:

Vyrobni ¢islo:

Cena pfistroje:

Prislusenstvi: nabijecka, datovy kabel

PUjcitel:
Nazev: HARTMANN-RICO a.s.
Adresa: Masarykovo nam. 77, 664 71 Veverska Bityska
IC: 449474 29
Tel., e-mail:
Vypujcitel:
Nazev: Oblastni nemocnice Trutnov a.s
Adresa: Maxima Gorkého 77, Kryblice 541 01 Trutnov
IC: 26000237

Tel., e-mail:

Technicky stav pFistroje: novy, nepouZzity ptistroj

Zapujéeno od: XXX Zapujceno do:

Podminky vypujcky:

- VypUjcka je bezplatna.

Podpisy zucastnénych stran

Pujcitel: Uzivatel:
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Vraceni pristroje

Technicky stav pfistroje pfi vraceni:

Datum:

Podpisy zicastnénych stran

Pujcitel:

UzZivatel:
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