Priloha €. 4 Smlouvy - Pravidla poskytovani Vzdaleného pristupu

Definice zakladnich pojmu

1. VPN: Virtualni privatni sit (VPN, zkratka z anglického Virtual private network), je nazev
technologie, ktera umozriuje pfistupovat vzdalené k firemni siti pfes Internet.

2. Autentiza¢ni predmét: je zafizeni, které obdrzi Poskytovatel a které v sobé kombinuje vlastnosti
generatoru jednorazovych hesel v pfenosnych zafizenich spoleé¢né s jednoduchou obsluhou a
administraci. V této souvislosti se pouziva termin dvoufaktorova autentizace, kdy je uzivatel ovéfen
na zakladé pfedmétu, jehoz je vlastnikem, a znalosti PIN svazaného s timto pfedmétem.

3. PIN: &tyf az osmimistné Cislo, které se pouziva vzdy ve spojitosti s autentizatnim pfedmétem, a to
tak, ze se vzdy zadava pred vygenerované Cislo. PIN si zvoli Poskytovatel pfi prebirani
Autentiza¢niho pfedmétu.

4. Autentizace: jednoznacné ovéreni uzivatele pomoci zadani uzivatelského jména, PINu a hesla
vygenerovaného autentizaénim pfedmétem. Na zakladé zadani téchto informaci bude provedena
kontrola uzivatele a nasledné povoleni nebo odmitnuti pfistupu.

Podminky pro zfizeni sluzby VPN

1. VPN sluzbu Ize zfidit pouze Poskytovateli, ktery ma s Leti§tém Praha, a. s. uzavienu servisni
smlouvu.

2. Pozadavky budou realizovany po doru€eni fadné vyplinéné a schvalené zadosti (viz. PFiloha €. 5).

3. Kazda zadost musi obsahovat nasledujici odsouhlaseni:
¢ identifikacni Udaje Poskytovatele a podpisy jednatele,
¢ souhlas Feditele OJ Infrastruktura ICT,

e souhlas spravce systému, jenz ma byt uzivatelem vzdalené spravovan.

4. Predani Autentizaénich pfedmétt probiha na zakladé predavaciho dokumentu. Tento dokument
musi obsahovat vyrobni &isla v§ech pfedanych Autentiza¢nich pfedmétl. Dokument podepisuje
osoba nebo osoby, které fyzicky pfevezmou Autentizacni pfedméty a projdou proskolenim o
zachazeni se systémem VPN.

5. Poskytovateli je zakdzano poznamenavat si na autentizaéni predmét PIN, uchovavat PIN
spoleéné s autentizaénim predmétem a sdélovat PIN jinym osobam.

Ohlasovani poruch a ztrat autentizacnich predmétu

1. Veskeré poruchy a problémy se systémem VPN musi Poskytovatel nahlasit na HelpDesk
Objednatele, na tel. &islo: | GTGTcNcNENEEGG.

2. Odcizeni nebo ztratu Autentizaéniho pfedmétu je Poskytovatel povinen ohlasit telefonem a
zéroven elektronickou postou kontakini osob& Objednatele. Pokud tak Poskytovatel neucini
nejpozdéji do dalSiho pracovniho dne, nese vedkerou odpovédnost za zneuZiti Autentizaéniho
predmétu.

3. Vpfipadé ztraty nebo odcizeni Autentizatniho pfedmétu bude po Poskytovateli vyZadovéana
finanéni néhrada, ktera se bude rovnat cené nového Autentizaéniho pfedmétu navysSené o
vicenaklady souvisejici s uvedenim Autentizacniho pfedmétu do provozu. Celkem je vySe finanéni
nahrady stanovena na 4.000 K&. Tato nahrada bude po Poskytovateli vyZadovana i v pfipadé
poskozeni, nevraceni nebo znieni Autentizacniho pfedmétu.

Zachovani mléenlivosti
Poskytovatel, jako uZivatel systtmu VPN je povinen zachovavat mi€enlivost o vSech informacich,
které v souvislosti s pouzivanim systému VPN ziska, pokud tyto informace nejsou v obchodnich
kruzich béZné dostupné, a zajistit, aby nedoSlo k jejich uniku a zneuZiti. Poskytovatel se dale
zavazuje, Zze veSkeré interni informace, které uzivanim VPN systému ziska, budou pouzity vyhradné
pro pInéni ucelu, ke kterému budou provozovatelem systému VPN urceny.





