Kupni smlouva

Dodévka IT infrastruktury a licenci Il

Cl. 1

Kupuijici:

Prodavajici:

KUPNIi SMLOUVA

uzaviena nize uvedeného dne, mésice a roku
dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona &. 89/2012 Sb., Ob&anského zakoniku

Smluvni strany

mésto Havli¢ktiv Brod
Sidlo:

IC:

DIC:

Zastoupeny:

Kontaktni osoba:

Bankovni spojeni:
Cislo Ggtu:
jako kupuijici, na strané jedné

(dale jen kupuijici)

Aricoma Systems a.s.
Sidlo:

IC:

DIC:
Zastoupeny/Jednajici:

Kontaktni osoba:

Bankovni spojeni:
Cislo uétu:
Zapis v OR:

Havlickovo namésti 57, 580 61 Havlickav Brod 2
00267449

CZ00267449

Zbynék Stejskal, starosta

Ing. Tomas Horacek, vedouci oddéleni informatiky
I D TN N .
Komeréni banka, a. s., Havli¢kav Brod
327521/0100

Hornopolni 3322/34, 702 00 Ostrava

04308697

CZ04308697

Ing. Jaroslav Dvorak, ¢len predstavenstva

Petr KoSut, feditel obchodniho zastoupeni,
I D S EE—
Ceska spotitelna a.s.

6563752/0800

vedeném u Krajského soudu v Ostravé, spisova znacka B 11012

jako prodavajici na strané druhé

(dale jen prodavajici)




Kupni smlouva Dodévka IT infrastruktury a licenci Il

Cl. 2

2.1.

2.2.

4.2.

4.3.

4.4,

4.5.

4.6.

5.1.

Uvodni ustanoveni

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,Dodavka IT
infrastruktury a licenci 11, zadavanou kupujicim jakoZto zadavatelem.

Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka
specifikace z nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji
prilohy.

Vlastnické vztahy

Prodavajici prohladuje, Ze je vyluénym vlastnikem pfedmétu pinéni smlouvy a jeho
prisluSenstvi, které je pfedmétem plnéni této smlouvy.

Detailni technicka specifikace pfedmétu pinéni této smlouvy a poctu kusl jednotlivého
zbozi a jeho pfisluSenstvi je obsazena v pfiloze €. 1 a €. 2 této smlouvy a je jeji
nedilnou soucasti. V pfipadé rozporu vzniklého mezi pfilohami €. 1 a 2 této smlouvy
v podobé technické specifikace plati vzdy specifikace kupujiciho obsazena v pfiloze €.
1 této smlouvy.

Predmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni a nehmotny majetek
v podobé licenci, oboji v€etné pfislusenstvi. Pfedmét smlouvy je detailné specifikovan
v priloze €. 1 této smlouvy, v&etné pfisludenstvi. Prodavajici je timto povinen odevzdat
kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a umoznit mu nabyti
vlastnického prava k nim a soucasné zavazek kupujiciho zafizeni pfevzit a zaplatit za
né prodavajicimu kupni cenu.

Soucasti pfedmétu plnéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni pfedmétu plnéni do provozu, které jsou
blize specifikovany v pfiloze €. 1 této smlouvy.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady
nutnymi k prevzeti a zejména k uzivani dodanych zafizeni a software.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v bodé 4.1 a to v€etné pfisluSenstvi.

Kupujici pfedmét plnéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje za
dohodnutou kupni cenu a pfijima do svého vyluéného vlastnictvi.

Prodavaijici prohlasuje, ze nevi ke dni podpisu této kupni smlouvy o zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

Licence

Prodavaijici v ramci pinéni pfedmétu této smlouvy dodava software podléhajici ochrané
podle zakona €. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici
zakona €. 89/2012, obfanského zakoniku, proto poskytuje kupujicimu licenci (1.
opravnéni k vykonu prava duSevniho vlastnictvi (licenci) v ujednaném rozsahu), a to
formou licenéniho ujednani v této kupni smlouvé. Prodavajici prohlasuje, ze se jedna

o licenci:
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9.2.

5.3.

v

Cl.6
6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

a) nevyhradni licenci k veSkerym znamym zplsobim uziti takového software,
a to v rozsahu minimalné nezbytném pro fadné uzivani software
kupujicim;

b) licenci nheomezenou Uzemnim ¢&i mnoZstevnim rozsahem (neni-li v této
smlouvé uvedeno jinak) a rovnéz tak neomezenou zpusobem nebo
rozsahem uZiti;

c) licenci udélenou na dobu urcitou,

d) licenci prevoditelnou a postupitelnou, tj. kterd je udélena s pravem
postoupeni licence treti osobé

e) licenci, kterou neni kupujici povinen vyuzit.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

Prodavajici prohladuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta
v kupni cené za poskytnuté plnéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou predloZenou prodavajicim vjeho nabidce na
vefejnou zakazku uvedenou v €lanku 2.1 této smlouvy, pficemz se sklada z ceny
dodavky jednotlivych zafizeni a licenci.

Kupujici se zavazuje zaplatit prodavajicimu za pfedmét spoCivajici v dodavce plnéni
uvedeny v CI. 4 této smlouvy kupni cenu ve vySi

6 498 000,- K& bez DPH,
tj. 7 862 580,- K& véetnd DPH,
kdyz DPH ve vysi 21 % &ini 1 364 580,- K&.

Kupni cena je stanovena jako cena koneCna a uplna, zahrnuje veSkeré dodavky
a sluzby s dodavkami souvisejici a veSkeré jiné naklady nezbytné pro fadnou a uplnou
realizaci prfedmétu plnéni této smlouvy vc€etné vSech rizik a vliva s plnénim pfedmétu
této smlouvy souvisejicich. Kompletni skladba kupni ceny a jeji rozklad je obsazen
v priloze €. 3 této smlouvy.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi predpisy. V pfipadé, Ze dojde mezi
dnem podpisu kupni smlouvy a dnem uskuteCnéni zdanitelného plnéni ke zméné
sazby DPH podle zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, bude dan
z pfidané hodnoty pfipo¢tena ke kupni cené ve vySi dle pravni upravy platné ke dni
uskutec€néni zdanitelného pInéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uvedeny v €lanku 1 této smlouvy na zakladé darového dokladu (faktury)
vystaveného prodavajicim ke dni uskutecnéni zdanitelného pinéni, ktery je dnem
podepsani predavaciho protokolu na pfedmét pinéni dle této smlouvy. Dariovy doklad
je povazovan za proplaceny okamzikem odepsani pfislusné €astky z uctu kupujiciho
ve prospéch uétu prodavajiciho.

Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi
samostatnou fakturu za predmét koupé dle této smlouvy.
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6.8.

6.9.

6.10.

6.11.

7.1.

f i

7.3.

7.4.

7.5.

7.6.

L1,

Na dafiovém dokladu (faktufe) bude uveden rozklad fakturované Castky na jednotliva
zafizeni a licence software, tak aby byla zfejma cena jednotlivych poloZek faktury, a
tak aby bylo kupujicimu usnadnéno zavedeni do majetkové evidence. Soucasti
dafiového dokladu rovnéz musi byt nazev projektu ,Zvyseni kybernetické bezpecnosti
mésta Havlickuv Brod* a Cislo projektu CZ.06.01.01/00/22_004/0000061.

Splatnost danového dokladu je 30 dnll ode dne jeho doruceni kupujicimu.

Darnovy doklad bude obsahovat nalezitosti dariového a Gcetniho dokladu podle zakona
€. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisu, zakona €. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdé&jSich pfedpisl, bude mit nalezZitosti obchodni
listiny dle § 435 zakona ¢&. 89/2012 Sb., ob&anského zakoniku. V pfipadé, Ze danovy
doklad takové nalezZitosti nebude splfiovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé Ihuta splatnosti
pocina bézet znovu ode dne doruceni opraveného i nového vyhotoveni dariového
dokladu.

Pro pfipad, Ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskutecnéni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym
platcem“ ve smyslu ustanoveni § 106a zakona &. 235/2004 Sb., o DPH, ve znéni
pozdéjSich pfedpisu, souhlasi prodavajici s tim, Zze mu kupujici uhradi cenu pInéni bez
DPH a DPH v prislusné vySi odvede za nespolehlivého platce pfimo pfisluSnému
spravci dané. V souvislosti s timto ujednanim nebude prodavajici vymahat od
kupujiciho €ast z ceny pInéni rovnajici se vysi odvedeného DPH a souhlasi s tim, ze
timto bude uhrazena €ast jeho pohledavky, kterou ma vaé&i kupujicimu, a to ve vySi
rovnajici se vysi odvedené DPH.

Predani a prevzeti véci a vlastnické pravo ke zbozi

Prodavajici pfeda kupujicimu pfedmét plnéni této smlouvy do 4 mésicd od nabyti
ucinnosti této smlouvy, a to véetné realizace vSech souvisejicich sluzeb.

Mistem dodani a pfedani pfedmétu plnéni této smlouvy jsou technologické mistnosti
kupujiciho na adresach V Ramech 1855 a Havlickovo namésti 57, Havlickav Brod,
ktera mize byt pro dilCi zafizeni blize specifikovana v pfiloze €. 1 této smlouvy. Pfed
dodavkou zafizeni je prodavajici povinen vyzvat kontaktni osobu kupujiciho
k potvrzeni rozdéleni jednotlivych dodavek mezi vySe uvedené dvé technologické
mistnosti.

Vlastnické pravo k pfedmétu plnéni prfechazi na kupujiciho v okamziku jeho predani
prodavajicim a pfevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpeci nahodilé zkazy a nahodilého zhorSeni vlastnosti pfedmétu pinéni vcéetné
uzitku pfechazi na kupujiciho sou¢asné s nabytim vlastnictvi.

Naklady spojené s pfedanim pfedmétu plnéni, zejména dopravu, nese prodavajici a
naklady spojené s prevzetim nese kupujici.

O predani a prevzeti predmétu pInéni a souvisejicich dokladl bude sepsan pfedavaci
protokol podepsany zastupci obou smluvnich stran. Za kupuijiciho je predavaci protokol
opravnéna podepsat a pfedmét plnéni prevzit kontaktni osoba kupujiciho uvedena
v Clanku 1. této smlouvy.

Pokud prodavajici pfedmét plnéni nedoruci vlastnimi prostfedky, ale vyuZije k tomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamzik doruceni takovym
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8.1.

8.2.

8.3.

8.4.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

dopravcem. Ustanoveni § 2090 a § 2091 zakona €. 89/2012 Sb., obc¢anského
zakoniku, se nepouziji.

Dalsi prava a povinnosti smluvnich stran

Prodavajici se zavazuje zaslat seznam sériovych cCisel dodanych zafizeni a MAC
adres sitovych karet, a to v elektronické podobé na e-mail kontaktni osoby kupujiciho
nejpozdéji do 1 tydne od realizace dodavky.

Prodavajici se dale zavazuje pfedat kupujicimu listinné potvrzeni dodanych licenci,
které jsou pfedmétem pInéni této kupni smlouvy.

Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(pfedmétu plnéni této smlouvy) véetné ucetnich dokladd minimalné do konce roku
2035.

Prodavajici je povinen minimalné do konce roku 2035 poskytovat pozZadovane
informace a dokumentaci souvisejici s realizaci projektu (pfedmétu plinéni této
smlouvy) zaméstnanciim nebo zmocné&nciim povéfenych organti (CRR, MMR CR, MF
CR, Evropské komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho ufadu,
pfislusného organu finan¢ni spravy a dalSich opravnénych organu statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k
realizaci projektu (pfedmétu plnéni této smlouvy) a poskytnout jim pfi provadéni
kontroly soucinnost.

Prava z vadného plnéni a smluvni zaruka

Kupujici pozaduje a prodavajici se zavazuje drzet zaruku na predmét plnéni této
smlouvy v rozsahu definovaném v pfiloze €. 1 smlouvy — Technické specifikaci, kdy je
pro kazdy typ zafizeni definovan odliSny typ a rozsah pozadované zaruky.

Zaruka na jednotliva zafizena, ktera jsou predmétem plnéni této smlouvy, pocina svuj
béh dnem jejich pfedani kupujicimu na zakladé fadné obé&éma smluvnimi stranami
podepsaného pfedavaciho protokolu.

Prodavajicim poskytnuta zaruka v délce uvedené ve specifikaci jednotlivych zafizeni
obsazenych v pfiloze €. 1 této smlouvy se vztahuje na funkénost dodaného pinéni,
jakoz i na jeho vlastnosti pozadované kupujicim.

Na pfisluSenstvi bude prodavajicim poskytovana zaruka v délce dvou (2) let. V pfipadé
vad takového pfisluSenstvi se prodavajici zavazuje provést opravu nebo véc nahradit
novou do 30 kalendafnich dntl ode dne nahlaseni vady kupujicim v sidle kupujiciho.

Po celou zaru¢ni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje
kupujicimu pfijmout od néj nahlaseni poruchy a dle parametrl zaruky pro jednotliva
zafizeni dle specifikace uvedené v pfiloze €. 1 této smlouvy garantuje realizaci opravy
technikem v misté dodavky.

Prodavajici odpovida kupujicimu za to, zZze dodany pfedmét smlouvy bude mit
vlastnosti zabezpedujici jeho fadné uzivani, stanovené v minimalni konfiguraci v
technické specifikaci kupujiciho a v konecné konfiguraci ve specifikaci obsazené v
nabidce prodavajiciho.

Prodavajici odpovida kupujicimu dale za to, Zze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani a Ze je bez pravnich a faktickych vad. Dale
prodavajici zarucuje, Zze na dodaném pfedmétu smlouvy nevaznou prava tretich osob.
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9.8. Prodavajici se zavazuje zajistit, ze veSkera komunikace na zakladé této kupni smlouvy
bude z jeho strany vedena v Ceském jazyce, a to v€etné uplatfiovani a feSeni zavad a
reklamaci jednotlivych zafizeni a licenci na zakladé této smlouvy.

9.9. Vady musi kupuijici uplatnit u prodavajiciho bez zbyteé¢ného odkladu poté, co se o nich
dozvi.

9.10. Uplatnénim prav z odpovédnosti za vadné pInéni neni dotéeno pravo kupujiciho na
nahradu skody.

Cl. 10 Smluvni pokuty

10.1. Pro pfipad prodleni se zaplacenim kupni ceny se Kkupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den
prodleni.

10.2. Pro pfipad prodleni prodavajiciho s dodavkou pfedmétu pinéni této smlouvy v rozsahu
a terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vysi 0,1 %
z hodnoty dodavky za kazdy den prodleni.

10.3. V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve Ihité uvedené v
¢l. 9.5. smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 500,- K& za
kazdou, i zapo€atou, hodinu prodleni prodavajiciho s odstranénim nahlasené zavady,
max. vSak do vyse 100 % pofizovaci ceny daného zafizeni.

10.4. V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfislusenstvi se
stanovuje smluvni pokuta ve vysi 200,- za kazdy cely kalendarni tyden prodleni.

10.5. V pfipadé nedodrzeni komunikace v ¢eském jazyce na zakladé této smlouvy podle
¢lanku 9.8. smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 1.000,- K&
za kazdy pfipad.

10.6. Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek spinit a neni tim
dot€eno pravo posSkozené strany na nahradu Skody, které nesplnénim povinnosti
vznikla.

10.7. VySi smluvnich pokut shodné povazuji obé& smluvni strany za pfiméfené. Smluvni
pokuta je splatna do 30 dnu od doruceni jejiho vyuctovani.

Cl. 11 Odstoupeni od smlouvy

11.1. Odstoupeni od smlouvy se Fidi ustanovenimi § 223 zakona ¢&. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisu, a dale § 2001 a nasl.
zakona €. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjSich predpisu.

11.2. Nebude-li uhrazena kupni cena do 60 dnl ode dne splatnosti danfového dokladu
prodavajicimu v disledku zavinéni kupujiciho a ani do dalSich 15 dnl po opakovaném
vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od této
kupni smlouvy.

11.3. Pravo odstoupit od této kupni smlouvy ma kupujici tehdy, jestlize jej prodavajici ujistil,
Ze pfedmét plnéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminéné, anebo prodavajici kupujiciho ujistil, Ze pfedmét pInéni této smlouvy nema
zadné vady, a toto ujisténi se ukaze byt nepravdivym.
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Cl. 12 Registr smluv — dolozka

12.1.

12.2.

12.3.

Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni vSech podkladl, udajl
a informaci uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich predpisu.

Prodavajici je sou€asné srozumén s tim, Ze kupujici je opravnén zvefejnit obraz
smlouvy a jejich pfipadnych zmén (dodatkl) a dalSich dokumentd od této smlouvy
odvozenych véetné metadata pozadovanych k uvefejnéni dle zakona ¢. 340/2015 Sb.,
o registru smiluv.

Zverejnéni smlouvy a metadata v registru smluv zajisti kupuijici.

Cl. 13 Zavéreéna ustanoveni

13.1.

13.2.

13.3.

13.4.

13.5.

Tato smlouva je vyhotovena v elektronickém originadle, jez po podpisu druhou
ze smluvnich stran obdrzi obé smluvni strany.

Tato smlouva nabyva platnosti dnem jejiho podpisu obé&ma smluvnimi stranami
a uginnosti uvefejnénim v registru smiuv.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni
vyplyvajici se Fidi ustanovenimi zakona €. 89/2012 Sb., ob&anského zakoniku.

PFilohami této smlouvy jsou:
Pfiloha €. 1 — Technicka specifikace zadavatele (kupujiciho)

Pfiloha €. 2 — Technicka specifikace UCastnika zadavaciho fizeni (prodavajiciho)
z jeho vitézné nabidky, v€etné jednotkovych cen zafizeni

Pfiloha €. 3 — Cenova tabulka obsahujici skladbu nabidkové ceny z nabidky
prodavajiciho

Strany této smlouvy berou na védomi, Ze Mésto Havli¢kiv Brod jako spravce osobnich
Gdaju je opravnéno zpracovavat zde uvedené osobni udaje v souladu s ¢lankem 6
odst. 1 pism. b) Obecného nafizeni (toto zpracovani je nezbytné pro splnéni smlouvy)
a pism. c) (toto zpracovani je nezbytné pro splnéni pravni povinnosti spravce zverejnit
smlouvu na profilu zadavatele dle zakona &. 137/2006 Sb., o vefejnych zakazkach,
v registru smluv dle zakona €. 340/2015 Sb., o registru smluv, postupy podle zakona
€. 106/1999 Sb., o svobodném pfistupu k informacim nebo na své ufedni desce dle
zakona €. 128/2000 Sb., o obcich).
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13.6. Smluvni strany prohlasuji, ze si tuto smlouvu pred jejim podpisem piecetly a s celym
jejim obsahem souhlasi. Dale prohlasuji, Zze tato smlouva vyjadfuje jejich pravou
a svobodnou vali. Na dukaz toho pfipojuji vlastnoruéni podpisy na smlouvé.

Za kupujiciho Za prodavajiciho
V Havlickové Brodé dne ............. W' s os s sens s s [ - S
Zbynék Stejskal Ing. Jaroslav Dvorak
starosta mésta Clen pfedstavenstva
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Pfiloha €. 1 Kupni smlouvy - Technicka dokumentace kupujiciho

1 Technicka specifikace zadavatele (kupujiciho)

Zadavatel poZaduje dodavku jednotlivych komponent dle této technické dokumentace vcetné
pfisluSenstvi v nize uvedené minimalni specifikaci.
Musi se jednat o zafizeni novd, nepouzitd, nerepasovand a uréena pro prodej v Ceské republice.
Soucasti dodavky nize uvedenych technologii budou i déle uvedené sluzby.
Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administratorG v prostiedi
kupujiciho k béZnému provozu a ovladani dodanych technologii v€etné specifik a konfigurace provedené
v prostiedi kupujiciho.
Nabizené zbozi musi byt standardni, bézné dostupné a urcéené k produkénimu pouziti.
Neni dovoleno pouziti beta-verzi, kddu s custom Upravami €i neoficidlnich verzi.
Veskeré nabizené zboZzi musi byt pokryto oficidlnim supportem, priCemz pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.
Veskeré deklarované funkce a technické parametry nabizeného zboZi musi byt dostupné nejpozdéji dnem
podani nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim
oficialnich datasheetd, release notes ¢i manudld vydanych vyrobcem.
UZité pojmy nize:

e NBD - dalsi pracovni den, tzn. naptiklad realizace opravy zafizeni nejpozdéji dalsi pracovni den od

nahlaseni
e x BD—x pracovnich dn, tzn. napfiklad realizace opravy zafizeni nejpozdéji posledni pracovni den
dané Ihaty od nahlaseni

e on-site —realizace naptiklad opravy zafizeni v misté dodavky

Z dlvodu kompatibility se stavajici infrastrukturou a proskolenych spravcl pocitacové sité, mohou byt
v zadavaci dokumentaci uvedeny konkrétni znacky vyrobku, nebo urcity vyrobce. Tyto ddvody jsou vzdy
uvedeny v konkrétni casti specifikace tam, kde dochazi k uvedeni konkrétniho produktového nazvu.
V souladu s § 89 odst. 6 zakona ¢. 134/2016 Sh., 0 zadavani vefejnych zakazek, zadavatel pfipousti moznost
dodavky rovnocenného feseni, které vSak musi zajistit cely komplex sluzeb, ktery je kompatibilitou
vyzadovan, tedy komplexni feSeni agendovych informacnich systémi nad touto platformou vybudovanych
a provozovanych, které predmétnou infrastrukturu uzivaji a slouzi k vykonu vetrejné spravy zadavatele.

Propojeni zafizeni — SFP moduly a kabely

Vsechny dodané technologie museji byt vramci doddvky propojeny odpovidajicim zplUsobem a
technologii, tedy zejména pro vSechny sitové karty jednotlivych zafizeni museji byt dodany i SFP a obdobné
moduly a kabely do serverovny kupujiciho, které takové propojeni v kvalité poZzadované u kazdého ze
zafizeni umozni. V pfipadé 10Gbit karet musi byt dodany SFP prvky a kabely umoZiujici vyuZziti této
maximalni rychlosti karty, v pfipadé jinych rychlosti toto pravidlo musi byt dodrzeno stejné.
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PInéni jednotlivych komponent dle specifikace niZe je pozadovano v nasledujicim rozsahu, a to véetné
prislusenstvi

Polozka pInéni Pocet kust
Produkéni server 2

Licence hypervisoru 3

Licence hypervisoru — diskova virtualizace 2

Licence serverovych operacnich systém0 3 (dva rdzné typy)
Klientské serverové pristupové licence 170

Klientské serverové pristupové licence - | 10

vzdalené

Licence databazového nastroje

Zalozni zdroj UPS s pfisluSenstvim
Zalohovaci server

Deduplikacni jednotka

Licence a implementace AntiSpam nastroje

Rk, |wN
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2  Produkcni server

Kazdy jeden kus serveru musi splnovat nasledujici technické pozadavky.

Parametr

Popis parametru

Format serveru

Dvousocketovy server rackmount 19“, vySka max. 2U, plnovysuvné liziny
vcetné ramena pro vedeni kabelaze, pro pfistup ke véem komponentdm neni
nutné naradi.

CPU

1 ks CPU - architektura x86 s 32 plnohodnotnymi jadry. V testu na
cpubenchmark.net minimalné 48000 bod(. TDP CPU max. 210 W Max. pocet
CPU je omezen na 1 a pocet jader je omezen na 32 core z dlivodu licencovani
0S a dalsich softwarovych nastrojl navazanych na pocet CPU a jader.

RAM

RAM min. 512 GB, RDIMM, 3200MT/s, Dual Rank, mozZnost rozsifit na
dvojnasobek RAM bez vymény dodavanych moduld

Kryptograficky modul

min. TPM 2.0

Diskové Sachty

Server musi byt osaditelny v HBA rezimu min. 24x disky SAS/SATA a soucasné
alespon 4xdisky NVMe. Dale pak 2x disky SSD na instalaci OS. Veskeré potfebné
komponenty (fadic, diskové pozice, kabeldZ, napdjeci zdroje apod.) musi byt jiz
nyni osazeny tak, aby server bylo mozné funkéné osadit plnym poctem
SSD/HDD pouhym dodateénym vioZenim diskd.

Disky/SSD

3ks disk(i min. 1,6 TB, Enterprise, NVMe, Mixed use, DWPD 3, Random Read
IOPS 100 000 4KB block, HOTSWAP

12ks diskd min. 3.84TB, Enterprise, SSD, Read Intensive, Random read IOPS 50
000 4KB block, HOTSWAP

2 ks diskd min. 240GB SSD pro instalaci OS - konfigurace RAID-1 na
samostatném HW fradi¢i, HOTSWAP

Sitové rozhrani

Min. 2x1Gbit RJ-45

2 ks Ethernet adapter Dual Port 10/25GbE SFP28 Adapter, RoCE v2, DCB. Karty
budou od stejného vyrobce se stejnou produktovou radou

Napajeni 2 ks hot-swap zdroje napdjeni dimenzované pro plné osazeni serveru disky,
CPU, RAM a PCle zafizeni, u¢innost min. 94 %

Interface min. 2x PCle 8x volné plnohodnotné funkéni sloty pro budouci moznost
rozsifeni

Podpora 0OS VMware vSphere 8.x

Certifikace serveru

VMware vSAN ReadyNode

Integrace s OS

PIna kompatibilita s VMWARE LifeCycle manager pro upgrade firmware serveru
v€etné pfipadnych licenci

Management a
vzdalend sprava

Nezavisly management serveru na operacnim systému poskytujici nasledujici
management funkce a vlastnosti:

Server vybaveny alfanumerickym zobrazovacem stavu s moznosti nastaveni
management IP adresy.

vyhrazeny LAN port

integrace managementu do Active Directory a dvou-faktorovd authentikace
(TFA), encryption)

web GUI a dedikovana IP adresa

vzdalena konzole (KVM) pres IP

virtualizace vzdalenych médii (USB, CD/DVD, file share, I1SO)
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nastaveni IP konfigurace a cteni chybovych stavil z out-of-band managementu,
bez potreby pfipojeni monitoru a klavesnice

instalace OS pfes management serveru (véetné driver()

sledovani hardwarovych sensor(i (teplota, napéti, stav, chybové sensory)

error alerty (server reset, kritické senzorové hodnoty, atd.) za poufziti email
traps, SNMP atd.

podpora IPv6

server reset, reboot, power-on/off/cycle

failover management LAN portu na jinou sitovou kartu na desce serveru (LOM)

sprava napdjeni serveru, v€etné monitorovani spotieby

Management serveru nepozaduje instalaci agenta jak pro monitoring, tak pro
update SW/FW/BIOS v jednotlivych HW komponentech serveru

Soucdsti managementu serveru musi byt vestavéna funkcionalita call-home
(server musi byt schopen automatizovaného predavani zavad a otevirani
servisnich pozadavku na helpdesk vyrobce)

REST API rozhrani soucasti hardware serveru, vcetné dokumentace — pro
monitorovani a spravu server(i pomoci skriptl a pro integraci s dalSimi systémy

Zaruka, servis a Zaruka 60 mésicd, servisni zasah nasledujici pracovni den od nahlaseni zavady,
podpora vyrobce v misté instalace. Servis je poskytovan vyrobcem serveru nebo jeho
autorizovanym zastoupenim.

Nabizené zboZi musi nové, nepouZité, musi byt kryto oficidlni podporou
vyrobce zafizeni v CR

Moznost rozsifeni zaruky na 7 let

Podpora prostrednictvim internetu musi umozZiovat stahovani ovladact a
manuall adresné pro konkrétni server identifikovany sériovym €i produktovym
Cislem kazdého serveru bez nutnosti platné zaruky ¢i servisniho kontraktu s
vyrobcem. MoZnost provazani managementu serveru pro online spojeni na
technickou podporou, odeslani HW a OS logli pro nasledny troubleshooting
proces.

3  Licence hypervisoru a licence diskové virtualizace

Pro dodavané servery je pozadovana dodavka virtualizacniho software (hypervisoru) VMware vSphere
kompatibilniho se stavajicim serverovym virtualizacnim prostfedim VMware kupujiciho k licen¢nimu
pokryti vSech server(, které jsou soucasti predmétu plnéni zakazky.

Dale jsou pozadovany licence diskové virtualizace nastroje kompatibilniho se stavajici platformou
virtualizace v nasledujicim rozsahu:

Pocet Typ licence
3 Licence VMware vSphere k pokryti vSech tfi server(, které jsou soucasti tohoto
plnéni

Licence VMware vSAN standard pro pokryti viech jader CPU v nabizeném
produkénim serveru podle této specifikace s podporou 5 let

Zdivodnéni poZadavku na kompatibilitu

Zadavatel provozuje své technologické prostiedi postavené na platformé OS Windows a hypervisoru
VMware. Na této platformé je pak provozovana majorita agendovych informacnich systému zadavatele,
které slouZi k zajisténi vykonu jeho vefejné spravy a déle k zajiSténi internich Cinnosti a agend. Na této
platformé jsou rovnéz provozovany adresarové sluzby a fizeni uzivatelskych ¢t a prav v nich. Z téchto
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divodu je pozadovana kompatibilita s timto technologickym prostredim a jako definice poZadavku je
uveden konkrétni produktovy nazev.

4 Licence serverovych operacnich systému a pristupovych licenci k nim

Je poZadovana dodavka nasledujicich licenci

Pocet Typ licence
5 Windows Server Datacenter 2022 v rozsahu k pokryti vSech jader CPU
doddvaného produkéniho serveru podle této specifikace
1 Windows Server Standard Core 2022 - 16 Lic Core Lic (zdlohovaci server)
170 Windows Server CAL 2022 - per User
10 Windows Remote Desktop Services CAL 2022 — per User

Je pozadovana dodavka licenci, jejichz pravost je garantovand a ovéfitelnd u vlastnika autorskych prav
MICROSOFT.
Uchaze¢ (dodavatel) zaroven poskytne dokumentaci ze které bude jasny ptivod resp. prodejni kanal
licenci nebo zajisti zpracovani smlouvy se spolec¢nosti Microsoft (Microsoft - SELECT Plus, Open, CSP,
MPSA, EA) ve prospéch objednatele.
Vlyzaduje se dodani licenci formou licenéniho portalu vazaného na koncového zakaznika (objednatele),
jehoz soucasti budou:

 Seznam nabizenych licenci a jejich pocet,

e [nstalacni médium,

¢ Instalacni klice,

e resp. dalsi informace vztahujicich se k licencim
Pro zdokumentovani jasného plvodu pozaduje zadavatel poskytnout dokumentaci obsahujici oznaceni
prvniho nabyvatele softwaru a také Cislo smlouvy, pod kterou byl software pofizen, Uplny fetézec
vlastnik( softwaru, potvrzeni o odinstalaci od kazdého z predchozich vlastnika.
Jsou pozadovany licence pro uziti On-Premise.
Zdavodnéni pozadavku na kompatibilitu
Zadavatel provozuje své technologické prostiedi postavené na platformé OS Windows a hypervisoru
VMware. Na této platformé je pak provozovana majorita agendovych informacnich systém0 zadavatele,
které slouzi k zajisténi vykonu jeho verejné spravy a dale k zajisténi internich Cinnosti a agend. Na této
platformé jsou rovnéz provozovana adresarové sluzby a fizeni uzivatelskych uctll a prav v nich. Z téchto
divodl je pozadovana kompatibilita s timto technologickym prostfedim a jako definice poZadavku je
uveden konkrétni produktovy nazev.

5 Licence databazového nastroje

Je poZzadovana dodavka nasledujicich licenci
Pocet Typ licence
2 MS SQL Server Standard 2022 — 2 Lic Core licence véetné nutného Software

Assurance pro virtualni prostredi.
Je poZadovana dodavka licenci, jejichZ pravost je garantovand a ovéfitelna u vlastnika autorskych prav
MICROSOFT.
Uchazec (dodavatel) zaroven poskytne dokumentaci ze které bude jasny plvod resp. prodejni kanal
licenci nebo zajisti zpracovani smlouvy se spole¢nosti Microsoft (Microsoft - SELECT Plus, Open, CSP,
MPSA, EA) ve prospéch objednatele.
Vlyzaduje se dodani licenci formou licen¢niho portalu vazaného na koncového zakaznika (objednatele),
jehoz soucasti budou:

* Seznam nabizenych licenci a jejich pocet,

e [nstalacni médium,
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¢ |nstalacni klice,

e resp. dalsi informace vztahujicich se k licencim
Pro zdokumentovani jasného plvodu pozaduje zadavatel poskytnout dokumentaci obsahujici oznaceni
prvniho nabyvatele softwaru a také ¢islo smlouvy, pod kterou byl software pofizen, Gplny fetézec
vlastnikd softwaru, potvrzeni o odinstalaci od kazdého z predchozich vlastnika.
Jsou pozadovany licence pro uZiti On-Premise.
Zdiivodnéni pozadavku na kompatibilitu

Zadavatel provozuje své technologické prostfedi postavené na databazové platformé Microsoft SQL
server. Na této platformé je pak provozovdna majorita agendovych informacnich systému zadavatele a
zejména jejich databaze, které slouzi k zajisténi vykonu jeho verejné spravy a dale k zajisténi internich
¢innosti a agend. Z téchto dlivodu je poZadovana kompatibilita s timto technologickym prostiedim a jako

definice pozadavku je uveden konkrétni produktovy nazev.
6  ZaloZni zdroj UPS s prislusenstvim

Zafizeni musi splfiovat nasledujici technické poZadavky:

Parametr Popis parametru
Provedeni provedeni do racku, max. 2U, véetné montainiho materialu
Elektrické . " " . o -
; jmenovité napéti 230 V, jednofazova na vstupu i vystupu
provedeni
Vykon (VA/W) 3000 VA / 3000 W
Technologie online, dvojita konverze
Stabilizace vystupni napéti — odchylka max. £5 % od jmenovité hodnoty
Vstup zasuvka IEC C20
, min. 8 zasuvek IEC C13, moznost omezeni doby zalohovani pro vybrané zasuvky
Vystupy I e T T
(nekriticka zafizeni)
. . Vestavény Uplny systémovy autotest, moznost automatického planovaného
Diagnostika PYEL) EPIY Y y p
provadeéni
Servis baterie musi byt vyménitelné za chodu
Bypass automaticky interni bypass
Komunikacni s ; ;
RS-232, USB, vzdélené zapnuti/vypnuti
porty
LAN karta s podporou SNMP a http/s. Grafické rozhrani pro monitorovani a
Management ;
spravu.
Stavové
. stavovy graficky displej pro konfiguraci a zékladni informace o stavu UPS
informace ¥ ¥ ISPl p &
Ochran inteligentni / optimalizované nabijeni pro optimalizaci vykonu a Zivotnosti baterii,
Y nastaveni nabijeciho proudu
Kiseni schopnost ovladani a restartovani nabizeného serveru, korektni shutdown
operacnich systémi, pfisluSny software musi byt soucasti dodavky
_— moznost prodlouzeni doby béhu na baterie pfipojenim externich bateriovych
Rozsifitelnost ,
modull
7ruka 36 mésicl véetné baterii, servisni zasah do tfi pracovnich dnli od nahlaseni
zavady, v misté instalace.

7 Zalohovaci server

Server musi splfiovat nasledujici technické pozadavky:
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Parametr

Popis parametru

Format serveru

Dvousocketovy server rackmount 19“, vySka max. 2U, plnovysuvné liziny
vCetné ramena pro vedeni kabeldze, pro pfistup ke vSem komponentam neni
nutné naradi.

CPU

2 ks CPU - architektura x86 s 8 plnohodnotnymi jadry. V testu na
cpubenchmark.net kazdé CPU minimalné 20000 bod(. TDP CPU max. 140 W.
Max. pocet jader je omezen na 16 core celkem z divodu licencovani OS dalSich
softwarovych nastroji navazanych na pocet CPU a jader.

RAM

RAM min. 256 GB, RDIMM, 3200MT/s, Dual Rank, moZnost rozsifit na
dvojnasobek RAM bez vymény dodavanych modult

Kryptograficky modul

min. TPM 2.0

Diskové Sachty

Server musi byt osaditelny v RAID reZimu (8GB cache fadic) min. 16x disky
SAS/SATA. Déle pak 2x disky SSD na instalaci OS. Veskeré potiebné
komponenty (fadic, diskové pozice, kabeldz, napéjeci zdroje apod.) musi byt jiz
nyni osazeny tak, aby server bylo mozné funkéné osadit plnym poctem
SSD/HDD pouhym dodateénym vlozenim disk.

Disky/SSD

8ks disk{l min. 16 TB, Enterprise, SAS 12 Gb, HOTSWAP

4ks disk min. 7.68TB, Enterprise, SSD SAS 12Gb, Read Intensive, Random read
IOPS 100 000 4KB block, HOTSWAP

2 ks diskd min. 240GB SSD pro instalaci OS - konfigurace RAID-1 na
samostatném HW radici, HOTSWAP

Sitové rozhrani

2x1Gbit RJ-45

1 ks Ethernet adapter Dual Port 10/25GbE SFP28 Adapter, RoCE v2, DCB.
1 ks Ethernet adapter Quad Port 1GbE BASE-T Adapter

Napajeni 2 ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru disky,
CPU, RAM a PCle zatizeni, uc¢innost min. 94 %

Interface min. 1x PCle 8x volny plnohodnotny funkéni slot pro budouci moznost rozsiteni

Podpora 0OS VMware vSphere 8.x

Integrace s OS

PIna kompatibilita s VMWARE LifeCycle manager pro upgrade firmware serverd
vCetné pfipadnych licenci

Management a
vzdalend sprava

Nezavisly management serveru na operacnim systému poskytujici nasledujici
management funkce a vlastnosti:

Server vybaveny alfanumerickym zobrazovacem stavu s moznosti nastaveni
management IP adresy.

vyhrazeny LAN port

integrace managementu do Active Directory a dvou-faktorova authentikace
(TFA), encryption)

web GUI a dedikovana IP adresa

vzdalend konzole (KVM) pfes IP

virtualizace vzdalenych médii (USB, CD/DVD, file share, I1SO)

nastaveni IP konfigurace a Cteni chybovych stavli z out-of-band managementu,
bez potieby pfipojeni monitoru a klavesnice

instalace OS pres management serveru (véetné driver)

sledovani hardwarovych sensor( (teplota, napéti, stav, chybové sensory)

error alerty (server reset, kritické senzorové hodnoty, atd.) za pouziti email
traps, SNMP atd.

podpora IPv6




Verejnd zakdzka s ndzvem
Doddvka IT infrastruktury a licenci Il

server reset, reboot, power-on/off/cycle

failover management LAN portu na jinou sitovou kartu na desce serveru (LOM)
sprava napajeni serveru, véetné monitorovani spotreby

Management serveru nepozaduje instalaci agenta jak pro monitoring, tak pro
update SW/FW/BIOS v jednotlivych HW komponentech serveru

Soucasti managementu serveru musi byt vestavéna funkcionalita call-home
(server musi byt schopen automatizovaného piedavani zavad a otevirani
servisnich pozadavku na helpdesk vyrobce)

REST API rozhrani soucdsti hardware serveru, véetné dokumentace — pro
monitorovani a spravu serverl pomoci skriptl a pro integraci s dalSimi systémy

Zaruka, servis a Zaruka 60 mésict, servisni zasah nasledujici pracovni den od nahlaseni zavady,
podpora vyrobce v misté instalace. Servis je poskytovan vyrobcem serveru.

Nabizené zbozi musi nové, nepouZité, musi byt kryto oficidlni podporou
vyrobce zafizeni v CR

Moznost rozsifeni zaruky na 7 let

Podpora prostfednictvim internetu musi umoziovat stahovani ovladaci a
manual adresné pro konkrétni server identifikovany sériovym ¢i produktovym
Cislem kaZdého serveru bez nutnosti platné zaruky ¢i servisniho kontraktu s
vyrobcem. MoZnost provazani managementu serveru pro online spojeni na
technickou podporou, odeslani HW a OS logi pro nasledny troubleshooting
proces.

8

Deduplikacni jednotka pro primarni lokalitu

Dodany diskovy UloZny systém musi splfiovat nasledujici minimalni parametry:
Vykon a Skalovatelnost:

fesSeni musi mit minimalné 70 TB lokalni kapacity bez redukce dat véetné potiebnych licenci
pro tuto kapacitu.

feSeni musi umozriovat rozsifeni alespon do urovné 1 PB Cisté lokalni kapacity bez redukce dat
a bez nutnosti vymeény jakékoliv doddvané soucasti,

propustnost jednoho fyzického systému az 6 TB/hodinu,

zafizeni musi pfi ukladani dat vyuzivat princip deduplikace,

Ulozisté nesmi vytvaret deduplikacni pooly — musi disponovat globalnim deduplikacnim
algoritmem bez ohledu na typ dat a mnozstvi zalohovacich server(/aplikaci, které na néj data
ukladaiji,

feSeni musi byt postaveno na fyzické instalaci operacniho systému bez dalsi virtualizace.

Integrace a interoperabilita:

zafizeni musi podporovat minimalné nasledujici protokoly: CIFS, NFS a musi umoznit jejich
soucasné pouziti,

zélohovaci feseni musi byt univerzalni z hlediska podpory datovych typ( zalohovanych dat,
musi podporovat vSechny datové typy, pouzivané v produkénim prostredi

feSeni musi umoznit komprimaci ukladanych deduplikovanych dat,

feseni musi byt z dlvodu kompatibility se stavajici zalohovaci platformou mésta plné
podporovano pro produkt Veeam Backup & Replication. Oficialné podporovana feseni jsou
popsana zde:
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Replikace

https://helpcenterveeam.com/docs/backup/vsphere/deduplicating storage appliances.html
?ver=120

zafizeni musi obsahovat potiebné licence pro nativni funkcionalitu replikace dat do dalsiho
zafizeni stejného vyrobce,

feSeni musi posilat pouze deduplikovana zkomprimovana data,

feSeni musi podporovat alespon nasledujici scénare pro replikaci: 1:1, M:1 a kaskadovou
replikaci,

feSeni musi umoznit funkcionalitu Sifrovani replikacniho toku data-in-flight,
feSeni musi umoznit kontrolu a spravu vyuziti pdsma pro prenos dat (QoS),

Spolehlivost, ochrana a obnova

Podpora

zafizeni musi disponovat redundantnimi hot-swap napajecimi zdroji a ventilatory,

zafizeni musi zajistovat ochranu dat alespon na Grovni dudlni diskové parity,

zarizeni musi zajiStovat vyménu vsech diskt za chodu — hot-swap,

zafizeni musi obsahovat HotSpare disk,

zafizeni musi obsahovat algoritmy pro kontrolu a verifikaci konzistence a Citelnosti uloZzenych
dat,

zafizeni musi umoZnovat nastavit ochranu dat proti nechténému smazani ¢i modifikaci dat
pomoci ¢asovych zamkdi. Po nastavenou dobu Ize data Cist, ale nelze je prepisovat. Tato funkce
nesmi byt zavisla na zadlohovacim software, prenosovém protokolu ¢i typu dat. To znamen3, Ze
tato funkce musi byt plné funkéni se sou¢asnym zdlohovacim nastrojem Veeam Backup &
Replication. Casové zdmky se musi aplikovat uvnitf zafizeni, nikoliv pomoci externich néstroj.
zafizeni musi mit integrovanou ochranu ¢asové integrity.

zafizeni musi disponovat sitovymi kartami 2x1GbE a 2x10Gb SFP+ véetné multimode zafica.
zafizeni musi byt v provedeni RACK (Sife 19”), vysuvné kolejnice pro instalaci do racku.

feSeni musi umoznit centradlni spravu pro vSechna doddvana zafizeni prostfednictvim
webového rozhrani

fesSeni musi poskytovat funkcionalitu automatického reportingu, automaticky call-home,
feSeni musi umoznit spravu na principu roli s rdznymi typy opravnéni (Role-based Access
Control).

feSeni musi umozZnit vynuceni pfihlaseni minimdlné dvou typl ucthd (administratorsky,
bezpecnostni) pro zmény spojené se zménou nastaveni ochrany dat — ¢asovych zamk.

feseni musi umoznit dvoufaktorové ovérovani Gctl pro spravu diky jednorazovym heslim
(Time-based One-Time Password). Pokud je potieba externi nastroj, musi byt soucasti nabidky
vSechny potrebné licence az pro 25 uzivatell véetné potiebného hardware. Licence musi byt
perpetualni a instalace v misté zadavatele.

podpora na hadware a software musi byt od jednoho vyrobce,

v rdmci povySeni verze softwaru dochazi zaroven ke zméné verze firmware na kompatibilni
Groven pro dulezité komponenty — minimalné pro diskovy fadic.

10
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9

pozadovany zarucni servis a podpora celého feSeni je s reakci 8x5 NBD po dobu 5 let.

Licence a implementace Antispam nastroje

Bezpecna emailova brana

Je pozadovano feseni na ochranu emailové komunikace (bezpecna emailova brana) fungujici jako VM
appliance (proprietarni operaéni systém vyrobce véetné véech funkci) v prostfedi VMWare ESXi. Reseni
urcené pro jiny druh hypervizoru, jako HW appliance, anebo jako software neni pripustné, kdyz kupujici
provozuje konkrétni typ hypervisoru a konsolidované virtualizované prostredi s vysokou dostupnosti,
v némz pozaduje provoz tohoto systému (tento pozadavek je proto oddvodnén potiebou zajisténi
kompatibility a vyuziti stavajicih platforem kupujiciho). Souéasti musi byt podpora vyrobce v rezimu 24x7
zahrnujici aktualizaci a udrZovani viech poZadovanych funkci, technickou podporu, to vSe po dobu 5 let.
HW pozadavky

Podpora 4 sitovych rozhrani v ramci sitového prostredi hypervisoru
PInd podpora VMware ESXi ve verzi min. 8.x

VM appliance alokuje min. 1 vCPU

VM appliance alokuje min. 4 GB paméti

VM appliance alokuje min. 1 TB diskového prostoru

Funkcni pozadavky

Moznost nasazeni v reZimu MTA gateway nebo transparetni rezim

Moznost nasazeni v reZzimu vysoké dostupnosti (vCetné sdileny fronty) pro budouci rozsifeni
Ochrana proti Skodlivému kédu, nevyzadané elektronické posté

Podpora viceuroviové detekce nevyzadané posty (IP, domény, reputacni databaze, ovéreni
prijemce, DMARC, SPF, DKIM, proprietarni funkce rozpoznavani nevyzadané posty technikou
vyrobce, vyhleddvani a kategorizace URI/URL, vyhledavani klicovych slov, behavioralni analyza)
reakce na detekovany spam minimalné: pfidani tagu, ptidani hlavicky, pfeposlani emailu na
jiny SMTP server, odmitnuti (reject), zahozeni (discard), uloZeni do karantény, prepsani adresy
piijemce

Moznost limitace v ramci SMTP navazané relace (pocet zprav od jednoho klienta za urcitou
dobu, maximalni pocet spojeni od jednoho klienta za urcitou dobu, podpora endpoint
reputace, napojeni na LDAP za ucelem verifikace uzivatell; moznost omezeni poctu
HELO/EHLO v ramci jedné SMTP relace, moznost omezit pocet emailovych zprav v ramci SMTP
relace, moznost omezit pocet pfijemcd v ramci adresatl emailu, moZnost manipulace s
hlavickou mailu (odstranéni Received hlavicky)

Antivirovd kontrola (antimalware, funkce ochrany proti rychle se Sificim kampanim Skodlivého
kédu, heuristicka funkce detekce skodlivého kédu, detekce dalSich variant Skodlivého kédu,
odstranéni aktivniho obsahu PDF a kancelarskych dokumentl, karanténa, odstranéni
Skodlivych odkazi z email(i, AV kontrola musi byt plné integrovana s platformou Sandbox,
umoznujici pokrocilou ochranu pred pokrocilymi typy hrozeb vcetné tzv. zero- day ttokd. Na
rozdil od firewallu tato integrace musi byt v reZimu pozdrzeni emailu ve fronté az do konce
analyzy na sandboxu, sdileni signatur dynamicky vytvarenych na platformé sandbox
Platforma Sandbox musi byt soucésti feseni

Podpora IPv6

Podpora VLAN

11
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. PInohodnotna integrace s LOG serverem a SIEM platformou.
. PInohodnotna integrace se sitovym dohledem (podpora SNMP (v2c, v3) véetné dostupnosti
MIB souboru dodavaného vyrobcem).

Vykonové pozadavky

. Propustnost min. 25 000 emaild za hodinu pfi pridmérné velikosti email zhruba 100 kB a
provadéné kontrole na pfitomnost skodlivého kddu a spamu

o Podpora ochrany minimalné 20 emailovych domén

J Licencné nezavisly model na poctu uzivatel, mailovych schranek nebo IP adres (pokud jsou

tyto funkce licencované, poZzadujeme dodani licence pro neomezeny pocet schranek z divodu
uréeni pro dalsi domény mésta a jeho organizaci)

10 Pozadované implementacni sluzby

e Instalace a konfigurace dodavanych UPS ve vazbé na stavajici prostredi

e Fyzicka instalace zafizeni do racku v sidle kupujiciho, pfipojeni na stavajici sitové prvky

e Instalace a upgrade firmware na posledni podporovanou verzi

e Instalace a konfigurace serverové a diskové virtualizace VMware

e Konfigurace datového prostoru urceného k serveriim a Glozného prostoru pro praci se zalohami
vetné deduplikaéni jednotky

e Instalace a konfigurace vzorové template VM

e Implementace antispam nastroje - instalace a konfigurace antispam feseni vcetné nastaveni
bezpecnostnich politik pro korektni filtraci nevyzadané a nebezpecné posty; soucasti bude taktéz
nastaveni uzivatelské karantény a report(;

e Spusténi doménového radice na nové dodanych serverech s ovéfenim moznosti pfenosu
domény v ramci kompatibility se stavajicim prostredi (instalace nového fileserveru, pfenos dat za
Ucelem vzniku redundance a provedeni transformace domény do nové verze windows serveru)

e Rekonfigurace zalohovaci platformy, sestaveni planu zaloh a obnovy ve vazbé na rozsifeni
prostfedi serveroveé virtualizace, prostiedi pro zalohovani a jeho Upravu

e Projektové fizeni a zhotoveni dokumentace k dodanému Feseni, véetné popisu noveé vzniklé
infrastruktury a roli novych prvkd v ni

e  Zaskoleni administrator( v délce minimalné 2 MD v rozsahu dodanych technologii

Realizaci tohoto projektového zaméru zadavatel sleduje nasleduijici cil projektu IROP, ktery musi byt
realizaci pInéni dosazen:

V ramci realizace projektu dojde k nasazeni redundance server( a soucasné vytvoreni geograficky
oddéleného clusteru serverovych prostredki urcenych pro provoz informacnich systémd. Ze stdvajiciho
prostredi v lokalité A dojde k presunuti druhého ze stavajici virtualizacnich servert do lokality B a soucasné
k rozsifeni obou lokalit o novy server do kaZdé. Takovym zplsobem dojde k vybudovdni nového reseni s
odpovidajicim rozmisténim systémovych prostredki. Takové rozmisténi bude takovym zplsobem
rovnomeérné a stejné. Diky tomu bude moZné v obou prostfedich aplikovat stejnd pravidla a stejné uZiti
nové rozsirenych serverovych systémovych prostredkd, neZ kdyby doslo ke komplexné novému vybaveni
druhé lokality, kterd by byla nepomérnd vici stavajicimu vybaveni a vytvdrela by dalsi specifické prekazky
pro dosaZeni plnohodnotné redundance mezi jednotlivymi technologickymi mistnostmi. Nasazené nové
servery vedle serverd stdvajicich budou dimenzovdny (konkrétni poZadavky na dimenzaci jsou uvedeny vyse
v této technickeé specifikaci) tak, aby dokdzaly pokryt zvySené ndroky na dostupnost informacnich systémd,
vcetné jejich rozvoje, kdyZ doslo s ristem datovych sad za dobu jejich provozu a rozvojem elektronizace i k
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ndrustim poZadavkd informacnich systémd na serverové systémové prostredky za tcelem zajisténi zvysené
dostupnosti takovych prostfedkii pro zabezpecované informacni systémy.

Dalsi sluzby potfebné s presunem technologii a souvislosti s dodavkou predmétu plnéni za Géelem vzniku
vySe uvedené serverové redundance jsou prodavajicim zohlednény v jeho cené plnéni. Dvé konkrétni
serverové mistnosti jsou uvedeny v kupni smlouvé.
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Technicka specifikace ucastnika - Nabidka

1  Produkeni server - Server Dell PowerEdge R750

Kazdy jeden kus serveru splfiuje nasledujici technické pozadavky.

Parametr

Popis parametru

Format serveru

Dvousocketovy server rackmount 19 vyska max. 2U, plnovysuvné liziny véetné
ramena pro vedeni kabeldze, pro pfistup ke vSem komponentam neni nutné
naradi.

CPU

Intel Xeon Gold 6314U 2.3G, 32C/64T, 11.2GT/s, 48M Cache, Turbo, HT (205W)

RAM

RAM 512 GB, RDIMM, 3200MT/s, Dual Rank s moznosti rozsifeni na
dvojnasobek RAM bez vymény dodavanych modulli

Kryptograficky modul

TPM 2.0

Diskové sachty

Server je osaditelny v HBA rezimu 24x disky SAS/SATA, soucasné 4xdisky NVMe
a 2x disky SSD (BOSS-S2 controller card + with 2 M.2 240GB (RAID 1)) na
instalaci OS. Veskeré potfebné komponenty (fadic, diskové pozice, kabeldz,
napajeci zdroje apod.) jsou osazeny tak, aby server bylo mozné funkéné osadit
plnym poétem SSD/HDD pouhym dodateénym vloZenim diskd.

Disky/SSD

3ks HDD 1.6TB Enterprise NVMe Mixed Use AG Drive U.2 Gen4 with carrier,
HOTSWAP

12ks HDD 3.84TB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG Drive,
HOTSWAP

2 ks BOSS-S2 controller card + with 2 M.2 240GB (RAID 1), HOTSWAP

Sitové rozhrani

2x1Gbit RJ-45

2 ks Ethernet adapter Intel E810-XXV Dual Port 10/25GbE SFP28, OCP NIC 3.0

Napajeni 2 ks hot-swap zdroje napajeni 1100W MM (100-240Vac) Titanium,
dimenzované pro plné osazeni serveru disky, CPU, RAM a PCle zatizeni, s
ucinnost min. 94 %

Interface 2x PCle 8x volné plnohodnotné funkéni sloty pro budouci moznost rozsireni

Podpora OS VMware vSphere 8.x

Certifikace serveru

VMware vSAN ReadyNode

Integrace s OS

PIna kompatibilita s VMWARE LifeCycle manager pro upgrade firmware server
véetné pripadnych licenci

Management a
vzdalena sprava

Nezavisly management serveru na operacnim systému poskytujici nasledujici
management funkce a vlastnosti:

Server je vybaveny alfanumerickym zobrazovacem stavu s moZnosti nastaveni
management IP adresy

vyhrazeny LAN port




integrace managementu do Active Directory a dvou-faktorova authentikace
(TFA), encryption)

web GUI a dedikovana IP adresa

vzdélena konzole (KVM) pres IP

virtualizace vzdalenych médii (USB, CD/DVD, file share, ISO)

nastaveni IP konfigurace a ¢teni chybovych stavll z out-of-band managementu,
bez potreby pfipojeni monitoru a kldvesnice

instalace OS ptes management serveru (véetné driver()

sledovani hardwarovych sensor( (teplota, napéti, stav, chybové sensory)

error alerty (server reset, kritické senzorové hodnoty, atd.) za pouZziti email
traps, SNMP atd.

podpora IPv6

server reset, reboot, power-on/off/cycle

failover management LAN portu na jinou sitovou kartu na desce serveru (LOM)

sprava napdjeni serveru, véetné monitorovani spotreby

Management serveru nepozaduje instalaci agenta jak pro monitoring, tak pro
update SW/FW/BIOS v jednotlivych HW komponentech serveru

Soucasti managementu serveru je vestavéna funkcionalita call-home

REST API rozhrani soucasti hardware serveru, véetné dokumentace — pro
monitorovani a spravu serverl pomoci skriptl a pro integraci s dalSimi systémy

Zaruka, servis a
podpora vyrobce

Zaruka 60 mésicd, servisni zasah nasledujici pracovni den od nahlaseni zavady,
v misté instalace. Servis je poskytovan vyrobcem serveru nebo jeho
autorizovanym zastoupenim.

Nabizené zboZi je nové, nepouzité, kryto oficialni podporou vyrobce zafizeni
v CR

Moznost rozsifeni zaruky na 7 let

Podpora prostiednictvim internetu umoznuje stahovani ovlada¢d a manuall
adresné pro konkrétni server identifikovany sériovym ¢i produktovym cislem
kazdého serveru bez nutnosti platné zaruky ¢i servisniho kontraktu s vyrobcem.
Moznost provazani managementu serveru pro online spojeni na technickou
podporou, odeslani HW a OS logt pro nasledny troubleshooting proces.




2  Licence hypervisoru a licence diskové virtualizace

Pocet Typ licence
1 VMware vSphere 8 Essentials Plus Kit for 3 hosts (Max 2 processors per host),
5YR support
2 VMware vSAN 8 Standard, 1 CPU (max 32 cores/CPU socket), 5YR support

3 Licence serverovych operacnich systému a pristupovych licenci k nim

Pocet Typ licence
32 Windows Core Infrastructure Server Suite 2022 Datacenter 2Core - druhotn lic.
1 Win Server Standard Core 2022 SLng 16core
170 Windows Server 2022 User CAL — druhotné lic
10 Microsoft Win Remote Desktop Services CAL 2022 Sngl UCAL

4 Licence databazového nastroje
Pocet Typ licence
2 Microsoft SQL Server 2022 Standard Core SLng LSA 2L - 3Y

5  ZaloZni zdroj UPS s prislusenstvim - Eaton UPS 1/ 1faze, 9PX 3000i RT2U

Netpack
Parametr Popis parametru
Provedeni provedeni do racku, 2U, véetné montazniho materialu
Elektrické . g s . o .
) jmenovité napéti 230 V, jednofazova na vstupu i vystupu
provedeni

Vykon (VA/W)

3000 VA / 3000 W

Technologie online, dvojita konverze
Stabilizace vystupni napéti — odchylka max. £5 % od jmenovité hodnoty
Vstup zasuvka IEC C20
, min. 8 zasuvek IEC C13, moznost omezeni doby zadlohovani pro vybrané zasuvky
Vystupy s L
(nekriticka zarizeni)
Vestavény Uplny systémovy autotest, s moznosti automatického planovaného
Diagnostika v V piny sy y p
provadeéni
Servis baterie jsou vyménitelné za chodu

Bypass

automaticky interni bypass




Parametr Popis parametru

Komunikacni

RS-232, USB, vzdalené zapnuti/vypnuti

porty
LAN karta s podporou SNMP a http/s. Grafické rozhrani pro monitorovani a
Management }
spravu.
Stavové . e . . -
. stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS
informace
Ochran inteligentni / optimalizované nabijeni pro optimalizaci vykonu a Zivotnosti baterii,
¥ nastaveni nabijeciho proudu
kizen schopnost ovladani a restartovani nabizeného serveru, korektni shutdown
z

operacnich systémd, prislusny software je soucasti dodavky

Rozsifitelnost

moznost prodlouZeni doby béhu na baterie pfipojenim externich bateriovych
modull

Zaruka

36 mésicl vcetné baterii, servisni zasah do ti pracovnich dni od nahlaseni
zavady, v misté instalace.

6  Zalohovaci server - Dell PowerEdge R750

Server spliiuje ndsledujici technické pozadavky:

Parametr

Popis parametru

Format serveru

Dvousocketovy server rackmount 19 vyska max. 2U, plnovysuvné liZziny véetné
ramena pro vedeni kabelazZe, pro pfistup ke vSem komponentam neni nutné
naradi.

CPU

2 ks CPU - Intel Xeon Gold 5315Y 3.2G, 8C/16T, 11.2GT/s, 12M Cache, (140W)

RAM

RAM 256 GB, RDIMM, 3200MT/s, Dual Rank, s moznosti rozsifeni na
dvojnasobek RAM bez vymény dodavanych moduld

Kryptograficky modul

TPM 2.0

Diskové sachty

Server je osaditelny v RAID reZimu (8GB cache fadi¢) min. 16x disky SAS/SATA.
Dale pak 2x disky SSD na instalaci OS. Veskeré potfebné komponenty (fadic,
diskové pozice, kabelaZz, napajeci zdroje apod.) jsou jiZ osazeny tak, aby server
bylo mozné funkéné osadit plnym poétem SSD/HDD, pouhym dodateénym
vloZenim diskd.

Disky/SSD

8ks HDD 16TB HDD SAS 12Gbps 7.2K 512e 3.5in HOTSWAP
4ks HDD 7.68TB SSD vSAS Read Intensive 12Gbps 512e 2.5in Flex Bay HOTSWAP

2 ks BOSS-S2 controller card + with 2 M.2 240GB (RAID 1), HOTSWAP

Sitové rozhrani

2x1Gbit RJ-45

1 ks Intel E810-XXV Dual Port 10/25GbE SFP28, OCP NIC 3.0




1 ks Broadcom 5719 Quad Port 1GbE BASE-T Adapter, PCle

Napajeni 2 ks hot-swap zdroje napajeni 1100W MM (100-240Vac) Titanium,
dimenzované pro plné osazeni serveru disky, CPU, RAM a PCle zafizeni,
ucinnost min. 94 %

Interface 1x PCle 8x volny plnohodnotny funkéni slot pro budouci moznost rozsifeni

Podpora OS VMware vSphere 8.x

Integrace s OS

PIna kompatibilita s VMWARE LifeCycle manager pro upgrade firmware servert
véetné pripadnych licenci

Management a
vzdalena sprava

Nezavisly management serveru na operacnim systému poskytujici nasledujici
management funkce a vlastnosti:

Server je vybaveny alfanumerickym zobrazova¢em stavu s moznosti nastaveni
management IP adresy.

vyhrazeny LAN port

integrace managementu do Active Directory a dvou-faktorova authentikace
(TFA), encryption)

web GUI a dedikovana IP adresa

vzdalena konzole (KVM) pres IP

virtualizace vzdalenych médii (USB, CD/DVD, file share, ISO)

nastaveni IP konfigurace a ¢teni chybovych stav(l z out-of-band managementu,
bez potreby pfipojeni monitoru a klavesnice

instalace OS pfes management serveru (véetné driver()

sledovani hardwarovych sensor( (teplota, napéti, stav, chybové sensory)

error alerty (server reset, kritické senzorové hodnoty, atd.) za pouZiti email
traps, SNMP atd.

podpora IPv6

server reset, reboot, power-on/off/cycle

failover management LAN portu na jinou sitovou kartu na desce serveru (LOM)

sprava napajeni serveru, véetné monitorovani spotreby

Management serveru nepozaduje instalaci agenta jak pro monitoring, tak pro
update SW/FW/BIOS v jednotlivych HW komponentech serveru

Soucasti managementu serveru je vestavéna funkcionalita call-home (server
musi byt schopen automatizovaného predavani zavad a otevirani servisnich
pozadavku na helpdesk vyrobce)

REST API rozhrani souc¢asti hardware serveru, véetné dokumentace — pro
monitorovani a spravu server pomoci skriptl a pro integraci s dalSimi systémy




Zaruka, servis a Zaruka 60 mésic(, servisni zasah nasledujici pracovni den od nahlaseni zavady,
podpora vyrobce v misté instalace. Servis je poskytovan vyrobcem serveru.

Nabizené zboZi je nové, nepouzité, kryto oficialni podporou vyrobce zafizeni
v CR

MoZnost rozsifeni zaruky na 7 let

Podpora prostfednictvim internetu umoZznuje stahovani ovladac a manual(
adresné pro konkrétni server identifikovany sériovym ¢i produktovym cislem
kazdého serveru bez nutnosti platné zaruky ci servisniho kontraktu s vyrobcem.
MoZnost provazani managementu serveru pro online spojeni na technickou
podporou, odeslani HW a OS logl pro nasledny troubleshooting proces.

7 Deduplikacni jednotka pro primarni lokalitu - Exagrid EX27

Dodany diskovy ulozny systém spliiuje nasledujici parametry:

Vykon a skalovatelnost:

70 TB lokalni kapacity bez redukce dat véetné potiebnych licenci pro tuto kapacitu.
moznost rozsifeni do Urovné 1 PB Cisté lokalni kapacity bez redukce dat a bez nutnosti
vymeény jakékoliv dodavané soucasti,

propustnost jednoho fyzického systému az 6 TB/hodinu,

zafizeni pfi ukladani dat vyuziva princip deduplikace,

UlozZisté nevytvari deduplikaéni pooly — disponuje globalnim deduplikaénim algoritmem
bez ohledu na typ dat a mnoZstvi zalohovacich server(/aplikaci, které na néj data ukladaji,
feseni je postaveno na fyzické instalaci operacniho systému bez dalsi virtualizace.

Integrace a interoperabilita:

Replikace

zafizeni podporuje protokoly CIFS, NFS a umoziuje jejich soucasné poufziti,
zélohovaci feseni podporuje viechny datové typy, pouzivané v produkénim prostiedi
feSeni umoznuje komprimaci ukladanych deduplikovanych dat,

feSeni ma plnou podporu pro produkt Veeam Backup & Replication.

zafizeni obsahuje potfebné licence pro nativni funkcionalitu replikace dat do dalsiho
zatizeni stejného vyrobce,

feseni zasila pouze deduplikovand zkomprimovana data,

feSeni podporuje scénare pro replikaci: 1:1, M:1 a kaskadovou replikaci,

feSeni umoznuje funkcionalitu Sifrovani replikac¢niho toku data-in-flight,

feSeni umoznuje kontrolu a spravu vyuZiti pdsma pro pienos dat (QoS),

Spolehlivost, ochrana a obnova

zafizeni ma redundantni hot-swap napajeci zdroje a ventilatory,

zatizeni zajistuje ochranu dat na Grovni dualni diskové parity,

zafizeni ma vyménu vsech disk(l za chodu — Hot swappable storage drives

zafizeni obsahuje HotSpare disk,

zafizeni obsahuje algoritmy pro kontrolu a verifikaci konzistence a ¢itelnosti uloZzenych dat,




Podpora

zafizeni umoznuje nastaveni ochrany dat proti nechténému smazani ¢i modifikaci dat
pomoci ¢asovych zamkd. Po nastavenou dobu lze data Cist, ale nelze je prepisovat. Tato
funkce neni zavisla na zalohovacim software, prenosovém protokolu ani typu dat. Tato
funkce je plné funkéni se sou¢asnym zadlohovacim nastrojem Veeam Backup & Replication.
Casové zamky se aplikuji uvnitf za¥izeni.

zafizeni ma integrovanou ochranu ¢asové integrity.

zatizeni disponuje sitovymi kartami 2x1GbE a 2x10Gb SFP+ véetné multimode zaricu.
zafizeni je v provedeni RACK (Sife 19”), v€etné vysuvnych kolejnic pro instalaci do racku.

centralni sprava pro vSechna doddavana zafizeni prostiednictvim webového rozhrani
feSeni poskytuje funkcionalitu automatického reportingu, automaticky call-home,

spravu na principu roli s riznymi typy opravnéni (Role-based Access Control).

feSeni umozniuje vynuceni ptihlaseni minimalné dvou typl uctd (administratorsky,
bezpecnostni) pro zmény spojené se zménou nastaveni ochrany dat — ¢asovych zamkd.
feSeni umoznuje dvoufaktorové ovérovani G¢tl pro spravu diky jednordzovym heslim
(Time-based One-Time Password) — integrované reseni.

podpora na hadware a software od jednoho vyrobce,

v ramci povyseni verze softwaru dochazi zaroven ke zméné verze firmware na kompatibilni
uroven pro dulezité komponenty — minimalné pro diskovy radic.

zarucni servis a podpora celého feseni je s reakci 8x5 NBD po dobu 5 let.

8 Licence a implementace Antispam nastroje - FortiMail-VMO01, SW virtual
appliance, Licence, 24x7 Enterprise ATP Bundle 5YR

Bezpecna emailova brana

Ochrana emailové komunikace fungujici jako VM appliance v prostfedi VMWare ESXi. Soucasti je
podpora vyrobce v reZimu 24x7 zahrnujici aktualizaci a udrzovani viech pozadovanych funkci, technicka
podpora po dobu 5 let.

HW pozadavky

Podpora 4 sitovych rozhrani v ramci sitového prostredi hypervisoru
PIna podpora VMware ESXi ve verzi min. 8.x

VM appliance alokuje 1 vCPU

VM appliance alokuje 4 GB paméti

VM appliance alokuje 1 TB diskového prostoru

Funkéni pozadavky

MoZnost nasazeni v rezimu MTA gateway nebo transparetnim rezimu

MozZnost nasazeni v rezimu vysoké dostupnosti (véetné sdileny fronty) pro budouci
rozsiteni

Ochrana proti Skodlivému kédu, nevyzadané elektronické posté

Podpora vicelrovriové detekce nevyzadané posty (IP, domény, reputacni databaze, ovéreni
pfijemce, DMARC, SPF, DKIM, proprietarni funkce rozpozndvani nevyZzadané poSsty
technikou vyrobce, vyhledavani a kategorizace URI/URL, vyhledavani klicovych sloy,
behavioralni analyza)



reakce na detekovany spam: ptidani tagu, pfridani hlavicky, pfeposlani emailu na jiny SMTP
server, odmitnuti (reject), zahozeni (discard), uloZeni do karantény, prepsani adresy
prijemce

Limitace v ramci SMTP navdazané relace (pocet zprav od jednoho klienta za urcitou dobu,
maximalni pocet spojeni od jednoho klienta za urcitou dobu, podpora endpoint reputace,
napojeni na LDAP za ucelem verifikace uZivatell; moznost omezeni po¢tu HELO/EHLO v
ramci jedné SMTP relace, omezeni poctu emailovych zprav v ramci SMTP relace, omezeni
poctu pfijemctd v ramci adresatld emailu, manipulace s hlavickou mailu (odstranéni
Received hlavicky)

Antivirova kontrola (antimalware, funkce ochrany proti rychle se Sificim kampanim
Skodlivého kodu, heuristicka funkce detekce skodlivého kdédu, detekce dalSich variant
Skodlivého kddu, odstranéni aktivniho obsahu PDF a kancelarskych dokument(, karanténa,
odstranéni Skodlivych odkazli z emaill, AV kontrola je plné integrovana s platformou
Sandbox, s pokrocilou ochranou pred pokrocilymi typy hrozeb véetné tzv. zero- day utok.
Na rozdil od firewallu tato integrace je v rezimu pozdrzeni emailu ve fronté az do konce
analyzy na sandboxu, sdileni signatur dynamicky vytvarenych na platformé sandbox
Platforma Sandbox je soucasti reseni

Podpora IPv6, Podpora VLAN

PInohodnotna integrace s LOG serverem a SIEM platformou.

Plnohodnotna integrace se sitovym dohledem (podpora SNMP (v2c, v3) vietné
dostupnosti MIB souboru dodavaného vyrobcem).

Vykonové pozadavky

Propustnost 25 000 emaild za hodinu pti primérné velikosti email zhruba 100 kB a
provadéné kontrole na pritomnost skodlivého kddu a spamu

Podpora ochrany 20 emailovych domén

Licen¢né nezavisly model na poctu uZivatell, mailovych schranek nebo IP adres

implementace

Instalace a konfigurace dodavanych UPS ve vazbé na stavajici prostiedi

Fyzicka instalace zafizeni do racku v sidle kupujiciho, pfipojeni na stavajici sitové prvky
Instalace a upgrade firmware na posledni podporovanou verzi

Instalace a konfigurace serverové a diskové virtualizace VMware

Konfigurace datového prostoru uréeného k serveriim a tlozného prostoru pro praci se
zdlohami véetné deduplikacni jednotky

Instalace a konfigurace vzorové template VM

Implementace antispam nastroje - instalace a konfigurace antispam feSeni v€etné nastaveni
bezpecnostnich politik pro korektni filtraci nevyzadané a nebezpecné posty; soucasti bude
taktéz nastaveni uzivatelské karantény a reportd;

Spusténi doménového fadice na nové dodanych serverech s ovéfenim moznosti pfenosu
domény v ramci kompatibility se stavajicim prostfedi (instalace nového fileserveru, pfenos
dat za ucelem vzniku redundance a provedeni transformace domény do nové verze windows
serveru)

Rekonfigurace zalohovaci platformy, sestaveni planu zaloh a obnovy ve vazbé na rozsiteni
prostredi serverové virtualizace, prostiedi pro zalohovani a jeho Upravu

Projektové fizeni a zhotoveni dokumentace k dodanému feseni, véetné popisu nové vzniklé
infrastruktury a roli novych prvkd v ni

Zaskoleni administrator( v délce minimalné 2 MD v rozsahu dodanych technologii
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Produkéni servery

Server Dell PowerEdge R750 v konfiguraci:

VSAN-RN R750

VSAN Original Storage Architecture

NVMe, VSAN Ready Node

IDM/Personality Module, VSAN-RN R750

SAS/SATA/NVMe Capable Backplane

Trusted Platform Module 2.0 V3

2.5" Chassis with up to 24 HDDS (SAS/SATA) including 4 Universal Slots for
Intel Xeon Gold 6314U 2.3G, 32C/64T, 11.2GT/s, 48M Cache, Turbo, HT
No Additional Processor

Heatsink for 1 CPU configuration (CPU greater than or equal to 165W)
Performance Optimized

64GB RDIMM, 3200MT/s, Dual Rank, 16Gb

Dell HBA355i Controller Front

Front PERC Mechanical Parts, for 2.5" x24 SAS/SATA Chassis

3.84TB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG Drive, 1
1.6TB Enterprise NVMe Mixed Use AG Drive U.2 Gen4 with carrier
iDRACY, Enterprise 15G

Standard Fan x6

Dual, Hot-Plug, Power Supply, 1100W MM (100-240Vac) Titanium, Redundant
C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

Riser Config 8, 2x8 FH, 1x16 LP slots

R750 Motherboard with Broadcom 5720 Dual Port 1Gb On-Board LOM, Ti
Intel E810-XXV Dual Port 10/25GbE SFP28, OCP NIC 3.0

On-Board LOM

Intel E810-XXV Dual Port 10/25GbE SFP28 Adapter, PCle Low Profile
No Quick Sync

IDRAC,Factory Generated Password

iDRAC Group Manager, Enabled

PowerEdge 2U LCD Bezel

Dell EMC Luggage Tag

BOSS-S2 controller card + with 2 M.2 240GB (RAID 1)

BOSS Cables and Bracket for R750 (Riser 1)

Dell/EMC label (BIS) for 2.5" Chassis

ReadyRails Sliding Rails

Cable Management Arm, 2U

UEFI BIOS Boot Mode with GPT Partition

OpenManage Enterprise Advanced Plus

VMware ESXi 8.0 Embedded Image (License Not Included)

ProSupport Next Business Day Onsite Service Initial, 48 mésicu

SFP28 transceiver 25Gbps

SFP+ transceiver 10Gbps, MM

SFP+ transceiver 10Gbps, MM

Optcky patchcord 2m

zeni podpory ich serveri
Prodlozeni podpory ProSupport Next Business Day Onsite Service -12 mésicu

Licence hypervisoru a licence diskové virtualizace
VMware vSphere 8 Essentials Plus Kit for 3 hosts (Max 2 processors per host),
4 roky Support

VMware vSAN 8 Standard, 1 CPU (max 32 cores/CPU socket), 4 roky Support

Prodlouzeni podpory Licence hypervisoru a licenci diskove virtualizace
Support for VMware vSphere 8 Essentials Kit for 3 hosts - 1 rok

Production Support Coverage VMware vSAN 8 Standard for 1 processor — 1 rok

Licence ser i ych licenci k nim

Windows Core Infras(ructure Server Sune 2022 Datacenter 2Core - druhotné lic.
Win Server Standard Core 2022 SLng 16L

Windows Server 2022 User CAL — druhotné lic

Win Remote Desktop Services CAL 2022 Sngl UCAL

Licence databazového nastroje
SQL Server Standard Core SLng LSA 2L - 3 roky
SQL Server Standard Core SLng SA 2L - 3 roky - podpora na dal$i 3 roky

Zaloznizdroj UPS s prislusenstvim

Eaton UPS 1/ 1faze, 3PX 3000i RT2U Netpack

Provedeni - do racku, max. 2U, véetné montazniho materialu
Jmenovité napéti 230 V. jednofazova na vstupu i vystupu

Vykon (VAW) 3000 VA /3000 W

Technologie onfine, dvojité konverze

Uginik - lepsinez 0.98

Stabilizace vystupni napéti — odchylka max. 5 % od jmenovité hodnoty
Kapacita - doba b&hu na baterie min. 10 min pfi 50% zatézi

Vstup - zasuvka IEC

Vysxup 8 zasuvek IEC C13, moznost omezeni doby zalohovani pro vyorane Zasuvky

- y Uplny systé y autotesl, moznost P
Ba(ene jsou vyméniteiné za chodu
Automalicky interni bypass
Komunikaéni porty - RS-232, USB. vzdalené zapnutivypnuti
Management - LAN karta s padporou SNMP a http/s. Grafické rozhrani pro manitorovani a spravu
Stavovy graficky displej pro konfiguraci a zakladniinformace o stavu UPS
Inteligentni/ optimalizované nabieni pro optimalizaci vykonu a Zivotnosti baterii, nastaveni
nabijeciho proudu
Schopnost ovlédanl a reslancvam nabizeného serveru, korektni shutdown operacnich systéma
UPS plné p pouziti ve virtuali Fedich VMware a Microsoft Hyper-V,
SW je soucasti dodavky
Moznost prodiouZeni doby béhu na baterie pfipojenim externich bateriovych modlili min. na 30
minut
Zaruka36 mésicl véetné baterii, servisni zasah do tfi pracownich dnti od nahlaseni zavady, v mistd
instalace.

930 510 K&

23 800 K&

183 300 K&

127 930 K&

21540 Ke
17 435 K&

11220 K¢
22 680 K¢
950 K&
2985 Ke

143 980 K¢
88 900 K&

72 640 K&

1125917 K&

28 798 K¢

221793 K¢

154 795 K&

26 063 K¢
21 096 K&

13 576 K¢
27 443 K&
1150 K&
3612Ke

174 216 K&
107 569 K&

87 894 K¢

1861 020 K&

47 600 K¢
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Prodlouzeni zaruky UPS o 1 rok

Zalohovaci server

Server Dell PowerEdge R750 v konfiguraci:

PowerEdge R750 Server

3.5 Chassis

SAS/SATA Backplane

4%2.5 Rear Storage

Trusted Platform Module 2.0 V3

3.5" Chassis with up to 12 HDDs (SAS/SATA), 4x2.5" Rear HDDs (SAS/SATA),
Intel Xeon Gold 5315Y 3.2G, 8C/16T, 11.2GT/s, 12M Cache, Turbo, HT (140W)
DDR4-2933

Heatsink for 2 CPU configuration (CPU less than 165W)

Performance Optimized

16GB RDIMM, 3200MT/s, Dual Rank

PERC H755 Adapter, Low Profile

16TB HDD SAS 12Gbps 7.2K 512e 3.5in Hot-Plug

7.68TB SSD vSAS Read Intensive 12Gbps 512e 2.5in Flex Bay ,AG Drive SED,
1DWPD,

Power Saving Dell Active Power Controller

iDRACY, Enterprise 15G

High Performance Fan x6

Dual, Hot-Plug. Power Supply, 1100W MM (100-240Vac) Titanium. Redundant
C13to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

Riser Config 5, 2x8. 2x16 slots

R750 Motherboard with Broadcom 5720 Dual Port 1Gb On-Board LOM, Ti
Intel E810-XXV Dual Port 10/25GbE SFP28, OCP NIC 3.0

Broadcom 5719 Quad Port 1GbE BASE-T Adapter, PCle Low Profile, V2,
FIRMWARE RESTRICTIONS APPLY

iDRAC.Factory Generated Password

IDRAC Group Manager, Enabled

PowerEdge 2U LCD Bezel

Dell EMC Luggage Tag

BOSS-S2 controller card + with 2 M.2 240GB (RAID 1)

BOSS Cables and Bracket for R750 (4x2.5" Rear)

ReadyRails Sliding Rails

Cable Management Arm, 2U

Fan Foam, HDD 2U

Dell/EMC label (BIS) for 3.5" Chassis

Enterprise Order - EMEA.

OpenManage Enterprise Advanced Plus

UEFI BIOS Boot Mode with GPT Parlition

VMware ESXi 8.0 Embedded Image (License Not Included)

ProSupport Next Business Day Onsite Service 48 mésicu

SFP+ transceiver 10Gbps, MM

Optcky patchcord 2m

Prodlouzeni podpory Zalohovaci server
ProdloZeni podpory ProSupport Next Business Day Onsite Service -12 mésict

Deduplikaéni jednotka pro primarni lokalitu

Exagrid EX27

- Disk Capacity: Raw: 72 TB, Useable: 54 TB. 27 TB Full Backup

- 10 Gigabit Ethernet Dual Port SFP+ Optical Option for all ExaGrid models
- Includes two qualified SFP+ short-range Modules

-5x8 Customer Support and product Maintenance — 4 roky

- 4ks SFP+ transceiver 10Gbps, MM

- 2ks Optcky patcheord 2m

podpory.
Prodlouzeni podpory Exagrid EX27 5 x 8 Customer and product Maintenance - 1

Licence a implementace Antispam nastroje
FortiMail-VMO1, SW virtual appliance, Licence, 24x7 Enterprise ATP Bundle 4

Prodlouzeni podpory Licence Antispam
Prodlouzeni podpory SW virtual appliance, Licence, 24x7 Enterprise ATP - 1 rok

Implementace

p ynai i sluzby jsou zohlednény v cené
dodavek zafizeni
+Instalace a konfigurace dodavanych UPS ve vazbé na stavajici prostredi
«Fyzicka instalace zafizeni do racku v sidle kupuijiciho, pfipojeni na stavajici
sitové prvky

«Instalace a upgrade firmware na posledni podporovanou verzi

+Instalace a konfigurace serverové a diskové virtualizace VMware

“Konfigurace datového prostoru uréeného k serverum a lloZného prostoru pro
préci se zalohami véetné deduplikacni jednotky

«Instalace a konfigurace vzorové template VM

*Implementace antispam nastroje - instalace a konfigurace antispam feseni
véetné nastaveni bezpecnostnich politik pro kerektni filtraci nevyzadané a
nebezpedné posty; soucasti bude taktéz nastaveni uzivatelské karantény a
reportl;

*Spusténi doménového fadice na nové dodanych serverech s ovéfenim
moznosti pfenosu domény v ramci kompatibility se stavajicim prostfedi
(instalace nového fileserveru, prenos dat za Géelem vzniku redundance a
provedeni transformace domény do nové verze windows serveru)
<Rekonfigurace zalohovaci platformy. sestaveni planu zaloh a obnovy ve vazbé
na rozsifeni prostiedi serverové virtualizace, prostfedi pro zélohovani a jeho
Upravu

*Projektové fizeni a zhotoveni dokumentace k dodanému feseni, véetné popisu
nové vzniklé infrastruktury a roll novych prvki v ni

+Zaskoleni administrator(i v délce minimalné 2 MD v rozsahu dodanych
technologii

Celkova cena
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Cenovd tabulka verejné zakazky s ndzvem Dodavka IT infrastruktury a licenci

1, Ucastnik 2adavacho fizenf cenou tabulku wplhi a cenu wpocte pouze v buikich oznacenich

2, Usastnik wypini do tabulky jednotlivé ceny dodavek a sueb vietné jejch prislusensty

3. Pro stanoveni nabidkove ceny do ceny zarfzeni dodavatele zanese cenu standardni zaruky, kterd je k zarizeni dodavana. Nadstandardni zaruku, zarucn servis a
podporu dodavatel naceni samostatné do pfislusné poloky k zafizeniv tabulce nie. Podpora zafizeni a podpora software 2a pedpokladu, 2e prvni rok podpory je
soucastf dodavky licence nebo zafizeni mize byt soucasti ceny zaffzen a licence, kazdy dalsf rok musi byt nacenén samostatné ve sloupecku E této tabulky, jako

samostatna podpora.

4, Naklady na implementacni sluzby budou zohlednény v cené dodavek zarizen.

Ndzev dodavatele:

Aricoma Systems a.s.

Cena 2a prodloufenou zdrukua

Tech. podpora po dobu § let

Celkov cena , " (maintenance, bezpecnostni update,
. ) , zdruéni servs k zatizent dle "
Poloika Pocet 7a Wvedeny Pocet ecllae patche, subskribce, ndroky na
e bez O] [er i skl byt
: (K bexOPH
Produkcni server 1 1861020 k¢ 47600K¢ -
Licence hypervisory 3 183300 K¢ 21540 K¢
Licence hypervisoru - diskovd virtualizace 1 255 860 K¢ J4870K¢
Licence operacnich systémi server( 2 359 040 Ke
Klientskeé licence operacnich systému 170 161500 K¢
Klientské licence operacnich systéml pro vadalenou 10 29850K¢
Licence databazového ndstroje (je pozadovno vcetng
SA, kdy proni rok je v cené licence a zbyvaiici roky 2-5. 2 287960 K - 177800 K¢
podpory budou nacenény ve sloupci E tabulky)
Zaloini zdroj UPS s prislusenstvim 3 17920k 17535 K¢
Zalohovaci server 1 549 310K¢ 18700 K¢




Licence operacnich systémi na zalohovaci server 22680 K¢
Deduplikacni jednotka pro primarni lokalitu 1570350 ke 47 240K¢ 47 40K¢
Licence a implementace Antispam ndstroje 526420 K¢ 60 265 K¢
Nabidkova cena celkem v KE bez DPH 6498000 K¢
DPH ve vysi 21 % 1364 580K¢
Nabidkovd cena celkem v K¢ vietné DPH 7862580 Kd

L7

Podpis osoby opravnéné za Gcastnika zadavacho fizeni




