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Fakultni nemocnice Olomouc
statni pfispévkova organizace zfizena Ministerstvem zdravotnictvi CR rozhodnutim ministra zdravotnictvi ze
dne 25.11.1990, ¢.j. OP-054-25.11.90

se sidlem: Zdravotnik( 248/7, 779 00 Olomouc

IC: 00098892

DIC: CZ00098892

Zastoupena: prof. MUDr. Romanem Havlikem, Ph.D., feditelem

bankovni spojeni: 36334811/0710

na strané jedné jako ,objednatel”

Conceptica s.r.o.

se sidlem: Rybna 24, 110 00 Praha 1

IC: 27578358

DIC: CZ27578348

zastoupena: Ing. Tomasem Hamrem, jednatelem

zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 115120
bankovni spojeni: Raiffeisenbank a.s., ¢. G¢tu: 4220661001/5500

na strané druhé jako , zhotovitel”
(Uvedeni zastupci obou stran prohlasuji, Ze podle stanov nebo jiného obdobného organizaéniho pfedpisu jsou

opravnéni tuto Smlouvu podepsat a k platnosti Smlouvy neni tfeba podpisu jiné osoby.)

tuto

SMLOUVU O DiLO
dle § 2586 a nasl. zak. ¢. 89/2012 Sb. obéanského zakoniku
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l.
Pfedmét smlouvy
Predmétem této smlouvy o dilo (dale jen ,,Smlouvy”) je:

e dodavka a implementace nastroje pro komplexni softwarovou podporu prace klinickych farmaceutt
s nazvem iPharm (ddle jen ,Systém*);

e dodavka multilicence Systému a dalSich potiebnych licenci k uzivani Systému v rozsahu dle specifikace
v Priloze ¢.1 a v Priloze ¢.2 Smlouvy v sidle objednatele, véetné uzivatelské dokumentace programu
v Ceském jazyce;

e  prizplGsobeni Systému poZadavkim objednatele v rozsahu dle specifikace v Pfiloze €.1 a v Pfiloze ¢.2
Smlouvy;

e instalace Systému na urcena zafizeni dle specifikace v Priloze ¢.2 Smlouvy;

e  parametrizace Systému v soucinnosti s objednatelem;

e  zajisténi a ovéreni integrace Systému do prostredi objednatele;

e  zaskoleni personalu objednatele.

Zhotovitel se zavazuje na vlastni nebezpeci a vlastni odpovédnost svym jménem k provedeni dila tak, jak
bylo dilo vymezeno v zadavaci dokumentaci k verejné zakazce ,,Komplexni softwarova podpora klinické
farmacie” (dale jen ,Dilo“), identifikator verejné zakazky VZ-2024-000096. Zhotovitel prohlasuje, Ze se
jesté pred podpisem Smlouvy dlkladné seznamil s veskerym jejim obsahem a prohlasuje, Ze podminky
stanovené uvedenou zaddvaci dokumentaci shledavd jako bezvadné a dostateéné pro realizaci nize
specifikovaného Dila, a Ze ztitulu pfipadnych nedostatkl téchto podkladli nebude uplatiiovat vici
objednateli jakékoliv financ¢ni naroky, zejména naroky na Uhradu vicepraci. Zhotovitel dale potvrzuje, Ze se
v plném rozsahu seznamil s rozsahem a povahou Dila, Ze jsou mu zndmy veskeré technické, kvalitativni a
jiné podminky, nezbytné k realizaci Dila, a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou k provedeni Dila nezbytné.

Soucasti Dila je zajisténi vSech potfebnych materiall, pracovnich sil, zafizeni, sluZeb, produktt, nakladd na
dodani Dila a vSech dalSich Cinnosti nezbytnych k fadnému provedeni Dila zhotovitelem. Pfedmétem
Smlouvy je zavazek zhotovitele dodat objednateli Dilo, splfiujici technické podminky stanovené
objednatelem v zadavaci dokumentaci (dale jen , pfedmét plnéni“) — viz Pfriloha ¢. 2 Smlouvy. Zhotovitel
se Smlouvou zavazuje poskytnout objednateli ¢asové neomezené opravnéni k vykonu prava uZit
programové produkty vyvinuté zhotovitelem, pokud byly takové produkty zhotovitelem uvedeny v jeho
nabidce. Zhotovitel je povinen poskytnout objednateli uzivatelské nikoli vyhradni licence k software dle
Smlouvy. Zhotovitel ddle prohlasuje, Ze poskytnutim licenci objednateli neporusuje prava dusevniho
vlastnictvi tretich osob a Ze nejsou tfeti osoby, které by mohly opravnéné uplatfiovat své naroky z téchto
prav vici objednateli. V pfipadé, Ze zhotovitel nedodrzi toto ustanoveni, zavazuje se uhradit veskeré
naroky tretich osob z dlvodu poruseni prav dusevniho vlastnictvi tfetich osob a dale nahradu skody
zpUsobenou tim objednateli.

Zhotovitel rovnéz poskytuje objednateli dle jeho potieby vlastnické pravo k instalaénim médiim, na nichz
je software poskytovan a k dalSimu pfislusenstvi (navody v jakékoli podobé, hardwarové klice apod.).
Instala¢nim médiem se rozumi flash pamét (flash disk), magnetické diskové pamétové jednotky (pfenosné
disky) a médium pro ukladani dat (cd-rom, dvd-rom) (dale jen "instala¢ni médium")

Uplata za uZivani softwarovych produkt(i poskytnutych k pfedmétu pinéni je obsaZena v cené servisni
podpory a zhotovitel prohlasuje, Ze uzivani softwaru objednatelem nebrani jakdkoliv pfekazka fakticka Ci
pravni, vyplyvajici zejména z pfedpisl o pravu autorském.

Zhotovitel je povinen pfi realizaci Dila postupovat s fadnou odbornou péci a chranit zajmy objednatele
podle svych nejlepsich profesnich znalosti a schopnosti.

Dojde-li pfi realizaci Dila k jakymkoliv zménam, dopliikiim nebo rozsifeni predmétu Dila vyplyvajicich
z objektivnich podminek pti provadéni Dila, je zhotovitel povinen provést soupis téchto zmén, doplrikd
nebo rozsiteni, ocenit je podle jednotkovych cen pouzitych pro navrh ceny Dila a predlozit soupis
objednateli k pisemnému odsouhlaseni. Navyseni ceny Dila musi byt odsouhlaseno statutarnimi zastupci
obou smluvnich stran formou pisemného dodatku ke Smlouvé. Teprve potom ma zhotovitel pravo na
realizaci téchto zmén a na jejich dhradu. Pokud tak zhotovitel neucini, ma se za to, Ze prace a dodavky jim
realizované byly v predmétu Dila a v jeho cené jiz zahrnuty.

Objednatel je povinen umozZnit zhotoviteli pfistup na misto zhotoveni Dila, kterym jsou dotéené prostory
aredlu Fakultni nemocnice Olomouc (dale taky FNOL).



' ' FAKULTNT NEMOCNICE

oLomouc

Zhotovitel je vyrobcem nebo ma od néj souhlas k pfistupu a zménam zdrojovych kodu, datovych struktur,
implementaci, rozvoji a udrzbé systému s ndzvem iPharm, ktery je specifikovany v zadavaci dokumentaci.

1.
Termin pInéni a predani dila
Zhotovitel se zavazuje zahajit provadéni Dila nejpozdéji do sedmi kalendarnich dnd po oboustranném
podepsani Smlouvy, provést Dilo fadné a predat je objednateli v sidle objednatele nejpozdéji do sedmi
mésicl od data oboustranného podepsani Smlouvy.

Dilo se povaZuje za dokoncené dnem protokoldrniho predani zhotovitelem a jeho prevzeti objednatelem,
a to bez vad a nedodélkd.

Zhotovitel je pfi preddni Dila povinen uvést predmét plnéni do provozu, predat veSkeré doklady k
predmétu plnéni a provést zaskoleni k predmétu plnéni v takovém rozsahu, aby byli odpovédni
zaméstnanci objednatele schopni bezproblémové Dilo vyuZzivat.

Objednatel si vyhrazuje pravo nepfrevzit Dilo, pokud vykazuje vady a nedodélky.

O predani a prevzeti predmétu Dila sepisi smluvni strany akceptacni protokol. Zhotovitel pisemné vyzve
objednatele k protokolarnimu prevzeti Dila nejpozdéji 3 pracovni dny pfredem. V akceptacnim protokolu
se uvedou i pfipadné vady a nedodélky spolu s uvedenim terminu, do kterého budou zdvazné
zhotovitelem na jeho naklady odstranény. Akceptacni protokol musi obsahovat zejména specifikaci
smluvnich stran, pripadné specifikaci preddvané etapy Dila vietné ceny, datum predani a podpisy
opravnénych zastupcl obou smluvnich stran.

Vlastnické pravo kdilu prechazi na objednatele okamzikem prevzeti Dila objednatelem. Préava
z poskytnutych licenci objednatel nabyva okamzikem prevzeti dila od zhotovitele.

Naklady na dodani pfedmétu plnéni do mista plnéni jsou zahrnuty ve sjednané cené za Dilo. Zhotovitel
bere na védomi, Ze vsouladu sinternimi predpisy objednatele nese naklady souvisejici s vjezdem
motorovych vozidel do mista plnéni.

Okamzikem protokoldrniho prevzeti pfedmétu plnéni prechdzi na objednatele nebezpeci Skody na
predmétu plnéni. Objednatel neni povinen prevzit predmét plnéni ¢i jeho ¢ast, ktera je poskozena Ci ktera
jinak nespliiuje podminky této smlouvy, zejména pak jakost predmétu pinéni.

Termin plnéni mdZe byt posunut. Posunuti terminu musi byt odsouhlaseno statutarnimi zastupci obou
smluvnich stran formou pisemného, chronologicky ocislovaného dodatku ke Smlouvé.

Pokud zhotovitel bude v prodleni s pfedanim Dila, je povinen zaplatit objednateli smluvni pokutu ve vysi
0,5 % z ceny Dila za kazdy jednotlivy den prodleni. Timto neni dotéeno pravo objednatele na ndhradu
Skody. Zhotovitel prohlasuje, Ze si je védom zasadni nutnosti dodrzeni terminu fadného dokonceni Dila s
ohledem na provozni a ekonomické potreby objednatele. V pfipadé, Ze objednateli vznikne z ujednani dle
Smlouvy narok na smluvni pokutu nebo jinou majetkovou sankci vici zhotoviteli, je objednatel opravnén
tuto pokutu zapocditat na fakturu zhotovitele za provedené prace.

1l.
Cena Dila a platebni podminky
Cena Dila je stanovena dohodou smluvnich stran ve vysi 247 000,- K¢ bez DPH, DPH 51 870.,- K¢, 298 870,-.
K¢ véetné DPH

Cena je pevna a nejvyse pripustnd a zahrnuje veskeré naklady, jejichz vynaloZeni je nutné na fadné a
v€asné splnéni predmétu Smlouvy, zejména naklady na dopravu, predani a veskeré naklady souvisejici
s bodem I.1. Smlouvy tak, aby objednateli pfi implementaci nevznikly Zadné dalsi finan¢ni naklady.

Cena je maximalni a nemUZe byt navysena ani v pfipadé zvySeni sazby DPH.
Objednatel neposkytuje a zhotovitel neni opravnén pozadovat zalohy.

Objednatel je opravnén do odstranéni vad a nedodélkd, které by nebranily v uZivani dila, pozastavit platbu
ve vysi 10 % z celkové ceny dila.

Zhotovitel je povinen vystavit fakturu nejpozdéji do 3 pracovnich dnl od oboustranného podepsani
akceptacniho protokolu bez vyhrad opravnénymi zdstupci obou smluvnich stran. Faktura musi byt
vystavena s nalezitostmi dafiového dokladu podle zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni a splatnosti 60 kalendafnich dnd ode dne doruceni faktury objednateli prostfednictvim
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elektronické posty na adresu fin@fnol.cz, a to kazdou fakturu samostatnym emailem ve formatu PDF
véetné standardu ISDOC (Information System Document - standard pro elektronickou fakturaci v Ceské
republice), nedohodnou-li se smluvni strany jinak. Faktura ve standardu ISDOC muze byt pfiloZena i
samostatné mimo PDF. Pouzita verze ISDOC musi byt ve verzi 6.0.1. a vyssi. Nezbytnou pfilohou faktury
bude kopie akceptacniho protokolu potvrzeného objednatelem v souladu s prislusSnym ustanovenim
Smlouvy bez vyhrad.

Zhotovitel je dale povinen na faktufe vystavené v ramci smluvniho vztahu zaloZzeného Smlouvou, uvést
interni evidenéni Cislo VZ-2024-000096.

V pfipadé, Ze faktura nebude splfiovat veSkeré naleZitosti, je objednatel opravnén fakturu zhotoviteli ve
IhGté splatnosti vratit, pficemz Ih(ta splatnosti ceny Dila zacind béZzet znovu ode dne doruceni rfadné
vystavené faktury objednateli.

Cena bude objednatelem uhrazena zhotoviteli prevodem na ucet uvedeny v zahlavi Smlouvy. Za den
Uhrady se rozumi den odeslani celé fakturované ¢astky z uctu objednatele na ucet zhotovitele.

Zhotovitel se zavazuje plnit veskeré své finanéni zavazky vic¢i poddodavatelm, s kterymi spolupracuje v
ramci plnéni pfedmétu smlouvy, bez prodleni. Objednatel si vyhrazuje pravo poZadovat po prodavajici
prokazani splnéni této jeho povinnosti. Porusi-li zhotovitel svij zavazek dle prvni véty tohoto odstavce,
tzn. dostane-li se zhotovitel do prodleni se splnénim nékterého svého finanéniho zavazku vici nékterému
ze svych poddodavatelll, vznikne objednateli pravo uspokojit pohledavku konkrétniho poddodavatele
prodavajiciho pfimo, pficemz o takto uhrazenou ¢astku bude poniZena cena dle této smlouvy.

Iv.
Zaruka, odpovédnost za vady
Zhotovitel se zavazuje, Ze Dilo bude mit vlastnosti stanovené v zadavaci dokumentaci a ve specifikaci Dila
dle Smlouvy. V neposledni fadé se zhotovitel zavazuje, Zze Dilo bude spliovat poZzadavky stanovené
pravnimi predpisy Ceské republiky.

Nebezpeci skod na zhotoveném Dile nebo jeho ucelenych ¢astech nese zhotovitel od zahajeni provadéni
Dila aZ do jeho dokonceni a protokoldrniho predani Dila objednateli. Zhotovitel prohlasuje, Ze ma pro tyto
Ucely sjedndno pojisténi v dostatecné vysi. Zhotovitel je povinen poskytnout pfedmét plnéni v mnozstvi,
jakosti a provedeni dle Smlouvy, bez pravnich ¢i faktickych vad. Zhotovitel poskytuje za pfedmét plnéni
zaruku po dobu 24 mésicl od protokoldrniho prevzeti Dila objednatelem.

Objednatel je povinen uplatnit zjiSténé vady u zhotovitele bez zbytecného odkladu poté, co je zjistil.
Objednatel uplatni zjisténé vady pisemné na adresu zhotovitele uvedenou v zahlavi Smlouvy, telefonicky
na telefonnim cisle 777865290 ¢i e-mailem na adrese servicedesk@conceptica.cz Dnem nahlaseni vady je
den, kdy zhotovitel obdrzel oznameni zjisténych vad nebo den, ve kterém byly zjisténé vady oznameny
objednatelem telefonicky. Objednatel je opravnén vybrat si zplsob uplatnéni vad nebo uplatnit zjisténé
vady vice zpUsoby, vtom pfipadé je dnem nahlaseni vady den, ktery podle vySe uvedeného urceni dne
nahlaseni vady nastane jako prvni.

V pripadé, Ze zhotovitel bude v prodleni s odstranénim vad v terminu dle Smlouvy, je zhotovitel povinen
objednateli zaplatit smluvni pokutu ve vysi 0,5 % z ceny Dila za kazdy zapocaty den prodleni. Timto neni
dotceno pravo objednatele na ndhradu Skody vzniklé porusenim smluvni povinnosti, které se pokuta tyka.

Objednateli naleZi pravo volby mezi naroky z vad plnéni, pficemz je opravnén po zhotoviteli:
5.1. narokovat dodani chybéjiciho plnéni,

5.2. narokovat odstranéni vad opravou plnéni,

5.3. narokovat dodani ndhradniho zboZzi za vadné plnéni,

5.4. narokovat slevu z kupni ceny v rozsahu ceny vadného ¢i nedodaného plnéni, nebo

5.5. odstoupit od Smlouvy, bude-li se jednat o podstatnou vadu plnéni.

Terminy pro odstranéni vad se fidi dle SLA SO1 Pfilohy ¢.2 Smlouvy o poskytovani sluzeb technické
podpory a servisu uzaviené na zdkladé této verejné zakazky VZ-2024-000096.

Neodstrani-li zhotovitel vady predmétu plnéni v souladu se Smlouvou fadné a vcas, a to ani v dodatecné
pfimérené lhaté poskytnuté mu k tomu objednatelem, je objednatel opravnén nechat odstranit vady
predmétu treti osobou. Zhotovitel se pak zavazuje nahradit objednateli veskeré ucelné vynaloZené a
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prokdzané naklady na odstranéni vad predmétu plnéni tfeti osobou. Timto neni dotéen ndrok objednatele
na nadhradu Skody, jakoz ani ndrok na zaplaceni pokuty.

Zhotovitel odpovida za to, Zze predmét plnéni nemd pravni vady. Uplatni-li tfeti osoba vici objednateli
jakékoli naroky z titulu svého priimyslového nebo jiného dusevniho vlastnictvi véetné prava autorského, je
zhotovitel vlastnim jménem povinen tyto naroky na své naklady vyporadat véetné pripadného soudniho
sporu. Uvedeny zavazek zhotovitele trva i po ukonceni zaruky.

Objevi-li se v pribéhu zarucni doby na Dile vada, zaruc¢ni doba se prodlouZi o dobu v délce doby od
ozndmeni vady do odstranéni vady.

Zhotovitel udéluje objednateli svoleni k dokonceni svého nehotového autorského dila pro pfipad, Ze bude
pres vyzvu k dodatecnému plnéni v prodleni s vytvofenim autorského dila, anebo zanikne-li jeho zavazek
dokoncit takové dilo zanikem bez pravniho nastupce nebo pro nemoznost plnéni.

Dnem splnéni zavazku zhotovitele k provedeni Dila pfechazi na objednatele opravnéni ke vSem zplsoblm
uziti Dila, v€etné programové a jiné udrzby Dila. Za timto Ucelem je zhotovitel povinen predat objednateli
zaroven s Dilem veskeré informace nezbytné k zajistovani této udrzby. Zhotovitel rovnéz preda
objednateli dle jeho potfeby nejaktualnéjsi zdrojovy kod aplikace. Objednatel neni povinen tato prava
vyuZit. Opravnéni vykonavat majetkova prava k Dilu nebo jeho ¢asti plati celosvétové po celou dobu jejich
trvani. V pfipadé prav uzivani k vytvofenym aplikacim je licence nevyhradni.

V.
Autorska prava
Veskera data zpracovavana pri zhotoveni Dila dle Smlouvy jsou ve vlastnictvi objednatele; tedy objednatel
je dle dohody stran potizovatelem pfislusnych databazi ve smyslu § 89 autorského zakona.

Dojde-li pfi plnéni Smlouvy k vytvofeni nového Dila, které mulze byt predmétem prav k dusevnimu
vlastnictvi, naleZeji osobnostni prava vylu¢né zhotoviteli. Objednatel vykonava v souladu s ustanovenim §
58 odst. 7 autorského zdkona a podle § 58 odst. 1 autorského zakona majetkovd prava k Dilu. Zhotoviteli
nalezi autorska prava a dalsi prava dusevniho vlastnictvi k softwaru.

V pripadé, Ze v souvislosti se Smlouvou nedochdzi k vytvoreni nového Dila ve smyslu § 58 odst. 7
autorského zadkona, pak uzavienim Smlouvy zhotovitel poskytuje objednateli nevypovéditelné,
prevoditelné, nevyhradni a Uizemné neomezené licence. Cena za tyto licence je plné kryta v cené Dila, tyto
licence zlstanou v platnosti béhem celé doby trvani ochrany autorskych prav dle pfislusnych pravnich
predpisa.

Licence se poskytuji v souladu s licencnimi podminkami uvedenymi v nabidce zhotovitele a musi
objednateli umoznovat zabezpeceni podpory provozu Dila minimalné v rozsahu poZadovaném Zadavaci
dokumentaci verejné zakazky, zejména Priloze ¢. 1 Smlouvy (PoloZkovy seznam a technicka specifikace) a
Ptiloze ¢. 2 Smlouvy (Pozadavky na funkcionality), a to v pfipadé potreby i tfeti stranou. Objednatel
nabyva prava uzivat pfedmét licence okamzikem preddani té casti Dila, jejiz soucasti pfislusné programové
produkty jsou.

Pokud zhotovitel v pribéhu plnéni predmétu Smlouvy nahradi programové produkty novéjsimi, zavazuje
se poskytnout objednateli opravnéni k vykonu prava uZzit tyto nové programové produkty za stejnych nebo
vyhodnéjsich podminek ve vztahu k plvodnimu opravnéni.

V pripadé, Ze treti strana uplatni narok z divodu poruseni patentu nebo autorského prava produktem,
jenz zhotovitel dodal objednateli, bude zhotovitel hajit objednatele pfed takovym narokem na své
naklady. Zhotovitel uhradi veskeré naklady, Skody nebo poplatky uloZzené soudem nebo vynaloZené
objednatelem na zakladé uzavieného smiru nebo dohody o narovnani.

VI,
Ochrana informaci
Smluvni strany jsou si védomy toho, Ze v ramci plnéni dle Smlouvy si mohou vzdjemné umysiné nebo i
opominutim poskytnout/ziskat od druhé strany informace, které budou povaZzovany za dlivérné (déle
,divérné informace”). Za divérné informace se pro ucely Smlouvy povazuji vSechny informace, které
jedna strana ziskala v prlibéhu plnéni Smlouvy od druhé strany, a to i kdyZ se nejedna o obchodni
tajemstvi dle ob¢anského zakoniku.
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Smluvni strany se zavazuji, Ze Zadna z nich nezpfistupni tfeti osobé dlvérné informace, které pti plnéni
Smlouvy nebo v souvislosti s plnénim Smlouvy ziskala od druhé strany.
Za treti osoby se nepovazuji:

(a) zaméstnanci stran a osoby v obdobném postaveni,

(b) organy stran a jejich clenové a

(c) poddodavatelé zhotovitele,
za predpokladu, Ze se podileji na plnéni Smlouvy. Divérné informace jsou jim zpfistupnény vyhradné za
timto ucelem a zpfistupnéni dlvérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho ucelu a
za stejnych podminek, jaké jsou stanoveny strandm ve Smlouvé.

Veskeré divérné informace zGstavaji vyhradnim vlastnictvim pfeddvajici strany a pfijimajici strana vyvine
pro zachovani jejich divérnosti a pro jejich ochranu stejné Usili, jako by se jednalo o jeji vlastni divérné
informace. S vyjimkou plnéni Smlouvy se obé strany zavazuji neduplikovat Zddnym zplsobem divérné
informace druhé strany, nepredat je tfeti strané ani svym vlastnim zaméstnanclim a zastupctim s vyjimkou
téch, ktefi s nimi potfebuji byt sezndmeni, aby mohli spInit Smlouvu. Obé strany se zaroven zavazuji
nepouzit davérné informace druhé strany jinak nez za ucelem pInéni Smlouvy.

Pokud jsou dlvérné informace poskytovany v pisemné podobé nebo ve formé textovych soubor( na
pocitacovych médiich, je predavajici strana povinna upozornit pfijimajici stranu na davérnost takového
materidlu jejim vyznacenim alespon na titulni strance.

Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace, které:

(a) se staly verfejné znamymi, aniz by to zavinila zamérné ¢i opominutim pfijimajici strana,

(b) méla ptijimajici strana legalné k dispozici pred uzavienim Smlouvy, pokud takové informace
nebyly predmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy o ochrané informaci,

(c) jsou vysledkem postupu, pfi kterém k nim prijimajici strana dospéje nezavisle a je to schopna
dolozZit svymi zaznamy nebo dlavérnymi informacemi treti strany,

(d) po podpisu Smlouvy poskytne pfijimajici strané treti osoba, jez takové informace pritom
neziskd pfimo ani nepfimo od strany, jez je jejich vlastnikem.

Ustanoveni tohoto ¢lanku neni dotéeno ukoncenim Gcinnosti Smlouvy z jakéhokoliv dlivodu po dobu
dalsich 5 let od ukonceni ucinnosti Smlouvy. Ochrana osobnich udajl tfetich osob neni Ihitou omezena.

Pfedmét plnéni poskytnuty poskytovatelem musi respektovat Nafizeni EU a pravni predpisy Ceské
republiky zejména:
a) Nafizeni Evropského parlamentu a Rady2016/679 Obecné nafizeni na ochranu osobnich Gdajt
neboli GDPR (General Data Protection Regulation) a
b) Nafizeni Evropského parlamentu a Rady ¢. 910/2014 o elektronické identifikaci a dGvéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu EIDAS.
Poskytovatel prohlasuje, Ze spravovany Software odpovida témto a dalSim predpistim tykajicich se ochrany
osobnich udaja.
V ptipadé, Ze na strané poskytovatele dojde ke vzniku bezpecnostniho incidentu souvisejiciho s ochranou
informaci nebo dat, je poskytovatel povinen bezodkladné od zjisténi tohoto bezpecnostniho incidentu
informovat manazZera kybernetické bezpecnosti objednatele o vzniku takového incidentu, a to
prokazatelnym zplGsobem e-mailem na adrese kb@fnol.cz a poverenec.GDPR@fnol.cz.

Poskytovatel je povinen zavazat povinnosti ml¢enlivosti vSsechny osoby, které se budou podilet na
poskytovani sluzeb dle Smlouvy véetné osob tretich stran, které mohou byt pfizvany po predchozim
pisemném souhlasu objednatele.

Komunikace vztahujici se ke Smlouvé bude probihat pouze prostfednictvim osob opravnénych dle ¢l. V.
odst. 2. jednat jménem smluvnich stran.

Poskytovatel se zavazuje v souvislosti s predmétem plnéni Smlouvy, Ze povéreni pracovnici, ktefi pfijdou do
styku s osobnimi Gdaji ve smyslu zdkona ¢. 110/2019 Sb., o zpracovani osobnich udajd, v platném znéni,
ucini veskera opatreni, aby nedoslo k jejich neopravnénému uziti, zméné, zcizeni, ztraté, zniceni nebo
neopravnénym prenostm.


mailto:kb@fnol.cz
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12. Pokud poskytovatel porusi svoji povinnost mlc¢enlivosti, je objednatel opravnén pozadovat po poskytovateli
smluvni pokutu, a to jednordzové ve vysi 30.000,- KE. Smluvni pokutu, sjednanou Smlouvou, zaplati
povinna strana nezavisle na zavinéni a na tom, zda a v jaké vysi vznikne druhé strané Skoda, kterou Ize
vymahat samostatné.

13. Likvidace dat
P¥i ukonéeni Smlouvy jakymkoliv zplsobem je poskytovatel povinen viechna data v datovych uloZistich
nebo na datovych nosicich nachdzejicich se ve spravé u poskytovatele zlikvidovat tak, aby nedoslo k jejich
uniku a poruseni bezpecnostnich opatteni dle Zakona ¢. 181/2014 o kybernetické bezpec¢nosti a Nafizeni
Evropského parlamentu a Rady (EU) €. 2016/679 (GDPR).

14. V pripadé uniku dat z divodu nedostatecného zajisténi jejich likvidace ze strany poskytovatele, je
poskytovatel povinen uhradit objednateli vSsechny Skody a naklady objednateli takto vzniklé, plus smluvni
pokutu ve vysi 30.000,- K¢.

VIL.
Vlastnik databaze a dat
1. Zhotovitel bere na védomi, Ze vlastnikem databdze a dat v nich uloZenych je objednatel, Ze data v databazi
jsou pro objednatele nepostradatelna a ztratou pristupu k nim nebo nemozZnosti jejich zpracovani by
objednateli vznikla Skoda znacného rozsahu. Dojde-li ke ztraté dat, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 100.000,- KE. Smluvni pokutu, sjednanou Smlouvou, zaplati zhotovitel
nezavisle na zavinéni a na tom, zda a v jaké vysi vznikne objednateli Skoda, kterou Ize vymahat samostatné.

2. Zhotovitel se zavazuje, Ze data objednatele, kterd jsou svym obsahem citlivd, nebudou zhotovitelem Sifena
mimo servery objednatele. Za citliva data se povazuji vSechny osobni Udaje dle specifikace nafizeni GDPR a
ta data, ktera objednatel oznaci jako citliva formou pisemného sdéleni zhotoviteli.

3. Objednatel se zavazuje, Ze data oznacend jako citlivd nebude zhotoviteli jakoukoliv formou zasilat
(pfipadné zaslané osobni Udaje vidy anonymizuje). Pokud k tomu presto dojde, provede zhotovitel
neprodlené vymaz (skartaci) téchto dat (u osobnich Udajli v nezbytnych pfipadech z dlivodu plnéni
poZadovanych sluzeb provede zhotovitel jejich anonymizaci) a informuje o tom neprodlené pisemné
odpovédnou osobu objednatele.

4. Zhotovitel kdykoli na vyzadani poskytne objednateli bezplatné export téchto dat, aby je mohl objednatel
sam dle potteby kdykoliv poufit, a to ve formatu BAK nebo skript. Uplnosti dat se rozumi vegkery obsah dat
z databdze, ktery umozni zpracovani veskerych informaci v databazi uloienych, zejména musi byt
umoznéna kompletni rekonstrukce dat bez ztraty jakychkoliv informaci.

5. Objednatel ma pravo takto vyexportovana data bezplatné poskytnout treti strané za Gcelem jejich dalsiho
zpracovani ve prospéch objednatele (zejména analyza, validace, transformace, migrace dat).

VIIL.
UKONCENi SMLOUVY

1. Smlouvu je opravnén objednatel jednostranné ukoncit bez udani dlvodl pisemnou vypovédi
s jednomési¢ni vypovédni lhtou, kterd zacne bézet 1. dnem meésice nasledujiciho po mésici, v némz byla
vypovéd dorucena druhé smluvni strané.

2. Objednatel je opravnén od Smlouvy jednostranné odstoupit v pfipadé, Ze ze strany zhotovitele dojde
k podstatnému poruseni jeho smluvnich povinnosti. K odstoupeni od Smlouvy v takovémto pripadé dojde
na zakladé pisemného oznameni objednatele doruc¢eného zhotoviteli. V pochybnostech se ma za to, ze
k doruceni oznameni o odstoupeni doslo 3. dnem po jeho odeslani. Divodem pro odstoupeni ze strany
objednatele je zejména porusSeni povinnosti zhotovitele spocivajici v neplnéni predmétu plnéni ve
stanoveném terminu a provadéni Dila (postupem, technologiemi) v rozporu s pravnimi predpisy.

3. Pro ucely Smlouvy se dale za podstatné poruseni smluvnich povinnosti povaZzuje takové poruseni, u
kterého strana porusujici Smlouvu méla nebo mohla predpokladat, Ze pfi takovémto poruseni Smlouvy, s
prihlédnutim ke vSem okolnostem, by druhd smluvni strana neméla zajem Smlouvu uzavrit.
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Odstoupeni od Smlouvy se nedotyka narok( na zaplaceni smluvnich pokut, ¢i jinych sankci ze Smlouvy pro
zhotovitele vyplyvajicich, jakoz ani naroku na ndhradu skody, Ujmy a uslého zisku, vzniknuvsich pred
okamzikem odstoupeni od Smlouvy.

Smlouva muZe byt ukonfena pisemnou dohodou stran nebo odstoupenim ze zakonnych dlvodu.
Oznameni o odstoupeni musi byt pisemné a musi byt doru¢eno druhé strané na adresu uvedenou ve
Smlouvé.

Zhotovitel ma prdvo odstoupit od Smlouvy v pfipadé prodleni objednatele s Uhradou faktur zhotovitele
prekracujicim o 60 dnid termin splatnosti. Zhotovitel v ramci této doby pisemné vyzve k Uhradé splatného
zavazku.

Kterdkoliv ze smluvnich stran je opravnéna Smlouvu vypovédét s okamzitou platnosti v pfipadé, Zze druha
smluvni strana hrubé porusi nebo opakované porusuje své smluvni zavazky vyplyvajici ze Smlouvy a pres
pisemnou vyzvu odmita odstranit vady svého jednani, anebo necini zZadné kroky k napravé vzniklého
vadného stavu, nebo v pfipadé, Ze druha smluvni strana vstoupi do likvidace anebo bude vici ni prohlasen
konkurs.

V pripadé ukonceni spoluprace objednatele se zhotovitelem se zhotovitel zavazuje poskytnout objednateli
soucinnost pfi prechodu objednatele na nového zhotovitele.

V pfipadé ukonceni spoluprace objednatele se zhotovitelem bez pfechodu na nového zhotovitele se
stavajici zhotovitel zavazuje poskytnout objednateli spolupraci pfi ukonceni predmétu plnéni tak, aby
nedoslo k Uniku jakychkoli dat.

.V pfipadé ukonceni smlouvy jsou smluvni strany povinné si vzajemné vyporadat financ¢ni zavazky plynouci
ze Smlouvy nejpozdéji do 60 dni od data ukonceni Smlouvy tak, aby nedoslo k ekonomickym ztratam
zadné z nich.

IX.
Zavérecna ujednani
Smlouva je uzaviena v souladu s aktudlnimi pravnimi predpisy. V pfipadé vyznamnych legislativnich zmén
dopadajicich na Smlouvu budou tyto promitnuty do smluvniho vztahu bez dalsiho v pripadé, Ze k jejich
ucinnosti neni tfeba dohoda (dodatek) o zméné Smlouvy, pfipadné se smluvni strany mohou dohodnout
na uzavreni dodatku reflektujiciho vyznamné legislativni zmény.

Dojde-li ke zméné vlastnika nebo zméné obchodniho nazvu spolecnosti na strané zhotovitele, je zhotovitel
povinen tuto skutecnost s dostatecnych predstihem objednateli oznamit. Zhotovitel se zavazuje
informovat objednatele o vyznamné zméné ovladani zhotovitele ve smyslu § 71 a nasl. zak. ¢. 90/2012 Sb.,
o obchodnich korporacich. V pfipadé, Ze objednatel nebude informovan ze strany zhotovitele o vyznamné
zméné ovladani dle predchozi véty, ma objednatel pravo jednostranné odstoupit od Smlouvy, s Ucinky
odstoupeni od Smlouvy k okamziku doruceni odstoupeni od Smlouvy zhotoviteli.

Smlouvu lze ménit pouze dohodou obou smluvnich stran obsaZenou v pisemném, chronologicky
ocislovaném dodatku ke Smlouvé.

Smluvni strany se zavazuji, Ze pfipadné spory vyplyvajici ze Smlouvy budou fesit predevsim vzdjemnou
dohodou. Nedojde-li k dohodé, budou pfipadné spory feseny u mistné a vécné piislu$ného soudu CR.

Pravni vztahy Smlouvou neupravené se fidi platnym pravnim rddem CR, zejména pak zakonem &. 89/2012
Sb. ob¢anskym zakonikem.

Smlouvu nelze déle postupovat, jakoZ ani pohledavky z ni vyplyvajici, nedohodnou-li se smluvni strany
jinak. Kvitance za ¢astec¢né plnéni a vraceni dluznich Upist s ucinky kvitance se vylucuiji.

PouZiti § 577 zak. ¢. 89/2012 Sb., obcansky zdkonik se vylucuje. Uréeni mnoZstevniho, ¢asového, Uzemniho
nebo jiného rozsahu ve Smlouvé je pevné uréeno autonomni dohodou smluvnich stran a soud neni
opravnén do Smlouvy jakkoli zasahovat.

Dle § 1765 zak. ¢. 89/2012 Sh., obcanského zakoniku, na sebe zhotovitel prevzal nebezpedi zmény
okolnosti. Pfed uzavienim Smlouvy strany zvazily plné hospodarskou, ekonomickou i faktickou situaci a
jsou si plné védomy okolnosti Smlouvy, jakozZ i okolnosti, které mohou po uzavieni Smlouvy nastat.

Pouziti ustanoveni § 1726, § 1728, § 1729, § 1740 odst. 3, § 1757 odst. 2, 3, § 1950, zak. ¢. 89/2012 Sb.,
obcanského zakoniku, se vylucuje.
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Zhotovitel se zavazuje smluvné zavdzat své subdodavatele k dodrzovani stejnych smluvnich ujednani k

jakym je povinen zhotovitel ve vztahu k objednateli.

Smlouva nabyva platnosti podpisem obou smluvnich stran a d¢innosti dnem zvefejnéni v Registru smluv.

Neplatnost nékterého smluvniho ustanoveni nema za nasledek neplatnost celé smlouvy, pokud se
nejedna o skutecnost, se kterou zakon spojuje takové ucinky.

Smluvni strany prohlasuji, Ze si Smlouvu precetly a na diikaz souhlasu s jejim znénim ptipojuji na jeji zavér
dle své svobodné, vainé a pravé vile své podpisy. Zhotovitel dale vyslovné souhlasi s tim, aby Smlouva
byla v plném rozsahu uvefejnéna v registru smluv dle zdkona ¢. 340/2015 Sh., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv. Smluvni strany prohlasuji, Ze
skutecnosti uvedené ve Smlouvé nepovaZzuji za tajemstvi ve smyslu § 504 Obcanského zdkoniku a udéluji
svoleni k jejich uZiti a uverejnéni bez stanoveni jakychkoliv dalSich podminek.

Zhotovitel i objednatel souhlasi s tim, Ze nedilnou soucdst Smlouvy tvori zadavaci dokumentace a veskeré

pfilohy Smlouvy:

Ptiloha ¢. 1 — Polozkovy seznam a technicka specifikace

Pfiloha €. 2 — Pozadavky na funkcionality

V Olomouci dne ..........cuu...

Digitalné
I ng * podepsal Ing.
LY Tomas Uvizl
Tomas
s 2024.03.06
UVIZl 15:38:48 +01'00'

Objednatel
Fakultni nemocnice Olomouc

V Praze dne ...............

TO m a’ § Digitally signed

by Tomas Hamr
Date: 2024.03.01

Hamr 1z4624 0100

Zhotovitel
Ing. Tomas Hamr, jednatel Conceptica s.r.o.
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Pfiloha cislo 1 - Polozkovy seznam a technicka specifikace
Zde zhotovitel uvadi polozkovy seznam veskerého dodavaného zbozi, licenci, ndzev a popis SW, véetné
technickych parametrd, katalogovych kédd, typd, vyrobnich &isel ...

Provoz bude probihat v pocitacové siti objednatele v lokalité:
Fakultni nemocnice Olomouc, Zdravotnik( 248/7, Olomouc 779 00.

Zhotovitel bude poskytovat a umoZfiovat objednateli vyuZivat Systém s ndzvem IPharm:
Zhotovitel v cené dila doda vsechny potrebné licence (uvedené nize v tabulce) pro bezproblémové uzivani Dila
objednatelem:

Modul Popis licence, Cislo licence Pocet licenci

Modul pro klinikcou farmacii

iPharm bez omezeni
iZddanky Modul pro Zadanky bez omezeni
iCiselniky Technicky zakalad pro integraci bez omezeni
bez omezeni
bez omezeni

bez omezeni




Zkratky

AD
API
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Priloha cislo 2 - PoZadavky na funkcionality.

Active directory — sprava uzivatelskych nastaveni

aplikace

CLSIEP Ceska lékarska spole¢nost Jana Evangelisty Purkyné
COSKF Ceska odborna spole¢nost klinické farmacie
farmakoterapeutického doporuceni
hardware
seznam |écivych pripravki registrovanych v CR, pro néz byl schvalen specificky
|éCebny program, potravin pro zvlastni Iékarské ucely a pomocné Ciselniky
protokol pro ukladani a pfistup k datim na adresarovém serveru (Lightweight
Directory Access Protocol)
Microsoft
nemocnhiéni informacni systém zadavatele
osobni pocitac
Seznam cen a uhrad (léCivych pripravk{ a potravin)
Statni ustav pro kontrolu Iéciv
software

FTD
HW
KLK

LDAP

MS
NIS
PC
SCAU
SUKL
SW

1.

Vychozi stav

Objednatel ma v ramci rozvoje a profesionalizace jednotlivych ¢innosti zajem realizovat projekt komplexni
softwarové podpory pro praci klinickych farmaceutl. V ramci tohoto projektu poZaduje implementovat
trzné dostupny moderni software pro klinickou farmacii, ktery bude splfiovat dale uvedené pozadavky.

2.

Zakladni vlastnosti dodaného softwaru

Zhotovitel garantuje, Zze po implementaci nim dodaného SW bude tento SW spliovat minimdlné tyto
zakladni technické vlastnosti:

moderni SW s uzivatelskym rozhranim webové aplikace;

multiplatformni feSeni (Databazové pIné nezavisly, podpora vsech serverovych platforem);
responzivni design uZivatelského rozhrani SW, a to vietné moznosti portace uZivatelského
rozhrani i na mobilni zafizeni;

integraci na nemocniéni informacni systémy objednatele pomoci API ¢ pomoci integraéni

platformy:

o prenos pacientskych dat z databaze NIS (bude feseno v Uvodni analyze)
o synchronizace pracovist zadavatele (kliniky, oddélenti)
o integrace minimalné nasledujicich ciselnik(:

Ciselnik lé¢iv (SCAU, KLK)

Ciselnik klinik

Ciselnik oddéleni

Ciselnik diagnéz

Ciselnik externich zdravotnickych zafizeni
Ciselnik zaméstnanc(

Ciselnik platct zdravotni péée (pojistoven)

o prenos zdravotnich vykon( klinické farmacie do Ucéetniho systému objednatele
o prenos pacientskych zadanek vztahujicich se ke klinické farmacii
o predavani hladeni o nezadoucich Gcincich 1é&iv SUKL

plnou podporu aktualnich zakonnych norem a predpist

elektronickou evidenci Ukond klinického farmaceuta v ndvaznosti na standardni postupy COSKF,
CLS JEP (metodika_1.pdf (coskf.cz))

integraci na Active directory Microsoft/Kerberos (véetné SSO)


http://www.coskf.cz/media/files/metodika_1.pdf
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e tvorbu podklad( pro vykazovani vykonu nejen zdravotnim pojistovnam, datovou integrace na SW
objednatele pro vykazovani.

3. Funkéni vlastnosti dodaného softwaru
Zhotovitel garantuje, Ze po implementaci nim dodaného SW bude mit tento SW minimalné nasledujici
funkéni vlastnosti:

e prehled klinik a oddéleni objednatele, aktualizovany a synchronizovany s datovymi zdroji
objednatele. U klinik/oddéleni, bude zobrazovat pocet nové hospitalizovanych pacientd;

e prehled pacientd na klinice a oddéleni, aktualizovany a synchronizovany s datovymi zdroji
objednatele. U kazdého pacienta v seznamu bude zobrazovat zdkladni udaje (minimalné rodné
¢islo, vék, délku hospitalizace, oSetfujiciho |ékafe). Bude umozZiovat filtrovat seznam dle ttid
rizikovosti a dle jiZz provedenych ukonU;

e aktualizaci pacientskych dat z NIS v pravidelnych intervalech, véetné uzivanych IékQ;

e umoznovat rozdéleni pacientll na hospitalizované, ambulantni a externi (pacienti klinické
farmacie, ktefi neprojdou evidenci pres NIS);

e umoznovat zaevidovat vlastniho externiho pacienta bez nutnosti zasahu do NIS;

e vykazovani vsech typl vykon( vztahujicich se ke klinické farmacii dle vyhlasky ¢. 243/2021 Sb. a ¢.
482/2021 Sb.;

e hlidani limitd frekvence vykazovani vykonu;

e vstupni kontrolu véetné Uvodniho stanoveni rizikovosti pacienta, zaznam lékové anamnézy, vybér
uzivanych lék( z ¢iselnik(;

e tvorbu a editaci farmakologického planu (v okné kromé textd planu zobrazit i detaily pacienta,
vysledky vstupni kontroly pacienta, navazané vykony) s moznosti uloZzeni preddefinovanych textd;

e tvorbu a editaci farmakoterapeutického doporuceni a odlisSné verze farmakoterapeutického
doporuceni do propoustéci zpravy a jejich pfenos do NIS;

e stanoveni podrobnéjsich doporuceni pro jednotlivda |éfiva a jejich evidence vramci FTD.
Jednotlivd |éCiva vybirat z Ciselniku, doporuceni evidovat ve strukturované formé minimalné
v rozsahu metodiky COSKF;

o prohliZeni historie péci v€etné logu vSech zmén v datech pacienta;

e umoznovat pridélovat pacientdim priznaky, které si definuje uzivatel SW;

e podpora pro statistiky a reporty v tisknutelné (.pdf) i datové zpracovatelné podobé (.xlsx, apod.)

o moinost generovani roéniho vykazu pro UZIS
o moznost generovani reportu vykonu za urcité ¢asové obdobi
o moznost generovani reportu pro vypis poctu pacientl s jednotlivymi rizikovostmi
o mozZnost generovani reportll ¢lenénych dle uZivanych lékl, diagndz, rizikovych faktor(
vstupni kontroly
o mozZnost rozsifeni o nové reporty na Zadost zadavatele
e moznost reakce na jednotlivé typy Zadanek
e moinost nahlaseni nezadoucich Gcinkd 1é¢iv na SUKL

4, HW a systémové podminky
SW bude provozovan na stavajicich zafizenich s minimalni konfiguraci:
e virtualizované prostredi ve vlastnictvi objednatele. Naroky na HW neptekroci nasledujici
parametry:
o max 1 xaplikacni server (6 x CPU 24 GB paméti, diskovy prostor 200 GB)
o max 1 x databazovy server (6xCPU, 32 GB RAM, 500 GB HDD, standardni SQL databaze (MS
SQL 2022, PostgreSQL, MySQL, Maria DB apod.)).
o v pfipadé, Ze feSeni bude pro provoz vyZadovat licenci OS Windows 2022 a MSSQL 2022 pak
objednatel umozni zhotoviteli vyuZzit licence objednatele.

5. Dal3i podminky
Dodany SW bude po implementaci:
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- spliiovat pozadavky GDPR a Zdkona o kybernetické bezpecnosti uvedené v textu Smlouvy;
- integracni vazby dle vyse uvedeného bodu 2. Zakladni vlastnosti dodaného SW;

Zhotovitel bude dodavat objednateli dokumentaci (uZivatelsky a administratorsky manual)
v elektronickém formatu a jeji aktualizace s kaZzdou nové nasazenou verzi nebo updatem, které prinesou
zmény v ovladani SW.

Zhotovitel je povinovan informovat uréené pracovniky objednatele o nasazeni/zméné aktudlni verze
systému.

6. Pozadavky na webové aplikace
Zhotovitel garantuje, Ze dodané webové aplikace obsahuji feseni potlacujici rizika dle doporuc¢eni OWASP
z roku 2017 min. v rozsahu T10 (A1-A10):
A1l - injektovani - ke zranitelnostem injektovdnim, napf. injektovanim SQL, OS a LDAP, dochazi,
kdyz se jako soucast prikazu nebo dotazu odesilaji do interpretu nedGvéryhodna data.
Uto¢nikova nepratelskd data mohou Isti pfimét interpret k provedeni nezamyslenych prikaz@
nebo k umoznéni pfistupu k datim bez fadné autorizace.

A2 - Chybna autentizace a sprava relace - funkce aplikaci, které se vztahuji k ovérovani a spravé
relace, ¢asto nejsou provedeny spravné, coz uto¢nikim umoznuje kompromitovat hesla, klice
nebo tokeny relaci anebo zneuzit jiné slabiny v implementaci k tomu, aby prevzali identitu
jinych uZivateld.

A3 - Expozice citlivych dat - mnoho webovych aplikaci a rozhrani APl nechrani néleZité citliva data,
jakymi jsou napf. financni, zdravotni a Pll. Tato slabé chranéna data utocnici mohou krast ¢i
modifikovat, aby mohli provadét podvody s kreditnimi kartami, kradeze identity nebo jiné
trestné Ciny. Citliva data si zaslouzi zvlastni ochranu, napf. Sifrovani dat v klidu nebo v
na cesté, stejné tak i zvlastni bezpecnostni opatfeni pro data v prohlizeci.

A4 - XML externi subjekty (XXE) - mnoho starsich nebo Spatné nakonfigurovanych procesort
XML vyhodnocuje odkazy na externi entity v rdmci XML dokument(. Externi entity Ize pouZit k
odhaleni internich soubor( pomoci obsluzné rutiny identifikatoru URI souboru, interni sdileni
soubord, interni skenovani port, vzdalené spusténi kédu a utoky odmitnuti sluzby.

A5 — Nedostatecné Fizeni pFistupl - omezeni toho, co maji povoleno ovéfovani uzivatelé, ¢asto
nejsou radné vynucovana. Utoénici mohou tyto nedostatky vyuZit k pfistupu k neopravnénym
funkcim a / nebo datiim, jako je pfistup k Gétdm jinych uzivateld, prohliZeni citlivych soubord,
Uprava dat ostatnich uZivatel(, zména pristupovych prav atd.

A6 — Ne-zabezpecena konfigurace - dobré zabezpeceni vyZzaduje mit definovano a nasazeno
bezpecné nastaveni aplikace, frameworkd, aplika¢niho serveru, webového serveru, databazového
serveru, platformy, cloudového ulozisté, zahlavi HTTP a podrobnych chybovych zprav
obsahuijicich citlivé informace. Bezpecnostni nastaveni by méla byt definovana, provddéna a
udrZovana, protoZe vychozi hodnoty jsou Casto riskantni. VSechny operacni systémy, ramce,
knihovny a aplikace musi byt bezpecné nakonfigurovany a vcas opraveny a upgradovany.

A7 - Cross-Site Scripting (XSS) - chyby typu XSS nastavaji tehdy, kdyz aplikace pfijme
nedlvéryhodna data a odesle je webovému prohliZzeci bez radného ovéreni nebo escapovani.
XSS utoéniklim umoznuje spoustét skripty v prohlizeci obéti, které mohou unést uzivatelské
relace, pretvofit webové stranky nebo pfesmérovat uzivatele na Skodlivé stranky.

A8 - Nezabezpecena deserializace - ¢asto vede ke vzdalenému spusténi koédu. | kdyz nedostatky
deserializace nemaiji za nasledek vzdalené spusténi kddu, mohou byt pouZzity k provadéni atokad,
véetné jejich opakovani, injekénich Utokd a Utokd na eskalaci privilegii.

A9 - Poutiiti znamych zranitelnych komponent - komponenty, napf. knihovny, frameworky a dalsi
softwarové moduly, témér vidy bézi s nejvyssimi opravnénimi. Jestlize je zranitelna
komponenta zneufZita, Utok maze usnadnit zdvaznou ztratu dat nebo ovladnuti serveru. Aplikace
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pouZzivajici komponenty se zndmymi zranitelnostmi mohou zmafit ochranu aplikaci a umoznit
radu utokl a dopadd.

A10 — Nedostatecné protokolovani a monitorovani - spojené s chybéjici nebo netcinnou odezvou
na incident, umoznuje utocnikm dalsi vytrvalé Utoky, rozsifovat na vice systéma, manipulovat,
extrahovat nebo znicit data. Vétsina studii poruseni ukazuje, Ze jsou obvykle detekovany
externimi stranami, nikoli internimi procesy nebo monitorovanim.

7. Provedeni implementace

Implementace provedena zhotovitelem bude zahrnovat poskytnuti veskerych potifebnych licenci (véetné
licenci tzv. tretich stran, neomezenych uzivatelskych licenci (multilicence)) k fddnému uZivani dodaného
SW objednatelem, které jsou jiz zahrnuty v cené nabidky.

Implementace bude zahrnovat integraci dle vySe uvedeného bodu €. 2. této pfilohy (bude predmétem
uvodni analyzy).

Zhotovitel provede plnou implementaci feseni takovym zplsobem, aby vysledkem implementace byly
objednatelem splnény nasledujici body:

- vytvoreni Uvodni analyzy popisujici detailné cilové feSeni. Na zdkladé této analyzy bude
provedena implementace SW. Dokument s procesni analyzou bude slouZit zejména ke
vzajemnému pochopeni a vyjasnéni vsech aktivit, kterych se nasledna implementace SW dotkne.
Vystupem bude dokument ,Implementacni analyza“, ktery projde schvalovacim procesem
objednatele.

- navrh infrastruktury pro provoz SW v podminkach objednatele (soucast Gvodni analyzy);

- provedeni komplexni integrace na systémy a jiné datové zdroje objednatele provozované v
prostfedi objednatele a nutné k integraci daného reseni;

- integrace datovych zdrojli (databaze pacientd, Ciselniky apod.);

- instalace a provozni optimalizace;

- pfiprava pro MS AD, LDAP;

- vytvoreni testovaciho prostredi o pfimérené konfiguraci;

- fadné otestovani vSech instalovanych souédasti dodaného SW v testovacim prostfedi a nasledné i v
ostrém provozu;

- Skoleni spravct SW v takovém rozsahu, aby byli schopni fesit funkénost systému v ramci prostredi
objednatele, byli schopni poskytovat uZivatelskou podporu pracovistim objednatele, spravovat
systém po strance nastavovani jednotlivych funkcionalit, nastavovani pfistupovych opravnéni,
uméli poskytovat podporu klicovym uzivatelim, uméli popsat pozadavky jednotlivych pracovist
smérem k poskytovateli servisni sluzby...;

- Skoleni klicovych uZivatell jednotlivych pracovist objednatele v ramci, kterého si osvoji vSechny
ukony spojené s pouzitim zakladnich funkci SW, aby uméli poskytovat podporu uZivatelim, uméli
popsat pozadavky pracovisté smérem k administratorovi systému... a to formou teoretické
prapravy i praktického zaskoleni na takové urovni, aby byli schopni sSkolit dalsi uZivatele SW na
svych pracovistich objednatele;

- uvsech skoleni dodani zapisu s jmenovitym seznamem proskolenych osob a obsahem skoleni;

- predani kompletni dokumentace (uZivatelské, vyvojarské, technické a bezpecnostni), dale
architektonicky model pro konkrétni implementaci a zdrojové kdédy implementovaného SW
s kazdou dodanou aktualizaci;

- predani uZivatelského a administratorského manualu v elektronické podobé v ¢eském jazyce;

- ovéfeni, zda poskytované webové aplikace spliuji feseni potlacujici rizika v oblasti bezpecnosti
webovych aplikaci dle doporuceni OWASP z roku 2017 (viz Ptiloha ¢.6) min. v rozsahu T10 (A1-
A10);

- aktivni dohled a podpora pfi startu a v prlbéhu zkusebniho provozu, popfipadé na vyzvu
objednatele provést ukony v rozsahu dle potieby, ale min. v délce jednoho mésice;

- rozbéh ostrého provozu.

O provedené implementaci a jejim splnéni bude sepsan akceptacni protokol, ktery bude obsahovat popis
pfipadnych nedostatk(. Implementace bude povaZovana za dokoncenou az v okamziku, kdy bude SW
radné bez zavad a nedodélkl (bez vyhrad) fungovat v ostrém provozu a bude obéma smluvnimi stranami
akceptovdna podpisem protokolu o provedeni implementace.
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Zhotovitel zahaji plnéni Dila do 7 pracovnich dni po oboustranném podpisu Smlouvy (analyza) a
implementuje Dilo v plné mife vySe uvedenych poZadavkd a funkcionalit nejpozdéji do 7 mésicl od

zahajeni pInéni dle nasledujiciho harmonogramu:

Cinnost

Ood

Do

Pozn.:

Podpis smlouvy

T = datum podpisu smlouvy

M = mésic
Uvodni analyza T+2M
Implementace, konfigurace, customizace, Skoleni (testovaci T+aAM
prostiedi)
Implementace, konfigurace, customizace, Skoleni (produkéni T+6M
prostredi)
Testovaci provoz (bézi paralelné s Implementaci, konfiguraci a T+6M
customizaci)
Ovérovaci provoz T+7M
Rutinni provoz T+7M

8. Servisni podpora

PozZadavky na servisni podporu jsou popsany a budou se fidit dle souvisejici Smlouvy o poskytovani sluzeb
technické podpory a servisu a v SLA jako ptiloha ¢.2 uvedené smlouvy.
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