SMLOUVA O DILO

uzaviena v souladu s § 2586 a nasl. zakona €. 89/2012 Sb., obCansky zakonik,
ve znéni pozdéjSich predpisu (dale jen ,0Z")

mezi stranami:

Ceska republika — Statni tistav pro kontrolu lééiv, organizaéni slozka statu
IC: 00023817

se sidlem: Srobarova 48, 100 41 Praha 10

zastoupena: Mgr. Irenou Storovou, MHA, Feditelkou

bankovni spojeni, ¢.u.: 623101/0710

(dale jen "Objednatel" &i ,SUKL")

a
inQool a.s.

IC: 29222389
DIC: CZ29222389

se sidlem: Svatopetrska 35/7, 617 00 Brno
zastoupen: XXX
bankovni spojeni, €.U.: XXX

(dale jen ,Zhotovitel“)

(Objednatel a Zhotovitel dale spole¢né také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci fizeni ¢. VZ26/2022 na ,Vyvoj a
zajisténi podpory webovych portald SUKL, vné&mz byla nabidka podana Zhotovitelem
vyhodnocena jako nejvyhodnéjsi, a proto Objednatel se Zhotovitelem jako vybranym dodavatelem
uzavira tuto smlouvu o dilo (dale jen ,Smlouva®):

Clanek 1.
Predmét a ucel Smlouvy

1.1 Zhotovitel se zavazuje, ze pro Objednatele na svuj naklad a nebezpedi vytvori informaéni
systém webovych portald SUKL (dale také jen jako ,dilo*, v uz§im slova smyslu zahrnujicim
informacni systém jen ,Systém®). Toto dilo provede v souladu se specifikaci a za podminek
stanovenych touto Smlouvou. Objednatel se zavazuje dilo v€as a fadné dokoncené v souladu
s touto Smlouvou prevzit a zaplatit za néj Zhotoviteli dle podminek této Smlouvy cenu
stanovenou ¢lankem 6.
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1.2

1.3

1.4

1.5

1.6

Dilo tvofi nasledujici ¢asti:

a) zpracovani provadéciho projektu dila, kterym se bude Fidit postup provadéni ¢asti dila
uvedenych v odst. 1.2 pism. b) az i). Provadéci projekt musi zahrnovat harmonogram
provadéni, pozadovanou soucinnost pracovnikl Objednatele a dalSi nalezitosti
definované v ¢asti 4.2 Prilohy & 1 této Smlouvy. Provadéci projekt bude pfedan
v elektronické formé ve formatu MS Word a formatu PDF;

b) analyza, navrh, vyvoj a dodani Systému dle specifikaci uvedenych v Pfiloze €. 1 této
Smlouvy a v provadécim projektu dila podle pismena a), v¢. veskerych zdrojovych kodu,
nezbytnych pro jeho udrzbu, Upravy/zmény, aktualizace, pfipadné modernizace a dal$i
ginnosti, ke kterym je Objednatel opravnén na zakladé Clanku 10. Soudasti bude
i vytvoreni vyvojového prostiedi na strané Zhotovitele;

c) implementace Systému v testovacim prostfedi Objednatele, tj. instalace a integrace
dodaného Systému s ostatnimi systémy Objednatele dle specifikaci v ¢asti 2.2.4, 2.2.5 a
4.4 Ptilohy €. 1 této Smlouvy;

d) dodani technické a uzivatelské dokumentace v rozsahu a formatu specifikovaném v ¢asti
3.1 Prilohy €. 1 této Smlouvy;

e) vysSkoleni uzivatelu v rozsahu specifikovaném v ¢asti 3.2 PFilohy ¢. 1 této Smlouvy;

f) provedeni migrace dat ze stavajiciho informaéniho systému Objednatele do testovaciho
prostiedi Systému dle specifikace v ¢asti 4.3 PFilohy €. 1 této Smlouvy;

g) provedeni funkénich, integracnich, bezpeénostnich, vykonovych a zatéZovych testd
Systému na testovacim prostiedi;

h) podpora uzivatelskych akceptacnich testl Objednatele;

i) nasazeni Systému do produkéniho prostfedi v rozsahu dle specifikace a postupu
uvedeného v ¢asti 4.5 Prilohy &. 1 této Smlouvy, v€etné provedeni migrace dat ze
stavajicich informacnich systému a podpory pilotniho provozu Systému.

Podrobna specifikace dila a jeho jednotlivych &asti je obsaZena v Pfiloze €. 1, ktera je
nedilnou soucasti této Smlouvy. Podrobna specifikace ¢asti dila dle odst. 1.2 pism. b) az i)
bude dale specifikovana viadné akceptovaném provadécim projektu vytvofeném
Zhotovitelem dle odst. 1.2 pism. a). V pfipadé rozporu specifikace dila uvedené v této
Smlouvé nebo jejich pFilohach a specifikace dila uvedené v fadné akceptovaném provadécim
projektu vytvofeném Zhotovitelem dle odst. 1.2 pism. a), ma prednost specifikace dila
uvedena v akceptovaném provadécim projektu.

Rozsah a kvalita dila musi byt v souladu pfedevsim:

a) s podminkami stanovenymi touto Smlouvou;

b) s pfisluSnymi normami a technickymi pfedpisy platnymi v dobé provadeéni dila;

C) s pravnimi pfedpisy;

d) se zadavaci dokumentaci vefejné zakazky €. VZ26/2022 na ,Vyvoj a zajisténi podpory
webovych portaltl SUKL® a jejimi pfilohami;

e) s prikazy Objednatele vydanymi v souladu s touto Smlouvou.

Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou dila, Ze jsou mu

znamy a rozumi veSkerym dostupnym technickym, kvalitativnim a jinym podminkam

nezbytnym k realizaci dila a zZe disponuje takovymi kapacitami a odbornymi znalostmi, které

jsou k provedeni dila nezbytné.

Ugelem této Smlouvy je zajisténi plnéni Ukoll vyplyvajicich z kompetenci vymezenych
Objednateli platnymi pravnimi pfedpisy, zejména (nikoli vSak vylu€né) zakon &. 378/2007 Sb.,
o léCivech a o zménach nékterych souvisejicich zakonu (zakon o léCivech), ve znéni
pozdéjsich predpisl (dale jen ,ZoL"), prostfednictvim vhodnych SW systémdu.
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1.7

2.1

2.2

2.3

24

3.1

Objednatel v souladu s § 4a odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpec€nosti a
0 zméné souvisejicich zakon(l, ve znéni pozdéjSich pfedpisu (dale jen ,ZoKB*) informuje
Zhotovitele, Zze Systém, ktery je vramci Dila vytvafen, bude vyznamnym informacnim
systémem ve smyslu § 2 pism. d) ZoKB a Objednatel bude ve smyslu § 2 pism. e) ZoKB
spravcem tohoto systému, pficemz Zhotovitel bere toto na védomi V tomto smyslu se
Zhotovitel stava vyznamnym dodavatelem dle § 2 pism. n) vyhlasky €. 82/2018 Sb. a pfi pInéni
této Smlouvy je povinen plnit Bezpecnostni pravidla pro vyznamné dodavatele, které tvofi
Pfilohu €. 4 této Smlouvy. V pfipadé rozporu mezi ustanovenim Smlouvy a ustanovenim
Pfilohy €. 4 je rozhodujici ustanoveni Smlouvy. V pfipadé rozporu mezi ustanovenim Pfilohy
€. 1 a ustanovenim Pfilohy €. 4 je rozhodujici ustanoveni P¥ilohy €. 1.

Clanek 2.
Zmeény dila

Pokud v pribéhu provadéni dila vyvstane nutnost pozménit sjednané dilo, resp. jeho rozsah
(dale také jako ,zména dila“), zavazuje se Zhotovitel tyto zmény dila v rozsahu pozadovaném
Objednatelem provést.

Veskeré pozadované zmeény dila budou pred jejich provedenim specifikovany v zapise. Zapis
potvrzeny podpisem opravnénych osob Objednatele a Zhotovitele, uvedenych v ¢l. 18 této
Smlouvy (dale jen ,opravnéna osoba“, spoleCné ,opravnéné osoby"), bude podkladem pro
uzavfeni pfipadného dodatku k této Smlouvé. Smluvni strany jsou si védomy, Ze uzavieni
jakéhokoliv dodatku k této Smlouveé je mozné, jen pokud budou spinény podminky vyplyvajici
z platnych pravnich predpist (napf. ze zakona &. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpist). V pfipadé rozporu stran ohledné sjednané
specifikace zmény dila (jeji urcitosti) je rozhodujici vyklad specifikace Objednatelem.

Pokud navrzené zmény dila budou mit vliv na cenu (jeji zvySeni €i snizeni) a Ihaty provedeni
a dokonceni dila, Zhotovitel bez zbyteéného odkladu (nejpozdéji vSak do 10 dnu od obdrzeni
specifikace zmén dila nebo potvrzeni doruéeni Zhotovitelem navrhovanych zmén dila
Objednateli) pfedlozi Objednateli strukturovanou a detailni kalkulaci ceny téchto zmén dila a
jejich vlivu na celkovou cenu dila (jeji zvySeni &i sniZzeni), a navrh na pfipadnou Upravu
terminu pInéni. Zhotovitel se zavazuje na vyzvu Objednatele doplnit a upfesnit svou kalkulaci
dle pozadavku Objednatele, a to bez zbyte€ného odkladu po obdrzeni takové zadosti.
Zhotovitel predlozi takovou kalkulaci v€etné popisu vlivu nakladd na tyto zmény dila na
celkovou cenu a navrhu upravy terminG plnéni formou navrhu dodatku ke Smlouvé.
Objednatel bez zbyteCného odkladu (nejpozdéji vSak do 10 pracovnich dnG ode dne
predloZzeni navrhu dodatku) tento navrh bud potvrdi, nebo pfedlozi novy navrh dodatku
(protinavrh). Pokud nedojde k dohodé& ani po pFedlozeni tohoto protinavrhu, bude dilo
provedeno v pivodnim rozsahu.

Zjisti-li Zhotovitel, Zze by s ohledem na navrhovanou zménu dila hrozilo nebezpedi
nehospodarného, resp. zbyteCného provadéni nékterych praci, je Zhotovitel povinen na to
neprodlené pisemné upozornit Objednatele.

Clanek 3.
Prava a povinnosti Zhotovitele

Zhotovitel zabezpecli provadéni dila tak, aby v souvislosti s provadénim dila nedoslo
k nezadoucimu dotéeni opravnénych zajma Objednatele, zejména ke zranéni osob a Skodam
na majetku a zejména ke ztraté, poSkozeni €i uniku dat z databazi Objednatele nebo
predmétu dila. Pfipadné Skody zplisobené Zhotovitelem v souvislosti s plnénim této Smlouvy
uhradi na svUj naklad Zhotovitel.
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3.2

3.3

3.4

3.5

3.6

3.7

Po celou dobu provadéni dila Zhotovitelem Objednateli na zakladé této Smlouvy se Zhotovitel
zavazuje poskytovat pInéni nejvySSi kvality. Pfi poskytovani pInéni a provadéni praci podle
této Smlouvy je Zhotovitel povinen postupovat s odbornou péci a s pfihlédnutim k zajmum
Objednatele.

Zhotovitel je povinen zajistit, aby provadéni dila dle této Smlouvy bylo na pfislusnych pozicich
provadéno c¢leny realizacniho tymu, ktefi byli hodnoceni v ramci nabidky Zhotovitele
v pribéhu zadavaciho fizeni na vefejnou zakazku ¢. VZ26/2022 ,Vyvoj a zajisténi podpory
webovych portaltt SUKL®, na jejimz zakladé byla uzaviena tato Smlouva (dale jen ,Realizaéni
tym*). Seznam ¢lenl Realiza¢niho tymu v€. uvedeni jejich pozic pfi provadéni dila podle této
Smlouvy, stanovi Pfiloha €. 2 této Smlouvy.

Zameéna osoby na pozici v RealizaCnim tymu je mozna pouze po pfedchozim pisemném
souhlasu ze strany Objednatele. Zhotovitel je pro udéleni souhlasu povinen predlozZit
podrobné informace o divodu zamény a o praxi a zkuSenostech osoby, ktera se ma stat
Clenem Realizaéniho tymu (dale jen ,Novy ¢len®). Objednatel udéli souhlas se zaménou
v pfipadé, ze ze Zhotovitelem pfedlozenych informaci jednoznaéné vyplyva, ze Novy ¢len ma
prokazatelné stejnou nebo delSi praxi a stejny nebo vy33i poCet zkuSenosti v porovnani
s praxi a zkuSenostmi, které Zhotovitel doloZil v ramci své nabidky v zadavacim fizeni u osoby
na pozici, na které ma byt provedena zaména osob. Objednatel muize udélit souhlas se
zaménou rovnéz v pfipadé, kdyz ze Zhotovitelem pfedloZenych informaci vyplyva dostate¢na
zaruka, Ze Novy Clen bude na dané pozici provadét dilo na stejné nebo vysSi urovni kvality ve
srovnani s ¢lenem Realizacniho tymu, ktery ma byt nahrazen.

Zhotovitel se zavazuje provést dilo podle této Smlouvy na svuUj naklad a nebezpeci a bude
poskytovat vdechny ekonomické, materialni a lidské prvky tak, aby byl naplnén ucel této
Smlouvy. Pokud Zhotovitel pouzije k provedeni dila dle této Smlouvy dila tfetich stran
chranéna zakonem €. 121/2000 Sb., autorskym zakonem, ve znéni pozdéjSich predpis(, je
povinen zajistit, aby jejich vyuzitim nebylo ohrozeno naplnéni ucelu a pfedmétu této Smiouvy.

Zhotovitel je povinen dbat pfikaz( Objednatele ohledné zpusobu provadéni dila. Zhotovitel je
povinen bez zbyte¢ného odkladu oznamit Objednateli vSechny okolnosti, které zjisti pfi své
¢innosti, a které mohou mit vliv na vydani pfikazi Objednatele Ci jejich zménu. Zhotovitel vzdy
upozorni Objednatele na pfipadnou nevhodnost jeho pfikazu; v pfipadé, Ze Objednatel pres
upozornéni Zhotovitele na splnéni svych pfikazl trva, je Zhotovitel v odpovidajicim rozsahu
zprostén odpovédnosti za pfipadné vady dila vzniklé prokazatelné v dusledku provedeni
takovych nevhodnych pfikazu.

Zhotovitel je povinen neprodlené po uzavieni této Smlouvy pfedat Objednateli pisemny
seznam osob, které se budou podilet na poskytovani plnéni podle této Smlouvy. Seznam
bude vyhotoven pro ucely zajisténi pfistupu do objektu Objednatele. Tento seznam je
Zhotovitel povinen pravidelné aktualizovat a pfipadné zmény v osobach opravnénych
k pfistupu do objektu Objednatele pisemné hlasit Objednateli bez zbyte¢ného odkladu.
V seznamu budou osoby oznaCeny jménem a pfijmenim a bude u nich uvedeno oznaceni
jejich zaméstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni vztah).
Zhotovitel je povinen pfedat tento seznam osob Objednateli s vyslovnym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich udaji Objednatelem pro ucely
zajisténi jejich pristupu do objektu Objednatele a k pfislusnym ¢astem informacnich systému
Objednatele. PFfi poruSeni této povinnosti nese Zhotovitel plnou odpovédnost pravnich
pFedpisu tykajicich se ochrany osobnich udaju. Objednatel se zavazuje, Ze bude zpracovavat
tyto osobni udaje pouze pro potfeby realizace dila a v souladu s platnymi pravnimi pfedpisy,
a to az do odvolani souhlasu pisemnou formou. Uréeni konkrétni pracovni doby a doby
pohybu osob provadeéjicich dilo v prostorach Objednatele je Zhotovitel povinen pfedem
domluvit s Objednatelem, o €emz bude pofizen zapis stvrzeny podpisy jejich opravnénych.
Seznam osob je Zhotovitel povinen v pfipadech jakychkoliv personalnich zmén neprodlené
aktualizovany pfedat Objednateli.
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3.8

3.9

3.10

3.11

3.12

3.13

V pfipadé, ze pro plnéni pfedmétu dila bude Zhotovitel poZzadovat pro své zaméstnance
pfistupova opravnéni kinformacnim systémim Objednatele, zavazuje se Zhotovitel
neprodlené po vzniku takové potfeby pfedat Objednateli vyplnénou a podepsanou Zzadost o
pfistup do informacniho systému Objednatele pro osoby, které se budou podilet na pinéni
této Smlouvy. V pfipadé, ze v prlibéhu pInéni této Smlouvy bude Zhotovitel pozadovat zménu
v osobach pfistupujicich k informacnim systémdm Objednatele, je vZzdy povinen nejprve
podat zadost o ukonceni pfistupu do informacniho systému pro osobu/osoby, jejichz
opravnéni ma byt zruSeno, a souCasné podat novou zadost o pfistup do informaéniho
systému pro osobu/osoby, které maji pfistupova opravnéni nové nabyt. Zhotovitel je povinen
podavat zadosti o pfistup/ukonéeni pfistupu do informaéniho systému Objednatele na
formulafi, ktery je PFilohou &. 3 této Smlouvy. Zadost bude ze strany Objednatele posouzena
nejpozdéji do dvou pracovnich dnl nasledujicich po dni jejiho doru€eni. Objednatel si mize
pfi procesu posuzovani Zadosti vyzadat dalSi informace o uc€elu vydani Zadosti. Kopii
schvalené nebo zamitnuté zadosti pfeda Objednatel Zhotoviteli.

V souvislosti s pfistupy do informacniho systému Objednatele je Zhotovitel dale povinen
dodrzovat nasledujici povinnosti:

- Zhotovitel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy Objednateli
za to, ze do pfislusnych &asti informacniho systému Objednatele budou pfistupovat
pouze osoby, pro néz byla podana Zadost o pfistup do informaéniho systému a tato
Zadost byla schvalena manazerem bezpecnosti informaci Objednatele (dale jen
,MBI). Objednatel je kdykoli v prdbéhu pInéni této Smlouvy opravnén kontrolovat,
které osoby skute&né pfistupuji do pfislusné ¢asti jeho informacniho systému, a
Zhotovitel je v takovém pfipadé vzdy povinen tuto informaci Objednateli poskytnout a
dolozit. Poru$eni této povinnosti Zhotovitelem je povazovano za poruseni smluvnich
povinnosti Zhotovitele podstatnym zplsobem.

- Pfidélena opravnéni smi vyuzivat pouze osoba, pro niZz byla Zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni pfedat zadné jiné osobé. Poruseni
této povinnosti je povazovano za poruseni smluvnich povinnosti Zhotovitele
podstatnym zplisobem.

- Pfi ukonCeni pracovniho poméru osoby, ktera méla udélena pfistupova prava,
k Zhotoviteli, je Zhotovitel povinen podat Zadost o ukonceni pfistupu této osoby do
informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich dnu od
okamziku, kdy rozhodna skuteCnost nastane. Stejné je Zhotovitel povinen postupovat
v pfipadech, kdy pomine divod nebo potfeba pfistupu pfislusné osoby Zhotovitele do
informacniho systému Objednatele. Poruseni této povinnosti je povazovano za
poruseni smluvnich povinnosti Zhotovitele podstatnym zpisobem.

Zhotovitel je povinen ziskat na své naklady veskeré potfebné vyvozni €i dovozni licence pro
jednotlivé ¢asti dila, pokud jsou takova povoleni tfeba.

Zhotovitel je povinen u&astnit se jednani svolanych Objednatelem, ktera se tykaji provadéni
dila. Pokud neni specifikovano jinak, u€astni se za Zhotovitele takového jednani vzdy
opravnéna osoba.

Zhotovitel se zavazuje pfi plnéni pfedmétu Smlouvy spolupracovat s jakymikoliv odborniky,
které uréi Objednatel, tak aby bylo dosazeno naplnéni ucelu této Smilouvy.

Zhotovitel je povinen pfizpusobit prace (v€etné rezimu jejich provadéni) potfebam
Objednatele. Pfi provadéni vilastnich praci musi byt dodrzovana veskera bezpecnostni
opatfeni vyplyvajici zejména z vnitfnich pfedpist Objednatele a Zhotovitele. Zhotovitel se
zavazuje postupovat tak, aby nebyla narusena c&innost Objednatele. Vnitfni predpisy
Objednatele jsou Zhotoviteli k dispozici k nahlédnuti u Objednatele, a to kdykoli na pozadani
jeho opravnéné osoby.
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3.14

3.15

4.1

4.2

5.1
5.2

5.3

5.4

Zhotovitel potvrzuje, ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu na
pojisténi odpovédnosti za Skodu zpusobenou pfi vykonu své podnikatelské &innosti na
minimalni ¢astku 10.000.000,- K¢ (slovy deset milion korun Eeskych) se spolutcasti nejvyse
10 %, a Ze tuto pojistnou smlouvu bude udrzovat u€innou po dobu trvani této Smlouvy a dale
nejméné 6 mésicu po ukonceni Cinnosti podle této Smlouvy. Na Zadost Objednatele je
Zhotovitel povinen neprodlené predlozZit pojistnou smlouvu &i pojistny certifikat prislusné
pojistovny.

Zhotovitel se zavazuje do 10 pracovnich dnu od data uzavreni této Smlouvy zaslat Objednateli
pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez 50 % zaméstnancu
na zfizenych nebo vymezenych chranénych pracovnich mistech (viz § 75 zakona
€. 435/2004 Sb., o zaméstnanosti, ve znéni pozdeéjsSich predpisl), ktefi jsou osobami se
zdravotnim postizenim, nebo zda je osobou se zdravotnim postizenim a zarovefi osobou
samostatné vydéle¢né Cinnou, ktera nema zadné zaméstnance. Zhotovitel je povinen zaslat
Objednateli toto oznameni i v pfipadé, Ze podminky dle pfedchozi véty nesplfiuje (v takovém
pfipadé zasle negativni oznameni). Dojde-li b&éhem platnosti této Smlouvy k jakékoli zméné
oznameného stavu, je Zhotovitel povinen do 10 pracovnich dni ode dne, kdy tato skute¢nost
prokazatelné nastala, zaslat Objednateli pisemné ohlaseni této zmény.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Zhotoviteli UpIné, pravdivé a prehledné informace, jez jsou
nezbytné nutné k provadéni dila dle této Smlouvy, pokud z jejich povahy nevyplyva, Ze je ma
zajistit Zhotovitel sdm v ramci plnéni pfedmétu Smlouvy.

Objednatel je povinen vytvofit fadné podminky pro provadéni dila dle této Smlouvy
Zhotovitelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost, pokud si
tuto soucinnost Zhotovitel divodné vyzada. Jedna se zejména o pfedani dokumentu a jinych
informaci nezbytné nutnych k provadéni dila, umoznéni pfistupu do prostor Objednatele.
PozZzadavek Zhotovitele na poskytnuti sou€innosti musi byt pisemny, adresovany opravnéné
osobé Objednatele. Pozadavek musi byt pfedloZen v takovém predstihu, aby bylo, vzhledem
k provozni dobé Objednatele a rozsahu pozadované soucinnosti (napf. rozsahu poZzadované
dokumentace nebo innosti), mozné poskytnuti pozadované soucinnosti v daném €ase vibec
rozumné/realné otekavat.

Clanek 5.
Misto, doba pInéni, akceptace a predani dila
Smluvni strany se dohodly, Ze mistem realizace dila je sidlo Objednatele a sidlo Zhotovitele.

Cast dila dle odst. 1.2 pism. a) je Zhotovitel povinen predat Objednateli k akceptaci ve Ihité
do 75 kalendainich dnli od data ucinnosti této Smlouvy. Pokud Zhotovitel nepfeda tuto ¢ast
dila Objednateli k akceptaci ve Ihité dle pfedchozi véty, vznika Objednateli narok na slevu
z ceny dila podle Clanku 12.

Casti dila dle odst. 1.2 pism. b) aZ h) je Zhotovitel povinen piedat Objednateli k akceptaci ve
Ihaté do 150 kalendarnich dnu od data podpisu akceptacniho a pfedavaciho protokolu k ¢asti
dila dle odst. 1.2 pism. a). Pokud Zhotovitel nepfeda tyto ¢asti dila Objednateli k akceptaci ve
Ihaté dle pfedchozi véty, vznika Objednateli narok na slevu z ceny dila podle Clanku 12.

Cast dila dle odst. 1.2 pism. i) je Zhotovitel povinen piedat Objednateli k akceptaci ve Ih(ité
do 45 kalendarnich dnl od data podpisu akceptacniho a pfedavaciho protokolu k ¢astem dila
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5.5

5.6

dle odst. 1.2 pism. b) az h). Pokud Zhotovitel nepfeda tuto Cast dila Objednateli k akceptaci
ve lhaté dle pfedchozi véty, vznika Objednateli narok na slevu z ceny dila podle Clanku 12.

Dilo bude provadéno v souladu s harmonogramem uvedenym v Pfiloze ¢. 1 Smlouvy a
prfedavano k akceptaci postupné po ¢astech dle nasledujiciho odstavce.

Akceptace a prevzeti Casti dila dle odst. 1.2 pism. a), ¢asti dila dle odst. 1.2 pism. b) az h) a
¢asti dila dle odst. 1.2 pism. i) této Smlouvy bude probihat nasledujicim zplsobem:

a) Akceptace Casti dila dle odst. 1.2 pism. a):

Uvedena ¢ast dila véetné veSkeré dokumentace a vystupl musi byt Zhotovitelem
pfedana k akceptaci Objednateli ve Ih(ité uvedené v odst. 5.2 této Smlouvy. O této
skuteCnosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis
o pfedani této Casti dila k akceptaci, podepsany opravnénymi osobami smluvnich
stran.

Po pfedani ¢asti dila k akceptaci bude provedeno akceptacni fizeni, ve kterém provede
Objednatel posouzeni, zda byla tato ¢ast dila zhotovena v souladu s touto Smlouvou a
bez zbyteCného odkladu vznese pfipominky a vytkne vady, které zjisti. Zhotovitel je
v ramci akceptacniho Fizeni povinen zapracovat pfipominky, jsou-li v souladu se
Smlouvou, a odstranit vytéené vady.

Délka akceptacniho fizeni podle bodu ii. je stanovena na 25 kalendarnich dnd od
predani ¢asti dila k akceptaci dle bodu i., pfiéemz Zhotovitel je povinen v této Ih(té
zapracovat v8echny vznesené pfipominky a odstranit vSechny vyt€ené vady.
Objednatel je povinen vznést pfipominku nebo vytknout vadu nejpozdéji 5 pracovnich
dni pfed tim, nez uplyne lhata podle véty prvni, to vSak neplati v pfipadé, Ze pfipominka
akceptacniho Fizeni. Lhtu podle véty prvni je mozné prodlouzit po vzajemné dohodé
v pfipadé, zZe zapracovani vznesené pripominky nebo odstranéni vytCené vady
vyzaduje rozsahlou a ¢asové narocnou soucinnosti pracovnikid Objednatele.

Po skonceni akceptacniho fizeni bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptaCni a pFedavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace Casti dila bez vyhrad, nebo
rozhodnuti Objednatele o akceptovani ¢asti dila s vyhradami, a potvrzeno jeji prevzeti
Objednatelem.

Pokud Zhotovitel nezapracuje pfipominky Objednatele do této &asti dila, & neodstrani
vytknuté vady této ¢asti dila, do skoneni akceptacniho fizeni ve Ihuté podle bodu iii.,
vznika Objednateli narok na slevu z ceny dila podle Clanku 12. Narok na slevu z ceny
dila nevznikne, jedna-li se o vadu, kterou Objednatel akceptoval akceptacnim
a pfedavacim protokolem, kterym byla ¢ast dila Objednatelem pfevzata s vyhradami,
pficemz takova vada byla v protokolu vyslovné uvedena.

b) Akceptace €asti dila dle odst. 1.2 pism. b) az h):

Uvedena Cast dila v€etné vesSkeré dokumentace a vystupd musi byt Zhotovitelem
pfedana k akceptaci Objednateli ve |h(té uvedené v odst. 5.3 této Smlouvy. O této
skuteCnosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis
o pfedani téchto Casti dila k akceptaci, podepsany opravnénymi osobami smluvnich
stran.

Po pfedani ¢asti dila k akceptaci bude provedeno akceptaéni fizeni, ve kterém provede
Objednatel posouzeni, zda byla tato ¢ast dila zhotovena v souladu s touto Smlouvou
a bez zbyte¢ného odkladu vytkne vady, které zjisti. Zhotovitel je v ramci akceptacniho
fizeni povinen odstranit vyt€ené vady.

Délka akceptacniho fizeni podle bodu Il. je stanovena na 50 kalendarnich dnu od
predani ¢asti dila k akceptaci dle bodu I., pficemz Zhotovitel je povinen v této Ihité
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odstranit vSechny vyt€ené vady. Objednatel je povinen vytknout vadu nejpozdéji
5 pracovnich dni pfed tim, nez uplyne |hata podle véty prvni, to vSak neplati v pfipadé,
Ze vada je zpUsobena upravou cCasti dila, kterou Zhotovitel provedl az v ramci
akceptacniho Fizeni. Lhitu podle véty prvni je mozné prodlouzit po vzajemné dohodé
v pfipadé, Ze odstranéni vytCené vady vyZaduje rozsahlou a ¢asové naroCnou
soucinnosti pracovnikd Objednatele.

iv.  Po skonCeni akceptacniho fizeni bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptaCni a pFedavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace €asti dila bez vyhrad, nebo
rozhodnuti Objednatele o akceptovani Casti dila s vyhradami, a potvrzeno jejich
prevzeti Objednatelem.

v.  Pokud Zhotovitel neodstrani vytknuté vady této Casti dila, do skonceni akceptacniho
fizeni ve Ih(té podle bodu iii.,, vznika Objednateli narok na slevu z ceny dila podle
Clanku 12. Narok na slevu z ceny dila nevznikne, jedna-li se o vadu, kterou Objednatel
akceptoval akceptaénim a predavacim protokolem, kterym byly ¢&asti dila
Objednatelem pfevzata s vyhradami, pfiCemzZ takova vada byla v protokolu vyslovné
uvedena.

c) Akceptace Casti dila dle odst. 1.2 pism. i):

i. Uvedena Cast dila vCetné veskeré dokumentace a vystupl musi byt Zhotovitelem
predana k akceptaci Objednateli ve lhaté uvedené v odst. 5.4 této Smlouvy. O této
skuteénosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis
o pfedani této Casti dila k akceptaci, podepsany opravnénymi osobami smluvnich
stran.

ii. Po predani Casti dila k akceptaci bude provedeno akceptacni Fizeni, ve kterém
provede Objednatel posouzeni, zda byla tato ¢ast dila zhotovena v souladu s touto
Smlouvou a bez zbytecného odkladu vytkne vady, které zjisti. Zhotovitel je v ramci
akceptacniho fizeni povinen odstranit vyt€ené vady.

iii. Délka akceptaéniho fizeni podle bodu Il. je stanovena na 20 kalendarnich dnd od
predani Casti dila k akceptaci dle bodu I., pfiéemz Zhotovitel je povinen v této Ihuté
odstranit vSechny vyt€ené vady. Objednatel je povinen vytknout vadu nejpozdéji
5 pracovnich dni pfed tim, nez uplyne Ihuta podle véty prvni, to v8ak neplati v pfipadé,
Ze vada je zpusobena upravou c&asti dila, kterou Zhotovitel provedl az v ramci
akceptacniho Fizeni. Lhtu podle véty prvni je mozné prodlouzit po vzajemné dohodé
v pfipadé, Ze odstranéni vytCené vady vyzaduje rozsahlou a €asové naroCnou
soucinnosti pracovnik Objednatele.

iv.  Po skoncCeni akceptacniho fizeni bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptatni a pfedavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace Casti dila bez vyhrad, nebo
rozhodnuti Objednatele o akceptovani ¢asti dila s vyhradami, a potvrzeno jeji pfevzeti
Objednatelem.

v.  Pokud Zhotovitel neodstrani vytknuté vady této ¢asti dila, do skon€eni akceptacniho
fizeni ve Ihuté podle bodu iii., vznika Objednateli narok na slevu z ceny dila podle
Clanku 12. Narok na slevu z ceny dila nevznikne, jedna-li se o vadu, kterou Objednatel
akceptoval akceptatnim a predavacim protokolem, kterym byla ¢ast dila
Objednatelem prevzata s vyhradami, pfiCemz takova vada byla v protokolu vyslovné
uvedena.

5.7 Po akceptaci a pfedani vSech Casti dila dle odst. 1.2 pism. a) az i) v souladu s odst. 5.6 a
jejich pfevzeti Objednatelem bude mezi smluvnimi stranami vyhotoven pisemny datovany
zavérelny predavaci protokol, ktery bude konstatovat prevzeti dila jako celku, zhotoveného
v souladu s touto Smlouvou. Tento pifedavaci protokol bude podepsan opravnénymi osobami
obou smluvnich stran. Jeho pfilohou budou kopie vSech podepsanych akceptaCnich a
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6.1

6.2

6.3

6.4
6.5

6.6

6.7

7.1

predavacich protokoll dle pfedchoziho odstavce, tj. akceptacniho a predavaciho protokolu
Casti dila dle odst. 1.2 pism. a), akceptacniho a pfedavaciho protokolu ¢asti dila dle odst. 1.2
pism. b) aZz h) a akceptatniho a pfedavaciho protokolu &asti dila dle odst. 1.2 pism. i).
Zavérecny pfedavaci protokol bude vyhotoven do 5 pracovnich dnu po podpisu akceptaéniho
a pfedavaciho protokolu ¢asti dila dle odst. 1.2 pism. i).

Clanek 6.
Cena

Smluvni strany se dohodly, Ze za dilo provedené v souladu s touto Smlouvou uhradi
Objednatel Zhotoviteli celkovou cenu ve vysi:

bez DPH 2.133.244,- K¢
DPH 447.981,24 K& odpovidajici sazbé 21 %
celkem 2.581.225,24 K¢ v¢. DPH

Smluvni strany se dohodly, ze odména za poskytnuti veSkerych licenénich opravnéni
v souladu s ¢&l. 10 této Smlouvy je zahrnuta v cené dila dle odst. 6.1.

Smluvni strany timto vyslovné sjednavaji, Ze uvedena smluvni cena je nejvySSi pfipustna a
ze tedy nedojde k zadnym jejim dalSim upravam, ledaze je vyslovné v této Smlouvé, popf.
jejich dodatcich dohodnuto jinak. Pro pfipad, ze v dobé platnosti této Smlouvy (ij. po jejim
uzavieni) dojde ke zméné sazby DPH (ij. k jejimu zvy3eni &i snizeni), je Zhotovitel povinen

DPH.
Cena zahrnuje vSechny naklady Zhotovitele spojené s realizaci dila dle této Smlouvy.

Cena bude Zhotoviteli hrazena po &astech, dil¢imi platbami po dokonceni, akceptaci a
prevzeti Casti/Casti dila Objednatelem akceptaénim a prfedavaci protokolem k pfislusné
¢asti/Castem dila, a to v rozsahu nize uvedeném:

a) 5 % z celkové ceny dila dle odst. 6.1, tj. 106.662,20 K& bez DPH a 129.061,26 K& v¢. DPH
po akceptaci a predani ¢asti dila dle odst. 5.6 pism. a);

b) 65 % z celkové ceny dila dle odst. 6.1, tj. 1.386.608,60 K& bez DPH a 1.677.796,41 K& v¢.
DPH po akceptaci a pfedani &asti dila dle odst. 5.6 pism. b);

¢) 30 % z celkové ceny dila dle odst. 6.1, tj. 639.973,20 K& bez DPH a 774.267,57 K& v&. DPH
po akceptaci a predani ¢asti dila dle odst. 5.6 pism. c).

Objednatel ma za podminek uvedenych v Clanku 12 narok na uplatnéni slevy z ceny dila
uvedené v odst. 6.1, pfiCemz tato sleva bude uplatnéna vici té ¢asti ceny dila uvedené
v odst. 6.5, které se tyka prodleni Zhotovitele, jenz zplUsobi vznik naroku na uplatnéni slevy
z ceny.

Zhotovitel timto vyslovné prohlasuje, Ze disponuje dostateCnymi finan¢nimi prostfedky na
uhradu vSech svych zavazkl vyplyvajicich z této Smlouvy nebo s ni souvisejicich, které Ize
rozumné ocCekavat Ci predpokladat.

Clanek 7.
Fakturace a platebni podminky

Objednatel uhradi Zhotoviteli jednotlivé Casti ceny dila stanovené v odst. 6.5 po odecteni
pfipadnych slev podle odst. 6.6 na zakladé faktur vystavenych Zhotovitelem. Zhotovitel je
opravneén fakturovat az po uskute€néni pInéni, tj. po dokon&eni, akceptaci a prevzeti pfislusné
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7.2

7.3

7.4

7.5

8.1

9.1

9.2

9.3

Casti nebo ¢asti dila Objednatelem v souladu s odst. 5.6. Faktura musi obsahovat veskeré
nalezitosti dafiového a ucetniho dokladu stanovené zakonem ¢&. 235/2004 Sb., o dani
z pfidané hodnoty, a zakonem €. 563/1991 Sb., o u€etnictvi, ve znéni jejich pozdéjSich zmén.
Soucasti faktury musi byt kopie akceptaéniho a predavaciho protokolu dle odst. 5.6
osvédcujiciho akceptaci, pfedani a prevzeti fakturované &asti (Casti) dila dle podminek této
Smlouvy. V pfipadé, Ze predlozena faktura neobsahuje pfedepsané nalezitosti, Objednatel je
opravnén ji ve |h(té splatnosti vratit Zhotoviteli. V takovém pfipadé zacina bézet nova
splatnost ode dne vystaveni opravené faktury.

Splatnost kazdé faktury ¢ini 30 dni ode dne vystaveni, pficemz Zhotovitel je povinen dorudit
fakturu Objednateli nejpozdéji do 3 pracovnich dnl od data vystaveni. Smluvni strany se
dohodly, ze zavazek k uhradé faktury je spinén dnem, kdy byla pfislusna ¢astka odepsana
z uctu Objednatele ve prospéch uctu Zhotovitele.

Objednatel prohlasuje, Ze dilo je pofizovano pro potfeby souvisejici vyluéné s Cinnosti
Objednatele pfi vykonu vefejné spravy, pfi niz se nepovazuje za osobu povinnou k dani
z pfidané hodnoty (§ 5 odst. 3 zakona &. 235/2004 Sb.). Z toho divodu nebude u plnéni
uplatnén rezim preneseni danové povinnosti.

Zhotovitel si je védom vlastnich finan¢nich nakladu spojenych s plnénim pfedmétu Smlouvy
a nebude zadat jakékoliv financni plnéni v pribéhu provadéni dila nad ramec sjednanych
podminek uhrady ceny.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je Zhotovitel opravnén
pozadovat od Objednatele urok z prodleni z neuhrazené dluzné €astky ve vySi stanovené
pfislusnymi pravnimi predpisy.

Clanek 8.
Poddodavky Zhotovitele

Zhotovitel je povinen provadét veskeré prace pfi provadéni dila podle této Smlouvy vyhradné
prostfednictvim vlastnich zaméstnancu.

Clanek 9.
Ochrana davérnych informaci a osobnich udaju

Zhotovitel je povinen zachovavat micenlivost o vSech skuteCnostech, o kterych se dozvi pfi
pinéni této Smlouvy, a které nejsou pravnim pfedpisem urCeny ke zvefejnéni nebo nejsou
obecné znamé. Zhotovitel se také zavazuje neumoznit Zadné osobé, aby mohla zpfistupnit
davérné informace neopravnénym tfetim osobam, pokud tato Smlouva nestanovi jinak.
S informacemi poskytnutymi Objednatelem Zhotoviteli, popf. ziskanymi Zhotovitelem
v souvislosti s plnénim jeho zavazku dle této Smlouvy, je povinen Zhotovitel nakladat jako
s dlvérnymi informacemi.

Za duvérné informace se pro ucely této Smlouvy nepovazuii:

(a) informace, které se staly vefejné pFistupnymi vefejnosti jinak neZz nasledkem jejich

zpfistupnéni Zhotovitelem;

(b) informace, které Zhotovitel ziska z jiného zdroje nez od Objednatele, které jsou jejich

poskytovatelem oznaCené za verejné.

Zhotovitel se zavazuje pouzit duvérné informace vyhradné za ucelem splnéni svych zavazki
vyplyvajicich z této Smlouvy. Zhotovitel se dale zavazuje, Ze on ani jina osoba, ktera bude
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9.4

9.5

9.6

9.7

9.8

9.9

9.10

9.11

9.12

9.13

Zhotovitelem seznamena s duvérnymi informacemi v souladu s touto Smlouvou, je
nezpristupni zadné tfeti osobé vyjma pfipadu, kdy:

jde o zpfistupnéni davérnych informaci osobam, pro které je pfistup k témto informacim
nezbytny za ucelem splnéni zavazku Zhotovitele vyplyvajicich z této Smiouvy;

jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem Objednatele;

tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost pravomocnym a
zakonnym rozhodnutim pfislusného organu vydanym na zakladé jeho zakonného
zmocnéni. Takovou skute€nost je Zhotovitel povinen na vyzvu Objednateli bez zbyteéného
odkladu prokazat.

Zhotovitel se dale zavazuje zajistit i ochranu davérnych informaci proti jejich neopravnénému
ziskani tfetimi osobami. V pfipadé, ze Zhotovitel bude mit divodné podezfeni, ze doslo
k neopravnénému zpfistupnéni (ziskani) davérnych materiall, je povinen neprodlené o této
skute€nosti informovat Objednatele.

Zhotovitel je povinen predat bez zbyte€ného odkladu Objednateli veSkeré materialy a véci,
které od ného &i jeho jménem prevzal pfi plnéni této Smlouvy, a to bez zbyteéného odkladu
po ukonceni této Smlouvy. Divérné informace ulozené v elektronické podobé je Zhotovitel
povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné archivace, pokud se na négj
tato zakonna povinnost vztahuje.

Zavazek ochrany davérnych informaci zUstava v platnosti i po ukonceni této Smlouvy.

Zhotovitel se zavazuje bez zbyte¢ného odkladu zavazat povinnosti mi¢enlivosti ve stejném
rozsahu, jako je vazan touto Smlouvou sam, i vSechny své pracovniky podilejici se se
souhlasem Objednatele na poskytovani dila pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonéeni jeji uinnosti
uvefejnit tuto Smlouvu nebo jeji ¢ast i informace vztahujici se k jejimu pInéni, coz Zhotovitel
bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich udajli obsazenych v Systému. Pokud Zhotovitel pro pinéni
smluvniho vztahu nezbytné potfebuje zpracovavat osobni Udaje obsazené v Systému, pak se
pro ucel této Smlouvy stava zpracovatelem osobnich udaju.

Objednatel zpracovava osobni Udaje v Systému na zakladé povinnosti uloZzenych mu
zejména (nikoli vdak vyluéné) ZoL a dalSimi platnymi pravnimi predpisy.

Zhotovitel neni opravnén ke zpracovani osobnich udaji obsazenych v Systému, ledaze by
takové zpracovani bylo nezbytné nutné pro napinéni uelu smluvniho vztahu s Objednatelem.
V pfipadé, Ze jde o zpracovani nezbytné pro naplnéni Gc€elu smluvniho vztahu
s Objednatelem, je Zhotovitel opravnén zpracovavat osobni Udaje obsazené v Systému
pouze na zakladé predchoziho pisemného povéfeni Objednatele (dale jen ,pisemné
povéreni“). Pisemné povéfeni musi obsahovat blizSi urCeni typu zpracovavanych osobnich
udaja, kategorii subjektu udaju, doby trvani zpracovani a povahy a ucelu zpracovani.
Zhotovitel neni opravnén zapojit do zpracovani zadny dalSi subjekt bez prfedchoziho
vyslovného pisemného povoleni Objednatele.

Zhotovitel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni udaje
obsazené v Systému, povinen postupovat v souladu s pravnimi pfedpisy tykajicimi se ochrany
osobnich udajd a u€innymi v dobé zpracovani, zejména:

a) zpracovavat osobni Udaje pouze na zakladé dolozenych pokynu Objednatele;

b) zajisStovat, aby se osoby opravnéné zpracovavat osobni udaje zavazaly k mi€enlivosti
nebo aby se na né vztahovala zakonna povinnost mi€enlivosti; tato povinnost plati i po
ukonc&eni této Smlouvy;
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c) prijmout takova technicka a organizaCni opatfeni, ktera zajisti uroven zabezpedleni
osobnich udajd, zejména:

e integritu osobnich udajd zaruduijici jejich pravost a nenarusenost, tj. opatfeni vedouci
k tomu, Ze b&éhem zpracovani nedojde k umyslnému nebo nahodnému pozménéni
osobnich udaju,

e dlvérnost osobnich udaju, tj. pfijmout takova opatreni, ktera pfispivaji ke zvySeni
zabezpecCeni osobnich udaju a zachovani dvérnosti zpracovani, jako je
pseudonymizace, Sifrovani a sprava pfistupovych prav tak, aby zaméstnanci
Zhotovitele méli pFistup pouze k osobnim udajim nezbytnym pro vykon své ¢innosti,

e transparentnost zpracovani osobnich udajl, tj. pfijmout takova technicka a
organizaéni opatfeni, ktera jsou ze strany Zhotovitele dolozitelna a pro Objednatele
prezkoumatelna, Zhotovitel tudiZz musi Objednatele seznamit s tim, jaké technické a
organizacni opatfeni k ochrané osobnich udajl pfijal,

e izolovanost zpracovani osobnich udajq, tj. pfijata opatfeni musi zajistit, ze v pfipadé
zpracovani osobnich udaju vice spravcu osobnich Udaji nedojde k jejich slouceni
nebo zaméné,

e dostupnost osobnich udaji — tj. feSeni naplfiujici pozadavek dostupnosti osobnich
udaji minimalné dle dostupnosti stanovené pro Systém,

e odolnost technickych prostfedkd a ulozist osobnich udaji zajistujici tam ulozené
osobni udaje pfed poskozenim, ztratou, zneuzitim, kompromitaci, nahodnym i cilenym
nezadoucim pozménénim;

d) dodrZovat podminky zapojeni daldiho zpracovatele stanovené touto Smlouvou a v pfipadé
zapojeni daldiho zpracovatele po pisemném povoleni Objednatele zajistit, aby se dalsi
zpracovatel smluvné zavazal dodrzovat ve stejné mife vSechny povinnosti k ochrané
osobnich udaju vyplyvajici pro Zhotovitele z této Smiouvy;

e) pfi zpracovani zohledfiovat povahu zpracovani a byt Objednateli napomocen pro spinéni
Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udaja vyplyvajici
z platnych pravnich predpisu.
f) s ohledem na Zhotovitelem zpracovavané osobni udaje poskytovat Objednateli veSkerou
soucinnost, vyZzadanou Objednatelem v souvislosti s:
e provadénim vhodnych technickych a organizacnich opatfeni pro zajisténi odpovidajici
urovné zabezpeceni zpracovavanych osobnich udaju,
e ohlaSovanim pfipadu poruSeni zabezpec€eni osobnich udaji dozorovému ufadu Ci
subjektu udaju,

e posuzovanim vlivu na ochranu osobnich udaju,
e konzultacemi s dozorovym urfadem ohledné zpracovani osobnich udaju;

g) ohlasit Objednateli bez zbyte€ného odkladu zjisténé poruSeni zabezpeleni
zpracovavanych osobnich udajq;

h) na vyzvu Objednatele v8echny osobni Udaje bud vymazat, nebo vratit Objednateli po
ukonc&eni poskytovani Sluzeb dle této Smlouvy, a vymazat vSechny existujici kopie, pokud
mu platné pravni pfedpisy neukladaji ulozeni danych osobnich udaju;

i) poskytnout Objednateli veSkeré informace potfebné k doloZeni toho, Zze Zhotovitel splnil
vesSkeré povinnosti tykajici se ochrany osobnich udaju dle tohoto ¢lanku a umoznit audity,
v€etné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel
povéril, a k témto auditim pfispét svou plnou soucinnosti;

j) informovat neprodlené Objednatele v pfipadé, Zze dle nazoru Zhotovitele urcity pokyn
Objednatele poruSuje platné pravni predpisy tykajici se ochrany osobnich udaja.

9.14 Zhotovitel je povinen vést zaznamy o ¢innostech zpracovani osobnich udaji provadénych pro
Objednatele podle pfisluSsnych pravnich pfredpisi a rovnéz veést registr rizik, tykajici se
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moznosti naruSeni davérnosti a integrity zpracovavanych osobnich udajl, ktery obsahuje
klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika jednotlivych rizik a popis
preventivnich opatfeni pfijatych k jejich minimalizaci. Zhotovitel je povinen umoznit
Objednateli kdykoliv nahlédnout do vedenych zaznam( o ¢innostech zpracovani a do obsahu
registru rizik a u€init si z nich opis, &i vypis.

9.15 Zhotovitel prohlasuje, Ze disponuje veSkerym potfebnym personalnim i technickym zazemim,
které poskytuje dostatecné zaruky k tomu, Ze jim provadéné zpracovani osobnich udaju bude
splfovat vSechny pozadavky platnych pravnich predpisu i této Smlouvy, a je tak schopen
zajistit nalezitou ochranu prav subjektu udaja.

Clanek 10.

Autorska prava

10.01 Definovani pouzivanych pojmu

Smluvni strany se dohodly, ze kdekoliv tato Smlouva pouziva nize uvedené pojmy, pak se
jimi rozumi niZe uvedeny vyznam
a) ,Autorskym zakonem“ se rozumi zakon ¢€.121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve
znéni pozdéjSich predpis,
b) ,Autorskym dilem“ se rozumi dilo ve smyslu § 2 Autorského zakona, zejména Software,
databaze, dokumentace ¢i jakékoliv vystupy Zhotovitele predavané Objednateli na
zakladé této Smlouvy, které splnuji podminky stanovené § 2 Autorského zakona,

c) ,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zakona.

10.02 Licence k autorskym dilim a databazim vytvofrenym na zakazku
10.02.1 Udéleni licence Zhotovitelem

a) Zhotovitel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) k vykonu
prava uzit Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze vytvorené
na zakazku pro Objednatele v ramci pInéni této Smlouvy, a to v Gzemné a mnozZstevné
neomezeném rozsahu a v8emi znamymi zpusoby uziti, a to na celou dobu trvani
majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni tvoficich soucast
této licence (podlicenci) zcela nebo zCasti jakékoliv tfeti osobé, a to v€etné svoleni
Autorska dila a Databaze (zcela i z €asti) ménit, spojovat, upravovat, rozdélovat,
spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat, vSe zcela
samostatné &i prostfednictvim tfeti osoby. Odména za poskytnuti licence dle pfedchozi
véty je zahrnuta v cené dle odst. 6.1. Smluvni strany timto pro vylou€eni pfipadnych
pochybnosti vyslovné prohlasuji, Ze vesSkera finanéni vyrovnani za uzivani Autorského
dila jsou zahrnuta v cené dle odst. 6.1. Licence zahrnuje aktualizace Autorskych dél a
Databazi vytvofenych Zhotovitelem bé&hem trvani této Smlouvy a servisni smlouvy
k dilu.

b) Zhotovitel prohlasuje, Ze s ohledem na povahu vynosl z licence nemohou vzniknout
podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Ze odména za udéleni licence

Strana 13z 22
Smlouva o dilo — SW aplikace —21. 7. 2021



k jednotlivym Autorskym dilim nemU(ze byt ve zfejmém nepoméru k zisku z vyuziti
licence a vyznamu pfislusného Autorského dila pro dosazeni takoveho zisku.

c) Zhotovitel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uzit
zdrojové kody k veSkerym Autorskym dilim vytvofenym v ramci Dila na zakazku pro
Objednatele za podminek dle této Smiouvy.

d) Zhotovitel je povinen pfedat Objednateli zdrojové kody pocitaového programu, a to ve
formé zdrojovych souborl pfipravenych ke kompilaci nebo prelozeni do spustitelné
formy programu, a to v€etné dokumentace, programovaciho prostfedi potfebného
k Upravam zdrojovych koéda programu véetné moznosti rozvoje programu (a to véetné
potfebnych licenci, komponent, knihoven, compileru, debuggeru k tomuto
programovacimu prostifedi) a popis instalaniho postupu programovaciho prostredi
programu, a to nejpozdéji v den pfedani a pfevzeti pfislusného Autorskeho dila.

e) Zhotovitel bude uchovavat a aktualizovat zdrojovy koéd a dal$i materialy po dobu trvani
Smlouvy a servisni smlouvy k dilu. Zhotovitel bude dale informovat Objednatele
o postupech takové aktualizace a téZz vzdy, kdyZz bude aktualizace provedena,
neprodlené doda aktualizované verze zdrojovych kédl a souvisejicich materialt dle
tohoto odst. 10.02.1 Objednateli.

10.02.2 Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemlze Zhotovitel z objektivnich divodd sam udélit
Objednateli opravnéni dle odst. 10.02.1 k Autorskému dilu ¢i Databazi vytvofenym na
zakazku pro Objednatele v ramci plnéni této Smlouvy, Zhotovitel zajisti, ze tfeti osoba, jez
vykonava majetkova prava k pfisluSnému Autorskému dilu, resp. prava pofizovatele
Databaze, udéli Objednateli bezuplatné vyhradni opravnéni (licenci) Autorské dilo uzit, resp.
pravo vytéZovat a zuZitkovat Databazi v rozsahu a za podminek dle odst. 10.02.1, a dale
vyhradni opravnéni (licenci) uzit zdrojové kody k tomuto Autorskému dilu v rozsahu a za
podminek dle odst. 10.02.1 a to tak, Zze pfislusné opravnéni bude Objednateli udéleno
v pisemné formeé nejpozdéji v den pfedani pfislusného Autorského dila ¢i Databaze. Nebude-
li Objednateli v den predani pfislusného Autorského dila ¢i Databaze predlozeno v pisemné
formé udéleni opravnéni tfeti osobou dle pfedchozi véty, znamena to, Ze pfisludna opravnéni
udélil objednateli Zhotovitel dle odst. 10.02.1. Porusi-li Zhotovitel jakoukoli povinnost dle
tohoto odst. 10.02.2 a v dusledku tohoto poruSeni vznikne Objednateli jakakoli ujma, je
Zhotovitel povinen nahradit Objednateli tuto ujmu v plném rozsahu.

10.03 Licence ke standardnim autorskym diliim a databazim
10.03.1  Udéleni licence Zhotovitelem

a) Pro v8echny pfipady, ve kterych je souc€asti Dila dle této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvofeny na zakazku pro Objednatele dle odst. 10.02,
Zhotovitel poskytuje Objednateli nevyhradni opravnéni k vykonu prava uzit (licenci,
resp. podlicenci) veSkera takova Autorska dila a k vykonu prava vytéZovat a zuzitkovat
Databaze vytvorené na zakazku pro Objednatele v ramci plnéni této Smlouvy, a to
v Uzemné a mnozstevné neomezeném rozsahu a v§emi znamymi zpusoby uziti, a to na
celou dobu trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni
tvoficich soucast této licence (podlicenci) zcela nebo z€asti jakékoliv tfeti osobé, a to
v€etné svoleni Autorska dila a k vykonu prava vytéZovat a zuZzitkovat, (zcela i z ¢asti)
ménit, spojovat, upravovat, rozdélovat, spojovat s jinymi dily, zafazovat je do dél
soubornych, dopracovat, v8e zcela samostatné ¢i prostiednictvim tfeti osoby.
Databaze, a to v Uizemné& neomezeném rozsahu a vSemi zplsoby odpovidajicimi ucelu,
pro ktery je takové Autorské dilo, resp. Databaze, ureno, a to na celou dobu trvani
majetkovych prav autora, a v potfebném mnozstevnim rozsahu odpovidajicim ucelu,
pro ktery je takové Autorské dilo, resp. Databaze, uréeno, a dale souhlas k postoupeni
nebo poskytnuti opravnéni tvorficich soucast této licence (podlicenci) zcela nebo z&asti
jakékoliv tieti osobé. Odména za poskytnuti licence dle pfedchozi véty je zahrnuta
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vcené dle odst. 6.1 Smlouvy. Smluvni strany timto pro vylou€eni pfipadnych
pochybnosti vyslovné prohladuji, Ze veSkera finan¢ni vyrovnani za uzivani Autorského
dila jsou zahrnuta v cené dle odst. 6.1 Smiouvy.

b) Licenci dle pfedchoziho pism. a) neni Objednatel povinen vyuzit.

c) Zhotovitel prohlasuje, Ze s ohledem na povahu vynosu z licence k Autorskym dilim
nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Ze odména
za udéleni licence k jednotlivym Autorskym dildm nemuze byt ve zfejmém nepoméru
k zisku z vyuziti licence a vyznamu pfislusného Autorského dila pro dosazeni takového
zisku.

10.03.2 Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemuze Zhotovitel z objektivnich divodd sam udélit
Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst. 10.03.1. této
Smlouvy, Zhotovitel zajisti, ze tfeti osoba, ktera ma uzivaci prava k Autorskému dilu, resp.
Databazi, Objednateli poskytne bezuplatné opravnéni (licenci) k uZiti Autorského dila, resp.
pravo vytézovat a zuzitkovat Databazi za podminek dle odst. 10.03.1., a to nejpozdéji v den
pfedani pfislusného Autorského dila ¢i Databaze. Nebude-li Objednateli v den predani
prislusného Autorského dila ¢i Databaze pfedlozeno v pisemné formé udéleni opravnéni tieti
osobou dle pfedchozi véty, znamena to, Ze pfislusna opravnéni udélil Objednateli Zhotovitel
dle odst. 10.03.1. Porusi-li Zhotovitel jakoukoli povinnost dle tohoto odst. 10.03.2 a v dusledku
tohoto poruseni vznikne Objednateli jakakoli Ujma, je Zhotovitel povinen nahradit Objednateli
tuto ujmu v plném rozsahu.

Clanek 11.
Zaruka za jakost, odpovédnost za Ujmu

11.1  Zhotovitel prohlasuje, Ze Systém bude mit pozadované vlastnosti a bude zpusobily
k pouzivani dle této Smlouvy a pravnich pfedpist po dobu 12 mésicl ode dne prevzeti dila
Objednatelem zavéreCnym pfedavacim protokolem dle odst. 5.7 této Smlouvy (timto
prohlaSenim Zhotovitel piebira zaruku za jakost ve smyslu § 1919 odst. 1 OZ). Zhotovitel se
zavazuje po dobu trvani zaruky odstranit na své naklady veSkeré vady a pfipadné
nedodélky, které se na Systému objevi Ci zjisti behem trvani zaru€ni doby. Vadou, na niz se
vztahuje zaruka, se pro ucely této Smlouvy rozumi odchylka v kvalité nebo parametrech
Systému, stanovenych touto Smlouvou nebo v dokumentech vypracovanych v souvislosti
s touto Smlouvou, a pokud nejsou vyslovné stanoveny, je urCujici kvalita nebo parametry
obvyklé pro takovyto druh pInéni (tj. souvisejici s pInénim ukolt organu statni spravy). Za
vadu neni povazovana funkénost Systému, jejiz popis neni v dokumentaci uveden, a ktera
negativné neovliviiuje funkénost Systému. Za vadu Systému, na niz se vztahuje zaruka, se
dale povazuje skute€nost, Ze pfi pouzivani Systému se vyskytne néktery (nebo i sou¢asné)
z dale uvedenych pfipadu: (i) nefunkénost nékteré v PFiloze €. 1 uvedené funkcionality, a (i)
pfipad, kdy Systém poskytuje vystupy odchylné od ocekavanych hodnot danych
pozadovanymi algoritmy Ci postupy zpracovani poZadovanymi procesy.

11.2  Smluvni strany se dohodly, Ze v pfipadé, Zze Zhotovitel z jakéhokoliv divodu nedokongi dilo
(dohoda smluvnich stran, odstoupeni jedné smluvni strany od této Smlouvy, vySSi moc
apod.), pak tato zaruka za jakost plati pro jednotlivé ¢asti dila, které budou fadné provedené
a predané. Tyto provedené Casti dila budou specificky uvedené v protokolu o pfevzeti Casti
dila (UpIného ¢&i neupiného), ktery bude podepsan smluvnimi stranami. Lhuta zaruky poc¢ina
béZet od data tohoto protokolu o pfevzeti nedokonéeného dila.

11.3 Po dobu, po kterou Objednatel nemuze uzivat dilo pro vady, na které se vztahuje zaruka,
zaruéni doba nebézi.
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11.10

12.1

12.2

12.3

12.4

Zhotovitel neodpovida za skodu vzniklou dodrzenim pfikazli Objednatele v pfipadé, kdy
Zhotovitel bezodkladné pisemné sdélil nevhodnost pfikazd a upozornil Objednatele na
mozna rizika, a Objednatel presto pisemné trval na postupu podle takovych pfikazu.

Zhotovitel i po uplynuti zaru¢ni doby dle této Smlouvy odpovida za pfipadné vady Systému,
pokud mél Systém tyto vady mélo v dobé dokon&eni dila, a to zejména pokud byly
zpusobeny porusenim smluvnich povinnosti Zhotovitele pfi provadéni dila.

Smluvni strany se dohodly, ze pokud Objednatel bude uplatfiovat narok ze zaruky za jakost
dila, bude tak ¢init pisemné (za coz je povazovana i forma e-mailu) &i prostfednictvim
helpdeskové aplikace Objednatele. V oznameni o vadé (vadach) dila uvede popis vady (vad)
dila, jak se tato vada projevuje a navrhne zplsob feSeni vzniklé situace, pokud ho vzhledem
k okolnostem muze znat.

O prubéhu kazdého reklamacniho Fizeni je Zhotovitel povinen vést prabézné a
chronologicky oznacené fadné zaznamy, pfiCemz zavérem kazdého takoveho fizeni bude
zapis s uvedenim, jakym zplUsobem a kdy byla reklamace vyfizena (napf. jak byla vada
odstranéna).

Zhotovitel je povinen zapodit s odstrafiovanim vady neprodlené po oznameni vady tak, aby
nedochazelo zejména k omezovani bézné cCinnosti Objednatele, popf. ke zbyte€nému
prodluzovani trvani této vady ¢&i ke vzniku Skod na strané Objednatele. Vady je Zhotovitel
povinen odstranit nejpozdéji do 5 pracovnich dnid od oznameni vady Objednatelem.
Zhotovitel je povinen odstrafovat zaru¢ni vady bezplatné.

V pfipadé, Ze Zhotovitel neodstrani vadu ¢i jinak neposkytne plnéni podle oznameni o vadé
¢i nebude jednat s Objednatelem o odstranéni vady, a to nejdéle do 10 dnu od doruceni
oznameni o vadé, je Objednatel opravnén zajistit odstranéni vady sam a vyuctovat
Zhotoviteli veSkeré naklady spojené s odstranénim takoveé vady. Zhotovitel je povinen
proplatit tyto uplatnéné naklady oproti pfedlozeni doklad(l prokazujicich jejich vysi.

Zhotovitel odpovida za veSkerou Ujmu, zpusobenou v dusledku poruseni ustanoveni této
Smlouvy ¢&i platnych pravnich pfedpist na majetku Objednatele ¢i na majetku tfetich osob
v pribéhu realizace dila a v pfi¢inné souvislosti s jeho provadénim. Ujma dle predchozi véty
zahrnuje nemajetkovou ujmu i majetkovou $kodu, vyjadfenou v penézich.

Clanek 12.
Sleva z ceny

Objednatel ma za podminek stanovych timto ¢lankem pravo na uplatnéni slevy z ceny dila
uvedené v odst. 6.1, pficemz Zhotovitel ma v pfipadé vzniku naroku na slevu z ceny
povinnost pfi vystavovani faktury zohlednit vySi pfipadné slevy.

V pfipadé, Ze je Zhotovitel v prodleni s pfedanim ¢asti dila podle odst. 1.2 pism. a)
k akceptaci, tj. nepfeda-li uvedenou €ast dila k akceptaci v terminu uvedeném v odst. 5.2,
vznika Objednateli narok na slevu z ceny dila uvedené v odst. 6.1 ve vysi 0,5 % z ¢asti ceny
dila uvedené v odst. 6.5 pism. a) za kazdy zapocaty kalendaini den prodleni.

V pfipadé, Ze je Zhotovitel v prodleni s pfedanim &asti dila podle odst. 1.2 pism. b) az h)
k akceptaci, tj. nepfeda-li vSechny uvedené ¢€asti dila k akceptaci v terminu uvedeném
v odst. 5.3, vznika Objednateli narok na slevu z ceny dila uvedené v odst. 6.1 ve vySi 0,05 %
z Casti ceny dila uvedené v odst. 6.5 pism. b) za kazdy zapocCaty kalendafni den prodleni.

V pfipadé, Ze je Zhotovitel v prodleni s pfedanim ¢asti dila podle odst. 1.2 pism. i)
k akceptaci, tj. nepfeda-li uvedenou ¢ast dila k akceptaci v terminu uvedeném v odst. 5.4,
vznika Objednateli narok na slevu z ceny dila uvedené v odst. 6.1 ve vysi 0,1 % z ¢asti ceny
dila uvedené v odst. 6.5 pism. c) za kazdy zapoc€aty kalendafni den prodleni.
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12.5

12.6

12.7

12.8

12.9

12.10

12.11

13.1

13.2

13.3

13.4

13.5

Pokud Zhotovitel nezapracuje pfipominku ¢&i pfipominky Objednatele, resp. neodstrani
Objednatelem vytknutou vadu &i vady v ramci akceptace Casti dila dle odst. 1.2 pism. a) do
uplynuti Intty pro akceptacni fizeni stanovené v odst. 5.6 pism. a) bod iii., vznika Objednateli
narok na slevu z ceny dila uvedené v odst. 6.1 ve vySi 0,5 % z ¢asti ceny dila uvedené
v odst. 6.5 pism. a) za kazdy zapoCaty kalendafni den prodleni se splnénim této povinnosti.

Pokud Zhotovitel neodstrani Objednatelem vytknutou vadu & vady vramci akceptace
kterékoli ¢asti dila dle odst. 1.2 pism. b) az h) do uplynuti lhaty pro akceptaéni fizeni
stanovené v odst. 5.6 pism. b) bod iii.,, vznika Objednateli narok na slevu z ceny dila
uvedené v odst. 6.1 ve vy3i 0,05 % z €asti ceny dila uvedené v odst. 6.5 pism. b) za kazdy
zapocaty kalendaini den prodleni se spinénim této povinnosti.

Pokud Zhotovitel neodstrani Objednatelem vytknutou vadu ¢€i vady v ramci akceptace Casti
dila dle odst. 1.2 pism. i) do uplynuti Ihtty pro akceptacni fizeni stanovené v odst. 5.6 pism.
¢) bod iii., vznika Objednateli narok na slevu z ceny dila uvedené v odst. 6.1 ve vysi 0,1 %
z Casti ceny dila uvedené v odst. 6.5 pism. c) za kazdy zapocaty kalendaini den prodleni se
splnénim této povinnosti.

Je-li uhrn vySe slev vypoétenych podle odst. 12.2 a 12.5 vy38i nez Cast ceny dila uvedena
v odst. 6.5 pism. a) vznika Objednateli narok na slevu ve vysSi ¢asti ceny dila uvedené
v odst. 6.5 pism. a). Tato skuteCnost je povazovana za poruseni smlouvy podstatnym
zpusobem ze strany Zhotovitele.

Je-li uhrn vySe slev vypoétenych podle odst. 12.3 a 12.6 vy38i nez Cast ceny dila uvedena
v odst. 6.5 pism. b) vznika Objednateli narok na slevu ve vySi ¢asti ceny dila uvedené
v odst. 6.5 pism. b). Tato skuteCnost je povaZovana za poruSeni smlouvy podstatnym
zpusobem ze strany Zhotovitele.

Je-li uhrn vyse slev vypoctenych podle odst. 12.4 a 12.7 vyS$Si nez Cast ceny dila uvedena
v odst. 6.5 pism. c) vznika Objednateli narok na slevu ve vysi Casti ceny dila uvedené
v odst. 6.5 pism. c). Tato skuteCnost je povazovana za poruseni smlouvy podstatnym
zpUsobem ze strany Zhotovitele.

Narok Objednatele na slevu z ceny se nedotyka zavazku Zhotovitele splnit povinnost, se
kterou je v prodleni, ani naroku Objednatele na pfipadnou smluvni pokutu & odpovédnosti
Zhotovitele za Ujmu zpUsobenou timto prodlenim.

Clanek 13.
Smluvni pokuty
V pfipadé poruSeni jakékoli povinnosti stanovené v €l. 9 této Smlouvy je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vySi 1.000.000,- K& za kazdé jednotlivé poruseni.

V pfipadé porudeni jakékoli povinnosti stanovené v ¢l. 8 je Zhotovitel povinen uhradit
Objednateli smluvni pokutu ve vysi 500.000,- K¢ za kazdé jednotlivé poruseni.

Pfi porudeni kazdé jednotlivé povinnosti stanovené v odst. 3.8 &i 3.9 uhradi Zhotovitel
Objednateli smluvni pokutu ve vysi 2.000,- K& za kazdé jednotlivé poruseni.

Porusi-li Zhotovitel jakoukoli povinnost dle odst. 3.15, je povinen uhradit Objednateli smluvni
pokutu ve vySi 500,- K& za kazdy zapocaty kalendarni den prodleni se splnénim této
povinnosti. V pfipadé opakovaného poruseni je Zhotovitel povinen hradit tuto smluvni
pokutu Objednateli opakované.

Uhradou smluvni pokuty se Zhotovitel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy. Zaplaceni smluvni pokuty Objednateli nezbavuje Zhotovitele
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14.1

14.2

14.3

15.1

15.2

15.3

povinnosti zaplatit Objednateli veSkeré Skody a prokazané naklady, které mu vznikly
v souvislosti s porusenim povinnosti, k niz se smluvni pokuta vztahuje.

Clanek 14.
Trvani Smlouvy

Tato Smlouva se uzavira na dobu urcitou do doby oboustranného spinéni pfedmétu
Smlouvy. Oboustrannym splnénim pfedmétu Smlouvy se rozumi fadné provedeni dila ze
strany Zhotovitele bez vad a nedodélk(l a uhrazeni ceny radné provedeného dila ze strany
Objednatele na zakladé faktur Zhotovitele.

Smluvni strany se dohodly, Ze tato Smlouva pozbyva platnosti pfed uplynutim doby dle
predchoziho odstavce z téchto divodu:

a) Vypovédi.
b) Ztratou opravnéni Zhotovitele k vykonu €innosti, které je zapotfebi pro provedeni dila.
c¢) Pisemnou dohodou smluvnich stran.

V pfipadé ukon&eni Smlouvy zUstavaji i po jejim skonceni v platnosti a u€innosti veskera
ujednani smluvnich stran ohledné odpovédnosti Zhotovitele za Skodu, naroku na smluvni
pokutu a ochrany duavérnych informaci.

Clanek 15.
Vypovéd a odstoupeni od Smlouvy

Objednatel je opravnén tuto Smlouvu zcela &i z€asti vypovédét, a to i bez uvedeni davodu.
Vypovéd musi byt pisemna a musi byt prokazatelné doru¢ena Zhotoviteli. Vypovédni doba
je 3 mésice a pocina bézet prvnim dnem mésice bezprostfedné nasledujiciho po mésici
prokazatelného doru€eni vypovédi Zhotoviteli. Zhotovitel je opravnén tuto Smlouvu
vypovédét pouze z dlivodu prokazatelného neposkytnuti soucinnosti Objednatele v souladu
s odst. 4.2. Vypovéd musi byt pisemna a musi byt prokazatelné doruéena Objednateli.
Vypovédni doba je 3 mésice a po€ina bézet prvnim dnem mésice bezprostiedné
nasledujiciho po mésici prokazatelného doruceni vypovédi Objednateli. Za fadné doruceni
vypovédi se povazuije jeji doru€eni prostfednictvim poskytovatele postovnich sluzeb, kuryra
nebo jeji doruceni do datové schranky druhé smluvni strany.

Objednatel je dale opravnén vypovédét tuto Smlouvu ve lhaté 10 kalendafnich dnu od
podpisu akceptaéniho a pfedavaciho protokolu &asti dila dle odst. 1.2 pism. a). Vypovéd
musi byt pisemna a musi byt prokazatelné doru¢ena Zhotoviteli. Vypovédni doba Cini
v tomto pfipadé 7 kalendainich dnd a pocina bézet dnem bezprostfedné nasledujicim po
dni prokazatelného doruceni vypovédi Zhotoviteli. Za fadné doruceni vypovédi se povazuje
jeji doru€eni prostfednictvim poskytovatele postovnich sluzeb, kuryra nebo jeji dorueni do
datové schranky Zhotovitele. Smluvni strany pro vylouceni pochybnosti shodné prohlasuiji,
Ze vypovézeni Smlouvy Objednatelem dle tohoto odstavce neni poruSsenim Smlouvy a
neopraviiuje Zhotovitele k uplatnéni jakychkoli nahrad $kod, kompenzaci ¢&i jinych
obdobnych sankci vic&i Objednateli.

Po obdrzeni vypovédi je Zhotovitel povinen pokracovat v provadéni dila az do uplynuti
vypoveédni doby, pokud jej Objednatel pisemné nevyzve k zastaveni praci na dile; takovou
vyzvu je Zhotovitel povinen bezodkladné respektovat. Zaroven je povinen Objednatele
upozornit na opatfeni potfebna k tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici
Objednateli nedokoncenim urcité ¢innosti.

Strana 18 z 22

Smlouva o dilo — SW aplikace —21. 7. 2021



15.4

15.5

15.6

15.7

15.8

15.9

16.1

16.2

16.3

V pfipadé ukoneni Smlouvy vypovédi je Zhotovitel povinen pfedat Objednateli dosavadni
vysledek své Cinnosti ke dni ukonceni. Zhotovitel ma v takovém pfipadé narok pouze na
uhradu ceny dila odpovidajici rozsahu jeho splnéni, pokud doSlo k akceptaci a prevzeti
prislusné ¢asti dila Objednatelem (ij. k oboustrannému podpisu akceptacniho a pfedavaciho
protokolu takové €asti dila v souladu s odst. 5.6).

Smluvni strana je opravnéna bez zbyteného odkladu odstoupit od této Smlouvy
v pfipadech stanovenych touto Smlouvou ¢i v pfipadé, ze druha smluvni strana porusi tuto
Smlouvu podstatnym zplsobem ve smyslu § 2002 OZ.

Odstoupeni od smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v ¢em odstupujici smluvni
strana spatfuje podstatné poruseni Smlouvy véetné odkazu na konkrétni porusenou smluvni
povinnost.

Odstoupeni od Smlouvy je ucinné dorucenim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi u€inek odstoupeni. Za
fadné doruceni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele poStovnich sluzeb, kuryra nebo jeho doruceni do datové
schranky druhé smluvni strany.

Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvni stran se smluvni strany dohodly
na nasledujicim zplsobu vyporadani:

a) Objednatel si ponecha viechny fadné akceptované a Zhotovitelem pfedané Casti dila;

b) Zhotovitel si ponecha vSechna Objednatelem poskytnuta penézita plnéni za kazdou
Cast dila, kterou si Objednatel ponecha dle pism. a) tohoto odstavce;

c) vSechna ostatni vzajemna plnéni dle této Smlouvy neuvedena v pism. a) nebo b) tohoto
odstavce, mezi sebou smluvni strany vyporadaji dle ustanoveni § 2991 a nasl. OZ
upravujicich bezdivodné obohaceni.

Odstoupenim od Smlouvy nejsou dotena ustanoveni tykajici se ochrany informaci, feSeni
sporl, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady Skody a ustanoveni
tykajicich se téch prav a povinnosti, z jejichZ povahy vyplyva, ze maji trvat i po odstoupeni
od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za pInéni poskytnuta pred
ucinnosti odstoupeni od Smlouvy). V pfipadé odstoupeni ze strany Objednatele je tento
opravnén urcit, zda si jiz akceptovana a plnéni ponecha nebo budou vracena Zhotoviteli a
vzajemné vyporadana.

Clanek 16.
Vyssi moc

Smluvni strany nejsou odpovédné za Castecné nebo Uplné neplnéni smluvnich zavazku
nasledkem vy38Si moci. Za vy8Si moc se povazuji okolnosti, vzniklé po podepsani této
smlouvy jako nasledek nevyhnutelnych udalosti mimoradné povahy, které maji pfimy vliv na
plnéni pfedmétu Smlouvy a které smluvni strana uplatriujici existenci vlivu (pusobeni) vyssi
moci, nemohla pfedpokladat pred uzavienim této Smlouvy, a které nem(ze tato dotéena
smluvni strana ovlivnit pfi vynaloZeni veSkerého svého usili.

Vyskytne-li se plsobeni vy$8i moci, Ihaty ke spIinéni smluvnich zavazkd se prodlouzi o dobu
jejiho pusobeni.

Smluvni strana postiZzena vys8i moci je povinna druhou smluvni stranu uvédomit pisemné o
zahajeni pUsobeni vy88i moci neprodlené nejpozdéji vSak do 15 kalendafnich dnl a totéz

se tyka konce plsobeni. Pokud tak neucini, nemuize se smluvni strana uc¢inné dovolavat
pusobeni vy$si moci.
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16.4 Pokud by plsobeni vy$§§i moci mélo za nasledek pozastaveni plnéni smluvnich zavazku na
dobu delSi nez 2 mésice, popf. je ziejmé, Ze plsobeni vysSi moci bude branit v pInéni po
dobu delSi nez 2 mésice, smluvni strany se zavazuji nechat provést znalecké posouzeni
dosavadniho provedeného dila a na jeho zakladé se dohodnout na podminkach dalSiho
pokracovani nebo ukonceni této Smlouvy.

Clanek 17.
Salvatorni ustanoveni

17.1 Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neudéinné Cd&i
nevymahatelné, zuUstavaji ostatni ustanoveni této Smlouvy platna a ucinna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni obecné
zavaznych pravnich predpisu upravujicich otazku vzajemného vztahu smluvnich stran.
Strany se pak zavazuji upravit svij vztah pfijetim jiného ustanoveni, které svym vysledkem
nejlépe odpovida zaméru ustanoveni neplatného, resp. neucinného ¢i nevymahatelného.
Pokud bude v této Smlouvé chybét jakékoli ustanoveni, jez by jinak bylo pfiméfené
z hlediska uplnosti Upravy prav a povinnosti, vynalozi Strany maximalni usili k doplnéni
takového ustanoveni do této Smlouvy.

Clanek 18.
Zavérecna ustanoveni

18.1 Opravnénymi osobami smluvnich stran pro jednani ve vécech plnéni této Smlouvy jsou tyto
osoby (kterakoli z uvedenych):

Za Objednatele:

XXX

XXX

XXX

XXX

XXX

XXX

Za Zhotovitele:

XXX

Telefonni €islo Zhotovitele pro hlaseni zavad: XXX

E-mail Zhotovitele pro hlaSeni zavad: helpdesk@inqool.cz

Zhotovitel se zavazuje neprodlené po uzavieni této Smlouvy informovat své opravnéné
osoby pro jednani ve vécech plnéni této Smlouvy o zpracovani jejich osobnich udaju

v rozsahu tohoto odstavce Objednatelem, a to po dobu platnosti této Smlouvy pro ucely
plnéni této Smlouvy.

18.2 Nedilnou soucasti této Smlouvy jsou pfilohy:
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18.3

18.4

18.5

18.6

18.7

18.8

18.9

18.10

18.11

18.12

18.13

v

Pfiloha €. 1 — Specifikace pfedmétu dila
Pfiloha €. 2 — Seznam ¢lenl Realiza¢niho tymu

Pfiloha €. 3 — Formulaf zadosti o pfistup kinformaénim systémim (napf. serverim)
Objednatele

Pfiloha €. 4 — Bezpecnostni pravidla pro vyznamné dodavatele

Zhotovitel neni opravnén postoupit jakakoli sva prava a pfevadét povinnosti z této Smlouvy
na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele, a to ani ¢astecné.

Smluvni strany se dohodly, ze Zhotovitel a Objednatel nejsou opravnéni zapocist si
vzajemné sveé pohledavky z této Smlouvy.

Zhotovitel, jako Smluvni strana, vici niZ se prava z této Smlouvy proml&uji, timto vyslovnym
prohlasenim ve smyslu § 630 odst. 1 OZ prodluzuje délku promlI€eci doby prav Objednatele
vyplyvajicich z této Smlouvy na dobu 15 let.

Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zmeénu smlouvy nepovazuii.

Nastanou-li u nékteré ze smluvnich stran skute€¢nosti branici fadnému pInéni této Smlouvy,
je povinna to neprodlené oznamit druhé smluvni strané.

Smluvni strany se dohodly, Zze veSkeré spory, které pfipadné z této Smlouvy vzniknou,
budou feSeny smirnou cestou a teprve nedojde-li ke smiru, bude pfistoupeno k soudnimu
jednani.

Tato Smlouva je vyhotovena ve 2 stejnopisech, z nichz kazda smluvni strana obdrzi
po vyhotoveni.

Smluvni strany prohlaSuji, Zze si Smlouvu pozorné pieCetly a Ze je jim jeji obsah jasny
a srozumitelny. ProhlaSuji, ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

Ve vsSech pripadech, které nefesi ujednani obsazena v této Smlouve, plati prislusna
ustanoveni OZ, pfipadné dalSich pfedpisu platného prava Ceské republiky.

Zhotovitel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen ,registr
smluv®) v souladu se zakonem €. 340/2015 Sb., o registru smluv, a podpisem této Smlouvy
vyslovuje souhlas se zvefejnénim vSech udaju uvedenych ve Smlouvé Objednatelem
v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaju. Zhotovitel vyslovné
prohladuje, Ze Zadny udaj uvedeny v této Smlouvé a jejich pfilohach neni obchodnim
tajemstvim ve smyslu § 504 OZ.

Tato Smlouva vyjma Clanku 10 nabyva platnosti dnem podpisu obéma smluvnimi stranami

a uginnosti dnem uvefejnéni v registru smluv. Clanek 10 nabyva Gginnosti dnem prevzeti
prislusného Autorského dila Objednatelem.

Na dukaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vule, pfipojuji
osoby opravnéné za smluvni strany uzavfit tuto Smlouvu své vlastnoru¢ni podpisy.
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VPrazedne ..........oooiiiiin.. V Brné dne

Objednatel: Zhotovitel:
1.3.2023 3.2.2023
Mg r Iren a St o rova M HA ......... XXX ......................

feditelka Statniho ustavu pro kontrolu léCiv

6.2.2023
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SEZNAM ZKRATEK

Zkratka Vyznam

ACME Automatic Certificate Management Environment

API Application Programming Interface (rozhrani pro programovani
aplikaci)

CMS Content management system (Systém pro spravu obsahu)

ECMAScript Europeén Computer Manufacturers Association Script (standard
JavaScriptu)

HTMLS Hypertext Markup Language verze 5.2

HTTP/2 Hypertext Transfer Protocol Version 2

HTTPS Hypertext Transfer Protocol Secure (protokol umoziiujici zabezpecenou
komunikaci)

JavaScript Objektové orientovany programovaci jazyk

RSS Rich Site Summary (XML format pro syndikaci obsahu)

SEO Search engine optimization (optimalizace pro vyhledavace), tzn.
metody, které pomohou zadavateli objevovat se na prvnich pti¢kach ve
vyhleddvacich

SSL/TLS Secure Sockets Layer/Transport Layer Security (kryptografické
protokoly umoznujici zabezpedenou komunikaci na internetu)

SSO Single Sign On (poutziti jednoho prihlaseni do vice aplikaci zaroven)

Ustav nebo SUKL Statni Ustav pro kontrolu lé¢iv
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1 UVODNi INFORMACE

Dokument obsahuje soubor pozadavk( Objednatele, které blize specifikuji dilo a jeho jednotlivé ¢asti.

2 SPECIFIKACE PREDMETU DIiLA

Pfedmétem plnéni je navrh designu a struktury, vyvoj, dodani a implementace informacéniho systému Webové
portaly SUKL (dale jen ,Systém“). Pfehled webovych portall spravovanych Systémem je uveden v kapitole
2.3. Aktudlné provozované portaly.

Pfedmét plnéni bude zahrnovat:

e analyzu poZadavk(l zadavatele, kterd bude pripravena na zakladé stavajici dokumentace (dfive
provedené analyzy webovych portal() a preferenci Ustavu (vyplyvajicich z konzultaci),

e vytvoreni provadéciho projektu dila,

e nadvrh, vyvoj, dodani a implementaci redakéniho systému,

e prevedeni viech dat ze stavajicich portal( do nového systému,

e vytvoreni vyvojového, testovaciho a produkéniho prostredi,

e zkusSebni provoz dodaného systému a ovéreni Uplnosti a spravnosti migrace dat,

e zaskoleni uzivatell a administratord a poskytnuti skolici a uZivatelské dokumentace,

e poskytnuti ¢i zajisténi vSech licenénich oprdvnéni nezbytnych k provozu Systému v souladu se
Smlouvou,

e predani zdrojovych kédl véetné technické dokumentace, architektury systému a datového modelu
systému,

e zajisténi auditu bezpecnosti systému v rozsahu pozadavkd normy ISO/IEC 27001:2013,

e Uhradu vsech licencnich poplatkll za Objednatele véetné poplatkld za licence produkt( tretich stran,
které budou soucasti dodavky.

2.1 Technické a technologické resSeni projektu

PoZadujeme, aby publikované webové stranky (weby) bylo mozné zobrazovat na vSech typech zafizeni — PC,
notebooky, chytré telefony, tablety a pro préaci s webovymi strankami bude feSeni podporovat nejpouzivané;si
operacni systémy a internetové prohlizece v aktudlnich a budoucich verzich bez nutnosti instalace jakékoliv
aplikace.

PoZadujeme pouziti alespon zakladnich etickych SEO metod v publikovanych webech. Vsem webovym
portalllm bude optimalizovdna nalezitelnost na internetu (SEO) pro fulltextové vyhledavace google.cz a
seznam.cz. Cilem je podpofit inbound marketing. Pfesna podoba zaméru bude popsdna v SEO strategii, ktera
bude obsahovat shrnuti stavajiciho stavu, popis zmén planovanych pro nové webové portaly a doporuceni do
budoucna. SEO strategie bude zahrnovat i databaze, prehledy, formulare a dalsi odkazovany aktivni obsah na
webovych portdlech zadavatele, ktery se netyka pouze ¢asti webu spravovanych redakénim systémem (napf.
databaze 1ékd, formuldr pro hlaseni podezieni na nezadouci ucinek, databaze Iékaren apod.) Tato strategie
bude soucasti provadéciho projektu.
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PoZadujeme moznost vyuZiti RSS kanall pro potencidlni pfijemce informaci, které budou na webovych
strankach prezentované.

Bude umoznén odbér novinek se snadnou registraci.

Pozadujeme fulltextové vyhledavani v celém obsahu webl (portdld), které poskytne vypis dle data
vyhledanych ¢lank, dle klicovych slov a frazi. Vysledky fulltextového vyhledavani musi byt mozné seradit
zejména podle ¢asového hlediska nebo podle souladu se zadanymi klicovymi slovy a frazemi. UZivatel webu si
bude moci nastavit také vyhledavani v konkrétnim casovém useku. Vyhledavac¢ nebude zvefejfiovat interni
Udaje (jméno autora ¢lanku ani presny ¢as publikace a provadénych zmén). Vysledek vyhledavani bude uveden
v této podobé: titulek ¢lanku, datum zverejnéni, ndhled na ¢ast textu, ve které se objevuje vyhledavané klicové
slovo nebo fraze.

Bude zajisténa podpora IPv4 i IPv6.

PoZadujeme odolnost dodanych web( vi¢i moznému zneuZiti pomoci robotl a naslednym SPAMOm -
napfiklad zneuZiti na webu prezentovanych kontaktll a zamezeni robotickému zasilani dotaz(/formulari
v sekci ,,zeptejte se” a ve viech jinych, potencialné ohroZzenych ¢astech webd.

Vsechny soubory cookies (technické, analytické, marketingové) budou zabezpeceny ovérenim kryptografické
integrity a Sifrovanim. Shromazdovani osobnich tdaji navstévnik( stranek musi byt pouze na zakladé jejich
prokazatelného souhlasu (princip opt-in), s moznosti vidy souhlas odmitnout ¢i odvolat podle zdkona
¢. 127/2005 Sb., o elektronickych komunikacich.

2.1.1 Preferované webové servery

Preferujeme feseni postavené na webovych serverech Nginx nebo Apache.

2.1.2 Pozadované operacni systémy

Pozadujeme Red Hat Enterprise Linux verze 8 a vyssi nebo Windows Server 2016 a vyssi.

2.1.3 Pozadovana verze HTML a Javascriptu

Pozadujeme, aby na realizaci front endu bylo pouZito HTMLS.

PFi pouziti JavaScriptu bude vyZzadovana kompatibilita podle ECMAScript 2015 (edice ES6) pro maximalni
kompatibilitu v internetovych prohlizecich.

2.1.4 Pozadavky na databaze

Pozadujeme, aby pro realizaci databaze bylo vyuzito Microsoft SQL nebo PostgreSQL.

2.1.5 Grafika

Dodavané feseni bude vychazet z navrhu designu a struktury, ktery bude vychazet z analyzy pozadavki a
aktudlné dostupné dokumentace zadavatele (dfive provedené analyzy webovych portall). Graficky navrh
bude obsahovat wireframes, design manudly (style guides), design mockups jednotlivych web( (portald).
Tento ndvrh bude v maximalné moZném souladu s aktualnim desigh manualem pro verejnou spravu vydanym
Ministerstvem vnitra (designsystem.gov.cz).
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Zakladni pozadavky na strukturu a design webovych stranek:

e webové stranky budou prehledné, srozumitelné, dobre propracovand struktura webu zamezi
dezorientaci uZivatele na webovych strankach,

e ndvrh designu a struktury bude obsahovat jasnou vizi UX designu s ohledem na cilové skupiny
uzivatelll (odborna a laicka verejnost),

e Uvodni stranka bude obsahovat rozcestnik pro tfi kategorie navstévniki webovych stranek
(s moZnosti tyto kategorie v budoucnu rozsifit), a to vefejnost, primysl a zdravotnické profesiondly
(ndzvy téchto kategorii mohou byt upraveny),

e webové stranky budou v ¢esko-anglické mutaci s mozZznosti pridat dalsi jazykové mutace,

e zdesignu vSech webovych portalu bude jednoznacné vyplyvat, Ze nalezi Statnimu dstavu pro
kontrolu léciv, budou vizualné propojeny.

V celém feSeni musi byt pouZit responsivni design, v€etné administrace.

PoZadujeme optimalizaci dodanych webovych stranek pro jejich zobrazovani na chytrych telefonech a
obdobnych zafizenich. Rychlost nacitani webu mérend Google PageSpeedTools musi dosahovat zelenych
hodnot.

PoZadujeme nasazeni méreni navstévnosti pomoci Google Analytics na kazdy z web( samostatné, véetné
reportovani navstévnosti a dalSich pohledl na data v ramci redakéniho systému.

PoZadujeme optimalizaci webovych stanek dle legislativnich predpist — pfistupnost web( bude v souladu se
zdkonem ¢. 99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci. Souéasti dodavky bude
provedeni auditu vSech webovych stranek nezavislou tfeti stranou na soulad se zdkonem ¢. 99/2019 Sb. a
objednatel obdrzi original vysledku auditu véetné detailnich informaci o prabéhu auditu.

2.1.6 Podporované prohlizece
PoZadujeme podporu minimalné ndasledujicich prohlizec — v aktualné uvolnénych i v budoucich novych

verzich:

e  Google Chrome 103
e  Mozilla Firefox 101

e  Microsoft Edge 102
e Safaril44

e Opera87

2.1.7 Typové ulohy, které musi weby resit
Typové ulohy vyplyvaji z analyzy stavajiciho stavu a pozadavkl na reseni. Mezi zakladni Ulohy patfi:

- Prezentace informaci pro laickou i odbornou vefejnost,

- prezentovani odkazl na formulare (formulare jsou zejména soucasti formulafového systému, existu;ji
vsak i dalsi jednotlivé formulafe mimo tento systém),
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- ankety,

- specidlni moduly (jako napf. ockovaci kalendar, sluzba ,Zeptejte se”, interaktivni mapy a grafy),
automatické prezentovani novinek na socidlnich sitich (Facebook, Twitter aj.),

- kalendar se zvyraznénim dnd, ve kterych jsou pldnované seminafe a jiné aktivity a proklikem na
seznam akci v konkrétnim dnu a ndsledné mozny proklik na detail udalosti. Proklik konkrétniho mésice
zobrazi seznam vsech aktivit ve zvoleném mésici s moznosti prokliku na detail.

2.1.8 Administrace webu

Administrace webt musi byt plné v rukou zaméstnanct Ustavu — pokud nebude smlouvou o podpore a Gdribé
(tj. servisni smlouvou) stanoveno jinak. Pro administraci webl budou mit uZivatelé k dispozici moderni
redakcni systém se vSemi pozadovanymi funkcionalitami. PoZzadavky na funkcionality redakéniho systému jsou
uvedeny v €asti 2.2.

Sprava aktualné na webu publikovanych a vyuZivanych interaktivnich formulard a prehledd bude resena
v jinych projektech a na strané web( budou tyto formulafe a pfehledy pouze zverejiiované (nalinkované).

2.1.9 Provozni parametry

PoZadovand dostupnost na Urovni 99 % v rezimu 24x7.

V pripadé havdérie technologii, které prezentuji webové stranky v trvani delsim nez 2 hodiny musi Zhotovitel
v dodaném feseni na adrese www.sukl.cz zabezpecit:

- zobrazeni oznameni, Ze z diivodu havarie nejsou v provozu plnohodnotné webové stranky;
- fungovani kritické ¢asti webu (casti statickych ¢lankd) — zejména ¢asti Zavady v jakosti a NeZzadouci
ucinky.
Maximalni odezva webovych stranek je 1 sekunda. Méfeni bude provedeno pomoci Google PageSpeed
Insights.

2.1.10 Pozadovana prostredi

2.1.10.1 Vyvojové prostredi
Toto prostfedi bude provozovat Zhotovitel a bude plné ve spravé Zhotovitele. Primarné bude slouZit
k pfipravé, odladéni a funkénimu otestovani SW komponent a napojeni na systémy Objednatele. Odladéné a
otestované feseni bude nasledné dle dohodnutého procesu Zhotovitelem instalovano (implementovano) do
testovaciho prostredi.

2.1.10.2 Testovaci prostredi
Toto prostfedi bude slouzit primarné k ovéreni/otestovani funkcionalit dodaného feseni a k provadéni skoleni
nad testovacimi daty. V dalSich fazich Zivotniho cyklu bude testovaci prostiedi slouzit k primarnimu otestovani
nové dodanych nebo zménénych funkcionalit a k otestovani chovani pfi zménach hodnot parametrl nebo
Ciselnikl. Testovaci prostfedi bude slouzZit jak pro testy Zhotovitele, tak i pro testy Objednatele. Otestované
feSeni bude nasledné dle dohodnutého schvalovaciho procesu Zhotovitelem nebo Objednatelem a dle
schvalenych implementacnich postupl instalovano (implementovano) do produkéniho prostredi.
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http://www.sukl.cz/

2.1.10.3 Produkcni prostredi
V tomto prostiedi budou pracovat uzivatelé pfiredlném (ostrém) pouzivani Systému. Bude obsahovat vsechny

otestované a schvélené funkcionality a vSechna aktualni (ostrd) data, vcéetné vsech historickych dat ze

stavajiciho systému.

2.1.11 Zabezpeceni portala

PoZadavky na zabezpeceni portall jsou nasleduijici:
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Bude pouzit sitovy protokol HTTP/2 podle RFC 7540 a bude umoznén prechod na novéjsi HTTP/3
s transportnim protokolem QUIC.

Pro komunikaci bude vyhradné vyuzit protokol HTTPS. Veskeré poZzadavky http budou automaticky
presmérovany na HTTPS s ndvratovym kédem 301.

Zabezpeceni webu certifikdty, které dodad objednatel. V ptipadé, Ze budou dodany certifikaty od
certifikacni autority Let’s Encrypt Authority X1 a X2, dodavatel zajisti automatickou obnovu
protokolem ACME verze 2 podle RFC 8555.

Privatni klice SSL certifikatd budou vytvofeny a uloZeny pouze v HSM modulu objednatele, pokud
nebude dohodnuto jinak.

V http odpovédich serverl nebude odesilana identifikace webového serveru ani verzi dalSich
softwarovych komponent. Hlavicky budou odesilany v souladu s OWASP Secure Headers Project
(https://www.owasp.org/index.php/OWASP Secure Headers Project#tab=Mainhttps://www.owas
p.org/index.php/OWASP Secure Headers Project#tab=Main).

Nebudou pritomny nadbyte¢né Udaje o provozovanych softwarech a jejich verzich, které mohou byt
obsaZzeny v konfiguracnich a informacnich souborech napt. info.php, phpinfo.php, changelog.txt,
readme.txt, souborech CSS, JavaScriptech a jsou dostupné z internetu.

Nebude umoznén pfistup z internetu na jakékoliv rozhrani (napf. webové) spravy pro pfimy pristup
do databaze (napf. pres phpMyAdmin 5.1.3 a vyssi).

Bude prednostné vyuzit protokol TLS v 1.3 (podle RFC 8446) a TLS v1.2 (podle RFC 8446) bez komprese
a protokoly SSLv2, SSLv3, TLS v 1.0, TLS v 1.1 budou zakazané.

Redeni bude odolné vG¢i zndmym zranitelnostem a Utok&im BEAST, BREACH, SWEET32, CRIME,
DROWN, POODLE, FREAK, Logjam, NOMORE, RC4, Heartbleed, Ticketbleed apod.

Bude poutzito ,Perfect Forward Secrecy”.

Soucasti predani projektu musi byt provedeny test ,SSL Server Test” https://www.ssllabs.com/ssltest/
(pro kazdy portal samostatné). Vysledek musi odpovidat znamce (grade) ,, A+ a kritéria , certifikat”,
»podpora protokolu”, ,vyména kli¢ce” a ,,sila Sifry“ budou na trovni 100 %. Dale budou provedeny testy
“Security Headers” https://securityheaders.io/ a testy z rfady https://www.immuniweb.com/free/
(Website Security Test, SSL Security Test, Mobile App Security Test, Cloud Security Test, Dark Web
Exposure and Phishing Detection Test) a vysledek musi odpovidat zndmce (score) ,, A+“.

Budou dodrzeny standardy ISO/IEC 27001:2013 v oblasti zabezpeceni webl. Bude dodrZena vyhlaska
¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisu.

Obsah portald musi byt zabezpeden proti robotickému zneuziti — tedy napriklad kontakty zverejnéné
na webu budou ochranény proti moznému zneuziti automatickymi roboty k rozesilani spama.
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2.1.12 Bezpecnostni monitoring

Objednatel poZaduje, aby byla mozZna integrace Systému (na Urovni operaéniho systému, webovych serverd,

redakéniho systému a jeho databazi a pfipadnych dalSich SW komponent) do systému bezpecnostniho

monitoringu objednatele (SIEM QRadar). Integrace bezpecnostniho monitoringu bude provedena formou

logovani (min. syslog). Zhotovitel zajisti vSechny Cinnosti potfebné k zajisténi uvedené integrace.

Musi byt logovany zejména:

vSechny Uspésné i neldspésné pristupy k Systému (v rdmci Systému),

vSechny akce uZivatell privilegovanych Géth (administrator aplikace),

nové zalozené zdznamy (€lanky, ...),

zmény zaznam( (musi byt logovano kdo a kdy provedl zménu),

realizované komunikace s externimi aplikacemi (spisova sluzba, ...),

import a export vybranych dat,

informace o spusténi a zastaveni sluzeb,

zmény v nastaveni uZivatelskych Uc¢t a prav na Urovni aplikace a zmén v metodé zabezpeceni,
neocekavané stavy systému (poruchy a chyby; podezieni na bezpecnostniho incident, které mohou
souviset s dlvérnosti, integritou a dostupnost informaci).

Auditni zdznamy musi obsahovat minimalné nasledujici informace (relevantni z nich):

systém, zafizeni nebo aplikaci, ktery zaznam vygenerovaly;

identifikator (uZivatelské jméno, ID procesu, IP adresu apod.) osoby, programu, sluzby ¢i zafizeni, které
je zdrojem zaznamenané udalosti;

datum a ¢as udalosti;

popis divodu udalosti (pristup uzivatele, systémova chyba apod.);

v pfipadé zdznamu o pfistupu jesté:

o zdroj, ke kterému bylo pristoupeno (informace, aplikace, disk, sit apod.);

typ pfistupu (¢teni, modifikace, zobrazeni ve vypisy, SQL dotaz, smazani apod.);
autorizovany/anonymni/neautorizovany pfistup (resp. pokus o pFistup);
uZivatelské opravnéni;

systém, ze kterého byl pfistup (¢i pokus o pfistup) ucinén.

o O O O

Integrita auditnich zaznamd musi byt garantovana, neautorizované smazani logli nebo deaktivace auditniho

mechanismu nesmi byt umoZnéna. Pristup k loglm a mechanismu, ktery je generuje, smi byt umoZnén pouze

k tomu autorizovanym osobam.

Pristup k loglim v Systému musi byt oSetfen na Urovni pfistupovych prav. Predavané logy mimo systém nesmi

obsahovat osobni Udaje.
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2.2 Pozadavky na redakcni systém

2.2.1 Obecné pozadavky

Pozadujeme, aby vSechny webové stranky byly spravované jednim redakénim systémem. UZivatelé budou mit

jediné misto, kde bude shromaZdovan obsah bez nutnosti pfistupovat k dalsimu systému, kvali jinému

webu/projektu.

Dalsi obecné pozadavky:

PoZzadujeme napojeni systému na podnikové SSO. Systém bude identifikovat a autentizovat uZivatele
(zaméstnance SUKL) oproti vlastnimu identitnimu systému SUKL Microsoft Active directory.

MozZnost uzivatelsky vytvaret role a ur¢ovat témto rolim oprdvnéni pro rozsah prace v ramci CMS.
Administrator musi mit moznost nastavit role rozdilné u rlznych webi vzhledem k mozné jiné potrebé
pro role. MoZnost administrace uZivatel(, jejich roli, prav véetné pripadného napojeni na identity
systém Microsoft Active directory.

Notifikace uZivatell (redaktor(l) na e-mailovou adresu.
Redakéni systém bude umozniovat jazykové verze u jednotlivych webd.
Kazdy web bude mit moznost vlastniho nastaveni.

Systém musi udrZovat rychlost i s vysokym narlstem obsahu, poc¢tu webovych projektt/portall i poctu
uzivatelll. Odezva systému musi byt srovnatelna s editaci prispévkl na v lokalnim prostiedi uzivatele.

Prihlaseni redaktor(i musi byt logovano a logovany musi byt i redaktorem provadéné zmény.
UZivatel s patfiénym opravnénim mulze ménit strukturu navigaéniho menu daného portalu (webu).

Vytvoreni custom modull (widget() pfiimplementaci, ne uZivatelsky (varovné zpravy, FAQ, seznamy).

2.2.2 Pozadavky pro praci s obsahem a perexem

Pozadujeme drag&drop funkcionalitu pro moznost jednoduchého usporadani/rozmisténi publikovanych

objektd na webové strance. Nechceme v redakénim systému zadavat souradnice, kam ma byt prvek umistén,

ale chceme jednoduse prvek posunout na poZadované misto na strance (drag&drop) a nastavit i velikost prvku

na strance (roztazeni/stazeni okénka — Casti stranky — ve kterém bude objekt zobrazovan). K ovéreni redlného

vzhledu stranky s pfipravovanym ¢lankem bude k dispozici moznost nadhledu, ktera bude dostupna maximalné
na dvé kliknuti.

UzZivatelé mohou editovat na strankach zédkladni SEO metadata s okamZitym promitnutim do Zivého prostredi

portalu. Dle jednotlivych rubrik bude SEO predvyplnéno u ¢lank automaticky s moznosti doplnéni.

Moznost WYSIWYG editace statického obsahu stranek webu.

Kazdy ¢lanek ma moznost stanoveni zakladnich i rozsifenych parametr( tak, aby je doplfioval co nejvice systém

vvvvv

Priklady hlavnich parametri ¢lanku:
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Datum aktualizace

Datum platnosti a expirace ¢lanka



Datum zverejnéni (v kazdém ¢lanku automaticky pfedvyplnéno a umisténo do textu, a to mezi titulkem

a perexem, s moznosti odstranéni)

Planovani zvefejnéni

DalsSi metadata

s

MozZnost pfidani modularnich prvka (ke stazeni, tabulkovy vypis, souvisejici ¢lanky, sdileni obsahu na

socidlnich sitich apod.)

Dalsi pozadavky tykajici se ¢lank(:
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MozZnost formatovani textu (jak pro perex, tak pro obsah; defaultni nastaveni bude odpovidat

grafickému manualu)

O

O

typy pisma (zména moznd pouze pro redaktory s vyssim opravnénim),

kurziva, podtrzeni, tuéné (zména mozna pouze pro redaktory s vyssim opravnénim),

velikost pisma (zména moZna pouze pro redaktory s vysSim opravnénim),

nastavitelné radkovani (zména mozna pouze pro redaktory s vy$Sim oprdvnénim),

k prechodu na novy odstavec postaci stisknuti kldvesy ENTER,

styly (pfeskrtnuti, horni/dolni index, mala/velka pismena),

symboly,

datum, cas,

odrazky (viceuroviové, moznosti Cislovani),

velikost nadpis (minimalné 4 Urovné),

vodorovny a svisly oddélovac,

moznost vloZit obrazky a videa s ndhledem,

moznost Upravy velikosti obrazku ¢i videa dle predem definovanych rozmérd (Sablon), ¢i pouhym
zvétSenim/zmensenim poli¢ka mysi,

u videi bude moZnost ménit Uvodni obrazek posunem videa do konkrétni pasaze nebo
prostfednictvim nahrané fotografie,

moznost vloZit odkaz na soubor i na vice soubor(i najednou,

moznost vloZit soubor (vytvofit ¢lanek ze souboru) minimalné ve formatech DOC, DOCX, PDF, RTF,
ODF a TXT,
= nahrani souboru ze sdileného/lokalniho ulozisté (kopirovani, drag&drop],
= nahrani vice souborl najednou,
moznost vloZit odkaz URL,
moznost vloZzit tabulku a moZnosti formatovani:
= pocet radkl a sloupct,
= odsazeni obsahu (rtizné v rGznych sloupcich),
= zarovnani (rzné v rlznych sloupcich),
= nastaveni rozestupu bunék,
= nastaveni vysky radku,

= nastaveni Sifky sloupce,
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= nastaveni parametrd bunky (vyska, Sitka, ...),
= nastaveni ramecku a mftizky,

= nastaveni barev (vypln bunék, pisma, car),

= vloZeni radku/sloupce,

= odebrani radku/sloupce,

= slouceni/rozdéleni bunék,

= formatovani textu uvnitf bunék,

pficemz vSechny tyto Upravy budou viditelné v rozpracovaném textu, nikoli jen v ndhledu na
¢lanek.

moznosti usporddani obsahu a vzhledu stranky pomoci drag&drop

o jednotlivé ¢lanky bude mozné premistovat na strance pfesunem bez nutnosti zadavat soufadnice
umisténi ¢lanku,

minimalné 6 Urovni vnoreni (tj. minimalné Sestidroviova hierarchie stranek),

redaké¢ni systém bude mit funkcionalitu krok zpét (smaZe posledni zménu) a krok vpred (vrati posledni

smazanou zménu), obéma sméry bude mozné se pohybovat minimalné ve trech krocich,

uzivatel musi mit moznost vkladat grafické prvky do viech typU pfispévk(, nejlépe pomoci drag and
drop nebo pfipojeni grafické databanky prvka,

uzivatel bude mit moznost vkladat do textu hypertextové odkazy, v zakladnim nastaveni se odkaz
automaticky otevie v novém okné; uzivatel bude mit mozZnost nastavit i otevirani odkazu ve stdvajicim
okné,

uzivatel bude mit moznost vlozit do textu predem definované informacni boxy, do kterych bude moci
vloZit text,

zobrazeni tabulek musi podporovat styly zobrazeni, aby uZivatel nemusel formatovat ruéné; systém
podporuje defaultni aplikaci filtr( jako defaultni zobrazeni a moZnost nastaveni grafickych prvkd
souvisejicich s filtraci obsahu tabulek,

uzivatel musi mit moznost jednoduse vkladat multimedidlni obsah pomoci standardnich prvkd, bude
také moZné embedovat videa, fotografie, pfispévky ze socialnich siti,

systém musi podporovat kooperaci uzivatell ve smyslu moznosti soubézné prdce vice uzivatelll na
jednom pftispévku / ¢lanku,

kazdy c¢lanek musi mit propojenou cizojazyénou verzi, kterou automaticky publikuje v ramci
vicejazy¢énych portdld pro moznost prepinani mezi jazyky bez ztraty kontextu v navigaci,

po vytvoreni ¢lanku nebo aktuality uzivatelem by méla byt ddana moznost tento ¢lanek zverejnit na
nékolika webech zaroven, tak aby nebylo tfeba jiz jednou vytvoreny obsah znovu umistovat na jiné
misto v Systému; uZivatel bude mit (prostfednictvim zakliknuti) mozZnost snadno zvolit konkrétni
rubriky a weby, do kterych se ¢lanek propiSe, provedené Upravy (v originalni ¢lanku) se vZdy aktualizuji
v jednotlivych rubrikach a webech,

¢lanky odkazujici na weby mimo portaly SUKL budou editovatelné v ramci béiné uzivané &asti
redakéniho systému,

systém musi umoznit vice variant ¢lank( (napf. pro laickou a odbornou verejnost), véetné jejich
cizojazy¢nych variant; uZivatel maze rGizné varianty publikovat na rlizné portaly najednou,



redakéni systém musi umoznit jednoduché verzovani obsahu ¢lankd a stranek, tak aby se bylo mozné
vracet rychle na predchozi verze a také pfi publikaci aktualizace aktualizovat i pozice v seznamech na
portalu podle nového data, pravidel a voleb,

kazdy ¢lanek muze mit textové soucasti (oblasti textu), které uZivatel mizZe vybirat z prednastavenych
Casti (datum, podpis, ...) a umistovat je podle stanovenych pravidel do textu,

typy zobrazeni ¢lankd budou moZné minimalné v téchto variantach: nadpis-perex, nadpis-perex-info,
nadpis-info, rozbalovaci ¢lanek,

systém bude mit moZnost odeslani ¢lanku e-mailem s novinkami zaregistrovanym odbératelim
novinek,

¢lanek bude mozné propojit s jinym clankem (souvisejici ¢lanky),

dle vyplnénych kli¢ovych slov bude systém autorovi ¢lanku automaticky nabizet souvisejici ¢lanky, ze
kterych si autor bude moci vybrat az 5 ¢lankd, ty budou umistény pod textem ¢lanku; dale bude mozné
také ruéni vyhledavani souvisejicich ¢lanku;

Systém implementuje schvalovaci workflow na zakladé uzivatelskych roli a opravnéni; workflow muze
byt rozdilné pro kazdy portal spravovany v feseni (pfiklad stavll ¢lanku: rozpracovan / dokoncen /
zverejnén),

redaktor mlze kazdy ptispévek / ¢lanek / stranku otagovat a kategorizovat pro lepsi vyhledavani a
orientaci uzZivatele atd., mozZnosti budou korespondovat s nastroji SEO strategie,

moznost oznaceni ¢lanku pro automatické publikovani na socialnich sitich — minimalné YouTube,
Facebook, Twitter, Instagram, LinkedIn,

Systém bude umét publikovat ¢lanky do spravné struktury, zafazeni do struktury sekci a podsekci
¢lankd,

Systém umozni prioritizaci ¢lankd na jednotlivych webech i v ramci webU (specidlni priorita), pomoci
vice druh priorit a jejich pravidel zobrazeni v seznamech,

napojeni na databazi pojm0, na hoover vysvétleni automaticky identifikovanych pojm0 v textu (na
kazdém webu mUze byt jiné),

v konkrétnich ¢astech webll bude mozZné definovat oblast, ve které se budou zobrazovat jednotlivé

fotografie z ¢lanku v zavislosti na tom, na kterém clanku bude uzivatel ,,stat“; pozadujeme obdobnou
funkcionalitu i pro videoklipy,

Systém umozni prostfednictvim funkce drag&drop snadné editovani pozic nejen na domovské strance,
ale i na dalsich dileZitych podstrankach. Uzivatel tak bude mit moZnost umistit ¢lanek na libovolnou
Cast domovské stranky nebo dlleZitych podstranek (dle navrhu designu).

2.2.3 Kontrola odkazi a neaktualnich ¢lanku

V dodaném reseni pozadujeme funkcionalitu, kterd umozni automatickou kontrolu funkénosti na webovych

strankach prezentovanych (pouZitych) odkazli na jiné webové stranky. Funkcionalita bude bud' soucasti

redakéniho systému nebo bude dodana v samostatné komponenté reseni.

Systém bude zajistovat podporu redaktora ve vyhledavani neaktudlnich webovych stranek a nefunkénich



2.2.4 Formulare

Nové webové feSeni bude umoiZniovat publikovani odkazi na online formulafe spolu s doprovodnym
(vysvétlujicim nebo ndvodnym) textem. Vlastni formulaf a jeho funkcionality nebudou pfimou soucasti
webové stranky, ale bude prezentovan a obsluhovan aplikaénim formulafovym serverem.

Samotna sprava formuldrd bude feSena v jiném projektu (nebude soucasti reseni vlastnich webovych stranek)
a to véetné aplikacniho formularového serveru. Formulafe navrhované a spravované v samostatném feseni /
aplikaci budou prostrednictvim linkd umistované na webové stranky.

2.2.5 Prezentace datovych vystupu

PoZadujeme, aby pfiprava a prezentace datovych vystupl na web byla automatizovana v co nejvétsi mozné
mife.

Datové vystupy budou na webovych strankach publikované v nasledujicich variantach:
e “online” formulare,

o statické prehledy ve formé soubor(.

2.2.5.1 ,online” formuldre
Prezentace dat na webové strance musi umozfovat vloZeni linku na formulaf vcetné doprovodného
(popisného a navodného) textu.

Vlastni logiku prezentace dat — dotaz do databaze, nastaveni sloupct atd. — bude fesit formulaf, ktery bude
spravovany mimo web ve formuldfovém reseni.

2.2.5.2 Statické prehledy
Prezentace dat ve formé statickych vystupl v nejriznéjsi podobé — ZIP, XLS, TXT, CSV — bude realizovana
prostfednictvim redakcéniho systému obdobné jako prezentace ¢lankd a informaci.

2.2.6 Mapy
Krom béZného obsahu budou webové portaly obsahovat i interaktivni mapy:

- Mapa pracovist SUKL
Proklik vyfezu mapy umisténého na portalu vyvola v novém okné Google maps s vyznacenim polohy
pracovisté SUKL

2.3 Aktudlné provozované portaly

V soucasné dobé SUKL provozuje nékolik web(i s riznym zamérenim a obsahem. Webové stranky vznikaly na
zakladé pozadavki legislativnich nebo poZadavkd odbornych Gsekd Ustavu nebo cilovych skupin. Nékteré
informace (¢lanky) jsou publikované na vice webech nebo/i ve vice éastech/sekcich jednoho webu.

Aktualné provozované webové prezentace Ustavu, které budou soucasti nového reseni:
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2.3.1 www.sukl.cza www.sukl.eu

Portal pro vefejnost — laickou i odbornou — nyni i pro pfijem dat od externich subjektl prostfednictvim
formulara.

2.3.2 www.olecich.cz

Portal zejména pro laickou verejnost — obsahuje napt. informace o lécich, Iékdrnach, oznameni/hlaseni pro
SUKL, ankety, oc¢kovaci kalendar, sluzba ,Zeptejte se”, ... .

2.3.3 www.sakl.cza www.sakl.eu

Na tomto webu zvefejiuje SUKL/Stdtni agentura pro konopi pro lé¢ebné poufZiti informace pro laickou
i odbornou verejnost. Zverejiiovany jsou jak informace obecné povahy, tak i konkrétni pokyny, metodiky a
formulare.

Obsah webu bude presunut na web sukl.cz. Zdomén sakl.cz a sakl.eu bude uZivatel presmérovan na portal
sukl.cz.

2.3.4 www.epreskripce.cz

Portal pro laickou i odbornou vefejnost, na kterém SUKL zvefejriuje informace tykajici se elektronické
preskripce léCivych pripravki a systému eRecept. V soucasné dobé je na tuto doménu pfesmérovanai doména
erecept.cz.

2.3.5 www.niszp.cz

Narodni informacéni systém zdravotnickych prostfedk(l poskytuje potiebné informace pacientim
i poskytovateliim zdravotnich sluzeb ohledné zdravotnickych prostredkd.

3 DOKUMENTACE A SKOLENI

3.1 Dokumentace

K redakénimu systému i k jednotlivym aplikacim bude dodana dokumentace v ¢eském jazyce. Dokumentace
bude predana ve formatech MS Office; pfipadné modely (datovy model, use case diagramy, procesni modely
apod.) ve formatu Enterprise Architect (optimalné dle principl a pravidel BPMN 2.0). Obsah dokumentace
bude realizovan dle poZadavku zdkona ¢. 365/2000 Sh., o informacnich systémech verejné spravy a zméné
nékterych zakon, ve znéni pozdéjsich predpist a vyhlasky ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah
informacni koncepce a provozni dokumentaci a o pozadavcich na fizeni bezpecnosti a kvality IS vefejné spravy.

Soucdsti predavané dokumentace bude zejména:
e analyza plivodniho stavu portald,
e SEO strategie (popis stavajiciho stavu, doporuceni do budoucna),
e manual k redakénimu systému (zejména uZivatelska a administratorska prirucka),
e popis struktury webovych portald,

e grafické manualy webovych portal(, které budou obsahovat popis styll jednotlivych typt ¢lankd,
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vSechny pouzité grafické prvky v kfivkach pro pfipadné dalsi vyuziti,
popis systému (konfigurace, ...),
bezpecnostni dokumentace,

dalsi pfipadnd dokumentace uvedenad v rdmci provadéciho projektu.

3.2 Skoleni

Zhotovitel poskytne nasledujici typy Skoleni:

Administratorské gkoleni - cilem je vyskolit pracovniky SUKL (max. 8 IT pracovnik() v administraci
informaéniho systému. Skoleni bude zamérené zejména na nésledujici okruhy: architektura, principy
spravy, plan zalohovani/obnovy, pravidelné Cinnosti, pfepnuti provozu do druhé lokality, prace
s prostfedim (testovaci, referencni, produkcni), pfiprava prostfedi, nasazovani novych verzi,
monitoring, vyhodnocovani chyb.

UZivatelské Skoleni - budou proskoleni vybrani uZivatelé. Cilem bude vyskolit zastupce uzivatel(, ktefi
nasledné budou Skolit ostatni uZivatele.

Z kazdého Skoleni bude zaroven poftizen audiovizudlni zaznam pro dalsi pouziti Objednatelem.

17 /22



4 POSTUP ZHOTOVENI DiLA

4.1 Harmonogram

Postup zhotoveni dila bude Zhotovitelem dlsledné veden na principech projektového fizeni a bude rozdélen
na nasledujici zakladni ¢asti (etapy), ke kterym se budou vazat platebni milniky:

Etapa 1 | vytvoreni provadéciho projektu (soucasti provadéciho
projektu bude vypracovani SEO strategie a analyzy, * .
B : (1o T1* + 74 dnl
vypracovani ndvrhu struktury webovych portald a
vypracovani navrhu designu webovych portal()
predani provadéciho projektu k akceptaci T1* +75dn0
akceptace provadéciho projektu - platebni milnik 5% T1* + 100 dnd
Etapa 2 | vytvoreni informacniho systému
T2** + 130 dnU
implementace na testovaci prostredi
provedeni funkcnich, integracnich a bezpecnostnich testu
rovedeni migrace dat
i 2 T2** + 140 dnu
provedeni zatéZovych a vykonovych testl
vytvoreni dokumentace a provedeni sSkoleni
predani informacniho systému k akceptaci T2** + 150 dnl
akceptace etapy 2 - platebni milnik 65% | T2** + 200 dn0
Etapa 3 | implementace informacniho systému na produkéni prostredi
provedeni migrace dat
T3*** + 20 dnu
provedeni zatéZovych a vykonovych testu
zahajeni pilotniho provozu
podpora pilotniho provozu v produkénim prostredi a
zavedeni do rutinniho provozu, predani dokumentace pro T3*** + 40 dnl
produkéni prostredi
predani dila k akceptaci T3*** + 45 dnl
akceptace dila - platebni milnik 30% |T3*** +65dnl

*)  T1 je datum ucinnosti smlouvy o dilo

**) T2 je datum akceptace Etapy 1
**¥*) T3 je datum akceptace Etapy 2

Pro vypocet vyse uvedenych termint plati kalendarni dny.
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K pfedani a k akceptaci jednotlivych etap budou vazany financni prostfedky formou procent z ceny za dilo (viz
tabulka vyse) a terminy dokonceni.

Pribéh (metodika) implementace bude zajistovat maximalni prenos know-how (znalosti) ze Zhotovitele na
Objednatele tak, aby po ukonéeni projektu implementace byl Objednatel schopen naimplementované feseni
provozovat vlastnimi zdroji bez nadbytecné podpory Zhotovitele.

4.2 Provadéci projekt

Provadéci projekt bude vystupnim dokumentem prvni etapy implementace.
Dokument bude dodan v ¢eském jazyce.

Dokument bude obsahovat minimalné nasledujici:

e katalog pozadavkd,

e funkcni specifikace,

e technicka specifikace,

e popis datové a aplikacni architektury,

e plan projektu,

e technicka infrastruktura,

e seznam kli¢ovych sluzeb,

e definice hodnoty priimérné denni odezvy pro kaZzdou klicovou sluzbu,
e detailni popis vazeb Systému na externi systémy,

e popis migrace dat,

e seznam testovacich scénarl (funkéni, zatézové/vykonnostni, bezpe€nostni testy),

e upfesnény harmonogram (se zachovanim termini jednotlivych etap; v ramci etap jsou mozné zmény)
a pozadovanou soucinnost pracovnik(i Objednatele,

e detailni popis instalacnich procedur do jednotlivych prostredi,
e ndvrh zajisténi kontinuity provozu, ktery bude obsahovat minimalné:

navrh plani fizeni kontinuity,

prehled vsech klicovych komponent vyZzadujicich zalohovani Ci jiné zabezpeceni,

navrh metod zabezpeceni komponent,

detailni plany zalohovani vsech klicovych komponent,

navrh plantd a postupu pro obnovu feseni v pripadé havarie,

navrh procest a postupt pro testovani planl a postupl pro obnovu feseni véetné zdlohovani,
obnovy zaloh a testovani zaloznich médii.

O O O O O O

4.3 Migrace dat

Pozadujeme prevod uZivatel( registrovanych pro odbér novinek — uZivatel se nebude muset znovu registrovat
pro odbér novinek z nové vytvorenych webd.

PoZadujeme prevod redaktorl véetné jejich prav pro editaci jednotlivych web( a podstranek.
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Pozadujeme naplnéni novych webovych stranek ¢lanky ze stavajiciho feseni webovych stranek — bud migrace
celého obsahu nebo v idedlnim pripadé vybér jen nékterych ¢asti (vybér zadavatelem), které budou preneseny
do nového feseni.

4.4 Implementace do testovaciho a produkéniho prostredi

Systém bude v prostfedi Objednatele implementovdn Zhotovitelem, a to na zakladé pfislusné ¢asti
oboustranné odsouhlaseného provadéciho projektu.

Informacni systém webovych portald bude provozovan ve dvou datovych centrech SUKL. Aktivni bude vidy
jedno a v pripadé vypadku bude zajisténo prepnuti do druhého datového centra.

4.4.1 Testovaci scénare

Zhotovitel ptipravi a doda testovaci scénare pro testy funkéni, integracni, vykonové/zatézové i bezpecnostni.
Vlastni testovani dle testovacich scénard provede Objednatel.

4.4.2 Testovaci data

Zhotovitel pfipravi a doda testovaci data, kterda umozni nasledné otestovani Systému dle Zhotovitelem
dodanych a Objednatelem odsouhlasenych testovacich scénaru.

4.4.3 Proces instalaci

Instalace do testovaciho a produkéniho prostfedi bude probihat dle v provddécim projektu uvedenych a
akceptovanych postup0.

Instalaéni postupy budou Zhotovitelem popsané v provadécim projektu.

4.5 Nasazeni Systému do produkcniho prostredi

Zavedeni Systému do rutinniho provozu bude probihat za podminek stanovenych na zakladé oboustranné
odsouhlaseného provadéciho projektu.

Zavedeni Systému do rutinniho provozu znamend minimalné nasledujici:
e instalace do produkéniho prostredi (automaticka dle instalacni procedury),
e migrace dat,
e provedeni zatéZovych a vykonnostnich testd,

e provedeni pripadné findlni optimalizace Systému na zakladé vysledkd zatéZzovych a vykonnostnich
testl v produkénim prostredi,

e podpora pilotniho provozu,
e zapojeni externich systému do provozu,

e provedeni testu ,SSL Server Test” https://dev.ssllabs.com/ssltest/ (pro kazdy portal samostatné).
Vysledek musi odpovidat znamce (grade) , A+“ a kritéria ,certifikat”, ,, podpora protokolu”, ,vyména
klice” a ,,sila Sifry” budou na Urovni 100 %. Dale budou provedeny testy https://securityheaders.io/,
,SSL/TLS Server Test” https://www.htbridge.com/websec/, , Content Security Policy and Security
Headers Test” https://www.htbridge.com/ssl/ a vysledek musi odpovidat zndmce (grade) ,A+".
Protokol s vysledky testli bude predan Objednateli,
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e ukonceni pilotniho provozu, akceptace, zahdjeni rutinniho provozu.
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5 LEGISLATIVNIi A NORMATIVNiI POZADAVKY

Nize uvedeny vycet pravnich predpist slouZi pouze jako demonstrativni vycet stéZejnich pravnich predpisl

upravujicich danou problematiku. Nelze tedy vyloudit, Ze bude trfeba aplikovat i dalsi pravni predpisy zde

neuvedené. Témito pravnimi predpisy jsou zejména:

22/22

zakon ¢. 378/2007 Sb., o lé¢ivech a o zménach nékterych souvisejicich zakonl (zakon o lécivech), ve
znéni pozdéjsich predpisl,

vyhlaska ¢. 329/2019 Sbh., o predepisovani léCivych pripravkd pFi poskytovani zdravotnich sluzeb, ve
znéni pozdéjsich predpisd,

zakon ¢. 48/1997 Sh., o verejném zdravotnim pojisténi a o zméné a doplnéni nékterych souvisejicich
zakonu, ve znéni pozdéjsich predpisu,

zakon €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisq,

zakon €. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpisa,

zakon ¢. 99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci a o0 zméné zakona
¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich zdkond, ve
znéni pozdéjsich predpisl,

zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakond (zédkon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisa,

vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecénostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti),

vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve znéni
pozdéjsich predpisl, ve znéni pozdéjsich predpisa,

zékon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich zakona,
ve znéni pozdéjsich predpisd,

vyhlaska ¢. 53/2007 Sh., o technickych a funkénich naleZitostech uskutecniovani vazeb mezi
informacnimi systémy verejné spravy prostiednictvim referencniho rozhrani (vyhlaska o referenénim
rozhrani),

v

vyhlaska ¢. 529/2006 Sb., o poZadavcich na strukturu a obsah informacni koncepce a provozni
dokumentace a o pozZadavcich na fizeni bezpecnosti a kvality informacnich systém0 verejné spravy
(vyhlaska o dlouhodobém fizeni informacnich systémU verejné spravy).



Priloha €. 2 smlouvy o dilo — Seznam clent Realizacniho tymu

Jméno a pfijmeni Role Telefon E-mail
XXX XXX XXX
XXX
XXX XXX XXX XXX
XXX XXX XXX XXX
XXX XXX XXX XXX
XXX XXX XXX XXX
XXX XXX XXX XXX




F
' STATHI USTAY Srobdrova 48 Teleforn: +420 272 185111 E-mall: posta@sukl.cz
e, SUKL

PRO KOMTROLU LECIV 10041 Praha 10 Fas: +420 271 732 377 Web: wwwisuklez

Pfiloha €. 3 smlouvy o dilo

...................... I ............ (dale jen ,Zadatel”) 74d4 o zavedeni pFidéleni pfistupu na servery SUKL

Pro své nasledujici ZamEStNANCe @ .....ooccei et

v

zadame o pristupové opravnéni na servery:

Ndazev serveru IP adresa

za Ucelem plnéni smlouvy ................. ze dne ....... /objednavky ................. zedne .......

PFistupy k server(im Ize pouZit pouze za uvedenym UGéelem. Zadatel a jeho zaméstnanci jsou povinni
pfistupovd oprdvnéni chranit proti neopravnénému poutZiti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuiji, ze informace, se kterymi se seznami, pouZiji pouze k Ucelu, pro ktery jim byl pristup povolen,
a nebudou je dale Sifit.

Zadatel zpFistupni pfistupovd opravnéni pouze svym vy$e uvedenym zaméstnanciim povéfenym
provadénim &innosti v rdmci plnéni vyée uvedené smlouvy / objednavky. Zadatel se zavazuje, e bude
pristupovat pouze k serverlim, o které pozadal a pokud skonci potieba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, e zaméstnanec,
kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykonavat Cinnosti, pro néz mu
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' ® ) S U KL STATNI USTAV Srobérova 48 Telefon: +420272 185 111 E-mail: posta@sukl.cz

PRO KONTROLU LECIV 10041 Praha 10 Fax: +420 271732377 Web: www.sukl.cz

byla pfistupova opravnéni udélena. Pfevod pristupového opravnéni na jiného zaméstnance Zadatele
podléha pfedchozimu schvaleni ze strany SUKL, o néj? je 7adatel povinen pozadat novou 7adosti.

Neoprdvnéné pouziti pristupovych opravnéni zadatelem &i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zaklada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Zadatel i jeho zaméstnanci pFistupujici k serverdim SUKL se zavazuji k dodriovani veskerych povinnosti
vyZzadovanych pfi ochrané osobnich udajl prislusSnymi platnymi pravnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaji) a zdkonem ¢. 127/2005 Sb. o
elektronickych komunikacich a neumozni zZadné jiné osobé ziskat a zpracovavat takovéto udaje.
V pFipadé poruseni ochrany osobnich Gdajd je Zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této zZadosti Zadatel osvédcuje,
Ze jeho zaméstnanci jsou plné obezndmeni s povinnostmi stanovenymi v pravnich predpisech dle
predchozi véty a Ze ziskal souhlas uvedenych zaméstnanct k tomu, aby jejich zde uvedené osobni

Udaje byly pfedany SUKL a jim evidovany/zpracovavany pro tGcely plnéni smlouvy/objednavky.

Zadatel odpovida SUKL za veskeré $kody, zplsobené porusenim povinnosti stanovenych v této zadosti
Ci v platnych prdvnich predpisech ze strany Zadatele i jeho zaméstnance. KaZzdou takovou Skodu je
adatel povinen nahradit SUKL v plné vysi.

DaAtUM: i e aa e

Schvalil manazer bezpecénosti informaci SUKL

1= ) 1 o

Podpis
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Ptiloha ¢. 4 smlouvy o dilo

BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (¢. 181/2014 Sb.) a
VYHLASKY €. 82/2018 Sh.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu légiv (dale jen ,SUKL“) a jeho ptipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel“) maji povinnost
ve svych internich procesech realizovat tato opatreni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehoZ cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uzivatell, administrator(l, osob zastavajicich bezpecnostni role a dodavatell o jejich
povinnostech a o bezpecnostni politice;

ii. potfebnych teoretickych i praktickych skoleni uzivatell, administratori a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informaéniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pouceni uZivateld,
administrator(i, osob zastavajicich bezpecnostni role a dodavatelll o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpecénosti;

e) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnancli v souladu s jejich pracovni napini;

f)  zajistovat kontrolu dodrZovani bezpecnostni politiky ze strany uZivatel(, administratord a osob
zastavajicich bezpecnostni role;

g) v pripadé ukonceni smluvniho vztahu s administratory a osobami podilejicich se na podpofre vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni ¢asti, zajistovat predani odpovédnosti, zruseni
jejich piistupovych G¢ta a informovat SUKL o této skute¢nosti;

h)  stanovit interni pravidla a postupy pro feseni pfipadl poruseni stanovenych bezpecnostnich
pravidel ze strany administratord a osob zastavajicich bezpecnostni role;

i)  vést o provedenych skolenich prehledy, které obsahuji pfedmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zdznamy a provéiovat &innosti dodavatele, vést zaznamy o
incidentech a nestandardnich cinnostech zaméstnanci a dalSich osob plsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zadkladé téchto zaznam( ma opravnéni
vyhodnocovat dlivéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpecnostnich incident. V pfipadé identifikovaného rizika oznami SUKL nesoulad dodavateli a obé
strany vejdou v jednani pro feseni této situace.



1.3 Kvalifikace zaméstnancl dodavatele musi odpovidat vykonavané pracovni pozici (vykonavané
praci a Urovni zabezpeceni).

2  FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovidd za dodrzovani
predpisd BOZP a PO svymi zaméstnanci v prostordch SUKL, popt. daldimi fyzickymi osobami
vykondvajicimi préci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do aredld, objekt(l a na pozemky SUKL a bezpeénostniho rezimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kazidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s pfedmétem plnéni smlouvy. Za proskoleni zaméstnanc(i
dodavatele (v roli provozovatele) a za jejich prokazatelné seznameni s poZadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 IDENTIFIKACE

4.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostiredky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden sviij vlastni jedinecny uZzivatelsky
ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktualnimi
kontaktnimi Udaji. Na technicka zafizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
&asti vnitfni infrastruktury SUKL, se ze strany SUKL pohliii jako na BYOD a pro jejich konfiguraci se
vyZaduje dodrzovéni minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli predan.

4.2 Kaidy zaméstnanec dodavatele, pokud pFistupuje k internim systémdm SUKL, ma u SUKL veden
a evidovan jedinec¢ny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich prifazeny specifické role souvisejici vyhradné s plnénim predmétu smlouvy.

5 AUTENTIZACE
5.1 Podminky pro autentizaci p¥i vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uZivatelll uréenych systému se preferované vyuziva
vicefaktorova autentizace;

b) ovéfeni heslem - pokud neni mozné pouzit jednoznac¢nou identifikaci privilegovanych uZivateld
vice faktory, je pouZita autentizace heslem o minimalni délce 17 znak(, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna Cislice a jeden metaznak z moznosti: #, S,
&, %, !, ?, +, - Heslo musi byt ménéno nejpozdéji po 18 mésicich, pfipadné v kratSim intervalu
vyzadovaném aktualné nastavenou politikou hesel, a nesmi se nasledné zopakovat v naslednych 12ti
zménach.

5.2 Pro vzddleny pfistup zaméstnancl dodavatele predkldadd dodavatel podklady pro vyplnéni
7adosti o vzdaleny ptistup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.



53 Dodavatel odpovidd za cinnosti svych zaméstnancl, popfipadé dalsich fyzickych osob
vykonavajicich praci v jeho prospéch, které musi byt v souladu s pravidly, predanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tiZi dodavatele, ktery je povinen tyto
kody v plném rozsahu SUKL nahradit.

6 AUTORIZACE

6.1 Zaméstnanci dodavatele jsou povinniv ICT infrastruktufe SUKL vyuZivat privilegovand opravnéni
jen v pfimérené mife a jen po dobu nezbytné nutnou pro vykonani cinnosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratofi nesmeéji pouZivat Ucty s privilegovanymi opravnénimi
pro béznou prdci nesouvisejici se spravou urceného systému a v zadném pripadé nesmi umoznit
pracovat pod timto uctem jinym osobdam.

6.2 Zaméstnanci dodavatele jsou informovéni SUKL, ke kterym chran&nym informacim SUKL maji pFi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je oprdvnén a povinen své zaméstnance s prislusSnymi ¢astmi smlouvy prokazatelné sezndmit. Jakékoliv
manipulace a dalsi operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

7 KONCOVA PRACOVNI STANICE

7.1  Pro pfistup k systémm SUKL jsou standardné poufzity vlastni prostiedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouzivany v rozporu s licenénimi podminkami produkt(.

7.2 Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim a k
informaénim a telekomunikaénim systémém je podminén schvalenim piisluiného pracoviité SUKL a
odpovédnou osobou systému.

7.3  Pracovni stanice dodavatele pfistupujici prostfednictvim VPN musi splfiovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

8 UZiIVANi KRYPTOGRAFICKYCH PROSTREDKU

8.1  Je-li vramci predmétu plnéni vyZadovano poufZiti kryptografickych prostfedkd, technické
podminky jsou nasledujici:

a) uziti pouze kryptografickych prostfedkd podle doporuceni vydavanych a aktualizovanych NUKIB
b) Sifrovani pomoci digitalnich certifikat( vydanych obecné uznavanou CA nebo CA, které explicitné
dlvéruji obé strany;

c) prowebové servery prezentujici data pochazejici z urcenych informacnich systém( mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochazejici z uréenych systéma pro uZivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.

9 MONITORING



9.1 Pristup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informacnim
a komunika¢nim systémam SUKL mdze byt nepfetrité zaznamenavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamendvany do logg.

9.2 Dodavatel je povinen pribézné monitorovat v ramci své ICT infrastruktury zverejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systém(l souvisejicich s jim
poskytovanymi sluzbami. Jedna se napftiklad o zranitelnosti v operacnich systémech, software tretich
stran, webové komponenty atd.

9.3  Vsouladu s pfisluSnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjisténi
hlasit SUKL kazdy nastaly bezpe¢nostni incident.

10 OCHRANA MEDIi

10.1 UloZeni chranénych informaci SUKL na pfenosnad média a ptipadny transport médii mimo
prostory SUKL podléha jeho schvaleni.

10.2 V pfipadé ukladani chranénych informaci SUKL na pfenosnd média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, ptipadné vyzadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médii.

10.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Ucelu jejich zpracovani a/nebo ulozeni zplsobem dle pravnich pfedpisd ¢i metodik
vydanych NUKIB, pfipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

11 BEZPECNOSTNI UDALOSTI / INCIDENTY
11.1 Dodavatel md za povinnost hldsit veSkerad podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osobé SUKL (osoba opravnéna jednat ve vécech plnéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pripadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpeénostni udalosti / incidentu.

b) v ohlaseni uvede:

i.  datum a Cas zjisténi;
ii. povahu udalosti / incidentu;
iii. zdroje udalosti;
iv.  cile / obéti udalosti;
v.  okamtzité i potencionalni dopady;
vi.  prijatd ¢i navrhovana opatfeni k omezeni dopadd, pfipadné eliminaci opakovani.

12 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
12.1 OPRAVNENI K PROVEDENi AUDITU DODAVATELE

a) SUKL si v souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.



b) SUKL s dostate¢nym predstihem alespori 5 pracovnich dn(i oznami dodavateli zdmér na provedeni
auditu. Obé strany si dohodnou obsah, potiebnou soucinnost a ¢asovy plan auditu s tim, ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v pfipadé zavaznych diivod(i (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace audittl provad&nych SUKL tvoFi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii. dotaznik k auditu (seznam otdzek auditora, pokud auditor uzna za vhodné);
iii.  zprava z auditu;
iv. pisemné, fotografické nebo jiné zdznamy provozu, postupl nebo zafizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani nalezl);
V. zaznam o zjisténi (ndpravnych opatrenich a nasledné kontrole).

f)  Auditovand strana (dodavatel) obdrzi k vyjadreni zavérecnou zpravu auditu obsahujici ptipadna
zjisténi:
i.  dodavatel navrhne na zakladé zjisténi uvedenych v zavérecné auditni zpravé navrh opatrenia
terminy fe$eni a pfedd jejich seznam SUKL k odsouhlasenti;
ii. SUKL potvrdi souhlas s navrzenymi opatienimi. Souhlas vydava osoba opravnéna jednat ve
vécech smlouvy.

12.2 NAPRAVNA OPATRENi

a) Auditovand strana (dodavatel) ma za povinnost v uréeném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zpravu o realizovanych opatfenich dodavatel oznamuje a predava SUKL cestou ¢&lena jeho
auditniho tymu.

13 PODMINKY PRI UKONCENi SMLOUVY

13.1 V pfipadé ukonceni smluvniho vztahu musi byt ukonéeny veskeré pfistupy dodavatele a jeho
zaméstnancQ k aktiviim spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

13.2  Pokud byla zaméstnanciim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonceni smluvniho vztahu.

13.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdé&ji k terminu
ukonéeni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpec&nosti, ¢i metodice NUKIB, resp. UOOU, ze viech systémi dodavatele a nosiéd
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je pfedan SUKL.

13.4 V pripadé predc¢asného ukoncéeni smluvniho vztahu jinym zplsobem nez splnénim zavazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonéeni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukonéeny pred uplynutim doby trvani smluvniho vztahu.



