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SMLOUVA O IMPLEMENTACI SW NASTROJE PRO IDENTIFIKACI A HODNOCENI
ZDRAVOTNICKYCH PROSTREDKU A DALSICH AKTIV NEMOCNICE, O DODAVCE
SOUVISEJICIHO HW A O POSKYTOVANI SOUVISEJICICH SLUZEB

(ev. €. Objednatele:0164/24/06/URED)

Dnesniho dne nasledujici smluvni strany:

Objednatel:

se sidlem:

zastoupena:

ICO:

DIC:

Bankovni spojeni:
Cislo uétu:

Kontaktni osoba:

(dale jen ,Objednatel”)

Poskytovatel:
nazev:

se sidlem:

ICO:

DIC:

bankovni spojeni:
zastoupena:

Fakultni nemocnice Plzen

Edvarda BenesSe 1128/13, 301 00 Plzen
MUDr. Vaclavem Simankem, Ph.D., feditelem
00669806

CZ00669806

Ceska narodni banka

33739311/0710

XXX

Euro Enterprise Development

Euro Enterprise Development s.r.o.

Ri&ni 456/10, Mala Strana (Praha 1), 118 00 Praha
27773728

CZ27773728

3332630002/5500

Ing. Romanem Kratochvilem, jednatelem

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. C331126

Kontaktni osoba:

(dale jen ,Poskytovatel”)

Ing. Roman Kratochvil

(Objednatel a Poskytovatel dale jednotlivé téz jen ,Smluvni strana® nebo spolecné

,Smluvni strany")

uzaviraji v souladu s § 1746 odst. 2 zak. €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich pfedpist (dale jen ,0Z*) s pfihlédnutim k § 2586 a nasl. OZ tuto

Smiouvu o implementaci SW nastroje pro identifikaci a hodnoceni zdravotnickych
prostiedkt a dalSich aktiv nemocnice, o dodavce souvisejiciho hw a o poskytovani

souvisejicich sluzeb (dale jen ,,Smlouva*®)
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1. UVODNIi USTANOVENI
Smlouva se mezi vySe uvedenymi Smluvnimi stranami uzavira na zakladé vysledku
otevieného zadavaciho fizeni na vefejnou zakazku s nazvem ,Nastroj pro identifikaci
a hodnoceni zdravotnickych prostfedku a dalSich aktiv nemocnice®, ev. €. Z2023-044637
(dale jen ,Verfejna zakazka“) ve smyslu zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazkach, ve znéni pozdéjSich pfedpist (dale jen ,ZZVZ). Jednotliva ujednani
Smlouvy tak budou vykladana v souladu se zadavacimi podminkami Vefejné zakazky
uvedenymi v zadavaci dokumentaci vCetné jejich pfFiloh a v souladu s nabidkou
Poskytovatele podanou na Verejnou zakazku.
Smluvni strany prohlasuji, Ze osoby podepisujici Smlouvu jsou k tomuto ukonu
opravnény.
Poskytovatel prohlasuje, Ze se seznamil se zadavaci dokumentaci Vefejné zakazky,
vCetné vsech jejich pfiloh (dale jen ,Zadavaci dokumentace®), Ze ji povazuje za
dostate¢ny podklad pro pinéni Vefejné zakazky, a to zejména v rozsahu nezbytném pro
pInéni pfedmétu Smlouvy, pficemz mu nejsou znamy Zadné nejasnosti €i pochybnosti,
které by znemoznovaly fadné plnéni jeho zavazku dle Smlouvy.
Poskytovatel dale prohlasuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu
pInéni Smlouvy, Zze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné pro realizaci pfedmétu plnéni Smlouvy, a ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci pfedmétu pInéni
Smlouvy za dohodnuté maximalni smluvni ceny uvedené ve Smlouve, a to rovnéz ve
vazbé na jim prokazanou kvalifikaci pro plnéni Verejné zakazky.
Poskytovatel bere na védomi, ze Objednatel byl v souladu s § 22a zakona ¢.
181/2014 Sb., o kybernetické bezpecCnosti a 0 zméné souvisejicich predpisu, ve znéni
pozdéjsich predpisu (dale jen ,ZoKB*), urCen jako spravce a provozovatel informacniho
systému zakladni sluzby, a proto se Poskytovatel uzavienim Smlouvy stane jeho
vyznamnym dodavatelem dle § 2 pism. n) vyhlasky €. 82/2018 Sb., o bezpecénostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,VyKB*). PInéni
pfedmétu Smlouvy, a to ve vSech jeho fazich a ve v8ech jeho ¢astech musi splfiovat
vesSkeré podminky dle ZoKB a VyKB. Poskytovatel se zavazuje informovat o téchto
skute€nostech v8echny své poddodavatele a dalSi osoby, s jejichz pomoci €i jejichz
prostfednictvim bude Poskytovatel plnit pfedmét Smiouvy.
Jestlize ve vztahu k pInéni podle Smlouvy vznikne v souvislosti se zavadénim nebo
aktualizaci systému fizeni bezpecnosti informaci nebo v souvislosti se zavadénim,
provadénim nebo aktualizaci bezpeénostnich opatfeni podle ZoKB a jeho provadécich
predpisu potfeba uzavfit dodatek k této Smlouvé nebo zvlastni smlouvu, zavazuje se
Poskytovatel poskytnout Objednateli veSkerou soucinnost nezbytnou k formulaci obsahu
takového dodatku, resp. smlouvy. Poskytovatel se pro tento pfipad rovnéz zavazuje
poskytnout soucinnost sméfujici k uzavfeni takového dodatku, resp. smlouvy v souladu
se ZZVZ.
Poskytovatel dale prohlasuje, ze jim poskytované pinéni odpovida véem pozadavkim
vyplyvajicim z platnych pravnich predpisu, které se na plnéni vztahuiji.
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1.8.

1.9.

1.10.

2.1.

2.2.

2.3.

2.4.

Objednatel pfedpoklada moznost kofinancovani implementace pfedmétu pinéni Vefejné
zakazky z Integrovaného regionalniho operaéniho programu (dale jen ,JROP), pfiCemz
Poskytovatel je povinen postupovat tak, aby kofinancovani z IROP nebylo ohrozeno.
Pojmy s velkymi pocate¢nimi pismeny definované ve Smlouvé budou mit vyznam, jenz
je jim ve Smlouvé, véetné jejich pfiloh a dodatku, pfipisovan. Pro vylouéeni jakychkoliv
pochybnosti se Smluvni strany dale dohodly, Ze:
1.9.1.v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsirSi mife zohledriovala ucel Verejné
zakazky vyjadfeny Zadavaci dokumentaci;
1.9.2.Poskytovatel je vazan svou nabidkou pFedlozenou Objednateli v ramci
zadavaciho Fizeni Verejné zakazky, ktera se pro Upravu vzajemnych vztah
vyplyvajicich ze Smlouvy pouZije zavazné.
Neni-li vyslovné ve Smlouvé u Ihut & dob uvedeno, Ze pfislusné dny jsou pracovni, jedna
se o dny kalendarni.

2. UCEL SMLOUVY A CILE PROJEKTU
Zakladnim ucelem, kjehoz dosazeni se Smlouva uzavira, je zajisténi zvySeni
kybernetické bezpelnosti a celkové uUrovné zabezpe€eni nemocnice provozované
Objednatelem. Prostfednictvim realizace pfedmétu této Smlouvy dojde ke zvySeni
divérnosti, dostupnosti a integrity jak informaci o pacientech a zaméstnancich
nemocnice provozované Objednatelem, tak i ke zvySeniochrany internich procest a
sluZeb Objednatele, resp. jim provozované nemocnice.
Cilem projektu realizovaného prostfednictvim této Smlouvy je zajistit kompletni visibilitu
a dynamicky pfehled nad v8emi technickymi aktivy Objednatele, fidit jejich zranitelnosti,
rizika a zmény, jakoz i ziskat pfehled o nastaveni a konkrétnim umisténi zdravotnickych
prostfedku, aktivnich sitovych prvkd, server(, koncovych stanic a jinych technickych
aktiv Objednatele pfipojenych do sité tak, aby Objednatel disponoval kompletnim
pfehledem a informacemi o téchto technickych aktiv. DalSim cilem je navrhnout, zavést
a optimalizovat procesy fizeni aktiv, fizeni rizik, Fizeni dodavatelud, fizeni provozu a
komunikaci vc€etné fizeni technickych zranitelnosti, fizeni zmén a zvladani
kybernetickych bezpecnostnich udalosti a incidentl zejména v navaznosti na nové
feSeni kybernetické bezpecnosti Objednatele. SouCasné je cilem také Uprava a
vytvofeni procesl spojenych s celkovym Zivotnim cyklem zdravotnickych prostfedki
Objednatele.
Koneénym stavem projektu realizovaného prostfednictvim této Smlouvy je dodavka
optimalizovaného bezpeénostniho feSeni a optimalizace internich procest Objednatele
dle pozadavki ZoBK a VyKB v oblasti fizeni aktiv (§ 4 VyKB), fizeni rizik (§ 5 VyKB),
fizeni dodavatelt (§ 8 VyKB), fizeni provozu a komunikaci v€etné Fizeni technickych
zranitelnosti (§ 10 VyKB), fizeni zmén (§ 11 VyKB) a zvladani kybernetickych
bezpecnostnich udalosti a incidentd a procesu spojenych s celkovym Zivotnim cyklem
zdravotnickych prostfedkd (§ 14 VyKB), jakoz i s pozadavky Narodniho Gfadu pro
kybernetickou a informacéni bezpecnosti.
Cilem projektu realizovaného prostfednictvim této Smilouvy je také zajistit napojeni
a integraci bezpecnostnich a provoznich technologii Objednatele na nové bezpecnostni
feSeni dle odst. 3.1.3 Smiouvy.
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3. PREDMET SMLOUVY

Pfedmétem Smlouvy je realizace komplexniho projektu pro zajisténi kybernetické

bezpelnosti nemocnice provozované Objednatelem spocivajici v dodavce a

implementaci bezpelnostniho nastroje pro identifikaci a hodnoceni zdravotnickych

prostfedkl a dalSich aktiv Objednatele pro zajisténi inventarizace, visibility, diagnostiky

a bezpecnosti technickych aktiv Objednatele s vysokym durazem na kybernetickou

bezpednost zdravotnického zafizeni Objednatele (dale také jako ,Reseni®). Soudasti

poskytnuti Reseni je:

3.1.1. provedeni pfedimplementacni analyzy ICT prostfedi a procest Objednatele,
vytvofeni cilového a optimalniho solution designu (dale také jen jako
,Predimplementacni analyza a solution design®);

3.1.2. dodavka, implementace a optimalizace HW sond pasivné napojenych do ICT
infrastruktury Objednatele a pokryvajicich celou tuto ICT infrastrukturu k zajisténi
neinvazivni (pasivni) analyzy kompletniho komunika¢niho provozu a ovéfeni
metadat s aktualnimi vstupy od vyrobcu zdravotnickych prostfedk( a dalSich
technickych aktiv s bezpeénostnimi atributy (dale také jen jako ,HW*);

3.1.3. dodavka, implementace a optimalizace bezpelnostniho SW nastroje pro
identifikaci a hodnoceni zdravotnickych prostfedkd a dalSich aktiv Objednatele
(dale také jen jako ,Nastroj‘) do ICT prostfedi Objednatele

3.1.4. napojeni a integrace HW a Nastroje na provozni a bezpecnostni technologie
Objednatele tak, aby HW a Nastroj tvofily funkéni celek s maximalni pfidanou
hodnotou pro kybernetickou bezpeénost Objednatele;

3.1.5. poskytnuti nevyhradni licence k uziti Nastroje ze strany Objednatele (dale jen
.Licence);

3.1.6. navrh, zavedeni a optimalizace procesu fizeni aktiv, fizeni rizik, Fizeni
dodavateld, Fizeni provozu a komunikaci v€etné fizeni technickych zranitelnosti,
fizeni zmén a zvladani kybernetickych bezpecnostnich udalosti a incident,
jakoz i procesl spojenych s celkovym zivotnim cyklem zdravotnickych prostfedku
Objednatele v€. souvisejici dokumentace (dale jen ,Procesy*),

3.1.7. zpracovani provozni a bezpeCnostni dokumentace, Disaster Recovery
dokumentace, exit strategie (dale jen ,Dokumentace®);

3.1.8. seznameni s obsluhou a spravou Nastroje pro vybrané pracovniky Objednatele
(dale jen ,Skoleni®);

to vSe v rozsahu dle blizSi specifikace obsazené v pfiloze €. 1 Smlouvy (souhrnné dale

jako ,PInéni*).

Pfedmét Smlouvy zahrnuje rovnéz poskytovani sluzeb podpory a udrzby Nastroje

v ramci bézného provozu na urovni dle pfilohy €. 2 SLA (dale jen ,Sluzby podpory“) a

poskytovani sluzeb rozvoje Nastroje dle dil¢ich pozadavki Objednatele (dale jen

.Sluzby rozvoje“; Sluzby podpory a Sluzby rozvoje spole¢né také jen jako , Sluzby*).

PInéni pfedmétu Smlouvy je rozdéleno do téchto zakladnich fazi:

e Faze 1 (vytvofeni Pfedimplementacéni analyzy a solution designu)

e Faze 2 (dodavka, implementace a optimalizace HW, dodavka implementace
a optimalizace Nastroje, poskytnuti Licence, vytvofeni Dokumentace, realizace
Skoleni, navrh, zavedeni a optimalizace Procesu);

e Faze 3 (poskytovani Sluzeb).
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Faze 1 (vytvofeni Pfedimplementacni analyzy a solution designu) zahrnuje nasledujici
¢innosti Poskytovatele:
3.4.1.seznameni s prostfedim Objednatele, provedeni detailni analyzy pozadavku
Objednatele na feSeni, jejich detailni rozpracovani a verifikace s Objednatelem
uréenymi pracovniky;
3.4.2.vytvofeni Pfedimplementaéni analyzy, jejiz sou€asti bude navrh cilového
solution designu celého feSeni, a to ve struktufe stanovené v pfiloze ¢. 1
Smlouvy Technicka specifikace.
Pro vylou€eni jakychkoli pochybnosti se sjednava, zZe Objednatel je opravnén
Poskytovateli sdélit pozadavky na obsah vystupl Faze 1, poskytnout relevantni
podklady a ukladat Poskytovateli pokyny zejména za ucelem zajiSténi zdarného
provedeni a dokoncéeni Faze 1. Milniky detailniho harmonogramu Faze 2 budou po
schvaleni Objednatelem zavazné a budou se na né vztahovat smluvni pokuta dle
odstavce 11.1 bodu i) Smiouvy.
Vystup: Predimplementacni analyza s navrhem solution designu ve struktufe
odpovidajici pozadavkim dle pfilohy €. 1 Smlouvy (dale jen ,Fdaze 1%).
Faze 2 (dodavka, zavedeni a optimalizace HW, dodavka zavedeni a optimalizace
Nastroje, poskytnuti Licence, vytvofeni Dokumentace, realizace Skoleni, navrh,
zavedeni a optimalizace Procesu) zahrnuje nasledujici ¢innosti Poskytovatele:
3.5.1.dodani Objednatelem poZzadovaného HW a jeho zavedeni a optimalizace do
ICT infrastruktury Objednatele;
3.5.2.otestovani funkénosti HW;
3.5.3.dodani a zavedeni Nastroje do ICT infrastruktury Objednatele podle
Predimplementaéni analyzy a solution designu a jeho pfipravu k provedeni
uzivatelskych testu;
3.5.4.realizace uzivatelskych testd Nastroje;
3.5.5.pfevedeni Nastroje do produktivniho provozu; Poskytovatel je povinen v této
fazi zajistit podporu Nastroje nejméné v rozsahu a na urovni dle pfilohy &. 2
SLA, a to v€etné nastroje na evidenci vad a jejich feSeni, pfi¢emz se do doby
pfedani vSech vystupl této Faze 2 jedna o intenzivni implementaéni podporu
trvajici po celou dobu trvani Faze 2, jejiz cena je soucasti ceny PlInéni;
3.5.6.poskytnuti Licence k Nastroji Objednateli;
3.5.7.integraci Nastroje na provozni a bezpec&nostni technologie Objednatele;
3.5.8.optimalizaci Nastroje a odladéni vSech chyb a nedostatku tak, aby mohl byt
Nastroj pfedan k obsluze a spravé Objednateli;
3.5.9.provedeni Skoleni vybranych zastupcti Objednatele k obsluze Nastroje a
zajisténi Skoleni na dodavany Nastroj;

3.5.10. pfipravu, zpracovani a pfedani kompletni Dokumentace;

3.511. navrh, zavedeni a optimalizaci Procesl v oblasti kybernetické
bezpednosti.

3.5.12. navrh, zavedeni a optimalizaci Procesu spojenych s celkovym zivotnim

cyklem zdravotnickych prostfedku.
Vystup: dodané a otestované HW sondy, dodany, otestovany, nasazeny a
optimalizovany Nastroj v souladu s provedenou Pfedimplementaéni analyzou a
solution designem v&. protokolu o provedeni uzivatelskych testll, protokol o pfipraveni
produktivniho prostfedi a o poskytnuti Licence k Nastroji, integrace Nastroje na
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provozni a bezpeénostni technologie Objednatele, vypracovana, pfedana a schvalena
Dokumentace, realizované Skoleni v&. protokolu o jeho realizaci a ukon&ené certifikaci
na dany Nastroj, zavedené a optimalizované Procesy v oblasti kybernetické
bezpec€nosti a spojené s celkovym zivotnim cyklem zdravotnickych prostfedkd,
vytvoreni procesnich map (dale jen ,Fdze 2°).

Faze 3 (poskytovani Sluzeb) zahrnuje nasledujici ¢innosti Poskytovatele:
3.6.1.zahdjeni poskytovani Sluzeb podpory dle pfilohy €. 2 Smlouvy;
3.6.2.poskytovani Sluzeb rozvoje; za Sluzby rozvoje jsou povazovany vSechny

sluzby, které nejsou soucasti Sluzeb podpory €i jinych sluzeb dle pfilohy €. 2
Smiouvy.
Vystup: poskytovani Sluzeb podpory a Sluzeb rozvoje dle potfeby Objednatele (dale
jen ,Faze 3%).

Poskytovatel se zavazuje poskytovat PInéni i Sluzby v souladu s platnymi pravnimi

pfedpisy, jakoz i v souladu se vSemi relevantnimi normami obsahujicimi technické

specifikace a technicka feSeni, technické a technologické postupy nebo jina uréujici
kritéria k zajisténi, ze materialy, vyrobky, postupy a sluzby vyhovuji pfedmétu Smlouvy

a veSkerym podminkam uvedenym v Zadavaci dokumentaci.

Poskytovatel prohlasuje, ze pfedmét plnéni dle Smlouvy neni plnénim nemoznym a ze

Smlouvu uzavira po peclivém zvazeni vSech moznych dusledkd. Poskytovatel dale

prohlasuje, ze se seznamil s pfedmétem plnéni dle Smlouvy, a Ze PInéni muze byt

poskytnuto zplisobem a v terminech stanovenych ve Smiouvé.

Objednatel se zavazuje zaplatit Poskytovateli za fadné poskytnuté PInéni v souladu se

v§emi podminkami Smlouvy sjednanou cenu dle Smlouvy.

4. LHUTA A MiSTO PLNENI
Poskytovatel se =zavazuje poskytovat PInéni v souladu s harmonogramem
v nasledujicich krocich (fazich):

Faze Ukongéeni (splnéni) faze
Faze 1 Nejpozdéji do 3 mésicu od uc€innosti Smlouvy
Faze 2 Nejpozdéji do 30.9.2025
Faze 3 5 let (60 mésicl) od zahajeni Sluzeb podpory

Konkrétni milniky plnéni budou upfesnény ve Fazi 1 v ramci vytvofeného detailniho
harmonogramu dle odst. 3.4.2 Smlouvy

Mistem plInéni jsou arealy Fakultni nemocnice Plzen na adrese Edvarda BeneSe 13,
Plzert — Bory a alej Svobody 80, Plzeh — Lochotin, neni-li mezi Smluvnimi stranami
vyslovné dohodnuto jinak. Pfipravné a programovaci prace je Poskytovatel opravnén
realizovat na svém vlastnim technickém vybaveni, coz v8ak nezaklada jakykoliv narok
Poskytovatele na navyseni ceny PInéni &i Sluzeb v souvislosti s pfevodem na cilovou
infrastrukturu Objednatele.

Pokud to povaha plnéni dle Smlouvy umozhuje a nestanovil-li Objednatel jinak, je
Poskytovatel opravnén poskytovat plnéni dle Smlouvy také vzdalenym pfistupem.
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Veskeré pisemné vystupy, které je podle Smlouvy Poskytovatel povinen vytvofit a/nebo
které pfi plnéni Smlouvy vzniknou, budou Poskytovatelem pfedany Objednateli v sidle
Objednatele, nebude-li mezi Smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak.

5. CENA PLNENi A PLATEBNi PODMINKY
Cena za poskytovani PInéni a Sluzeb je sjednana dohodou Smluvnich stran nasledovné:

Faze 1 Dodavka Predimplementacni 300 000,00 Ké& bez DPH
analyzy a solution designu (odst.
3.4 Smlouvy)

Faze 2 Dodavka, implementace a 32 836 000,00 Ké& bez DPH

optimalizace HW a Nastroje,
poskytnuti Licence, integrace
Nastroje, pfedani Dokumentace,
realizace Skoleni, realizace
Procesu (odst. 3.5.1-3.5.12

Smlouvy)
Cena PInéni bez 33 136 000,00 K& bez DPH
DPH celkem
Sluzby podpory Cena za 1 rok poskytovani Sluzeb | 300 000,00 K& bez DPH
podpory
Sluzby rozvoje Cena za 1 Clovékoden 15 000,00 K¢& bez DPH

poskytovani Sluzeb rozvoje

Cena jednotlivych &asti PInéni je uvedena v pfiloze €. 3 Smiouvy.

Soucasti cen uvedenych v odst. 5.1 a v pfiloze €. 3 Smlouvy jsou i sluzby a dodavky
nezbytné pro fadné a uplné poskytovani predmétu PInéni. Poskytovatel nese veskeré
naklady nutné nebo ucelné vynalozené pfi plnéni zavazku ze Smlouvy véetné poplatk
a nakladl souvisejicich (zejména licence, dané, pojisténi, veSkeré dopravni naklady,
v€éetné nakladl souvisejicich s provedenim vSech zkousSek a testl prokazujicich
dodrzeni pfedepsané kvality a parametrt pfedmétu PInéni dle Smlouvy, jakoz i nakladu
souvisejicich se zajisténim dalSich podkladu, pfedpist apod.).

VeSkeré ceny uvedené v tomto ¢lanku Smlouvy jsou ceny v korunach Ceskych (CZK)
bez DPH. K cenam bez DPH je Poskytovatel opravnén uctovat DPH v pfisludné vysi.
Stane-li se v pribé&hu trvani Smlouvy Ceska republika ¢lenem Evropské ménové unie
a bude-li zavazné stanoven koeficient pro prepocet CZK na EUR, budou ceny sjednané
v CZK prepocteny do EUR na zakladé odpovidajiciho koeficientu sjednaného
v mezinarodnich Umluvach, kterymi bude Ceska republika vazana, jakoz i v souladu
s pfipadnou tomu odpovidajici vnitrostatni pravni tpravou Ceské republiky.

Veskeré ceny uvedené vtomto ¢&lanku a v pfiloze €. 3 Smlouvy jsou cenami
maximalnimi, nejvyse pfipustnymi, nepfekrocCitelnymi a jsou platné a konstantni po celou
dobu platnosti Smlouvy, neni-li uvedeno jinak. Cenu PInéni je mozné zménit v pfipadé
zmeény vySe sazby DPH v dusledku zmény pravnich pfedpisl. V pfipadé zmény sazby
DPH je Poskytovatel povinen k cené bez DPH uctovat DPH v platné vysi. Smluvni strany
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se dohodly, Ze v pfipadé zmény ceny v disledku zmény sazby DPH neni nutno ke
Smlouvé uzavirat dodatek. Poskytovatel odpovida za to, Zze sazba dané z pfidané
hodnoty je stanovena v souladu s platnymi pravnimi pfedpisy.

Jednotkové ceny Sluzeb podpory a Sluzeb rozvoje nelze upravit z divodu inflace

Ceny dle Smlouvy budou hrazeny na zakladé danovych dokladl vystavenych
Poskytovatelem (dale jen ,Faktura“ Ci ,Faktury*) nasledovné:

° pravo fakturovat cenu za Faze 1 az 2 PInéni vznika Poskytovateli vzdy pouze
po akceptaci odpovidajiciho pInéni v ramci pfislusné Faze dle Smlouvy
Objednatelem na zakladé pfislusnych akceptacnich protokold ve smyslu ¢l. 6
Smiouvy.

° cena za poskytovani Sluzeb podpory bude Objednatelem hrazena Ctvrtletné
vzdy pfed zahajenim pfislusného kalendarniho Ctvrtleti, v némz budou Sluzby
podpory poskytovany, pficemz Poskytovatel je opravnén pfislusnou Fakturu
vystavit nejdfive dva pracovni dny pfed zahajenim pfislusného obdobi, v némz
budou Sluzby podpory poskytovany, s vyjimkou Faktury za 1. kalendarni
Ctvrtleti poskytovani Sluzeb podpory, kterou je Poskytovatel opravnén vystavit
nejdfive 3 (slovy: tfi) pracovni dny po dokonceni (akceptaci) Faze 2 dle
Smlouvy. Smluvni strany pro pravni jistotu, s ohledem na nemoznost pfesného
uréeni pocatku zahajeni poskytovani Sluzeb podpory, uvadi, Zze nezapocne-li
poskytovani Sluzeb podpory prvniho dne kalendafniho C&tvrtleti, pak prvni
Faktura za poskytovani Sluzeb podpory bude vystavena na obdobi od zahajeni
Sluzeb podpory do konce kalendarniho &tvrtleti, v némz poskytovani Sluzeb
podpory zapocalo, a to ve vySi pomérné &asti ceny odpovidajici tomuto obdobi
poskytovani Sluzeb podpory; pravo na vystaveni této prvni Faktury podle
predchozi véty tim neni nikterak dotCeno.

° cenu za poskytovani Sluzeb rozvoje bude Objednatel hradit Poskytovateli vzdy
zpétné za kazdy kalendarni mésic poskytovaného plnéni, a to jako soucin
objemu Poskytovatelem skute¢né poskytnutych sluzeb odpovidajici Sluzbam
rozvoje v daném obdobi vyjadfenych v Elovékohodinach a ceny za jednu
Clovékohodinu dle odst. 5.1 Smlouvy, nejdfive v8ak po akceptaci Faze 2 ze
strany Objednatele, a to za podminek uvedenych v pfiloze €. 2 Smlouvy.

5.8. Kopie pfislusnych akceptacnich protokold podepsanych povéfenymi zastupci obou

5.9.

Smluvnich stran jsou povinnou nalezitosti kazdé Faktury vystavené Poskytovatelem za
poskytnuti PInéni (&i jeho Casti) &i Sluzeb dle Smlouvy. V pfipadé, Zze PInéni &i Sluzby
nejsou akceptovany nékterym z uvedenych zpuUsobu, Poskytovatel neni opravnén
vystavit pfisluSnou Fakturu, neni-li vyslovné uvedeno jinak.

Faktury musi obsahovat eviden¢ni Cislo Smlouvy, €islo a nazev schvaleného dota¢niho
projektu (tj. CZ.06.01.01/00/22_004/0000039, Nastroj pro identifikaci a hodnoceni
zdravotnickych prostfedkl a dalSich informaénich aktiv nemocnice a nastroj pro fizeni
rizik — P1) a veSkeré udaje vyzadované pravnimi pFedpisy, zejména zakonem C¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl, a § 435 OZ,
obecné nalezitosti Ucetnich dokladll a soufasné pozadavky poskytovatele dotace
alespon v rozsahu Cisla projektu a rozliSeni uznatelnych a neuznatelnych nakladu (dle
pokynu Objednatele). Soucasti kazdé Faktury musi byt akceptaéni protokol pro danou
fazi PInéni &i pro pfislusné Sluzby, podepsany obéma Smluvnimi stranami.
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5.10.

5.11.

5.12.

6.1.

6.2.

6.3.
6.4.

6.5.

6.6.

6.7.

Splatnost Faktur je stanovena do 30 (Sedesati) dni ode dne doruceni Faktury
Objednateli. Cena za poskytnuti PInéni &i jeho &asti & za Sluzby se povazuje za
uhrazenou okamzikem odepsani fakturované ceny z bankovniho u¢tu Objednatele ve
prospéch uc¢tu Poskytovatele. Uvedeny bankovni Uu€et musi byt zvefejnén spravcem
dané zpusobem umoznujicim dalkovy pfistup. V pfipadé, ze ucet timto zplsobem
zvefejnén nebude, je Objednatel opravnén uhradit Poskytovateli cenu na urovni bez
DPH, DPH Objednatel poukaze spravci dané. Stane-li se Poskytovatel nespolehlivym
platcem ve smyslu § 106a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich pfedpisu, je povinen neprodlené o tomto pisemné informovat Objednatele.
Nebude-li jakakoliv Faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost
nebo bude-li chybné vyucétovana cena nebo DPH, je Objednatel opravnén tuto fakturu
pfed uplynutim lhaty splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy
s vyznacenim dlvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury.
Vracenim vadné faktury Poskytovateli pfestava bézet plavodni |hita splatnosti. Nova
lhata splatnosti bézi ode dne doru€eni nové faktury.

Poskytovatel neni opravnén zapocist jakékoliv pohledavky proti narokim Objednatele.
Pohledavky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt bez
souhlasu Objednatele postoupeny tfetim osobam, zastaveny, nebo s nimi jinak
disponovano.

6. PREDAVANI A PREVZETI PLNENI
Jednotlivé Faze budou Poskytovatelem pfedany a Objednatelem pfevzaty podle pravidel
stanovenych v tomto ¢lanku Smlouvy &i na jeho zakladé. Akceptaci piné dokoncené faze
vznika Poskytovateli narok na vystaveni Faktury odpovidajici této ¢asti PInéni, je-li faze
sjednana jako platebni milnik dle 5.1 Smlouvy.
Ugelem akceptaéniho Fizeni je ovéfit, zda PInéni bylo Fadné dokond&eno a vystupy Fazi
odpovidaji sjednanym pozadavkim. V pfipadé akceptace Informacniho systému se
jedna zejména o ovéieni, zda odpovida schvalenym funkénim a technickym specifikacim
a véem Objednatelem pozadovanym parametrim. V ramci akceptacniho Fizeni bude
vychazeno z Pfedimplementaéni analyzy a solution designu (vystup Faze 1). Podminkou
akceptace je vyporadani vSech zjisténych a evidovanych vad a nedodélkl, neni-li
uréeno vyslovné jinak anebo nedohodnou-li se Smluvni strany jinak.
Fazi plnéni akceptuje Objednatel ze strany vedouciho projektu.
Akceptaci akceptacniho protokolu Fazi 2 dle odst. 3.5 Smlouvy Objednatelem nastava
akceptace PInéni jako celku ze strany Objednatele.
Soucasti akceptacniho protokolu bude minimalné:
popis PInéni nebo jeho &asti, které byly pfedmétem akceptace;
zaznam prubéhu akceptacniho Fizent;
seznam akceptacnich testl se zaznamem jejich vysledk;
seznam zji$ténych vad s jejich klasifikaci dle kategorii;
vysledek akceptacniho fizeni v€etné splnéni akceptaénich kritérii.
Kategorizace vad je soucasti pfilohy ¢. 2 Smlouvy, pficemz pro vady &i nedodélky
predavaného (akceptovaného) plnéni plati kategorizace shodné jako v pfipadé Sluzeb
podpory.
Proces zadavani a akceptace Sluzeb rozvoje je upraven v pfiloze €. 2 Smlouvy (SLA).

Stranka 9 z 25



7.

*
*
*

* X %
*

*
* 4 *

Spolufinancovano MINISTERSTVO
P *; 222 | pRO MISTNI
Evropskou unii &= ROZVO] R

7. DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

7.1.1.

7.1.2.

7.1.6.

7.1.7.

7.1.8.

7.1.10.

7.1.11.

7.1.12.

poskytovat fadné a v€as PInéni a Sluzby podle Smlouvy bez faktickych a
pravnich vad;

postupovat pfi plnéni pfedmétu Smlouvy s odbornou pédi, v souladu s Best
Practice v daném oboru, podle nejlepSich znalosti a schopnosti, sledovat a
chranit opravnéné zajmy Objednatele a postupovat v souladu s jeho pokyny a
internimi pfedpisy souvisejicimi s pfedmétem plnéni Smlouvy (Ci jeho dil€i ¢asti),
které Objednatel Poskytovateli poskytne, nebo s pokyny jim povéfenych osob;

. bez zbyte€ného odkladu oznamit Objednateli veSkeré skutecnosti, které mohou

mit vliv na povahu nebo na podminky poskytovani plnéni dle Smlouvy. Zejména
je povinen neprodlené pisemné oznamit Objednateli zmény svého
majetkopravniho postaveni, jako je napf. pfeména spolecnosti, vstup do
likvidace, upadek €i prohlaseni konkurzu;

. informovat bezodkladné Objednatele o jakychkoliv zjisténych pfekazkach plnéni,

byt by za né Poskytovatel neodpovidal, o vznesenych pozadavcich organt
statniho dozoru a o uplatnénych narocich tfetich osob, které by mohly plnéni dle
Smlouvy ovlivnit;

. poskytnout Objednateli veSkerou nezbytnou soucinnost k naplnéni ucelu

Smlouvy;

na zadost Objednatele spolupracovat ¢i poskytnout soucinnost dalSim
dodavatelim Objednatele;

provadét svoje Cinnosti tak, aby nebyl v nadbyteném rozsahu omezen provoz
dotcenych osob a pracovist Objednatele;

dodrzovat provozni fad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl
v nadbyteéném rozsahu omezen provoz na pracovidtich Objednatele.
Poskytovatel zajisti, aby vSechny osoby, které se na jeho strané podili na pInéni
pfedmétu Smlouvy, a které budou pfFitomny v prostorach Objednatele,
dodrzovaly vSechny bezpecnostni a provozni predpisy tak, jak s nimi byly
seznameny Objednatelem;

. informovat Objednatele nebo jim povéfenou tfeti stranu o pribéhu pinéni

pfedmétu Smlouvy a akceptovat pfipominky k pinéni pfedmétu Smiouvy;

pouzit veSkeré podklady pfedané mu Objednatelem pouze pro ucely Smlouvy
a zabezpedit jejich fadné vraceni Objednateli, bude-li to objektivné mozné
vzhledem Kk jejich povaze a zplsobu pouziti;

uchovavat vedkerou dokumentaci souvisejici s realizaci plnéni dle Smlouvy
v&etné ucetnich dokladl v souladu s pfislusSnymi Obecnymi pravidly IROP. Pokud
je v Eeskych pravnich predpisech stanovena lhuta delSi, musi ji Poskytovatel
pouzit;

v souladu s pfisludnymi Obecnymi pravidly IROP poskytovat pozZadované
informace a dokumentaci souvisejici s realizaci pInéni dle Smlouvy
zaméstnancim nebo zmocnéncdm povéfenych organi (CRR, MMR CR, MF CR,
Evropské komise, Evropského ucetniho dvora, NejvysSiho kontrolniho ufadu,
pfislusného organu finanéni spravy a dalSich opravnénych organu statni spravy)
a je povinen vytvofit vy§e uvedenym osobam podminky k provedeni kontroly
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vztahujici se k realizaci plnéni dle Smlouvy v ramci projektu kofinancovaného
z IROP a poskytnout jim pfi provadéni kontroly soucinnost.
Objednatel se zavazuje poskytnout Poskytovateli sou€innost potfebnou k fadné realizaci
pfedmeétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje takovymi
kapacitami a odbornymi znalostmi, jez jsou nezbytné pro realizaci predmétu pinéni
Smlouvy, opravnéna pozadovat.
Objednatel je v souvislosti s plnénim pfedmétu Smlouvy opravnén zejména udélovat
Poskytovateli zavazné pokyny pro vykon vSech &innosti, ke kterym se Poskytovatel na
zakladé Smlouvy zavazal; tyto pokyny jsou zavazné, neni tim vSak dotéena odpovédnost
Poskytovatele za v€asné upozornéni Objednatele na jejich nevhodnou povahu.
Objednatel ma pravo presvédcit se kdykoliv v pribéhu realizace plnéni Smlouvy o stavu
realizace plnéni a Poskytovatel mu k tomuto musi vytvofit pfiméfené podminky, pfipadné
naklady nese Poskytovatel.
Pokud se Smluvni strany nedohodnou jinak, soucinnost zaméstnancu Objednatele dle
Smlouvy bude poskytovana pouze v pracovni dobé (od 7:00 do 15:00).
Objednatel pozaduje, aby Poskytovatel a jeho pfipadni poddodavatelé realizovali
pfedmét Smlouvy v souladu s umluvami Mezinarodni organizace prace (ILO) pfijatymi
Ceskou republikou a pravnimi predpisy. Poskytovatel a jeho pfipadni poddodavatelé se
zavazuji dodrzovat minimalné nasledujici zakladni pracovni standardy:
7.6.1. Umluva &. 100 o stejném odméfovani pracujicich muz(i a Zen za praci stejné
hodnoty,
7.6.2. Umluva &. 111 o diskriminaci (zaméstnani a povolani),
7.6.4. Umluva &. 155 o bezpeé&nosti a zdravi pracovnikd a o pracovnim prostedi.
Poskytovatel a jeho pfipadni poddodavatelé jsou povinni dodrzovat rovnéz povinnosti
tykajici se zakladnich lidskych prav, v€etné dodrzovani VSeobecné deklarace lidskych
prav a evropské Umluvy o ochrané lidskych prav a zakladnich svobod.
Poskytovatel a jeho pfipadni poddodavatelé jsou odpovédni za zajidténi, aby vSichni
zaméstnanci pracujici pfi realizaci pfedmétu Smlouvy méli opravnéni k vykonu prace
v Ceské republice dle zakona &. 435/2004 Sb., o zamé&stnanosti, ve znéni pozdé&jsich
predpisu, a Ze jejich pracovnépravni vztah bude v souladu se zakonem ¢&. 262/2006 Sb.,
zakonik prace, ve znéni pozdéjSich predpisl, a provadécimi pravnimi pfedpisy.
Poskytovatel a jeho pfipadni poddodavatelé jsou povinni zajistit rovnost a spravedlivé a
dustojné zachazeni se vSemi svymi zaméstnanci, v€etné spravedlivého a rovného
odménovani za praci.
V pfipadé, ze Poskytovatel nebo jeho pfipadni poddodavatelé porusi nékterou z vySe
uvedenych povinnosti tykajicich se dodrZzovani vySe uvedenych zakladnich pracovnich
standardd, mezinarodnich Umluv a pravnich pfedpisu tykajicich se zaméstnancu, je
Poskytovatel &i jeho poddodavatel povinen tyto nedostatky bezodkladné napravit
a dokondit realizaci pfedmétu Smlouvy v souladu s témito zakladnimi pracovnimi
standardy, mezinarodnimi Umluvami a pravnimi pfedpisy. VeSkeré naklady vzniklé
Poskytovateli &i jeho poddodavateli a souvisejici s dodrzovanim povinnosti definovanych
v tomto odstavci Smlouvy nese Poskytovatel, resp. jeho poddodavatel.
Objednatel je v pfiméfené mife opravnén v pribéhu realizace predmétu Smlouvy
kontrolovat dodrzovani vy$e uvedenych zakladnich pracovnich standardu,
mezinarodnich umluv a pravnich predpisu.
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8. PODDODAVATELE, REALIZACNIi TYM, OPRAVNENE OSOBY

8.1. Poddodavatelé

8.1.1.

8.1.2.

Poskytovatel se zavazuje plnéni pfedmétu Smlouvy provést sam nebo s vyuzitim
poddodavatelt uvedenych spolu s rozsahem jejich pInéni v pfiloze €. 5 Smlouvy.
Poskytovatel je povinen pisemné informovat Objednatele o vSech svych
poddodavatelich (v€etné jejich identifikaénich a kontaktnich udaju a o tom, které
sluzby pro né&j v ramci predmétu plnéni kazdy z poddodavatelt poskytuje) a o
jejich zméné, a to ve smyslu § 105 odst. 3 ZZVZ.

Poskytovatel je opravnén zménit poddodavatele, pomoci néhoZz prokazal &ast
splnéni kvalifikace v ramci zadavaciho Fizeni Vefejné zakazky jen s predchozim
pisemnym souhlasem Objednatele, pfi€¢emz novy poddodavatel musi disponovat
minimalné stejnou kvalifikaci a zkuSenostmi, které puvodni poddodavatel
prokazal za Poskytovatele.

. Zadani provedeni Casti plnéni dle Smlouvy poddodavateli Poskytovatelem

nezbavuje Poskytovatele jeho vyluéné odpovédnosti za Ffadné provedeni plnéni
dle Smlouvy vici Objednateli. Poskytovatel odpovida Objednateli za plnéni
predmétu Smlouvy, které svéfil poddodavateli, ve stejném rozsahu, jako by jej
poskytoval sam.

8.2. Realizaéni tym

8.2.1.

8.2.2.

8.2.3.

Poskytovatel uréuje k plnéni pfedmétu Smlouvy realizacni tym. Jmenné slozeni
realizacniho tymu je uvedeno v pfiloze €. 4 Smlouvy (dale jen ,Realizaéni tym"®).
Poskytovatel se zavazuje zachovavat po celou dobu plnéni pfedmétu Smilouvy
profesionalni slozeni Realizaniho tymu v souladu s pozadavky stanovenymi ve
Smiouve.

Poskytovatel se zavazuje zabezpeCovat plnéni pfedmétu Smlouvy
prostfednictvim osob, jejichz prostfednictvim prokazal v ramci zadavaciho fizeni
na Vefejnou zakazku splnéni kvalifikaénich pozadavku (technické kvalifikace)
v ramci zadavaciho fizeni, které pfedchazelo uzavieni této smlouvy. V pfipadé
zmény téchto osob (&lenll Realizaéniho tymu) je Poskytovatel povinen vyzadat si
pfedchozi pisemny souhlas Objednatele, tento souhlas je opravnéna vydat
opravnéna osoba Objednatele ve vécech realizaénich. Nova osoba
Poskytovatele musi splfiovat pfislusné poZadavky na kvalifikaci stanovené
v Zadavaci dokumentaci, coz je Poskytovatel povinen Objednateli dolozit
odpovidajicimi dokumenty.

Objednatel si vyhrazuje pravo na odmitnuti vyznamnych zmén ve slozeni
Realizacniho tymu v dobé pInéni Smlouvy. Sou€asné si Objednatel vyhrazuje
pravo pozadat o vyménu ¢lena Realizacniho tymu pro opakovanou
nespokojenost s kvalitou jim odvadéné prace nebo pro nedostatecnou
komunikaci s Objednatelem. Ve3keré pfipadné naklady souvisejici s vyménou
Clena Realiza¢niho tymu nese vyluéné Poskytovatel.

8.3. Opravnéné osoby

8.3.1.

Kazda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou
vystupovat jako zastupci Smluvnich stran. Opravnéné osoby zastupuji Smluvni
stranu ve smluvnich, realizacnich, kybernetické bezpecnosti a ochrany osobnich
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udaji zalezitostech souvisejicich s plnénim pfedmétu Smlouvy, zejména
podavaiji a pfijimaji informace o prabéhu pinéni Smlouvy a dale:

- osoby opravnéné ve vécech smluvnich a realizacnich jsou opravnény
vést s druhou Smluvni stranou jednani, jednat v ramci akceptacnich
procedur pfi pfedavani a prevzeti PInéni dle ¢l. 6 Smlouvy, zejména
podepisovat pfislusné akceptaéni &i jiné protokoly dle Smiouvy.

8.3.2. Opravnéné osoby budou opravnény ¢init rozhodnuti zavazna pro Smluvni strany
ve vztahu ke Smlouvé vramci své pravomoci. Opravnéné osoby, nejsou-li
statutarnimi organy, vSak nejsou opravnény provadét zmény ani zruSeni
Smlouvy, nebude-li jim udélena specialni plna moc.

8.3.3. Opravnénymi osobami za Objednatele jsou:

i) ve vécech smluvnich: MUDr. Vaclav Simanek, Ph.D.

i)  ve vécech realizagnich XXX

iii)  ve vécech kybernetické bezpeCnosti XXX
iv)  ve vécech ochrany osobnich udaja XXX

8.3.4. Opravnénymi osobami za Poskytovatele jsou:
(i)  ve vécech smluvnich: Ing. Roman Kratochvil

(i)  ve vécech realiza¢nich XXX

(iii)  ve vécech kybernetické bezpelnosti XXX
(iv) ve vécech ochrany osobnich udaji XXX

8.3.5. Kazda ze Smluvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi
v8ak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zména
opravnénych osob je vi&i druhé Smluvni strané uc¢inna okamzikem, kdy o ni byla
pisemné vyrozuména. V pfipadé zmény opravnénych osob neni potfeba ke
Smlouvé uzavirat dodatek a zména je uc¢inna dnem doru€eni pisemného
vyrozuméni druhé Smluvni strané.

9. VLASTNICKE PRAVO, NEBEZPECi SKODY NA VECI A PRAVO UZITI
Poskytovatel prohlaSuje, Ze vlastnické pravo a nebezpeci Skody na véci ke vsem
hmotnym soucastem plnéni pfedmétu Smlouvy pfedanym Poskytovatelem Objednateli
v souvislosti s plnénim pfedmétu Smlouvy pfechazi na Objednatele dnem jejich pfedani
Objednateli.

Vzhledem k tomu, ze soulasti PInéni i Sluzeb dle Smlouvy je i pInéni, které napliuje

znaky autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech

souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve
znéni pozdéjSich predpisu (dale jen ,AZ"), je ke vSem témto soucastem PInéni, v¢.

Vystupl Sluzeb podpory a Sluzeb rozvoje, poskytovana licence za podminek

sjednanych dale v tomto ¢lanku Smlouvy.

9.2.1. Objednatel je opravnén vesSkeré soucasti PInéni Poskytovatele povazované za
autorskeé dilo ve smyslu AZ (dale jen ,Autorské dilo“) uzivat dle nize uvedenych
podminek.

9.2.2. Objednatel je opravnén Autorské dilo uzivat dle nize uvedenych licencnich
podminek (dale jen ,Licence®), a to od okamziku uc€innosti poskytnuti Licence,
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pfiCemz Poskytovatel poskytuje Objednateli Licenci s ucinnosti, ktera nastava
okamzikem predani PInéni &i jeho &asti &i vystupu Sluzeb, jehoz je Autorské dilo
soucasti.

Nevyplyva-li z pfiloh Smlouvy jinak, je Licence udélena jako nevyhradni k uziti
Autorského dila Objednatelem k jakémukoliv G&elu a v rozsahu, v jakém uzna za
nezbytné, vhodné &i pfiméfené. Pro vyloudeni vSech pochybnosti to znamena,
ze:

- Licence je udélena jako neodvolatelng;

- Licence je dale udélena na dobu urcitou, a to alespofi po celou dobu
poskytovani Sluzeb podpory dle této Smlouvy, bez omezeni uzemniho
rozsahu;

-V pfipadé SW, ktery je soucasti PInéni &i Sluzeb, se Licence vztahuje ve
stejném rozsahu i na pfipadné dalSi verze tohoto SW upraveného na
zakladé Smiouvy;

- Objednatel je bez potfeby jakéhokoliv daldiho svoleni Poskytovatele
opravnén udélit tfeti osobé podlicenci k uziti Autorského dila nebo svoje
opravnéni k jejimu uZziti tfeti osobé postoupit;

- Licenci neni Objednatel povinen vyuzit, a to ani z€asti;

- Licence umoznuji Objednateli Informacni systém uZivatelsky upravovat,
pokud nebude nutné zasahovat do zdrojového kédu (ij. napf. Uprava
formular, modifikace dle konkrétni ¢innosti/procesu apod.);

- Licence je udélena v pfipadé pocitatového systému jako licence pro
pocitaovy program dle § 65 a 66 AZ a v pfipadé databaze je udéleno pravo
na vytézovani, zuzitkovani, zménu, vymaz databaze a Objednatel ma
prava pofizovatele databaze;

Soucasné Poskytovatel udéluje Objednateli souhlas ode dne ucinnosti
poskytnuté Licence dle Smlouvy provadét jakékoliv modifikace, upravy, zmény
Autorského dila a dle svého uvazeni do néj zasahovat, zapracovavat jej do
dalSich autorskych dél, zafazovat jej do dél soubornych &i do databazi apod., a
to i prostfednictvim tfetich osob.

V souvislosti s poskytnutou Licenci je Poskytovatel povinen, s vyjimkami
uvedenymi v odst. 9.3 Smlouvy a 9.4 Smlouvy, nejpozdé&ji ke dni ukonceni
akceptace PInéni &i jeho Casti pfedat Objednateli zdrojovy kéd kazdé jednotlivé
Casti Autorského dila, ktera je pocitatovym programem, a ktera je Objednateli
poskytovana na zakladé PInéni &i SluZzeb dle Smlouvy jako customizované
plnéni, aby s nim mohl Objednatel libovolné nakladat. Pro ucely této Smlouvy se
customizovanym plnénim rozumi veSkeré Upravy feSeni dle pozadavki
Objednatele. Zdrojovy kod musi byt spustitelny v prostfedi Objednatele
a zaruCovat moznost ovéfeni, Ze je kompletni a ve spravné verzi, tzn. umoziujici
kompilaci, instalaci, spusténi a ovéfeni funkcionality, a to v€etné podrobné
dokumentace zdrojového kédu. Zdrojovy kéd bude Objednateli Poskytovatelem
pfedan na neprepisovatelném technickém nosi¢i dat s viditeIné oznaCenym
nazvem ,Zdrojovy kod“ a oznaCenim pocitaCového programu ¢i jeji ¢asti a jeho
verze a dne pfedani zdrojového kodu. O piedani technického nosiCe dat bude
ob&ma Smluvnimi stranami sepsan a podepsan pisemny pfedavaci protokol.
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Je-li soucasti PInéni ¢i Sluzeb tzv. proprietarni software (dale jen ,Proprietarni
software®), u kterého Poskytovatel nemuze poskytnout Objednateli opravnéni dle bodl
9.2.1 az 9.2.5 Smlouvy nebo to po ném nelze spravedlivé poZadovat, postaéi, aby
Objednatel nabyl k takovému software nevyhradni opravnéni uzit jej jakymkoli
zpUsobem nejméné po dobu trvani Smlouvy, bez tUzemniho omezeni a v mnozstevnim
rozsahu, ktery je nezbytny pro pokryti potfeb Objednatele ke dni uzavieni Smilouvy.
Smluvni strany vyslovné uvadéji, ze soucasti takového nevyhradniho opravnéni neni
pravo provadét jakékoliv modifikace, upravy €i zmény Proprietarniho software &i dle
sveho uvazeni do néj zasahovat, zapracovavat ho do dalSich autorskych dél, zafazovat
ho do dél soubornych &i do databazi apod., a to i prostfednictvim tfetich osob, ani se u
Proprietarniho software nevyzaduje poskytnuti zdrojovych kodu k takovému software.
Je-li soucasti PInéni ¢i Sluzeb tzv. open source software, u kterého Poskytovatel
nemulze poskytnout Objednateli opravnéni dle bodu 9.2.1 az 9.2.5 Smlouvy nebo dle
odst. 9.3 Smlouvy nebo to po ném nelze spravedlivé pozadovat, je Poskytovatel povinen
zajistit, aby se jednalo o open source software, ktery je vefejnosti poskytovan zdarma,
vCetné zdrojovych kodl, uplné puvodni uzivatelské, provozni a administratorské
dokumentace a prava takovy software ménit a zaroven moznost uziti takového software
Objednatelem k ucelu sjednanému Smlouvou dle podminek smlouvy.

Udéleni veSkerych prav uvedenych vtomto ¢lanku Smlouvy nelze ze strany
Poskytovatele vypovédét a na jejich udéleni nema vliv ukon&eni uc€innosti Smiouvy.
Poskytovatel prohlaSuje, Zze veSkeré jim dodané plnéni podle Smlouvy bude prosté
pravnich vad a zavazuje se odskodnit v plné vy3i Objednatele v pfipadé&, Ze tfeti osoba
uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni dle Smlouvy. V pfipadé, Zze by narok tfeti osoby vznikly v souvislosti s pInénim
Poskytovatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl k do€asnému Ci
trvalému soudnimu zakazu Ci omezeni uzivani Informaéniho systému ¢i jeho Casti,
zavazuje se Poskytovatel zajistit nahradni feSeni a zcela sanovat dopady takovéto
situace, a to bez dopadu na cenu plnéni sjednanou podle Smlouvy, pfiéemz soucasné
nebudou dot&eny ani naroky Objednatele na nahradu Ujmy.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni
Ci s poskytovanim Sluzeb dle Smlouvy je Poskytovatel povinen vzdy smluvné zaijistit
moznost nakladani s témito pravy Objednatelem v rozsahu definovaném timto ¢lankem
Smiouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Zze odména za veSkera opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené za poskytovani
PInéni dle Smlouvy.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové ajmy,
vzniklé v dusledku toho, Ze Objednatel nemohl pfedmét PInéni Smlouvy ¢i vysledek
Sluzeb uzivat Fadné a nerusené. Jestlize se jakékoliv prohlaseni Poskytovatele v tomto
¢lanku ukaze nepravdivym nebo Poskytovatel porusi jinou povinnost dle tohoto ¢lanku
Smlouvy, jde o podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit
Objednateli smluvni pokutu ve vySi 500.000,- K& za kazdé jednotlivé poruseni povinnosti.
Zaplacenim smluvni pokuty neni nijak dot€eno ani omezeno pravo Objednatele na
nahradu Ujmy, kterou Ize vymahat vedle smluvni pokuty v pIné vysi.

,Ujma“ pro Ugely této smlouvy znamena (i) Ujmu na jméni (Skodu) a dale (ii)
nemajetkovou Ujmu.
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10. ODPOVEDNOST ZA UJmu, ODPOVEDNOST ZA VADY
Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Ujmy
a k minimalizaci vzniklych Ujem. Smluvni strany nesou odpovédnost za Ujmu dle
platnych a uginnych pravnich predpisti a Smlouvy. Poskytovatel odpovida za Ujmu
rovnéz v pfipadé, Ze &ast PInéni &i Sluzeb poskytuje prostfednictvim poddodavatele.
Zadna ze stran neni odpovédna za Ujmu vzniklou poru$enim povinnosti ze Smlouvy,
prokaze-li, Ze mu ve splnéni povinnosti ze Smlouvy dotasné nebo trvale zabranila
mimoradna nepfedvidatelna a nepfekonatelna prekazka vznikla nezavisle na jeho viili.
Prekazka vznikla ze Skudcovych osobnich poméri nebo vznikla az v dobé, kdy byl
Skudce s plnénim povinnosti ze Smlouvy v prodleni, ani pfekazka, kterou byl Skidce
podle Smlouvy povinen pfekonat, ho v3ak povinnosti k nahradé nezprosti. Smluvni
strany se zavazuji upozornit druhou stranu bez zbyte¢ného odkladu na vzniklé pfekazky
branici fadnému pInéni Smlouvy a dale se zavazuiji k vyvinuti maximalnimu usili k jejich
odvraceni a pfekonani.
Ujma se hradi v penézich, nebo, je-li to moZné nebo Géelné, uvedenim do predeslého
stavu podle volby poSkozené strany v konkrétnim pfipadé.
Poskytovatel se zavazuje, ze po celou dobu ucinnosti Smlouvy bude mit sjednanu
pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplisobenou
Poskytovatelem tfeti osobé& s limitem pojistného pInéni minimainé 30.000.000,- K¢.
Poskytovatel je povinen predlozit kopii pojistné smlouvy na vyzadani Objednateli.
V pfipadé, Ze pfi ¢innosti provadéné Poskytovatelem dojde ke zpusobeni prokazatelné
Ujmy Objednateli nebo tfetim osobam, ktera nebude kryta poji$ténim sjednanym ve
smyslu tohoto odstavce Smlouvy, bude Poskytovatel povinen tyto Skody uhradit z
vlastnich prostfedka.
Poskytovatel pfebira zavazek a odpovédnost za vady PInéni i Sluzeb, jez bude mit
PInéni (Ci jeho dili ¢ast) ¢i Sluzby v dobé jejich pfedani Objednateli. Vady, které se na
PInéni (Ci jeho dil€i €asti) ¢i na Sluzbach vyskytnou v pribéhu 6 mésict od doby predani
Objednateli, se povazuji za vady, které mélo PInéni i Sluzby k okamziku predani
Objednateli.
Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady
PInéni ¢i jeho Casti i Sluzeb odstranovat na své naklady, a to v souladu s rezimem SLA
uvedenym v pfiloze €. 2 Smlouvy.

11. SANKCNi UJEDNANI

. Smluvni pokuty:

i) v pFipadé prodleni Poskytovatele s poskytnutim pInéni odpovidajiciho Fazi 1 €i 2 &i
stanovenych dil€ich milnikd v terminu dle Smlouvy &i vzniklém uréenim na zakladé
Smlouvy je Poskytovatel povinen uhradit Objednateli, neni-li pro jednotlivé pfipady
stanovena v této Smlouveé zvlastni smluvni pokuta, smluvni pokutu ve vysi 10.000,-
K¢, a to za kazdy i zapocCaty den prodleni a za kazdé jednotlivé poruseni, ¢imz neni
dotéeno opravnéni Objednatele pozadovat nahradu Ujmy, a to odpovidajici také
ztraté i snizeni dotace na pfedmét pInéni Smlouvy;

i) v pfipadé prodleni Poskytovatele s poskytnutim plnéni odpovidajiciho Fazi 3 v ¢asti
zahajeni produktivniho provozu a produktivni podpory (odst. 3.6.1 Smlouvy) je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vy$i 100.000,- K¢, a to
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ii)

v)

v)

vi)

vii)

viii)

iX)

za kazdy i zapocCaty den prodleni a za kazdé jednotlivé porudeni, &imz neni dotéeno

opravnéni Objednatele pozadovat nahradu Ujmy, a to odpovidajici také ztraté &i

shizeni dotace na pfedmét pInéni Smlouvy;

v pfipadé poruseni povinnosti poskytovani Sluzeb podpory, konkrétné SLA,

v pozadované kvalité, tj. dle pozadavkl uvedenych v pfiloze & 2 Smlouvy, je

Poskytovatel povinen uhradit Objednateli nasledujici smluvni pokuty:

- nedodrzeni Ihty servisni odezvy u incidentu kategorie A: 1.000,- K& za kazdych
i zapocCatych 60 minut prodleni a jednotlivy incident;

- nedodrzeni Ihty servisni odezvy u incidentu kategorie B: 500,- K& za kazdych
i zapocCatych 60 minut prodleni a jednotlivy incident;

- nedodrzeni Ihity pro odstranéni incidentu kategorie A: 1.000,- K& za kazdych i
zapocCatych 60 minut prodleni a jednotlivy incident;

- nedodrzeni Ihity pro odstranéni incidentu kategorie B: 1.000,- K& za kazdych i
zapocCatych 120 minut prodleni a jednotlivy incident;

- nedodrzeni dostupnosti Nastroje dle pfilohy ¢. 2 Smlouvy: 2.000,- K& za
nedodrzeni kazdé 1 setiny % pod uroven 98,00 % a 5.000,- K& za nedodrzeni
kazdé 1 setiny % pod uroven 98,00 %;

- nedodrzeni maximalniho poctu 10 incidentd kategorie A: 1.000,- K& za kazdy
daldi incident;

- nedodrzeni maximalniho poc¢tu 50 incidentd kategorie B a C: 500,- K¢ za kazdy
dalSi incident;

- nedodrzeni profylaxe: 1.000,- KC za kazdy i zapoc€aty den prodleni a jednotlivé
neprovedeni profylaxe;

v pfipadé nedodrzeni maximalni reakéni doby pro poskytovani Sluzeb rozvoje je

Poskytovatel povinen uhradit Objednatel smluvni pokutu ve vySi 500,- K& za

kazdych zapoc€atych 24 hodin prodleni a jednotlivy pozadavek;

v pfipadé poruseni povinnosti Poskytovatele udrZzovat v platnosti a u€innosti po

celou dobu ucinnosti Smlouvy pojistnou smlouvu dle odst. 10.4 Smlouvy je

Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vySi 100.000,- K¢ za

kazdy i zapoCaty mésic, vnémz nebude mit uzavienou pojistnou smlouvu se

stanovenymi parametry;

v pfipadé poruSeni povinnosti k ochrané duvérnych informaci dle ¢&lanku 12.

Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysSi

500.000,- K& za kazdy jednotlivy pfipad porudeni;

provede-li Poskytovatel zménu v realizanim tymu v rozporu s odst. 8.2.2 Smlouvy

anebo neprovede zménu v realizaCnim tymu v souladu s poZadavky Objednatele

dle odst. 8.2.3 Smlouvy, ma Objednatel pravo na smluvni pokutu ve vysi 100.000,-

K¢ za kazdy jednotlivy pfipad poruseni, a to i opakované;

v pfipadé poruseni povinnosti kybernetické bezpecnosti dle odst. 13.2 Smlouvy je

Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500.000,- K¢ za

kazdy jednotlivy pfipad poruseni;

v pfipadé poruseni povinnosti kybernetické bezpecnosti dle odst. 13.5 Smlouvy je

Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 50.000,- K& za

kazdy jednotlivy pfipad poruseni.

. V pfipadé poruseni jakékoliv smluvni povinnosti Poskytovatele, pro kterou neni ve

Smlouvé stanovena specificka smluvni pokuta, a jeji splnéni neni Poskytovatelem

Stranka 17 z 25



RAM Spolufinancovano MINISTERSEVG
e P - ZZ=F" | pro MiSTNI
W Evropskou unii &/” ROZVOJ CR

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

zajisténo ani v dodate¢né pfiméfené lhaté poskytnuté Objednatelem (nevyluCuje-li to
charakter porusené povinnosti), uhradi Poskytovatel Objednateli smluvni pokutu ve vySi
2.000,- K& za kazdy jednotlivy pfipad porudeni takové povinnosti. V pochybnostech se
ma za to, Ze dodate¢na lhita je pfiméfena, pokud Cinila alespon 5 pracovnich dna.

.V pfipadé prodleni Objednatele ¢i Poskytovatele se zaplacenim penézité ¢astky vznika

opravnéné osobé narok na urok z prodleni v zakonné vysi z dané Castky.

. Zaplacenim smluvni pokuty neni jakkoliv dotSen narok Objednatele na nahradu Ujmy;

narok na nahradu Ujmy je Objednatel opravnén uplatnit vedle smluvni pokuty v pIné vysi.
Zaplacenim smluvni pokuty neni doteno splnéni povinnosti, ktera je prostfednictvim
smluvni pokuty utvrzena.

. Smluvni pokuta i urok z prodleni jsou splatné do ftficeti (30) dnu po obdrzeni jejich

vyuctovani.

12. OCHRANA DUVERNYCH INFORMACIi A OCHRANA OSOBNICH UDAJU
Smluvni strany se dohodly, Ze veSkeré informace, které si sdélily v raémci uzavirani a
pInéni Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejiho pInéni, jsou
davérné (dale jen ,Davérné informace®). Smluvni strany sjednavaji, ze Davérnymi
informacemi jsou veSkeré Objednatelem poskytnuté informace, podklady a dokumenty,
pokud nejsou bézné dostupné ve vefejnych zdrojich.

Smluvni strany se dohodly, Zze Duvérné informace nikomu neprozradi a pfijmou takova

opatfeni, kterd znemozni jejich pfistupnost tfetim osobam. Ustanoveni pfedchozi véty

se nevztahuje na pfipady, kdy:

12.2.1.Smluvni strany maji povinnost stanovenou pravnim pfedpisem, a/nebo

12.2.2.takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
miéenlivosti u osob za Objednatele a/nebo

12.2.3.takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
mi€enlivosti a soucasné, kterym je nezbytné poskytnout tyto informace vyhradné
z dlvodu pInéni této Smlouvy Poskytovatelem (tzn. nikoliv osoby vykonavajici
advokacii dle zakona o advokacii a jini poradci Poskytovatele) a/nebo

12.2.4. se takové informace stanou vefejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto &lanku Smiouvy.

Vyjma vySe uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pfed tretimi

osobami skute€nosti tvofici obchodni tajemstvi, Duvérné informace a jiné skute¢nosti,

které mu byly poskytnuty v ramci smluvniho vztahu s Objednatelem.

Pokud je sdéleni Duvérnych informaci tfeti osob& nezbytné pro plnéni zavazku

Poskytovatele vyplyvajicich mu ze Smlouvy, mize Poskytovatel tyto Divérné informace

poskytnout pouze s pfedchozim pisemnym souhlasem Objednatele a za pfedpokladu,

Ze tato tfeti osoba pred zapocetim Cinnosti pisemné potvrdi svlj zavazek zachovani

mic€enlivosti a ochrany Divérnych informaci, jinak je za toto poruseni odpovédny v plném

rozsahu Poskytovatel.

V ptipadé uplatnéni smluvnich pokut a nahrady Ujmy neni dotéena hmotna a trestni

odpovédnost fyzickych osob, které za Poskytovatele jednaly a zavazek micenlivosti

a ochrany Duvérnych informaci nedodrzely.

Zavazek k mi¢enlivosti a ochrany Duveérnosti informaci je platny bez ohledu na ukonéeni

ucinnosti Smiouvy.
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12.7.

12.8.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

14.1.

14.2.

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,
Ze je s touto skuteCnosti obezndmen a souhlasi se zvefejnénim smluvnich podminek
obsazenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpisu.

Smluvni strany si upravi prava a povinnosti vyplyvajici z Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju a o zruSeni
smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju), a zakona &. 110/2019
Sb., o zpracovani osobnich udajl, ve znéni pozdéjSich pfedpisu, pokud Poskytovatel
bude zpracovatelem osobnich udaju.

13. KYBERNETICKA BEZPECNOST
Poskytovatel bere na védomi, Ze v ramci plnéni pfedmétu Smlouvy bude v pozici
vyznamného dodavatele podle § 2 pism. n) VyKB a v souladu s odst. 1.5 Smlouvy.
Poskytovatel je povinen dodrzovat a Fidit se Pravidly chovani dodavatelt v oblasti
bezpeclnosti informaci, kterd jsou v aktualni verzi k dispozici na oficialnich webovych
strankach Objednatele pod odkazem https://www.fnplzen.cz/pravidla_dodavatele.
Poskytovatel odpovida za aktualnost a pravdivost informaci o zajisténi kybernetické
bezpe€nosti a jeho poddodavatell,, které predlozil pfed podpisem Smilouvy. Tyto
informace Objednatel vyZaduje pro maximalni pfijatelné zajisténi dat a informaci
Poskytovatele, které mohou byt v ramci pInéni Smlouvy ulozeny a zpracovany v ICT
prostfedi Poskytovatele. NaruSeni bezpecnosti téchto dat a informaci muze mit
potencialni dopad na provoz systému zakladni sluzby Objednatele, a tudiz muize
zpUsobit nedodrzeni povinnosti Objednatele ulozenych mu ZoKB.
Poskytovatel vyplnil povinnou pfilohu & 6 Smlouvy, ve které na jednotlivé otazky
odpovédél ANO nebo NE, pfipadné NEAPLIKOVATELNE tam, kde je to vhodné.
Tabulku v pfiloze €. 6 Smlouvy je vyplnéna Poskytovatelem i kazdym jeho
poddodavatelem separatné podle stavu bezpeénosti jejich prostfedi ICT.
Poskytovatel je povinen nahlasit Objednateli jakoukoliv zménu stavu bezpecnosti jeho
ICT prostfedi, zejména pak ty zmény, které mohou mit negativni dopad na Objednatele.
V pripadé potfeby vzdaleného pfistupu k informacénim a komunikaénim systémum,
zdravotnickym prostfedkim a informacim Objednatele ze strany Poskytovatele je toto
mozné pouze na zakladé pfedchoziho uzavieni smlouvy o vzdaleném pfistupu
prostfednictvim technického feSeni Objednatele. Vzor smlouvy o vzdaleném pfistupu je
uveden v aktualni verzi na oficialnich webovych strankach Objednatele pod odkazem
https://www.fnplzen.cz/smlouva_vzdaleny pristup.

14. DOBA TRVANIi SMLOUVY, MOZNOSTI UKONCENi SMLOUVY

Smlouva je uzaviena na dobu urcitou, a to do dne ukonéeni Sluzby podpory dle ¢l. 4.1.
Smlouva nabyva platnosti dnem jejiho podpisu Objednatelem a Poskytovatelem
a ucinnosti dnem jejiho uvefejnéni prostfednictvim registru smluv ve smyslu zakona
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejhovani
téchto smluv a o registru smluv (zakon o registru smluv) ve znéni pozdéjSich predpisu.
Maximalni objem €erpani Sluzeb rozvoje je stanoven na 100 Elovékodnl na dobu 5 let
trvani Sluzeb rozvoje.
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Smlouva muze byt pfed€asné ukonfena pisemnou dohodou Smluvnich stran nebo
odstoupenim za nize uvedenych podminek. Smluvni strany se domluvily, Ze smlouvu
nelze ukoncit vypovédi.

Kterakoliv Smluvni strana mizZe od smlouvy pisemné odstoupit, pokud zjisti podstatné

poruSeni Smlouvy druhou smluvni stranou. Pro ucely této Smlouvy se za podstatné

porusSeni smluvnich povinnosti povazuje takové poruseni, u kterého strana porusujici

Smlouvu méla nebo mohla predpokladat, ze pfi takovém poruseni Smlouvy,

s pfihlédnutim ke vSem okolnostem, by druha smluvni strana neméla zgjem smlouvu

uzavrit.

Objednatel je opravnén od Smlouvy pisemné odstoupit z divodu jejiho podstatného

poruseni Poskytovatelem, pfi¢emz za podstatné poruseni Smlouvy se bude povazovat

zejména:

a) prodleni Poskytovatele s poskytovanim PInéni &i jeho &asti ve sjednanych terminech
delSi nez 30 dnu, pokud Poskytovatel nezjedna napravu ani v dodateéné pfimérené
Ih(té, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pficemz tato Ihita nesmi byt kratSi nez 10 dnd od doruceni takovéto vyzvy;

b) provede-li Poskytovatel zménu v realizaénim tymu v rozporu s odst. 8.2.2 Smlouvy
anebo neprovede zménu v realizaénim tymu v souladu s pozadavky Objednatele dle
odst. 8.2.3 Smlouvy;

c) pfipad, kdy béhem Faze 1 nebude Objednatelem schvalena Predimplementaéni
analyza a solution design;

d) vinsolvenénim fizeni bude zjitén Upadek Poskytovatele nebo insolvenéni navrh
bude zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zakona
€. 182/2006 Sb., o upadku a zpUsobech jeho feSeni (insolvencni zakon), ve znéni
pozdéjSich predpist. Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé,
Ze Poskytovatel vstoupi do likvidace; nebo

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z divodu jejiho podstatného

poruSeni Objednatelem, za coZ se povaZuje prodleni Objednatele s uhradou ceny za

pInéni pfedmétu dle Smlouvy o vice nez 30 dni, pokud Objednatel nezjedna napravu ani
do 30 dnt od doruceni pisemného oznameni Poskytovatele o takovém prodleni s zadosti

0 jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv

sankce k tizi Objednatele.

Smluvni strany se dale dohodly, ze odstoupeni od Smlouvy musi byt pisemné, jinak je

neplatné. Odstoupeni je u€inné ode dne, kdy bylo doru¢eno druhé Smluvni strané.

V pfipadé ukon&eni Smlouvy je Poskytovatel povinen poskytnout Objednateli soucinnost

dle ustanoveni pism. j) pfilohy & 7 k VyKB, v rozsahu nezbytném pro zachovani

kontinuity provozu. Sou€asné je Poskytovatel povinen uskute¢nit migraci dat dle pfilohy
€. 2 Smlouvy a predat Objednateli zdrojovy kod kazdé jednotlivé ¢asti Autorského dila,
ktera je poclitaCovym programem a ktera je Objednateli poskytovana na zakladé pinéni
dle Smlouvy jako customizované pinéni (v€etné plinéni dodaného v ¢asti Sluzeb rozvoje

Ci Sluzeb podpory). Ustanoveni odst. 9.2.5 Smlouvy se pouZije obdobné.

. Ukonéenim Smlouvy nejsou dotéena ustanoveni o odpovédnosti za Ujmu, naroky na

uplatnéni smluvnich pokut, pfisludnost soudu, kybernetické bezpeénosti a ustanoveni o

ochrané duvérnych informaci, jakoz i ostatni prava a povinnosti zalozena Smlouvou,

ktera maji podle zakona nebo Smlouvy trvat i po jejim zruseni.
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15. SOUCINNOST A VZAJEMNA KOMUNIKACE
Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné plnéni svych zavazkl. Smluvni strany jsou povinny informovat
druhou Smluvni stranu o veSkerych skuteénostech, které jsou nebo mohou byt dilezité
pro fadné pinéni Smlouvy.
Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termini a s prodlenim splatnosti
jednotlivych penéznich zavazka.
VesSkera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob uvedenych v &l. 8 odst. 8.3.3 a 8.3.4 Smlouvy nebo na jeho zakladg,
povérenych pracovnikll nebo statutarnich zastupct Smiluvnich stran.
VeSkera oznameni, tj. jakakoliv komunikace na z&kladé Smlouvy, bude probihat
v souladu s timto ¢lankem Smlouvy. Jakékoli oznameni, zadost &i jiné sdéleni, jez ma
byt u€inéno & dano Smluvni strané dle Smlouvy, bude ucinéno ¢&i dano pisemné. Kromé
jinych zplasobl komunikace dohodnutych mezi stranami se za ucinné povazuji osobni
doruc€ovani, doruCovani doporu¢enou postou, kuryrni sluzbou, datovou schrankou &i
elektronickou postou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo
na takové adresy, které si Smluvni strany vzajemné pisemné oznami.
Oznameni spravné adresovana se povazuji za doru¢ena
15.5.1.dnem, o némz tak stanovi zakon &. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumentd, ve znéni pozdéjSich predpist (dale jen
,ZDS"), je-li oznameni zasilano prostfednictvim datové zpravy do datové
schranky ve smyslu ZDS; nebo
15.5.2.dnem fyzického pfedani oznameni, je-li oznameni zasilano prostfednictvim
kuryra nebo dorucovano osobné; nebo
15.5.3.dnem doru€eni potvrzenym na doruCence, je-li oznameni zasilano
doporucenou postou; nebo
15.5.4.dnem, kdy bude, v pfipadé, Zze doruceni vySe uvedenym zplsobem nebude
z jakéhokoli divodu mozné, oznameni zaslano doporu¢enou postou na adresu
Smluvni strany, avSak k jeho prevzeti z jakéhokoli divodu nedojde, a to ani ve
Ihaté tfi (3) pracovnich dnu od jeho ulozeni na pfislusné poboc&ce posty.
Informace a materialy, které obsahuji osobni udaje ¢i divérné informace, budou
dorucovany bud osobné, nebo zasilany elektronicky prostfednictvim Sifrovaného
distribu€niho kanalu ur€eného Objednatelem.

16. SOUCINNOST PRI UKONCENi SMLOUVY

Za ucelem zajisténi kontinuity Sluzeb podpory a Sluzeb rozvoje po ukon&eni této
Smlouvy se Poskytovatel zavazuje poskytnout Objednateli nebo Objednatelem uréené
tfeti osobé veskerou nezbytnou soucinnost pfi pfevedeni vSech Cinnosti spojenych s
poskytovanim Sluzeb podpory a Sluzeb rozvoje na Objednatele nebo Objednatelem
uréenou tfeti osobu (dale jen ,Sluzby exitu®) tak, aby Objednateli nevznikla Skoda,
zejména z dlvodu nemoznosti zadat poskytovani Sluzeb podpory a Sluzeb rozvoje
novému poskytovateli, a to s potfebnou odbornou péci a odpovédnosti.

Poskytovatel je v ramci poskytovani Sluzeb exitu povinen:
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poskytnout na zakladé pisemné vyzvy Objednatele, ve formé a ve |haté ve

vyzvé uvedené, Objednateli nebo jim uréenym tfetim osobam informace

potfebné k pfevodu poskytovani Sluzeb podpory a Sluzeb rozvoje na

Objednatele nebo na jim uréenou tfeti osobu, a to mimo jiné i formou Ucasti

vyzadanych pracovnikl Poskytovatele na maximalné tfi konzultacich o celkové

délce 2 Clovékodny pro potencionalni nové poskytovatele takovych Sluzeb;

v dostateéném predstihu, nejpozdéji ve Ihuaté stanovené ve vyzvé dle

pfedchoziho odstavce, ktera nebude krati neZ 1 mésic, vypracovat a pfedat

Objednateli tzv. exit plan, tj. soupis postupl vymezujici jednotlivé kroky pfi

pfevodu poskytovani Sluzeb podpory a SluZeb rozvoje na Objednatele €i na jim

urenou treti osobu (dale jen ,Exit plan®);

poskytnout Objednateli nebo Objednatelem urené treti osobé plnéni nezbytna

k realizaci Exit planu za pfiméfeného pouziti vhodnych ustanoveni této

Smlouvy, a to v maximalnim rozsahu podle tohoto ¢lanku Smlouvy; v pfipadé

dalSich pozadavku Objednatele na poskytnuti pinéni, ktera nespadaji do ramce

Sluzeb exitu podle této Smlouvy, nalezi Poskytovateli za takova, na zakladé

objednavek poskytnuta pIinéni odména ve vysi vychazejici ze sjednanych sazeb

ceny za Sluzby rozvoje.

v dostate¢ném predstihu, nejpozdéji Ihaté stanovené ve vyzvé dle odst. 16.2.1

této Smlouvy, ktera nebude krat$i nez 1 mésic, pfipravit a pfedat Objednateli

kompletni aktualizovanou dokumentaci Nastroje, obsahujici zejména:
a) dokumentaci Nastroje zahrnujici nasledujici polozky vztahujici se

k aktualnimu stavu Nastroje:

projektova dokumentace;

uzivatelska dokumentace;

bezpeénostni dokumentace (popf. bezpecnostni politiky);

popis technologickeé infrastruktury,

popisy konfiguraci vSech komponent Nastroje;

popis integraéniho rozhrani Nastroje;

b) seznam platnych administratorskych Gcétd k Nastroji a databazim a
seznam platnych servisnich Uctl atd., vSe v€etné platnych hesel k nim,
a uctld a hesel k rozhrani jednotlivych komponent a zafizeni — vSe pouze
v pfipadé, Ze takovéto ucty a hesla existuiji;

c) seznam vSech uzitych certifikatl, pokud existuji, s uvedenim doby jejich
platnosti v€etné popisu a podrobného postupu pro jejich obnovu;

d) popis souCasného stavu monitoringu a dohledl, vcéetné popisu
monitoringu béhu Nastroje.

16.3. Soucasti Sluzeb exitu jsou také povinnosti dle odst. 14.9 Smiouvy.

16.4. Poskytovatel se dale v ramci poskytnuti Sluzeb exitu zavazuje po dobu nejméné 6 (slovy:
Sesti) mésicl po zaniku Smlouvy poskytovat Objednateli na zakladé jeho pozadavki
dalSi konzultace souvisejici s provozem Nastroje a jeho podporou a rozvojem, a to v
rozsahu maximalné 2 (slovy: jeden) ¢lovékodny mésicné. Za poskytnuté konzultace nad
ramec 1 Clovékodne mésitné, které byly Objednatelem fadné objednany, nalezi
Poskytovateli odména ve vySi vychazejici ze sjednanych sazeb ceny za Sluzby rozvoje.

16.5. Smluvni

strany se dohodly, Ze cena za poskytnuti Sluzeb exitu v rozsahu dle tohoto

¢lanku Smlouvy je soucasti ceny PInéni dle této Smlouvy a Poskytovatel v souvislosti s

Stranka 22 z 25



RAM Spolufinancovano MINISTERSEVG
e P - ZZ=F" | pro MiSTNI
W Evropskou unii &/” ROZVOJ CR

vypracovanim Exitového planu a jeho realizaci nenalezi zadné dalsi finanéni pInéni
s vyjimkou finanéniho pInéni v tomto ¢lanku vyslovné uvedeného.

17. ZAVERECNA USTANOVENI

17.1. Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), ze
zavazky Smlouvou zaloZené budou vykladany vyhradné podle obsahu Smlouvy, bez
prihlédnuti k jakékoli skute€nosti, kiera nastala a/nebo byla sdélena, jednou stranou
druhé strané pied uzavienim Smiouvy.

17.2. Smlouva predstavuje uplnou dohodu Smluvnich stran o pfedmétu Smlouvy a vSech
nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji
za dlezité pro zavaznost Smlouvy. Zadny projev stran uginény po uzavfeni Smlouvy
nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny
zavazek zadné ze Smluvnich stran. Smlouvu je mozné ménit pouze pisemnou dohodou
Smluvnich stran ve formé Cislovanych dodatkii Smlouvy, podepsanych opravnénymi
zastupci obou Smluvnich stran, neni-li ve Smlouvé vyslovné uvedeno jinak.

17.3. Smluvni strany se podpisem Smlouvy dohodly, Ze vylu€uji aplikaci ustanoveni § 557 OZ.

17.4. Smluvni strany si nepfeji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi Smluvnimi
stranami Ci zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se pfedmétu pinéni
Smlouvy, ledaZe je ve Smlouvé vyslovné sjednano jinak.

17.5. Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu
Smlouvy védély nebo védét musely, a které jsou relevantni ve vztahu k uzavfeni
Smlouvy.

17.6. Pro vylou&eni pochybnosti Poskytovatel vyslovné potvrzuje, Ze je podnikatelem, uzavira
Smlouvu pfi svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.

17.7. Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ pfebira nebezpedi
zmény okolnosti. Timto v8ak nejsou nikterak dotéena prava Smluvnich stran upravena
ve Smlouvé.

17.8. Prava vyplyvajici ze Smlouvy &i jejiho poruseni se proml&uji ve lhaté 4 let ode dne, kdy
pravo mohlo byt uplatnéno poprvé.

17.9. Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude
pro vesSkera pInéni vyplyvajici ze Smlouvy vyhradné jazyk cesky, pfipadné slovensky,a
to v€etné veskeré dokumentace vztahujici se k pfedmétu Smiouvy.

17.10. Stane-li se  jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni
Smlouvy. Smluvni strany se timto zavazuji nahradit do 15 pracovnich dnl po doruéeni
vyzvy druhé Smluvni strany jakékoli takové neplatné, nezakonné nebo nevynutitelné
ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo
alespori podobny obchodni a pravni vyznam.

17.11. Zadna ze smluvnich stran neni opravnéna postoupit tuto Smlouvu, jeji &ast ani jakékoli
pohledavky za druhou smluvni stranou na tfeti osobu bez pfedchoziho pisemného
souhlasu druhé smluvni strany. Toto omezeni se nedotyka prav Objednatele disponovat
s majetkovymi pravy a licencemi.

17.12. Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ¢eskym pravnim
fadem, zejména OZ. Veskeré pfipadné spory ze Smlouvy budou v prvé fadé feSeny
smirem. Pokud smiru nebude dosazeno béhem 30 dnu, vSechny spory ze Smlouvy a v
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souvislosti s ni budou FeSeny vécné prislusnym soudem v Ceské republice podle
pravniho fadu CR. Smluvni strany sjednavaji mistni pfislusnost soud(i dle sidla
Objednatele.
17.13. Zadné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni
Objednatele uvedena v Zadavaci dokumentaci Verejné zakazky.
17.14. Smlouva bude uzaviena v elektronické podobé&. Elektronicky bude Smlouva
podepsana pfipojenim elektronickych podpist obou Smluvnich stran.
17.15. Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:
Priloha €. 1 Technicka specifikace
Pfiloha &. 2: SLA a sluzby rozvoje
Pfiloha €. 3: Cenik
Pfiloha €. 4: Realizaéni tym

Priloha €. 5: Seznam poddodavatell, v€. rozsahu jejich pinéni
Ptiloha &. 6: Uroven kybernetické bezpeé&nosti
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Smluvni strany shodné prohlasuji, Ze si Smlouvu pfed jejim podpisem pFecCetly a Ze byla
uzaviena po podle jejich pravé a svobodné vdle, uréité, vazné a srozumitelné, coz stvrzuji
svymi podpisy.

\% dne dle el. podpisu \% dne dle el. podpisu

za Objednatele: za Poskytovatele:
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TECHNICKA SPECIFIKACE

1 POPIS RESENI

Hlavnim cilem projektu je zvySeni kybernetické bezpecnosti Objednatele za pomoci vhodného
bezpecnostniho feSeni. Dojde tak ke zvySeni duvérnosti, dostupnosti a integrity jak informaci
o pacientech a zaméstnancich, tak i k ochrané procesu a sluzeb Objednatele.

Cilem je zajistit kompletni visibilitu a dynamicky pfehled nad vSemi technickymi aktivy
Objednatele, Fidit jejich zranitelnosti, rizika a zmény. Cilem je ziskat pfehled o nastaveni a
konkrétnim umisténi zdravotnickych prostfedkd, aktivnich sitovych prvku, server(l, koncovych
stanic a jinych technickych aktiv Objednatele pfipojenych do sité tak, aby Objednatel
disponoval kompletnim pfehledem a informacemi o téchto technickych aktivech. Dale je cilem
navrhnout, zavést a optimalizovat procesy Fizeni aktiv, Fizeni rizik, fizeni dodavateld, Fizeni
provozu a komunikaci v€etné fizeni technickych zranitelnosti, fizeni zmén a zvladani
kybernetickych bezpecénostnich udalosti a incidentd zejména v navaznosti na nové
bezpecnostni feSeni Objednatele. Sou€asné je cilem Uprava a vytvoreni procesu spojenych
s celkovym zivotnim cyklem zdravotnickych prostfedkd Objednatele.

Koneénym stavem projektu je tak optimalizované bezpec&nostni fedeni a optimalizované
procesy dle pozadavku vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti (dale jen ,VyKB*)
84 VyKB fizeni aktiv, §5 VyKB Fizeni rizik, §8 VyKB Ffizeni dodavatelt, §10 VyKB fizeni
provozu a komunikaci v€etné fizeni technickych zranitelnosti, §11 VyKB fizeni zmén a §14
VyKB zvladani kybernetickych bezpecfnostnich udalosti a incidentd a procesi spojenych
s celkovym zivotnim cyklem zdravotnickych prostfedkd.

Cilem je také zajistit napojeni a integrace bezpecnostnich a provoznich technologii
Objednatele na nové bezpelnostni feSeni.

Cilem je také zajistit soulad se vS§emi zménami souvisejicimi s povinnostmi Objednatele §4
VyKB fizeni aktiv, §5 VyKB fizeni rizik, §8 VyKB fizeni dodavatelu, §10 VyKB Fizeni provozu
a komunikaci vcetné fizeni technickych zranitelnosti, §11 VyKB fizeni zmén a §14 VyKB
zvladani kybernetickych bezpecnostnich udalosti a incidentl v souvislosti s novelizaci zakona
€. 141/2014 Sb., o kybernetické bezpecnosti (dale jen "ZoKB"). V pfipadé, ze v dobé plnéni
vefejné zakazky nevejde novy ZoKB v platnost, bude Poskytovatel vychazet z vté dobé
znamych materiadll uverejnénych na oficialnich webovych strankach Narodniho ufadu pro
kybernetickou a informaéni bezpecnosti.

Reseni je koncipovano jako komplexni projekt kybernetické bezpeénosti Objednatele, nikoliv
jako dodavka pouhé technologie. ReSeni se sklada z t&chto &asti:

1. Analyza — provedeni pfedimplementacni analyzy ICT prostfedi a procesu Objednatele,
vytvoreni cilového a optimalniho solution designu celého feseni.
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2. Technologie — nastroj pro identifikaci a hodnoceni zdravotnickych prostfedk( a dalSich
aktiv nemocnice, ktery je tvofen konkrétnim produktem s vykonnostnimi parametry, kdy
soucasti je dodani, implementace, optimalizace nastroje a pfedani do spravy
Objednateli.

3. Integrace — napojeni a integrace technologie na soucasné provozni a bezpecnostni
technologie Objednatele tak, aby tvofily funkéni celek s maximalni pfidanou hodnotou
pro kybernetickou bezpeénost Objednatele.

4. Procesy — navrh, zavedeni a optimalizace procesu, které jsou soucasti feSeni,
konkrétné procesy Fizeni aktiv, Fizeni rizik, fizeni dodavatell, fizeni provozu a
komunikaci v€etné technickych zranitelnosti, fizeni zmén a zvladani kybernetickych
bezpecnostnich udalosti a incidentl. Soucasti je i navrh, zavedeni a optimalizace
procesU spojenych s celkovym Zzivotnim cyklem zdravotnickych prostiedki

Objednatele.

5. Dokumentace — zpracovani provozni a bezpecnosti dokumentace, DRP, Exit
strategie.

6. Skoleni — seznameni vybranych zaméstnanc(i zadavatele s obsluhou a spravou
technologie.

7. Sluzby rozvoje — poskytovani sluzeb rozvoje pro rozvoj a optimalizaci technologie.
8. Sluzby podpory

Objednatel si je védom, Ze se jedna o inovativni feSeni, které jeSté nebylo naplno
implementovano v prostfedi obdobném Objednateli v Ceské ani Slovenské republice. Proto
Objednatel pozaduje agilni a proaktivni pfistup ze strany Poskytovatele v ramci navrhu,
zavadéni a optimalizace celého feSeni.

2 NASTROJ PRO IDENTIFIKACI A HODNOCENI ZDRAVOTNICKYCH PROSTREDKU
A DALSICH AKTIV NEMOCNICE

Nize jsou popsany jednotlivé ¢asti, které jako celek tvofi jednotné a komplexni feseni.
21 Analyza

Jednou z prvnich ¢&innosti bude seznameni s prostfedim Objednatele prostfednictvim
pfedimplementacni analyzy. To bude realizovano analyzou prostfedi Objednatele jak po
strance ICT aktiv, tak po procesni strance. Divodem je nezbytnost komplexniho poznani
prostfedi Objednatele. Na zakladé této analyzy dojde k vytvoreni cilového a optimalniho
solution designu celého FeSeni, ktery bude nasledné revidovan Objednatelem tak, aby doslo
ke shodé na strané Poskytovatele a Objednatele o kone¢né podobé koncového feseni. Revize
bude probihat v maximalné dvou kolech revizi. Souasti cilového a optimalniho solution
designu feSeni musi byt minimalné:

e popis souCasného stavu;

e popis budouciho stavu jak po technologicke, tak po procesni strance, enterprise a
security architektura feSeni v€etné popisu zapojeni do stavajici infrastruktury, popis
systémové a provozni konfigurace;

e popis vazeb a integraci na provozni a bezpeénostni technologie v€etné planu integrace
na provozované technologie;
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e popis automatizanich scénaru;

e pozadavky na lidské a Casové zdroje spravy a vyuzivani technologie;

e pozadavky na duvérnost, dostupnost (RTO, RPO) a integritu technologie;

e analyza rizik projektu;

¢ harmonogram nasazeni, zavedeni a optimalizace feSeni;

e pozadavky na testovani v€. navrhu uzivatelskych testd, Skoleni;

e akceptadni kritéria;

e popis provozu feSeni (zalohovani, dohled, strategie obnovy, aktualizace);

e navrh detailniho harmonogramu respektujiciho ramcovy harmonogram uvedeny ve
smlouvé.

Navrh solution designu celého feSeni musi byt vypracovan a naplanovan s ohledem na
kapacitni moznosti Objednatele a maximalni efektivhost a udrzitelnost celého feseni.

Solution design musi byt vzajemné odsouhlasen.
2.2 Technologie

Na zakladé schvaleného solution designu dojde k dodani, zavedeni a optimalizaci HW a SW
komponent (v souhrnu technologie).

e Vramci HW musi dojit k dodani, zavedeni a optimalizaci HW sond pasivné zapojenych
do ICT infrastruktury Objednatele tak, aby byla pokryta cela ICT infrastruktura a provoz
Objednatele, zajistujicich neinvazivni (pasivni) analyzu kompletniho komunikaéniho
provozu a ovéfeni metadat s aktualnimi vstupy od vyrobcli zdravotnickych prostredk
a dalSich technickych aktiv s bezpecnostnimi atributy.

o Vramci SW musi dojit k dodani, zavedeni a optimalizace SW pro zajisténi Nastroje
pro identifikaci a hodnoceni zdravotnickych prostfedkd a dalSich aktiv nemocnice do
ICT prostfedi Objednatele.

Technologie musi byt zavedena v prostfedi Objednatele a nasledné optimalizovana tak, aby
konfigurace, sprava a vystup byly v maximalni mife odladény, pfed jejim odevzdanim do
spravy Objednatele.

Technologie musi provadét pasivni (tj. bez explicitni komunikace smérem ke koncovym
zafizenim) detekci technickych aktiv Objednatele obsahujici zdravotnické prostfedky, servery,
sitové prvky, koncové stanice a dalsi IT a loT technicka aktiva Objednatele. Technologie musi
byt schopna vyhodnocovat provoz s datovym tokem az 40 Gbps. Na zakladé detekce musi
dochazet k neustale se aktualizujici evidenci technickych aktiv Objednatele, kdy tyto aktiva
jsou porovnavana s Sirokou databazi vyrobce a znalosti a musi tak dochazet k vytvareni
kategorii a logickych celkt technickych aktiv véetné parametr(i a provoznich a bezpecnostnich
informaci o daném aktivu.

Soucasti vystupl technologie musi byt také vizualizace komunikacni matice aktiva, rizika,
rozpoznani technickych zranitelnosti, moznost alertingu véech odchylek od dané bezpecnostni
baseline. Technologie musi poskytovat informace a reporty o Cetnosti a zplsobu pouzivani
zdravotnického prostifedku, a to nejen dobu, po kterou je prostfedek online, ale i v€etné poctu
a typu provedeného ukonu na daném zdravotnickém prostfedku. Na zakladé identifikovanych
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technickych zranitelnosti a alertd musi technologie poskytovat doporuéeni pro feseni téchto
incidentd.

2.3 Licence atechnologie

Objednatel pozaduje, aby dodana technologie byla zaméfena na zdravotnicky sektor
(Healthcare) a také, kromé béznych technickych aktiv (servery, sitové prvky, koncové stanice),
na zdravotnické prostfedky a dalSi loT aktiva bézné se vyskytujici v prostfedi zdravotnickych
zarizeni.

Pozadovana je licence do prostfedi Objednatele obsahujiciho vice nez 1800 zdravotnickych
lGZek bez omezeni poctu technickych aktiv, uZivateld a dalSich konfiguraénich omezeni.

Technologie musi obsahovat bezpe¢nostni mechanismy a naplfiovat souvisejici procesy ISO
27001 standardu (change management, patch management, incident management).

U technologie zajisténa podpora od vyrobce po dobu minimalné 60 mésicu, a to v rezimu NBD
5x10. Preferované jsou trvalé (perpetual) licence, v pfipadé, Ze trvala licence neni k dispozici,
pak subscription s plnou funkcionalitou na dobu minimalné 60 mésicu.

2.4 Funkce a specifikace technologie
Technologie musi splfiovat alespofi nasledujici parametry a funkce.

2.4.1 Inventarizace a visibilita aktiv

o Automaticky modul Discovery — identifikuje a eviduje technicka aktiva (v€etné
zdravotnickych prostfedku), dokaze vytvofit registr (katalog) aktiv pro potfeby Fizeni
aktiv (asset management) a dokaze tak vytvofit pro dané prostfedi CMDB databazi.

e Pasivni diagnostikovani aktiv — neni povoleno Zadné aktivni skenovani, ani instalace
klientskych agentu.

o Automatizovana inventarizace a online udrzovani pfehledu aktiv (inventaf sitovych
aktiv; schopnost analyzovat a rozliSovat zdravotnické prostfedky, loT, loMT, sitova
zafizeni, mobilni zafizeni atd.) bez nutnosti ru¢niho zasahu biomedicinskych nebo ICT
tym

o Kategorizace aktiv — zvlada identifikovana aktiva roz¢lenit do logickych skupin, ke
kterym Ize nasledné pfistupovat jako k samostatnym subjektlim, bez nutnosti vytvaret
pravidla pro kazdé aktivum zvldst. Tento mechanismus musi zajistit odpovidajici
Skalovatelnost feSeni bez nutnosti vykonavat manualni roz€lenéni a dekompozici.
Seskupovani aktiv (schopnost analyzovat a rozliSovat zdravotnické prostfedky, loT,
IoMT, sitova zafizeni, mobilni zafizeni atd. a dle vlastnosti tato aktiva sloudit do
skupin).

¢ Identifikované informace — dokazZe na zakladé pasivni detekce identifikovat mnozstvi
provoznich a bezpeénostnich informaci o aktivu, kdy mezi nezbytné informace o aktivu
patfi: nazev, IP adresa, vyrobce, sériové €islo, MAC adresa. Typ aktiva, FDA tfida (u
zdravotnickych prostfedkl), model, kategorie, operacni systém, verze operacniho
systému, verze software/firmware, sit, VLAN, Cas identifikace aktiva v siti, technické
zranitelnosti, komunikace s dalSimi aktivy v siti, vyuzivani a vytizenost, rizikovy profil.
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Aktivni monitoring zdravotnickych protokoll zaloZzeny na jejich hluboké znalosti s
podporou minimalné PACS/DICOM protokolu.

Aktivni on demand monitoring aktiv pomoci alespori metod: SNMP, WMI, banner
grabing, OS scanning.

Vizualizace sitovych spojeni aktiv (schopnost automatizované vytvofit topologicky
diagram i pro zdravotnické prostfedky).

Analyza provozniho vyuZiti aktiva.

Monitoring provozu — technologie musi byt schopna vytvofit komunikaéni mapu pro
ovéreni spravnosti/vhodnosti nastaveni provozu a zejména musi umét zaznamenavat
a reportovat identifikované odchylky od dané bezpecnostni baseline v porovnani s tim,
jak stejna aktiva komunikuji v ramci jinych zdravotnickych zafizeni na zakladé
porovnani s databazi vyrobcl a znalosti. Technologie musi byt schopna zobrazit také
servisni pfistupy pro jednotliva aktiva v ramci mapy komunikacni matice. PoZzadovana
je nativni integrace s technologii pro spravu a monitoring servisnich pfistupu, tj. mozné
rozSifeni o tuto funkcionalitu od stejného vyrobce.

Rizeni zranitelnosti a bezpeénosti

Technologie musi umozriovat lokalizaci jednotlivych aktiv pomoci integrace s okolni
infrastrukturou.

Diky schopnosti rozpoznat aktualni verzi software/firmware nalezeného aktiva a
propojeni na databazi zranitelnosti technologie dokaZe upozornit na rizikova aktiva.
Tyto informace musi byt ziskavany v porovnani vuci databazi vyrobcl a znalosti aktiv.
Technologie proto musi byt schopna zohlednit realné bezpecnostni riziko daného
aktiva, nikoliv odhadované riziko na zakladé generickych hodnoceni o pouZitém
operacnim systému, software/firmware. Tento postup zajistuje snizeni false positive a
tim nutné operativy na adekvatni mez. Technologie musi v této souvislosti pracovat se
vstupy MDS2 standardu za u¢elem prioritizace, monitoringli a zvladani rizik spojenymi
se zdravotnickymi prostfedky.

Kontextové a specifické hodnoceni rizik pro zdravotnické zafizeni, které musi brat v
uvahu kritiCnost zafizeni s ohledem na dopad poskytovani zdravotni péce pfi vyuziti
standardt FDA, NIST a AAMI.

Online monitorovani rizik nad sledovanymi aktivy v realném Case.

Poskytovani komplexniho cyklu od detekce zranitelnosti a hrozeb az po navrh
napravnych opatfeni.

Analyza provozu musi byt provedena formou Deep Packet Inspection (DPI).
Indikatory kompromitace pro dané prostfedi — specifické indikatory kompromitace pro
nemocni¢ni prostfedi pomohou odhalit potencialni incident v preinfekéni i postinfekéni
fazi diky nativni IDS funkcionalité, jejiz vystupy jsou sou€asti management rozhrani a
obohacuji informacni profil jednotlivych zdravotnickych prostfedk.

Hodnoceni rizik zranitelnosti pro zdravotnické prostiedky a korelace CVE/Cert
(Common Vulnerabilities and Exposures).

Rizeni incidentt a udalosti — je pozadovano reportovani alert(i, vytvafeni matice rizik
jak jednotlivych aktiv, tak celkové prostiedi a na zakladé zjisténych rizik definovani a
doporuceni k fizeni/snizeni miry rizik v€etné navrhu konkrétnich pravidel, ktera fidi
pfistup k aktivu (ACL). Podpora klasifikace a vizualizace udalosti ve frameworku
MITRE ATT&CK ICS, tj. v€etné rozsifeni o ICS kategorie.
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Mapovani a simulace chovani sité mezi rGznymi komponentami bez dopadu na
prostfedi klienta a automatické vynucovani v realném Case ve prospéch zpfisnéni a
implementace ,Zero Trust“ konceptu.

Automatické vice faktorové skorovani kritiCnosti zalozené na chovani, funkci a
konfiguraci pro kazdou komponentu v realném case.

Vytvafeni dynamickych bezpecénostnich politik pro integrované technologie na zakladé
rozpoznanych zafizeni a jejich skupin. Schopnost simulace dopadu aplikace téchto
pravidel na realny provoz pfed jejich ostrym nasazenim.

Technologie musi podporovat vytvareni zaznamu podezielé datové komunikace pro
potfeby pozdéjSi analyzy provozu za ucelem zjiStovani a odstrafiovani problému a
realizaci forenznich analyz. (Zaznamenavani musi byt mozné iniciovat automaticky na
zakladé odpovidajicich detek&nich pravidel a jejich vyhodnoceni technologii, nebo na
zakladé manualniho spusténi ze strany odborné obsluhy technologie.)

Integrace se sitovymi a bezpec€nostnimi prvky — je pozadovana automatizace
s bezpecnostnimi prvky tak, aby bezpe€nostni politika z pohledu sitovych prostupu i
potfebné izolace infikovanych aktiv zajistila okamzitou reakci bez nutnosti manualni
rekonfigurace spravcem feSeni. To obsahuje zejména vyménu informaci o objektech v
readlném Case a schopnost prace se skupinami aktiv dle navrzenych bezpecnostnich
profild a politik. Konkrétni automatizacni scénare budou definovany v Solution Design
dokumentu.

Rizeni biomedicinskych a provoznich pozadavku

Utilizace zdravotnického prostfedky — je pozadovano vytvareni statistiky ohledné
realného vyuzivani zdravotnickych prostfedku tak, aby mohla byt v pfehledné formé
reportovana v manazerském pfehledu.

Adopce MDS2 standardu pro rozpoznana zdravotnickych prostfedka.

Technologie musi podporovat Life Cycle Management identifikovanych zafizeni (musi
umoznovat upozornéni na ukonceni podpory operacniho systému).

Sprava, nasazeni a podpora technologie

Architektura technologie musi podporovat neinvazivni pilotni testovani.
Technologie podporuje pfistup zalozeny na rolich (RBAC).
Technologie musi byt Skalovatelna, aby podporovala rozSifovani infrastruktury a
navySovani poctu technickych aktiv Objednatele po dobu udrZzitelnosti 5 let.
Technologie musi podporovat pasivni implementaci formou TAP, SPAN, nebo Packet
Brokeru.
Technologie musi podporovat pxGrid (Platform Exchange Grid).
Analyzovana data (komunikaéni data) musi byt zpracovavana a parsovana lokalni
sondou/senzorem/technologii a nesmi byt v odesilana ke zpracovani do cloudu.
Cloudova sluzba musi zajiStovat vlastni databazi v ramci vliastniho single-tenantu.
Databaze musi byt zaSifrovana (at rest).
Servery cloudova sluzby technologie se musi nachazet na uzemi Evropské Unie a
musi splfiovat bezpecnostni certifikace pro cloudové sluzby.
Hardwarovy senzor/zafizeni pro sbér a analyzu dat s I/O Porty (minimalni pocet
jednotlivych typ():

o 2x40GbE QSFP+

o 6x 1GbE RJ-45
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e Technologie musi byt provozovana jako HW appliance bez pozadavku na virtualizaci.
V pfipadé, Ze je potfeba virtualizace, musi Poskytovatel dodat nezbytny HW.

o Napdjeci zdroje v redundantni konfiguraci 1+1, hot-plug.

e Technologie musi zaroven podporovat nasazeni softwarové sondy/senzoru pro
vzdalena pracovisté a malé kliniky.

o Technologie musi podporovat Sifrovani dat pfi pfenosu v souladu se zasadami a
standardy Objednatele (TLS verze 1.2 pfes port 443) a v souladu s pozadavky VyKB.

e Komunikace s cloudem musi byt jednosmérna (sonda/senzor nemuze Cist data
z cloudu, pouze zapisovat).

e Technologie smi zpracovavat a zasilat do cloudu pouze metadata sitového provozu
(nikdy payloads). Metadata nesmi obsahovat osobni tdaje pacientu.

e Technologie musi umoznovat integraci tfetich stran formou DEX /REST API.

2.5 Integrace

Technologie musi byt kompatibilni s prostfedim Objednatele a musi u ni byt mozna integrace
na provozni a bezpecnostni technologie Objednatele. Kompatibilita a integrace proto musi byt
mozna pro jiz provozované technologie v prostfedi Objednatele:

o XXX

2.6 Procesy

Objednatel pozaduje, kromé& technologie, i analytické a bezpelnostni Cinnosti souvisejici
s procesy Objednatele. Cilem FeSeni neni pouhé nasazeni technologie, ale i navrh, zavedeni
a optimalizace sou€asnych procesu, pfipadné navrh, zavedeni a optimalizace zcela novych
procesu, které souviseji s nasazenim technologie a jeji integraci na dalSi technologie
Objednatele. Objednatel musi v ramci navrhu, zavedeni a optimalizace procesU vzit v potaz
dispozitivni lidské a ¢asové zdroje Objednatele.
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Objednatel pozaduje po Poskytovateli analyzu sou€asnych procest, navrh Uprav s ohledem
na novou technologii a integrace. V pfipadé, Ze dané procesy dosud neexistuji, pozaduje
Objednatel navrh zcela novych procest. Po odsouhlaseni ze strany Objednatele, zavést
v soucinnosti se Objednatelem upravy soucasnych procesi nebo zavést nové procesy.
Nasledné po 4-6 mésicich provést revizi zavedenych procesu a zajistit jejich optimalizaci tak,
aby procesy byly funkéni, plnily svoji podstavu a vSechny zainteresované strany znaly své
povinnosti a odpovédnosti, bezpe€nostni dokumentace byla aktualizovana a odpovidala
skuteénému stavu.

Objednatel pozaduje u vSech procesul vytvofit procesni mapu v nastroji Microsoft Visio.

Objednatel pozaduje, aby koneCnym stavem FeSeni byly optimalizované stavajici nebo nové
procesy souvisejici s nasazenim nové technologie a jeji integraci, dle pozadavkul vyhlasky ¢.
82/2018 Sb., o kybernetické bezpecnosti (dale jen ,VyKB®) §4 VyKB fizeni aktiv, §5 VyKB
fizeni rizik, §8 VyKB Fizeni dodavateld, §10 VyKB Fizeni provozu a komunikaci v&etné fizeni
technickych zranitelnosti, §11 VyKB fizeni zmén a §14 VyKB zvladani kybernetickych
bezpe€nostnich udalosti a incidentd a procest spojenych s celkovym zivotnim cyklem
zdravotnickych prostfedkl. Sou¢asné musi dodatel zohlednit zmény, které pfinese novelizace
zakona €. 181/2014 Sbh., o kybernetické bezpecCnosti (dale jen ,ZoKB®) v souvislosti se
smérnici NIS 2. V pfipadé&, Ze v dobé& pInéni nevejde novy ZoKB v platnost, bude Poskytovatel
vychazet z vté dobé znamych materiald uvefejnénych na oficialnich webovych strankach
Narodniho Ufadu pro kybernetickou a informacéni bezpecnosti a portalu informaéniho systému
ODok Ufadu vlady Ceské republiky.

Objednatel pozaduje navrh, zavedeni a optimalizace procesl spojenych s celkovym zivotnim
cyklem zdravotnickych prostfedkd Objednatele, coz v sobé zahrnuje, minimalné:

e vytvofeni seznamu zdravotnickych prostfedk( z pohledu jejich kriti¢nosti (dUlezitosti)
pro Objednatele, vyuziti a dopadl na provoz a kybernetickou bezpecénost Objednatele
a pacienta;

e analyzu zranitelnosti zdravotnickych protokol (DICOM, DASTA, HL7) v€etné moznosti
ohrozeni kybernetické bezpecnosti Objednatele;

e definovani bezpecnostnich pozadavku pro zdravotnické prostredky;

e podporu pfi jednani s dodavateli a vyrobci zdravotnickych prostfedkd v technickych a
smluvnich oblastech;

e stanoveni pozadavkul na pfipojeni do infrastruktury a informacnich systémd;

e definovani pozadavku na spravu zdravotnickych prostredku;

e definovani zplsobl bezpecné likvidace zdravotnickych prostfedk;

e komunikaci s vyrobci a dodavateli zdravotnickych prostfedkd v ramci zajiStovani
kybernetické bezpecnosti.

2.7 Dokumentace

Pro bezpecnost, ucelenost a udrzitelnost celého feSeni Objednatel dale pozaduje:

e zpracovani provozni a bezpecnostni dokumentace celého feSeni jak za oblast
technologie, tak i procesu a integraci;
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e zpracovani Disaster Recovery dokumentace (DRP);
e zpracovani Exit strategie fedeni tak, aby mohl Objednatel plynule pfejit na jinou
technologii v€etné pfenosu v8ech dat a informaci.

2.8 Skoleni

Seznameni zaméstnanct Objednatele s obsluhou a spravou technologie v ¢eském nebo
slovenském jazyce a pfedani know-how pro spravu a vyuzivani technologie. Seznameni musi
probihat v lokalité Objednatele nebo online na zakladé schvaleni Objednatelem.

Zajisténi Skoleni vybranych zaméstnanct Objednatele (3) na dodavanou technologii ukonéené
oficialni certifikaci vyrobce technologie.

2.9 Sluzby rozvoje

V ramci poskytovani sluzeb rozvoje je poZzadovan rozvoj, optimalizace a udrzba technologie,
tedy &innosti, které nejsou soucasti sluzeb podpory (SLA). Sluzby rozvoje jsou pozadovany
v rozsahu 100 MD na obdobi 5 let.

2.10 Sluzby podpory

V ramci poskytovani sluzeb podpory je pozadovano, Ze jakékoliv incidenty a zavady pInéni
sluZeb technické podpory, budou odstranény na naklady Poskytovatele.
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Pfiloha ¢. 2 Smlouvy: SLA a sluzby rozvoje

SLUZBY PODPORY (SLA)

1 POJMY

Dostupnost (v %). Dostupnosti je minéna dostupnost Nastroje v prub&hu zaruéené provozni
doby, vyhodnocovana v ramci Vyhodnocovaciho obdobi (3 mésice). Na dostupnost, resp.
nedostupnost Nastroje maji dopad incidenty kategorie A; incidenty kategorie B a C se do
vyhodnoceni celkové dostupnosti nezahrnuji. Dostupnost Nastroje je vyhodnocovana v
procentech za Vyhodnocovaci obdobi.

Zaruc€ena provozni doba. Zaru¢enou provozni dobou je minéna provozni doba Nastroje, v
prubéhu které je Objednatelem pozadovana a soucasné Poskytovatelem garantovana plna
nebo omezena dostupnost Nastroje, a to v€etné podpory ze strany Poskytovatele. Zarucena
provozni doba je méfena/vyhodnocovana v jednotkach ¢asu (v hodinach).

Parametr Zaru€ena provozni doba slouzi spole¢né s parametrem Vyhodnocovaci obdobi k
uréeni a vyhodnoceni dostupnosti Nastroje.

Je pozadovana provozni doba v rezimu 5x10.

Max. doba jednoho vypadku poskytovanych Sluzeb (v hodinach). Maximalni dobou
vypadku je minéno maximalni ¢asové obdobi, po které je v ramci zaruCené provozni doby
pfipustna jednorazova nedostupnost Nastroje. Maximalni doba vypadku je vyhodnocovana v
jednotkach ¢asu (v hodinach).

Maximalni doba servisni odezvy. Maximalni dobou servisni odezvy je minéno maximailni
Casové obdobi, ve kterém je Poskytovatel povinen zareagovat na novy zaznam v systému
Service Desk Poskytovatele, ktery byl zalozen v ramci Zaru¢ené provozni doby. Doba servisni
odezvy je vyhodnocovana v jednotkach ¢asu (v minutach).

Maximalni doba odstranéni incidentu; Maximalni pocet incidenti. Doplfiuje parametr
Dostupnost a rozS8ifuje jej o situace, kdy je Nastroj dostupny, ale s nizsi kvalitou nebo
omezenimi. Definice jednotlivych kategorii incidentl je uvedena v katalogovém listu.

Maximalni dobou odstranéni incidentu je minéno maximalni ¢asové obdobi, ve kterém je
Poskytovatel povinen odstranit indident, ktery byl nahlasen v ramci zaru¢ené provozni doby.
Doba odstranéni incidentu je vyhodnocovana v jednotkach ¢asu (v hodinach).

Pro kazdou kategorii incident je v ramci specifikace pfedmétu katalogového listu/provozu
poskytované sluzby stanoven rovnéz maximalni poc€et incidentl za Vyhodnocovaci obdobi.

Servisni okno. Casové obdobi, ve kterém je mozné provést vypadek Nastroje, ktery se
nezapocCitava do Dostupnosti Nastroje. Vypadek je v tomto definovaném obdobi mozné
provést vzdy pouze se souhlasem Objednatele.



Ml Spolufinancovano
MR Evropskou unii

*
*
*

2 PARAMETRY SLUZEB PODPORY

_zx=g» | MINISTERSTVO
@ == | "o MisThI
ROZVOJ CR

Service Level Agreement (SLA)

Vyhodnocovaci
obdobi

3 kalendarni mésice

Poskytovatel se zavazuje Objednateli, Ze jakékoliv incidenty a zavady plnéni sluzeb
technické podpory, budou odstranény na naklady Poskytovatele. Poskytovatel garantuje
Objednateli SLA parametry sluzby nasledovné:

SLA parametry | Jednotka Hodnota

sluzby

Dostupnost [% mésic] 98

Zaru€ena provozni | [dny x hod] 5x10

doba

Max. lhGta servisni | [hod] 4 — kategorie A

odezvy
8 — kategorie B
24 — kategorie C a jiné

Max. lhata  pro | [hod] 4

odstranéni incidentu

kategorie A

Max. Ihata pro | [hod] 48

odstranéni incidentu

kategorie B

Max. lhata  pro | [hod] Best effort

odstranéni incidentu

kategorie C

Max. pocet incidentu | [pocet] 10

kategorie A

Max. pocet incidentl | [pocet] 50

kategorie B + C

Servisni okno [Casové obdobi] Vzdy dle dohody a schvaleni
Objednatelem
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Profylaxe [mésic] 1
Kategorie incidentt a zavad

Kategorie A Incidentem kategorie A se rozumi:
1) Nefunkénost zpusobena dodanou technologii nebo
2) Nefunkcnost/nedostupnost dodané technologie nebo
3) Snizena dostupnost sluzeb zapfi¢inéna napf. z ddvodu
zahlceni sité, nebo
4) Vypadek nebo zavada na siti, ktera zplsobi nedostupnost
kteréhokoliv business critical serveru FNP nebo informacéniho
systému v siti FNP nebo
5) Pozadavek na servisni sluzby kategorie A.
Kategorie B Incidentem kategorie B se rozumi:
1) Nefunkénost nékteré z komponent, ktera nedovoluje
vykonavat pozadovanou €innost.
2) Vazné chyby feSeni ovliviiujici provoz Objednatele.
3) Pozadavek na servisni sluzby kategorie B.
Kategorie C Incidentem kategorie C se rozumi ostatni zavady nespadajici do

kategorie A nebo B.

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty a kategorie B a C se do
vyhodnoceni celkové dostupnosti nezahrnuji. Objednatel maze revidovat pravidelny report
sluzeb, dle vlastnich zaznam( o servisni ¢innosti Poskytovatele.

Podminky a omezeni sluzby

Podminky

Veskera dokumentace vytvorena Poskytovatelem a ostatni vystupy
vytvofené na zakladé poskytovanych sluzeb budou viastnictvim
Objednatele.

Klasifikace incidentu

Incident nahlaSuje a klasifikuje Objednatel telefonicky/emailem nebo
vytvofenim ticketu v systému Service Desk. Poskytovatel mize po
nahlaseni incidentu Objednatelem zménit zavaznost kategorie
incidentu, vzdy v8ak s fadnym odlvodnénim a schvalenim ze strany
Objednatele.

Dal8i podminky

Poskytovatel bude zajiStovat nepfetrzity provoz jediného kontaktniho
mista pro zadavani pozadavkl na poskytnuti sluzby technické
podpory (systém Service Desk) s ticketovacim systémem.

O pribéhu poskytovani sluzby servisni podpory bude Poskytovatel
informovat Objednatele formou elektronickych zaznamu v systému
Service Desk a/nebo pisemné formou zapisu o provedeni prace.
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Objednatele musi mit moznost kdykoliv v pribéhu FeSeni pozadavku
ziskat online informace o jeho prabéhu.

Objednatel bude vyuzivat ticketovaci systém Poskytovatele.
Komunikace musi probihat v ¢eském nebo slovenském jazyce.

Systému Service Desk musi byt dostupny z vefejného internetu.

Kromé systému Service Desk musi Poskytovatel zfidit také
telefonickou hot-linku umoznujici okamzité zadani incidentu
prostfednictvim telefonu (Poskytovatel nasledné zajisti zalozeni
ticketu).

Objednatel pozaduje =zasilani mési¢niho reportu s vykazem
provedenych praci a €asové narocnosti (v hodinach/ MD).

Profylaxe Objednatel v ramci sluzeb podpory dale pozaduje:

e diagnostiku a odstranovani poruch technologie;
e preventivni prohlidku technologie v rozsahu:
o funk&nost technologie;
o kontrola stavu nainstalovanych updati a hotfixu;
o kontrola a analyza chybovych logu systémového SW,
stejné tak aplika¢niho programového vybaventi;
o kontrola vytizenosti systémovych zdroju;
o sbér zpétné vazby od administratort systému.

Omezeni Pokud je pfi servisnim zasahu nutny pfistup zaméstnanc(
Poskytovatele k servisovanému zafizeni, je Objednatel povinen tento
pfistup umoznit.

Do doby nedostupnosti se nezapocitava doba potiebna k provedeni

planovanych udrzbovych praci Poskytovatele. Stejné tak se do
tohoto ¢€asu nezapoditava doba, po kterou je zaméstnancim
Poskytovatele znemozZnén pfistup za ucelem opravy poruchy.

Planovana doba udrzby musi byt nahlasena nejméné 14 dnl pred
planovanou udalosti a maximalni doba udrZzby nesmi pfesahnout
Ctyfi hodiny mési¢né.
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PARAMETRY SLUZEB ROZVOJE

Sluzby rozvoje

Vyhodnocovaci
obdobi

1 kalendarni mésic

Poskytovatel se zavazuje Objednateli, Ze sluzby rozvoje budou pinény na zakladé
pozadavku Objednatele. Poskytovatel garantuje Objednatele parametry sluzeb rozvoje

nasledovné:

Sluzby rozvoje | Jednotka Hodnota

parametry

ZaruCena [dny x hod] 5x8

dostupnost

Max. reakéni doba [hod] 24

Servisni okno [Easové obdobi] Vzdy dle dohody a schvaleni
Objednatelem

Podminky a omezen

i sluzby

Podminky

Jednotlivé sluzby rozvoje budou vzdy probihat na zakladé
schvaleného pfedmétu a rozsahu praci na zakladé pozadavku
Objednatele v ticketovacim nastroji Service Desk.

Pozadavek na sluzby rozvoje musi vzdy obsahovat:

e Pozadavek na sluzbu rozvoje
Ocekavanou naroc¢nost.

PoZadavek na rychlost provedeni sluzeb rozvoj.

Objednatel i Poskytovatel musi u kazdého pozadavku na sluzby
rozvoje schvalit poZadavek, o€ekavanou néaroCnost i rychlost
provedeni.

Veskera dokumentace vytvofena Poskytovatelem a ostatni vystupy
vytvofené na zakladé poskytovanych sluzeb budou vlastnictvim
Objednatele.

DalSi podminky

Poskytovatel bude provoz jediného kontaktniho mista pro zadavani
pozadavkl na poskytnuti sluzby rozvoje (systém Service Desk) s
ticketovacim systémem.
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O prbéhu poskytovani sluzby rozvoje bude Poskytovatel informovat
Objednatele formou elektronickych zaznamu v systému Service
Desk a/nebo pisemné formou zapisU o provedeni prace.

Objednatele musi mit moznost kdykoliv v pribéhu feSeni pozadavku
ziskat online informace o jeho prabéhu.

Objednatel bude vyuzivat ticketovaci systém Poskytovatele.
Komunikace musi probihat v ¢eském nebo slovenském jazyce.

Systému Service Desk musi byt dostupny z vefejného internetu.

Objednatel pozaduje zasilani mési¢niho reportu s vykazem
provedenych praci a Casové naro¢nosti (v hodinach/ MD).

Omezeni Pokud je pfi servisnim zasahu nutny pfistup zaméstnancl
Poskytovatele k servisovanému zafizeni, je Objednatel povinen tento
pfistup umoznit.

Do doby nedostupnosti se nezapocitava doba potiebna k provedeni

planovanych udrzbovych praci Poskytovatele. Stejné tak se do
tohoto C€asu nezapocitava doba, po kterou je zaméstnancim
Poskytovatele znemoznén pfistup za ucelem opravy poruchy.

Planovana doba udrzby musi byt nahlasena nejméné 14 dna pred
planovanou udalosti a maximalni doba udrZzby nesmi pfesahnout
Ctyfi hodiny mésicné.
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Pfiloha €. 3 ZD- Cenik

Poskytovatel vyplriuje jen barevné oznacend pole (neni oprdvnén jinak upravovat obsah souboru)

Kategorie

CenazaHW, zaruka
na5 let, bezDPH

CenazaHW, zirukana5 let,
vcetné DPH

Cena za software, licence po
dobu 5 let od akceptace bez
DPH

Cena za software, licence po
dobu 5 let od akceptace
vcetné DPH

Cenacelkem bez DPH

Cenacelkem s DPH

Technologie - nastroj pro identifikaci a hodnoceni zdravotnickych

prosttfedk a dalsich aktiv nemocnice 360 000,00 K¢ 435 600,00 K¢ 30276 000,00 K¢ 36 633 960,00 K¢ 30636 000,00 K¢ 37069 560,00 K¢
SUMA 360 000,00 K¢ 435 600,00 K¢ 30276 000,00 K¢ 36 633 960,00 K¢ 30636 000,00 K& 37069 560,00 K¢
Kategorie CenabezDPH Cenavcetné DPH
A’nalylza - predi.mpllerjwentacm.analyz‘f; ICT?r?stredl aprocesy avytvoreni 300 000,00 K& 363 000,00 K¢
cilového a optimalniho solution designu feseni
Technologie -implementace a optimalizace nastroje pro identifikaci a
hodnoceni zdravotnickych prostiedkd a dalSich aktiv nemocnice a 600 000,00 K¢ 726 000,00 K¢
predéni do sprévy Objednateli
Integr?ce—na’pOJenl aln?egracetechnologle nasoucasné provozni a 300000,00 K& 363 000,00 K¢
bezpetnostni technologie
Procesy - ndvrh, zavedeni a optimalizace procesu, které jsou souéasti
feseni, konkrétné procesy fizeni aktiv, fizeni rizik, Fizeni dodavateld, 650 000,00 K& 786 500,00 K&
fizeni provozu a komunikaci v€etné technickych zranitelnosti, fizeni
zmén a zvladani kybernetickych bezpetnostnich udélosti aincidentd
E’.rocesly— navrh, zavedeni é oF{timaIizacve prc:cesu spojenych s celkovym 300 000,00 K& 363 000,00 K¢
Zivotnim cyklem zdravotnickych prostiedkd
Dc?kumenta?ce— zpracovani provozni a bezpe€nostni dokumentace, DRP, 300 000,00 K& 363 000,00 K&
Exit strategie
Sko!em - seznamen! vybranych zaméstnancl Objednatele s obsluhou a 50000,00 K& 60 500,00 K&
spravou technologie
SUMA 2500 000,00 K¢ 2964 500,00 K¢
Kategorie CenabezDPH Cenavcetné DPH
Sluzby rozvoje 1 MD 15 000,00 K¢ 18 150,00 K¢
SluZby rozvoje 100 MD 1500000,00 K¢ 1815 000,00 K&
Kategorie Cenazalrokbez Cenazabs let bezDPH Cenazabslet
DPH sDPH
Sluzby podpory 300 000,00 K& 1500 000,00 K& 1815 000,00 K&
SUMA 300 000,00 K& 1500 000,00 K& 1815 000,00 K&
Sumarizace CenabezDPH CenasDPH
Celkova cenatechnologie 30636 000,00 K¢ 37 069 560,00 K¢
Celkova cenaimplementacnich praci 2500 000,00 K¢ 3025 000,00 K¢
Celkova cenasluZeb rozvoje 1500 000,00 Ké 1815 000,00 K¢
Celkova cenasluzeb podpory 1500 000,00 K& 1815 000,00 K&
Celkova nabidkova cena 36 136 000,00 K¢ 43724 560,00 K&




Jednotkova Nabizeny Celkova vyse nabidkové
nabidkova cenaza | pocetkusti | cenyzavsSechnykusyv K¢
PartNumber Vyrobce |[Popis 1ksv K¢ bezDPH celkem bezDPH

XXX

1| XXX XXX 180 000,00 K¢ 2 360 000,00 K¢
XXX

2| XXX XXX 6 370,00 K¢& 1800 11 466 000,00 K¢&
XXX

3 [XXX XXX 2 475,00 K¢ 1800 4 455 000,00 K¢
XXX

4 [XXX XXX 2 475,00 K¢ 1800 4 455 000,00 K¢&
XXX

5 [ XXX XXX 3025,00 K¢ 1800 5445 000,00 K¢
XXX

6 | XXX XXX 2 475,00 K¢ 1800 4 455 000,00 K¢&

7 0,00 K¢ 0,00 K¢

8 0,00 K¢ 0,00 K¢

9 0,00 K¢ 0,00 K¢

10 0,00 K¢ 0,00 K¢

11 0,00 K¢ 0,00 K¢

12 0,00 K& 0,00 K¢

13 0,00 K¢ 0,00 K¢

14 0,00 K¢ 0,00 K¢

15 0,00 K¢ 0,00 K¢

16 0,00 K¢ 0,00 K¢

17 0,00 K¢ 0,00 K¢

18 0,00 K¢ 0,00 K¢

19 0,00 K¢ 0,00 K¢

20 0,00 K¢ 0,00 K¢




Pfiloha €. 4 ZD - Hodnoceni tirovné kybernetické bezpecnosti EUED
Poskytovatel postupuje:

1. Poskytovatel odpovi na vsechny otdzky, kromé oddilu E, ktery neni povinny.

2. Vpripadé zvoleni moZnosti Neaplikovatelné, Poskytovatel vypIni pole komentdr, ve kterém poskytne
zddvodnéni.

3 Pnskvtavatel wunlfinie nnuze claiince N nfinadné F

Cislo |oOtdzka Odpovéd’ KomentaF

Jaké standardy a nejlepsi praktiky Poskytovatel aplikuje v ramci svych ¢innosti:

.11SO09001

.[1SO/IEC 27001

.[1S022301

alo|o|w

.|ISO/IEC 200000-1, ITIL, CobIT

M3 Poskytovatel manaZera kybernetické bezpecnosti, nebo jinou roli odpovédnou za kybernetickou

Byl u Poskytovatele v poslednich 12ti mésicich proveden tfeti nezdvislou stranou audit ¢i analyza, jejichz
obsahem byla kontrola v oblasti kybernetické bezpe¢nosti?

Proved| Poskytovatel v poslednich 12ti mésicich hodnoceni rizik v oblasti kybernetické bezpe¢nosti?

Ma Poskytovatel zavedenou bezpecnostni politiku, obsahujici pravidla, procesy a bezpe¢nostni opatfeni v
oblasti bezpe¢ného zpracovavani infomraci a poskytovani sluzeb ?

V pfipadé, ze md Poskytovatel zavedenou bezpecnostni politiku, které oblasti jsou v ni pokryty?

.|Rizeni aktiv a rizik

.|Ochrana dat proti prozrazeni, zni¢eni, naruseni integrity a dostupnosti

.|Ochrana osobnich dat

.|Identifikace a autentizace uZivatel(

.| Pfistup k datim na zakladé roli (RBAC, Role Based Access Control)

.| Rizeni privilegovanych pfistupt

.|Ochrana koncovych stanic

Sl | w|o|a]o|o|e

.|Ochrana mobilnich zafizeni a vzdéleného pfistupu

.|Ochrana emailu a vnitrofiremni komunikace (instant messaging)

.|Ochrana pfistupu do internetu

.|Ochrana médii

—|=|=

.|Rizeni zmén

.|Ochrana bezdratovych siti a komunikace

.|Fyzicka bezpe¢nost informacnich aktiv

.| Bezpetnostni skoleni koncovych uZivatel( a administratord

.|Ochrana proti $kodlivému softwaru

.|Ochrana pfi vyméné dat

.|Zvl4ddéni kybernetickych bezpe¢nostnich udalosti aincidentl

.|Rizeni rizik dodavateld

.|Bezpetnost lidskych zdroja

.|Bezpetnostni audity a analyzy

<|ls|a|u|=|e]|o]o]|=]3

.| Rizeni kontinuity ¢innosti a havarijni planovani

Které nize uvedené bezpelnostni technologie Poskytovatel provozuje s cilem pfedchazet bezpednostnim hrozbam ve vztahu k datim a
informaénim systémim?

.| Antivirovy software na koncovych stanicich

.|Antivirovy software na mobilnich zafizenich

.|Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion Detection/Prevention System)

.[Nastroj pro fizeni privilegovanych Gétd a opravnéni (PIM/PAM, Priviledge Identity/Access Management)

.| Vice-faktorovd autentizace

.| Automatizovany nastroj pro fizeni technologickych zranitelnosti (VMS)

.| Nastroj pro fizeni p¥istupu k siti (NAC, Network Access Control)

.|Ochrana pfed utoky DDoS (Distributed denial-of-service)

.[Firewall

.[Nastroj pro vyhodnocovani bezpetnostnich udalosti (SIEM, Security Informaton and Event Management)

~f—|=|=|oa | |0 |2|o ||

.|Nastroj pro ochranu pted tinikem dat (DLP)

Byly interni systémy Poskytovatele v poslednich 12ti mésicich podrobeny penetraénimu testovani?

M3 Poskytovatel zaveveden proces zvlddani kybernetickych bezpe¢nostnich udalosti aincidentl?

10.

11.

Jsou vsichni zaméstnanci Poskytovatele pravidelné (min. 1x za 24 mésic() vzdélavani v identifikaci
kybernetickych bezpe€nostnich udalosti aincident?? Klicovi pracovnic

Ma Poskytovatel zaveden proces vzdélavani a zvySovani bezpec¢nostniho povédomi pro zaméstnance? Kli¢ovi pracovnici

12.

Jsou novi zaméstnanci Poskytovatele vyskoleni v oblasti bezpe¢nosti informaci dfive, nez ziskaji pfistup
k datdim ainformacnim systémim?

13.

Dokumentuje Poskytovatel i€ast pracovnikd na bezpe¢nostnich $kolenich a vzdélavacich programech?

14.

15.

VyZaduje Poskytovatel po zaméstnancich s pfistupem k datiim ainformaénim systémim podepsani
individudlni dohody o ml¢enlivosti?

Je Poskytovatel orgdnem nebo osobou povinnou dle §3 zdkona €. 181/2014 Sb., o kybernetické bezpeénosti?

16.

Ma Poskytovatel zaveden certifikovany systém fizeni dle ISO/IEC 27001?

17.

Jsou dodavatelé Poskytovatele vyskoleni v oblasti kybernetické bezpednosti dfive, nez ziskaji pfistup k datim
ainformaénim systémam?

18.

VyZzaduje Poskytovatel po pracovnicich dodavatele s pfistupem k datlim a informacnim systémdm podepsani
individudlni dohody o mlcenlivosti?

19.

Jaké negativni dopady pocitil Poskytovatel v souvislosti s kybernetickou bezpe¢nostni udalosti nebo incidentem, pokud v
minulosti nastaly:

.| vypadek sité

.|Nedostupnost emailu a kancelarskych aplikaci

.|Neoprdvnéné zneuziti identity

.|Prozrazeni chranénych dat

.|Ztrata nebo zniceni dat

.[Finanéni ztréta

.[Ztrata duSevniho vlastnictvi

.|Poskozeni povésti organizace

—|= | |w|o|a]|o|o|e

.|Negativni publicitav médiich




Pfiloha €. 4 ZD - Hodnoceni urovné kybernetické bezpecnosti SA

Poskytovatel postupuje:

1. Poskytovatel odpovi na vSechny otdzky, kromé oddilu E, ktery neni povinny.

2. Vpfipadé zvoleni moznosti Neaplikovatelné, Poskytovatel vypini pole komentdr, ve kterém poskytne
zddvodnéni.

3. Poskytovatel vyplriuje pouze sloupce D, pfipadnéE.

o |Otédzka Odpovéd Komentar

1. Jaké standardy a nejlepsi praktiky Poskytovatel aplikuje v ramci svych ¢innosti:

a.[1S09001
b.[ISO/IEC 27001
c.|1S022301
d.|1SO/IEC 200000-1, ITIL, CobIT
5 Ma Poskytovatel manazera kybernetické bezpe€nosti, nebo jinou roli odpovédnou za kybernetickou
. bezpegnost?
3 Byl u Poskytovatele v poslednich 12ti mésicich proveden tfeti nezavislou stranou audit &i analyza,
. jejichz obsahem byla kontrola v oblasti kybernetické bezpe¢nosti?
4. Proved| Poskytovatel v poslednich 12ti mésicich hodnoceni rizik v oblasti kybernetické bezpe¢nosti?
5 M3 Poskytovatel zavedenou bezpe¢nostni politiku, obsahujici pravidla, procesy a bezpe¢nostni

opatfeni v oblasti bezpe¢ného zpracovavani infomraci a poskytovani sluzeb ?

6. V pfipadé, Ze ma Poskytovatel zavedenou bezpe¢nostni politiku, které oblasti jsou v ni pokryty?

.| Rizeni aktiv a rizik

.|Ochrana dat proti prozrazeni, zniceni, naruseni integrity a dostupnosti

.|Ochrana osobnich dat

.|Identifikace a autentizace uZivatel

.| PFistup k datim na zakladé roli (RBAC, Role Based Access Control)

.|Rizenf privilegovanych pfistupt

.|Ochrana koncovych stanic

Sl |w|o|2fo|o|e

.|Ochrana mobilnich zafizeni a vzdaleného pfistupu

Ochrana emailu a vnitrofiremni komunikace (instant messaging)

.|Ochrana pfistupu do internetu

.|Ochrana médii

—| ==

.|Rizeni zmén

.|Ochrana bezdratovych siti a komunikace

.|Fyzickd bezpeénost informaénich aktiv

.| Bezpetnostni skoleni koncovych uZivatel(i a administratord

.|Ochrana proti $kodlivému softwaru

.|Ochrana pfi vyméné dat

.|Zvladani kybernetickych bezpecnostnich udalosti aincidentd

.| Rizeni rizik dodavateld

.|Bezpe€nost lidskych zdroj

.|Bezpecnostni audity a analyzy

<|e|a|o|=|alo]o]|a]|3

.[Rizeni kontinuity innosti a havarijni planovani

Které nize uvedené bezpe¢nostni technologie Poskytovatel provozuje s cilem predchazet bezpe¢nostnim hrozbam ve vztahu
7. k datim ainformaénim systémim?

o

.| Antivirovy software na koncovych stanicich

o

.| Antivirovy software na mobilnich zafizenich

o

Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion Detection/Prevention System)

Nastroj pro Fizeni privilegovanych G¢td a opravnéni (PIM/PAM, Priviledge Identity/Access
Management)

o

e.|Vice-faktorovd autentizace
f.| Automatizovany nastroj pro Fizeni technologickych zranitelnosti (VMS)
g.|Néstroj pro Fizeni pistupu k siti (NAC, Network Access Control)
h.|Ochrana pfed utoky DDoS (Distributed denial-of-service)
i.|Firewall
Néstroj pro vyhodnocovani bezpe¢nostnich udélosti (SIEM, Security Informaton and Event
‘[Management)

[a

Néstroj pro ochranu pied tunikem dat (DLP)

8. Byly interni systémy Poskytovatele v poslednich 12ti mésicich podrobeny penetraénimu testovani?

9. M3 Poskytovatel zaveveden proces zvladani kybernetickych bezpe¢nostnich udalosti aincident(?

Jsou v3ichni zaméstnanci Poskytovatele pravidelné (min. 1x za 24 mésic() vzdélavani v identifikaci
10. |kybernetickych bezpeZnostnich udalosti aincidentd?

11. [Ma Poskytovatel zaveden proces vzdélavani a zvySovani bezpe¢nostniho povédomi pro zaméstnance?

Jsou novi zaméstnanci Poskytovatele vyskoleni v oblasti bezpe¢nosti informaci dfive, nez ziskaji

12. o o . Y . P
pfistup k datim ainformaénim systémam?

13, Dokumentuje Poskytovatel G¢ast pracovnikd na bezpeénostnich 3kolenich a vzdélavacich
programech?

14, Vyzaduje Poskytovatel po zaméstnancich s pfistupem k datiim ainformaénim systémam podepsani
individudlni dohody o mlcenlivosti?

15. Je Poskytovatel orgdnem nebo osobou povinnou dle §3 zékona €. 181/2014 Sb., o kybernetické

bezpecnosti?

16. |Ma Poskytovatel zaveden certifikovany systém fizeni dle ISO/IEC 27001?

Jsou dodavatelé Poskytovatele vyskoleni v oblasti kybernetické bezpecnosti dive, nez ziskaji pfistup

17. o . v . S
k datim ainformaénim systémim?

Vyzaduje Poskytovatel po pracovnicich dodavatele s pfistupem k datlim ainformagnim systémim

18.
8 podepsani individudlni dohody o mi¢enlivosti?

19. [Jaké negativni dopady pocitil Poskytovatel v souvislosti s kybernetickou bezpe¢nostni udalosti nebo incidentem,

Vypadek sité

Nedostupnost emailu a kancelafskych aplikaci

Neopréavnéné zneuZiti identity

Prozrazeni chranénych dat

Ztrdta nebo zniceni dat

Financni ztrata

Ztrdta dusevniho vlastnictvi

TR |[w|p |20 [T

Poskozeni povésti organizace

Negativni publicitav médiich
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Priloha €. 4 Obchodnich podminek
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Pfiloha €. 4 Obchodnich podminek - Realiza¢ni tym

Jmenné slozZeni realiza¢niho tymu v souladu s poZadavky zadavaci dokumentace dle ¢lanku

6.3 b) uvedeno nize Cita Sest osob:

Pozice v projektovém tymu

Jména a pfijmeni

Vedouci realizaéniho tymu XXX
BezpecCnostni architekt XXX
Sitovy specialista XXX
Specialista na ochranu zdravotnickych zafizeni XXX
Specialista na ochranu zdravotnickych zafizeni XXX
Bezpecnostni analytik XXX
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Priloha ¢. 5 Obchodnich podminek

PrFiloha €. 5 Obchodnich podminek - Seznam poddodavatell v&. rozsahu jejich

plnéni

Seznam poddodavatell véetné rozsahu jejich pInéni nize gita jednoho poddodavatele:

Nazev poddodavatele

Rozsah plnéni

Security Avengers s.r.o.

Poddodavatel se zavazuje podilet na realizaci sluzeb
specifikovanych v odst. 2.1 Prfilohy ¢ 1 ZD -
Obchodnich podminek. Vice viz poddodavatelska
smlouva, jeZ je soucasti nabidky.

Soucasti dokladl prokazujicich splnéni kvalifikace je i Poddodavatelska smlouva, z niz je
zfejmy zavazek poddodavatele nést spole¢nou odpovédnost a nerozdilnou odpovédnost za

plnéni vefejné zakazky.



	SMLOUVA O IMPLEMENTACI SW NÁSTROJE PRO IDENTIFIKACI A HODNOCENÍ ZDRAVOTNICKÝCH PROSTŘEDKŮ A DALŠÍCH AKTIV NEMOCNICE, O DODÁVCE SOUVISEJÍCÍHO HW A O POSKYTOVÁNÍ SOUVISEJÍCÍCH SLUŽEB
	1. ÚVODNÍ USTANOVENÍ
	1.9.1. v případě jakékoliv nejistoty ohledně výkladu ustanovení Smlouvy budou tato ustanovení vykládána tak, aby v co nejširší míře zohledňovala účel Veřejné zakázky vyjádřený Zadávací dokumentací;
	1.9.2. Poskytovatel je vázán svou nabídkou předloženou Objednateli v rámci zadávacího řízení Veřejné zakázky, která se pro úpravu vzájemných vztahů vyplývajících ze Smlouvy použije závazně.

	2.  ÚČEL SMLOUVY A CÍLE PROJEKTU
	3. PŘEDMĚT SMLOUVY
	3.4.1. seznámení s prostředím Objednatele, provedení detailní analýzy požadavků Objednatele na řešení, jejich detailní rozpracování a verifikace s Objednatelem určenými pracovníky;
	3.4.2. vytvoření Předimplementační analýzy, jejíž součástí bude návrh cílového solution designu celého řešení, a to ve struktuře stanovené v příloze č. 1 Smlouvy Technická specifikace.
	3.5.1. dodání Objednatelem požadovaného HW a jeho zavedení a optimalizace do ICT infrastruktury Objednatele;
	3.5.2. otestování funkčnosti HW;
	3.5.3. dodání a zavedení Nástroje do ICT infrastruktury Objednatele podle Předimplementační analýzy a solution designu a jeho přípravu k provedení uživatelských testů;
	3.5.4. realizace uživatelských testů Nástroje;
	3.5.5. převedení Nástroje do produktivního provozu; Poskytovatel je povinen v této fázi zajistit podporu Nástroje nejméně v rozsahu a na úrovni dle přílohy č. 2 SLA, a to včetně nástroje na evidenci vad a jejich řešení, přičemž se do doby předání všec...
	3.5.6. poskytnutí Licence k Nástroji Objednateli;
	3.5.7. integraci Nástroje na provozní a bezpečnostní technologie Objednatele;
	3.5.8. optimalizaci Nástroje a odladění všech chyb a nedostatků tak, aby mohl být Nástroj předán k obsluze a správě Objednateli;
	3.5.9. provedení Školení vybraných zástupců Objednatele k obsluze Nástroje a zajištění školení na dodávaný Nástroj;
	3.5.10. přípravu, zpracování a předání kompletní Dokumentace;
	3.5.11. návrh, zavedení a optimalizaci Procesů v oblasti kybernetické bezpečnosti.
	3.5.12. návrh, zavedení a optimalizaci Procesů spojených s celkovým životním cyklem zdravotnických prostředků.
	Výstup: dodané a otestované HW sondy, dodaný, otestovaný, nasazený a optimalizovaný Nástroj v souladu s provedenou Předimplementační analýzou a solution designem vč. protokolu o provedení uživatelských testů, protokol o připravení produktivního prostř...
	3.6.1. zahájení poskytování Služeb podpory dle přílohy č. 2 Smlouvy;
	3.6.2. poskytování Služeb rozvoje; za Služby rozvoje jsou považovány všechny služby, které nejsou součástí Služeb podpory či jiných služeb dle přílohy č. 2 Smlouvy.
	Výstup: poskytování Služeb podpory a Služeb rozvoje dle potřeby Objednatele (dále jen „Fáze 3“).

	4. LHŮTA A MÍSTO PLNĚNÍ
	5. CENA PLNĚNÍ A PLATEBNÍ PODMÍNKY
	6. PŘEDÁVÁNÍ A PŘEVZETÍ PLNĚNÍ
	7. DALŠÍ PRÁVA A POVINNOSTI SMLUVNÍCH STRAN
	8. PODDODAVATELÉ, REALIZAČNÍ TÝM, OPRÁVNĚNÉ OSOBY
	8.1. Poddodavatelé
	8.1.1. Poskytovatel se zavazuje plnění předmětu Smlouvy provést sám nebo s využitím poddodavatelů uvedených spolu s rozsahem jejich plnění v příloze č. 5 Smlouvy. Poskytovatel je povinen písemně informovat Objednatele o všech svých poddodavatelích (vč...
	8.1.2. Poskytovatel je oprávněn změnit poddodavatele, pomocí něhož prokázal část splnění kvalifikace v rámci zadávacího řízení Veřejné zakázky jen s předchozím písemným souhlasem Objednatele, přičemž nový poddodavatel musí disponovat minimálně stejnou...
	8.1.3. Zadání provedení části plnění dle Smlouvy poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho výlučné odpovědnosti za řádné provedení plnění dle Smlouvy vůči Objednateli. Poskytovatel odpovídá Objednateli za plnění předmětu Smlouvy, které...
	8.2. Realizační tým
	8.2.1. Poskytovatel určuje k plnění předmětu Smlouvy realizační tým. Jmenné složení realizačního týmu je uvedeno v příloze č. 4 Smlouvy (dále jen „Realizační tým“). Poskytovatel se zavazuje zachovávat po celou dobu plnění předmětu Smlouvy profesionáln...
	8.2.2. Poskytovatel se zavazuje zabezpečovat plnění předmětu Smlouvy prostřednictvím osob, jejichž prostřednictvím prokázal v rámci zadávacího řízení na Veřejnou zakázku splnění kvalifikačních požadavků (technické kvalifikace) v rámci zadávacího řízen...
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