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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.13-2024

Poskytovatel sluzby Aricoma Systems a.s.
Spravce IS Digitalni a informacni agentura
Objednatel Digitalni a informacni agentura,

Na Vapence 915/14, 130 00 Praha 3
Smlouva SZR- 4231-15/R-2020
Cislo RFC RFC 1329
Nazev RFC Prace spojené s I. fadnym Releasem ISZR 2024
Kategorie RFC Release
Cislo tiketu (Service Desk) | RITM0108128 / 158802
Katalogovy list ISZR05 objednavka
Typ odstavky Bez odstavky

1. Identifikace vzniku pozadavku
Zadani pozadavku prostfednictvim ServiceDesk — viz tiket 158802 ze dne 26.1.2024.

2. Zadani pozadované zmény

Zadame o nacenéni praci spojenych Prace spojené s |. Fadnym Releasem ISZR 30.3.2024 -
nasazeni, regresni a bezpecnostni testy.

Bape rodnitety
rowdvaz IS

3. Popis zajisténi realizace zmény
3.1 Regresni testy

Pfed kazdym release budou provedeny a vyhodnoceny regresni testy, abychom ovéfili, ze
zménami provedenych v release nebyla dotéena stavajici funkcionalita.

Vystupem regresnich testl bude:

e ISZR - volani a odpovédi sluzeb ISZR,
FAIS — PDF vydavanych formulara.

Poznamka: pfi kazdém release se vzdy provedou regresni testy jak pro ISZR, tak pro FAIS,
vzhledem k obousmérné vazbé mezi ISZR a FAIS.

Rozsifeni regresnich testd o nové funkcionality je soucasti testd u kazdého nového PnC.
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3.2 Bezpecnostni testy

Provedeni nasledujicich bezpecnostnich testu na testovacim a nasledné produkénim prostredi
ISZR.
Testovaci prostiedi PUBLIKACE:

Xpath injection
XML Injection
XML Bomb (Billion laughs)
Quadratic blowup
Rekurze uvniti XML
Chybné datové typy
Jumbo payload
Request s duplicitni zadosti ID
Request jiného OVM, nez pro ktery byl vydan certifikat
. Request s neexistujicim OVM
. Request jiného AIS, nez pro ktery byl vydan certifikat
. Request s neexistujicim AIS
. Request s agendou nepovolenou pro volajici AlS
. Request s neexistujici agendou
. Request s nepovolenou roli pro AlS
. Request s neexistujici roli
. Request s nepovolenou sluzbou pro AIS
. Request s neexistujici sluzbou

. Request pomoci referenéniho agenta s povolenou IP adresou a platnym certifikatem pro
referenéniho agenta

. Request pomoci referenéniho agenta s nepovolenou IP adresou a platnym certifikatem pro
referenéniho agenta

21. Request pomoci referenéniho agenta s povolenou IP adresou a plathym certifikatem pro
jiny AIS
22. Ovérfeni nastaveni SSL na vné&jSim rozhrani.
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Produkéni prostredi:
1. Request z nepovolené IP adresy

2. Request z povolené IP adresy, ale s certifikatem vydanym neautorizovanou certifikaéni
autoritou

3. Ovéfeni nastaveni SSL na vné&jSim rozhrani.

3.3 Nasazeni
V ramci nasazeni budou provedeny nasledujici prace:

e Vytvofeni verze ISZR a FAIS
e Nasazovani verze ISZR a FAIS na vSechny prostiedi.
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Clanek 4.1.2 Provadéci smlouvy &. 3 o poskytovani sluzeb podpory a rozvoje informaéniho systému
zakladnich registr( a informacniho systému sdilené sluzby k Ramcové dohodé &.j. SZR-4231-4/R-2020 ,Cena
Sluzeb na objednavku®, Katalogovy list ISZR05 ,Dalsi sluzby nad ramec pausali“ — tento KL v ramci tohoto
PnC neslouzi k pracim, které vedou k navy$eni stavajicich funkcionalit, a tedy k technickému zhodnoceni IS
ISZR dle vyhlasky €. 410/2009 Sb., k provedeni zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich
predpistl pro vybrané jednotky. V ramci tohoto PnC nebudou provadény zadné rozvojové &innosti.

Poskytovatel sluzby (dale jen ,Aricoma*“) bere na védomi, Ze pfedmét pinéni tohoto PnC je
spolufinancovan z fondu Evropské unie, konkrétné z programu Narodni plan obnovy (dale jen
,NPO%), v ramci pilife Digitalni transformace, pro projekt, ktery byl zahrnut do projektu s nazvem
,Budovani referencniho rozhrani propojeného datového fondu“ (dale jen ,projekt‘) s registracnim
Cislem projektu: CZ.31.1.01/MV/22_22/0000022. Aricoma v této souvislosti bere na védomi, Ze je
povinen plnit nékteré dalSi povinnosti vyplyvajici z podminek realizace projektu, a to uchovavat
veskerou dokumentaci souvisejici s realizaci poskytnutého pInéni dle tohoto PnC, véetn& vSech
Ucetnich dokladd, nejméné po dobu 10 let ode dne schvaleni zavérecné zpravy o projektu, s tim, ze
o datu jejiho schvaleni bude Aricoma ze strany DIA informovan po skon&eni projektu.

Faktura za plnéni dle tohoto PnC bude obsahovat tdaje o ndzvu projektu a registraéni gislo
projektu, viz identifikace vySe.

5. Navrh harmonogramu zménového pozadavku

Predani vystupu z regresnich testl pfed nasazenim do produkéniho prostfedi probéhne pred
release. Vystup bezpecnostniho testu bude pfedan do 5 pracovnich dni od Release.

Termin dodani muZe byt prodlouZen v pfipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto
PnC, nebo z dalSich divodl na strané objednatele. Nejzazsi termin dodani je vSak 31. 12. 2024.
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6. Navrh testovaciho scénare

Neni relevantni.

7. Vystupy zménového pozadavku
- Zprava o vysledku bezpec¢nostniho testu,
- Zprava o vysledku regresnich testu.

8. Akceptacni kritéria, zptisob ovéreni na produkci
8.1 Akceptacni kritéria

Akceptace zpravy o vysledku bezpeénostnich testl a regresnich testu.
8.2 Zpusob ovéreni na produkci

Nasazena verze ISZR a FAIS.

9. Pozadavky na souéinnosti

Uvedeny ve vlozeném souboru ,Bezpecnostni_testy ISZR.docx” (viz bod 2.).

10. Dopady do provozu / dopady do provozni dokumentace / dopady na finanéni
prostiedky na podporu provozu daného IS

Nepredpokladame.
10.1 Naklady na podporu provozu IS
Upravy sluzeb definované v &l. 3. ,Popis zaji$téni realizace zmény* tohoto PnC nebudou vyzadovat
dalsi dodate¢né financni prostfedky na podporu provozu daného IS.
11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace
- Dopady na bezpe€nost IS — zadné.

Mozné neZadouci ovlivnéni zakladnich bezpecnostnich funkcionalit systému provadénou zménou
bude provéfeno v ramci bezpecnostniho testu.
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