SMLOUVA O POSKYTOVANI SLUZEB

podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéansky zakonik,
ve znéni pozdéjsich predpisli (dale jen , Ob¢ansky zakonik")

Ceska republika - Statni Gstav pro kontrolu lé¢iv, organizaéni slozka statu

ICO: 00023817

se sidlem Srobérova 48, 100 41 Praha 10
zastoupena: Megr. Irena Storovd, MHA, reditelka
ID datové schranky: gwfai2m

Bankovni spojeni: CNB Praha

Cislo G¢tu: 623101/0710

Osoba povérena ve vécech technickych: XXX

Kontaktni e-mail: XXX

(dale jen , Objednatel”)

a

Bitsds s.r.o.

ICO: 09921061

se sidlem: Stefanikova 639, Zelené Predmésti, 530 02 Pardubice
zastoupena XXX

zapsana v OR: C 47078 vedenad u Krajského soudu v Hradci Kralové
ID datové schranky: z6v7pyi

Bankovni spojeni: XXX

Cislo uctu: XXX

Osoba povérena ve vécech technickych: XXX

Kontaktni e-mail: XXX

(dale jen , Poskytovatel”)

uzaviraji nasledujici smlouvu o poskytovani sluzeb (dale jen ,,Smlouva“):
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PREDMET A UCEL SMLOUVY

Ucelem Smlouvy je zabezpetit pro Objednatele &innosti v oblasti kybernetické bezpeénosti spojené
s roli manazera kybernetické bezpecnosti, to vSe k naplnéni pozadavk(l stanovenych v pfislusnych
pravnich predpisech, zejména v zdkoné ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakon(, ve znéni pozdéjsich predpisli a v souvisejicich provadécich vyhlaskach.

Poskytovatel se zavazuje fadné a vcas poskytovat Objednateli sluzby manazera kybernetické
bezpecnosti v souladu se vSemi pfislusSnymi zavaznymi pravnimi predpisy a s podminkami sjednanymi
v této Smlouvé, a Objednatel se zavazuje zaplatit Poskytovateli za jejich fadné poskytovani sjednanou
cenu.

Poskytovatel se zavazuje poskytovat Objednateli sluzby pravidelné a sluzby na vyzadani (spole¢né
,Sluzby”, jednotlivé ,Sluzba”) v rozsahu a za podminek uvedenych v této Smlouvé a v zadavaci
dokumentaci k vybérovému tizeni na zadani verejné zakdzky malého rozsahu s ndzvem ,,Zajisténi role
ManaZera kybernetické bezpecnosti“ (ddle jen ,vybérové Frizeni”), kdy nabidka Poskytovatele byla
v ramci uvedeného vybérového fizeni vyhodnocena jako nejvyhodnéjsi.

Poskytovanim pravidelnych sluzeb se rozumi veskera cinnost Poskytovatele dle této Smlouvy smérujici
k provadéni pravidelnych mésicnich ¢innosti v oblasti kybernetické bezpecnosti v rozsahu dle Pfilohy
¢. 1 této Smlouvy atoiv pfipadé, Ze vysledek ¢innosti Poskytovatele ma charakter dila ve smyslu § 2587
Obcanského zakoniku, nebo autorského dila ve smyslu § 2 zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s prdvem autorskym a o zméné nékterych zakond, ve znéni pozdéjsich predpist
(dale jen ,autorsky zakon“) (dale jen , Pravidelné sluzby”).

Poskytovanim sluZzeb na vyzadani se rozumi ¢innost Poskytovatele smérujici k provadéni ad-hoc ¢innosti
na vyzadani Objednatelem podle potieb a pokyni Objednatele, a to i v pfipadé, Ze vysledek ¢innosti
Poskytovatele ma charakter dila ve smyslu § 2587 Obcanského zakoniku, nebo autorského dila ve
smyslu § 2 autorského zakona (dale jen ,,SluZby na vyZadani“). Sluzby na vyzadani bude Poskytovatel
poskytovat pouze na zakladé dil¢i objedndvky Objednatele.

Poskytovatel bere na védomi, Ze pro ucely plnéni této Smlouvy se stavd vyznamnym dodavatelem dle
§ 2 pism. n) vyhlasky ¢. 82/2018 Sb., nebot s Objednatelem vstupuje do pravniho vztahu, ktery je
vyznamny z hlediska bezpeénosti informacnich a komunikacnich systém( Objednatele. Poskytovatel je
pfi plnéni této Smlouvy povinen plnit Bezpe€nostni pravidla pro vyznamné dodavatele, které tvofi
PFilohu €. 2 této Smlouvy. V pfipadé rozporu mezi ustanovenim Smlouvy a ustanovenim Pfilohy €. 2 je
rozhodujici ustanoveni Smlouvy. V pfipadé rozporu mezi ustanovenim Pfilohy ¢. 1 a ustanovenim
PFilohy €. 2 je rozhodujici ustanoveni Pfilohy €. 1.

2
MiSTO PLNENI

Mistem plnéni Sluzeb je sidlo Objednatele, nejde-li Sluzbu realizovat vzdalené. Pokud je Sluzba
realizovana vzdalené, povazuje se vzdalené realizovana €innost za ¢innost vykonanou v misté plnéni.

3
DOBA PLNENIi

Poskytovatel se zavazuje poskytovat Objednateli Sluzby po dobu urcitou, a to po dobu 18 mésicl ode
dne ucinnosti Smlouvy nebo do vycerpani maximalni ¢astky dle odst. 4.4 Smlouvy, podle toho, kterd
skutecnost nastane jako prvni.

Poskytovatel je povinen poskytovat Sluzby ve IhGtach uvedenych ve Smlouvé, pfip. ve lhltach
dohodnutych s Objednatelem.
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4
CENA

Cena za poskytovani Pravidelnych sluzeb v rozsahu 15 ¢lovékodni (dale jen ,MD“) mési¢né v rozsahu
dle Prilohy €. 1 se sjedndva jako pausalni ve vysi:

Cena za jeden mésic bez DPH: 98 985 K¢
DPH: 20 786,85 K¢
Cena za jeden mésic véetné DPH: 119 771,85 K¢

Cena za poskytovani Sluzeb na vyzadani, tj. sluzby nezahrnuté v Ptiloze €. 1 nebo nad rdmec sjednaného
mésicniho poc¢tu MD, se sjednava nasledovné:

Cena za jeden MD bez DPH: 13 000 K¢
DPH: 2 730 K¢
Cena za jeden MD vcetné DPH: 15 730 K¢

Ceny dle odst. 4.1 a odst. 4.2 Smlouvy jsou sjednany jako ceny nejvySe pripustné a zavazné po celou
dobu pInéni Smlouvy a zahrnuji veskeré naklady nutné nebo Poskytovatelem vynalozené pro radné
splnéni Smlouvy véetné naklad(l na dopravu a na odménu za poskytnuti licence dle ¢l. 10 Smlouvy.

Smluvni strany se dohodly, Ze celkova cena za poskytnuté Sluzby za celou dobu trvani Smlouvy nesmi
prekrocit ¢astku 1.950.000,- K¢ bez DPH. Vycerpanim této ¢astky tato Smlouvy pozbyva ucinnosti bez
dalsiho.

Smluvni strany se dohodly, Ze Objednatel neni povinen Cerpat cely objem Pravidelnych sluzeb v daném
mésici vrozsahu 15 MD. V pfipadé, zZe Objednatel nevycerpa cely objem Pravidelnych sluzeb
v pfislusném meésici, prevadi se nevyéerpané MD jako predplaceny kredit do dalSiho mésice. Prevod
nevycerpanych Pravidelnych sluzeb (kreditu) véetné uvedeni poctu prevadénych MD bude uveden
v kazdém meési¢nim vykazu Sluzeb dle ¢lanku 7. Objednatel je opravnén cerpat prevedené kredity
nejvyse po dobu bezprostfedné nasledujicich 3 mésicl. Nevycerpané kredity se uplatni jako prvni, tj.
Cerpaji se prednostné.

V pfipadé jiné sazby DPH bude Poskytovatel Objednateli U¢tovat sazbu DPH ve vysi odpovidajici platnym
a ucinnym pravnim predpisim ke dni zdanitelného plnéni. Cena za plnéni bez DPH timto neni dotcena.
Poskytovatel odpovida za to, Ze sazba DPH je stanovena v souladu s platnymi pravnimi predpisy.

5
PLATEBNi PODMINKY

Cena za Pravidelné sluzby dle odst. 4.1. Smlouvy bude Objednatelem hrazena po skonceni
kalendafniho mésice na zakladé faktury Poskytovatele, kterou Poskytovatel vystavi vidy do 15. dne
nasledujiciho kalendafniho mésice, tj. mési¢né pozadu.

Cena za Sluzby na vyZadani dle odst. 4.2 Smlouvy bude Objednatelem hrazena na zdkladé
Poskytovatelem skute¢né provedené a Objednatelem prevzaté price dle dil¢ich objednavek
Objednatele, vidy po skonceni kalendafniho mésice, v némz byly pfislusné Sluzby na vyzadani
poskytnuty, na zakladé faktury Poskytovatele, kterou Poskytovatel vystavi vidy do 15. dne
nasledujiciho kalendafniho mésice, tj. mési¢né pozadu.

Pravidelné sluzby i Sluzby na vyZzadani za uplynuly kalendarni mésic mlze Poskytovatel dle odst. 5.1
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a 5.2 fakturovat jedinou fakturou, v niz zvlast uvede:
e cenu za Pravidelné sluzby v rozsahu 15 MD bez DPH a vcetné DPH;
e cenu za poskytnuté Sluzby na vyzadani bez DPH a véetné DPH.

Pfilohou kazdé faktury Poskytovatele bude wvykaz Sluzeb za fakturovany kalendarni meésic,
strukturovany dle ¢lanku 7, odsouhlaseny a podepsany povérenou osobou Objednatele ve vécech
technickych. Bez odsouhlaseného a podepsaného vykazu Sluzeb je faktura nedplnd a nelze ji proplatit.

Kazda faktura Poskytovatele musi obsahovat vSechny naleZitosti fddného Ucetniho a danového
dokladu ve smyslu pfislusnych pravnich predpisli a naleZitosti stanovené touto Smlouvou. V ptipadé,
Ze faktura nebude mit odpovidajici naleZitosti anebo bude neuplnd, je Objednatel oprdvnén zaslat ji
ve |haté splatnosti zpét Poskytovateli k doplnéni ¢i opravé, aniz se tak dostane do prodleni se
splatnosti; lhita splatnosti poc¢ind bézet znovu od opétovného doruceni naleZité doplnéného Cci
opraveného dokladu.

Splatnost faktury (dariového dokladu) je stanovena na 30 kalendarnich dnd ode dne jejiho vystaveni,
pricemz Poskytovatel je povinen dorucit ji Objednateli do 3 pracovnich dn(i od data vystaveni.

Povinnost zaplatit sjednanou cenu plnéni je splnéna dnem odepsani pfislusné ¢astky z uctu
Objednatele ve prospéch uctu Poskytovatele.

Platba bude poukdzana na bankovni uéet Poskytovatele uvedeny v zahlavi Smlouvy.

6
PRAVA A POVINNOSTI STRAN

Objednatel se zavazuje Poskytovateli poskytovat soucinnost vyplyvajici ze Smlouvy, a to pouze
v nezbytné nutném rozsahu, a nikoliv nad ramec soucinnosti jinak obvyklé pfi poskytovani obdobného
druhu plnéni.

Poskytovatel je povinen postupovat pfi plnéni predmétu Smlouvy s odbornou péci, podle nejlepsich
znalosti a schopnosti a sledovat a chranit opravnéné zajmy Objednatele. Poskytovatel odpovida za to,
Ze Sluzby budou poskytnuty v souladu se vSemi pravnimi predpisy, technickymi normami a standardy
platnymi v Ceské republice ke Sluzbam se vaZicich.

Poskytovatel je povinen v pribéhu poskytovani Sluzeb neprodlené upozornit Objednatele
na nevhodnost jeho pokynl nebo predané dokumentace. Toto upozornéni musi mit pisemnou formu.
V takovém pfripadé je Objednatel povinen se k tomuto upozornéni bez zbyte¢ného odkladu pisemné
vyjadfit a je povinen ucinit veskera opatreni, aby Poskytovatel mohl pokracovat v poskytovani Sluzeb
radné.

Objednatel si vyhrazuje pravo kdykoli provadét kontrolu fadného poskytovani Sluzeb.

V pfipadé, Ze pro plnéni pfedmétu této Smlouvy bude Poskytovatel poZzadovat pro své zaméstnance
pfistupova opravnéni k informacnim systémim Objednatele, zavazuje se Poskytovatel neprodlené po
vzniku takové potreby predat Objednateli vyplnénou a podepsanou Zadost o pfistup do informacniho
systému Objednatele pro osoby, které se budou podilet na plnénitéto Smlouvy. V pfipadé, Zze v pribéhu
plnéni této Smlouvy bude Poskytovatel poZadovat zménu v osobdch pfistupujicich k informaénim
systémim Objednatele, je vidy povinen nejprve podat Zadost o ukoncéeni pfistupu do informacniho
systému pro osobu/osoby, jejichz opravnéni ma byt zruseno, a soutasné podat novou zadost o pfistup
do informaéniho systému pro osobu/osoby, které maji pfistupova opravnéni nové nabyt. Poskytovatel
je povinen podavat Zadosti o pfistup/ukonceni pristupu do informacéniho systému Objednatele na
formulafi, ktery je Piilohou €. 3 této Smlouvy. Zadost bude ze strany Objednatele posouzena nejpozdéji
do dvou pracovnich dnl nasledujicich po dni jejiho doruceni. Objednatel si mlZe pfi procesu
posuzovani zadosti vyzadat dalsi informace o Ucelu vydani Zadosti. Kopii schvélené nebo zamitnuté
Zadosti preda Objednatel Poskytovateli.
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V souvislosti s pristupy do informacniho systému Objednatele je Poskytovatel dale povinen dodrZovat
nasledujici povinnosti:

e Poskytovatel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy Objednateli za
to, ze do prislusnych ¢asti informacéniho systému Objednatele budou pfistupovat pouze osoby,
pro néz byla podana zadost o pristup do informacniho systému a tato zadost byla schvalena
povérenou osobou Objednatele ve vécech technickych. Objednatel je kdykoli v prlibéhu plnéni
této Smlouvy opravnén kontrolovat, které osoby skutecné pristupuji do prislusné ¢asti jeho
informaéniho systému, a Poskytovatel je v takovém pripadé vidy povinen tuto informaci
Objednateli poskytnout a dolozit. Poruseni této povinnosti Poskytovatelem je povazovano za
poruseni smluvnich povinnosti Poskytovatele podstatnym zplsobem.

e Pfidélend opravnéni smi vyuZivat pouze osoba, pro niz byla Zadost schvalena ze strany
povérené osoby Objednatele ve vécech technickych. Tato osoba nesmi pfidélena opravnéni
predat zadné jiné osobé. Poruseni této povinnosti je povazovdno za poruseni smluvnich
povinnosti Poskytovatele podstatnym zplUsobem.

e  Pfiukonceni pracovniho poméru osoby, kterd méla udélena ptistupova prdva, k Poskytovateli,
je Poskytovatel povinen podat Zaddost o ukonceni pfistupu této osoby do informacniho systému
Objednatele, a to nejpozdéji do dvou pracovnich dnd od okamziku, kdy rozhodna skutecnost
nastane. Stejné je Poskytovatel povinen postupovat v pfipadech, kdy pomine ddvod nebo
potieba pfristupu pfislusné osoby Poskytovatele do informacniho systému Objednatele.
Poruseni této povinnosti je povaZovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zplsobem.

Poskytovatel je povinen projednat s Objednatelem podminky vstupu do prostor mista plnéni — do sidla
Objednatele a podfidit se rezimovym opatifenim zabezpecujicim ochranu objektu sidla Objednatele.

Poskytovatel je povinen zajistit, aby poskytovani Sluzeb dle této Smlouvy bylo na pozicich manazer
kybernetické bezpec€nosti a jeho zastupce zajistovano pouze osobami, které byly hodnoceny (a
prokazaly pfislusnou pozadovanou kvalifikaci) v ramci nabidky Poskytovatele podané ve vybérovém
fizeni, tedy nasledujicimi pracovniky Poskytovatele:

e manazer kybernetické bezpecnosti: XXX
e zastupce manaZera kybernetické bezpecnosti: XXX

Pracovnik na pozici manazZera kybernetické bezpecnosti je povinen osobné zajistovat poskytovani
Pravidlenych sluZeb i SluZzeb na vyzadani v rozsahu minimalné 70 % vykazanych MD v souhrnu za kazdé
kalendarni Ctvrtleti.

Vyména kazdé z obou osob na dané pozici je mozna pouze po predchozim pisemném souhlasu ze strany
Objednatele. Poskytovatel je pro udéleni souhlasu povinen predloZit podrobné informace o divodu
vymeény a o praxi a zkusenostech osoby, kterad se ma stat novym manazerem kybernetické bezpecnosti
¢i jeho zastupcem. Objednatel udéli souhlas s vyménou v ptipadé, Ze z Poskytovatelem predloZenych
informaci jednoznacné vyplyva, Ze nova osoba na dané pozici ma prokazatelné stejnou nebo vyssi
kvalifikaci jako osoba, kterd ma byt vyménéna.

Pokud budou shledany nedostatky v ¢innosti a realizovanych vystupech osoby, jiz Poskytovatel uZiva
k pInéni predmétu Smlouvy, a po jejich pisemném predani Poskytovateli nebude do 5 pracovnich dni
provedena naprava, Objednatel je oprdvnén nafidit Poskytovateli vyménu vyménu osoby, jiz
Poskytovatel uZiva k plnéni pfedmétu Smlouvy, pficemz tato novd osoba musi disponovat aprobaci
osoby nahrazované, pfi¢em? stimto neni Poskytovatel opravnén vyjadfit nesouhlas. Clovékodnem
(MD) se rozumi neprerusovana Ucelna prace jedné osoby po dobu osmihodinové pracovni doby, tedy
jednoho pracovniho dne.
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PREDANI A PREVZETi SLUZEB

Pfedani a prevzeti Pravidelnych sluzeb i Sluzeb na vyzaddani, poskytnutych Objednatelem
v pfedchdazejicim kalendarnim mésici, bude probihat mési¢né zpétné a bude realizovano preddnim
vykazu Sluzeb. Tento vykaz Sluzeb je Poskytovatel povinen zaslat Objednateli do 5 dne nasledujiciho
kalenddrniho mésice k pisemnému odsouhlaseni osobou Objednatele povéfenou ve vécech
technickych.

Kazdy vykaz SluZeb, zpracovany Poskytovatelem za predchdzeji kalendarni mésic, musi obsahovat
soupis praci (vykaz prace) s uvedenim data, osoby, kterda danou cinnost vykonavala, specifikaci
vykonavané cinnosti a pocet MD (s moznosti desetinného vyjadreni), po kterou byla Sluzba vykonana.
V pfipadé nevycerpdni celého objemu Pravidelnych sluzeb v uplynulém kalendainim mésici musi vykaz
Sluzeb dale obsahovat pocet prevadénych MD (kredit) do dalsiho obdobi.

Povérena osoba Objednatele ve vécech technickych posoudi vykaz SluZeb a:

e neshleda-li vném zadnych vad, tj. predané plnéni odpovidd skutecnosti, veskeré Sluzby byly
provedeny radné a ve stanoveném rozsahu a kvalité, a samotny vykaz Sluzeb odpovida Smlouvé,
odsouhlasi jej a podepiSe (pouze takto odsouhlaseny vykaz muze byt podkladem pro fakturaci);

e shleda-li vném jakékoli vady rozpory mezi skute¢né provedenym a vykdzanym plnénim, nebo
Sluzby nebyly poskytnuty radné a ve stanoveném rozsahu a kvalité, ptipadné samotny vykaz Sluzeb
neodpovidd Smlouvé, neodsouhlasi jej a informuje o tom Poskytovatele. Poskytovatel je
v takovém pripadé povinen zajistit ndpravu ve lh(té 5 pracovnich dnl (pokud se strany pisemné
nedohodnou na Ihité delsi) a poté predat povérené osobé Objednatele ve vécech technickych
novy vykaz Sluzeb k posouzeni a odsouhlaseni.

Predani a prevzeti Sluzeb, resp. odstranéni vSech vad ¢i nedodélk(, predchazi vidy fakturaci Sluzeb
Poskytovatelem.

7.5. Poskytovatel je povinen poskytovat Sluzby fadné a véas v rozsahu dle Smlouvy. Objednatel je opravnén

8.1

8.2

8.3

postup praci pfi nekvalitnim poskytovani Sluzeb jednostrannym pokynem omezit ¢i zcela zastavit, a to
bez naroku Poskytovatele na Ghradu téchto praci.

8
POSTUP OBJEDNANI SLUZEB NA VYZADANI

Poskytovani Sluzeb na vyZadani bude realizovano na zdkladé objedndvky Objednatele ucinéné
prostfednictvim informacniho systému Objednatele, ktery je uréen kvzajemné komunikaci
s Poskytovatelem pfi poskytovani Sluzeb podle této Smlouvy (ddle jen ,Helpdesk”), v ptipadé jeho
vypadku e-mailem, datovou schrankou atd.

Prijeti poZadavku na poskytnuti Sluzby na vyZzadani Poskytovatel pisemné Objednateli potvrdi a
soucasné predlozi Objednateli ¢asovy harmonogram plnéni Sluzby.

Doba plnéni takové Sluzby na vyzadani je maximalné 30 kalendarnich dnG. V pripadé, ze poskytnuti
Sluzby na vyzadani vyZzaduje delsi ¢asovy rdmec, predloZi Poskytovatel navrh ¢asového harmonogramu
pro poskytnuti dané Sluzby na vyzadani k odsouhlaseni Objednateli. Pokud Objednatel casovy
harmonogram neodsouhlasi ¢i se smluvni strany nedohodnou na jiné Ihité pro poskytnuti Sluzby na
vyzadani, urci pfimérenou Ihitu ke splnéni Sluzby na vyzadani Objednatel.
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ODPOVEDNOST ZA SKODU, SMLUVNi POKUTY,
OCHRANA DUVERNYCH INFORMACI A OSOBNiCH UDAJU

PFi poskytovni Sluzby je Poskytovatel povine pocinat si tak, aby nezpUsobil Gjmu Objednateli.

Poskytovatel je povinen plnit Sluzby v nejvyssi dostupné kvalité a odpovida za to, Ze pripadné vady
plnéni poskytnutého dle Smlouvy fadné odstrani, pfipadné nahradi plnénim bezvadnym, v souladu se
Smlouvou.

Poskytovatel je odpovédny za to, Ze poskytnuté Sluzby jsou v souladu se Smlouvou, a Ze po celou dobu
jejich poskytovani budou mit dohodnuté vlastnosti, Urovert a charakteristiky. Poskytovatel je
odpovédny za to, Ze poskytnuté Sluzby jsou v souladu s pravnimi predpisy, technickymi normami a
standardy platnymi v Ceské republice ke Sluzbam se vazicim.

Vady, které se na plnéni vyskytnou v pribéhu 6 mésici od doby predani Objednateli, se povazuji za
vady, které mélo plnéni k okamziku predani Objednateli. Poskytovatel je povinen pfipadné vady
bezlplatné odstranit nejpozdéji do 5 pracovnich dnd, ode dne jejich oznameni Objednatelem, pfipadné
nahradit ve stejné lh(té plnénim bezvadnym.

Vznikne-li porusenim zdkonné anebo smluvni povinnosti ze strany Poskytovatele Objednateli jakdkoli
Ujma, odpovida za ni Poskytovatel Objednateli v plném rozsahu.

Poskytovatel se zavazuje udrzovat v platnosti a Ucinnosti po celou dobu Ucinnosti Smlouvy pojistnou
smlouvu, jejimZ predmétem je pojisténi odpovédnosti za skodu zplsobenou Poskytovatelem tieti
osobé s limitem pojistného plnéni vyplyvajici z pojistné smlouvy, ktery nesmi byt nizsi nez 5.000.000
KE. Poskytovatel je povinen predat kopii pojistné smlouvy, nebo doklad o sjednaném pojisténi
Objednateli nejpozdéji pti uzavieni Smlouvy, dale pak na vyzadani Objednatele, a to bez zbyte¢ného
odkladu, nejpozdéji vsak do 5 pracovnich dnl od doruceni pisemné Zadosti Objednatele.

V pfipadé prodleni Objednatele s plnénim penézitého zavazku uhradi Objednatel na vyzvu
Poskytovatele trok z prodleni ve vys$i uvedené v natizeni vlady ¢. 351/2013 Sb., a to z dluzné fakturaéni
Castky za kazdy i zapocaty den prodleni po dobé splatnosti dafiového dokladu.

Pfi nedodrieni dohodnutého terminu pro poskytnuti SluZby na vyzadani podle ¢l. 8 Smlouvy
Poskytovatelem se sjedndvd smluvni pokuta ve vysi 5.000 K¢ za kaZdy i zapocCaty den prodleni.

V pfipadé prodleni Poskytovatele s odstranénim vad ¢i nedodélki v ramci predani a prevzeti Sluzby ve
IhGtach uréenych k odstranéni vad dle ¢l. 7 a dle odst. 9.4 tohoto ¢lanku je Poskytovatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 5.000,- K¢ za kaZdy i zapocaty den prodleni a za kazdou vadu.

Splatnost smluvnich pokut se sjednava 21 kalendarnich dnl od doruceni pfislusné faktury povinné
strané.

Ustanovenim o smluvni pokuté neni jakkoliv dotéeno ¢i omezeno pravo na nahradu skody, opravnéna
smluvni strana je oprdvnéna uplatnit narok na nahradu skody vedle smluvni pokuty v pIné vysi.

Jakakoliv ustanoveni tykajici se dotéeni ¢i omezeni vyse ¢i druhu Skody jsou neucinna.
Smluvni strany prohlasuji, Ze s ohledem na pfedmét Smlouvy a charakter plnéni s vysi smluvnich pokut
souhlasi a povaZuji je za pfimérené.

Poskytovatel je povinen zachovavat micenlivost o vSech skutecnostech, o kterych se dozvi pfi plnéni
této Smlouvy, a které nejsou pravnim predpisem urceny ke zverejnéni nebo nejsou obecné znamé.
Poskytovatel se také zavazuje neumoZnit Zadné osobé, aby mohla zpfistupnit dlvérné informace
neopravnénym tretim osobdam, pokud tato Smlouva nestanovi jinak. S informacemi poskytnutymi
Objednatelem Poskytovateli, popr. ziskanymi Poskytovatelem v souvislosti s plnénim jeho zavazk( dle
této Smlouvy, je povinen Poskytovatel nakladat jako s dlivérnymi informacemi.

Za duvérné informace se pro ucely této Smlouvy nepovazuji:
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a) informace, které se staly verejné pfristupnymi verejnosti jinak neZ nasledkem jejich
zpristupnéni Poskytovatelem;

b) informace, které Poskytovatel ziskd z jiného zdroje neZ od Objednatele, které jsou jejich
poskytovatelem oznadené za verejné.

Poskytovatel se zavazuje pouZit divérné informace vyhradné za Ucelem splnéni svych zavazku
vyplyvajicich z této Smlouvy. Poskytovatel se ddle zavazuje, Ze on ani jind osoba, kterd bude
Poskytovatelem sezndmena s dlvérnymi informacemi v souladu s touto Smlouvou, je nezpfistupni
Zadné treti osobé vyjma pripadd, kdy:

a) jde o zpfistupnéni davérnych informaci osobam, pro které je pfistup k témto informacim
nezbytny za Ucelem splnéni zavazkl Poskytovatele vyplyvajicich z této Smlouvy;

b) jde o zpfistupnéni divérnych informaci s pfedchozim pisemnym souhlasem Objednatele;

c) tak stanovi obecné zdvazny pravni predpis nebo je dana takovd povinnost pravomocnym a
zakonnym rozhodnutim pfislusného organu vydanym na zdkladé jeho zakonného zmocnéni.
Takovou skutec¢nost je Poskytovatel povinen na vyzvu Objednateli bez zbyte¢ného odkladu
prokazat.

Poskytovatel se dale zavazuje zajistit i ochranu dlvérnych informaci proti jejich neopravnénému ziskani
tfetimi osobami. V pfipadé, Ze Poskytovatel bude mit didvodné podezieni, Ze doslo k neopravnénému
zpristupnéni (ziskani) davérnych materidld, je povinen neprodlené o této skutecnosti informovat
Objednatele.

Poskytovatel je povinen predat bez zbyte¢ného odkladu Objednateli veskeré materialy a véci, které od
ného ¢i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyte¢ného odkladu po ukonceni této
Smlouvy. Davérné informace uloZené v elektronické podobé je Poskytovatel povinen odstranit, a to
nejpozdéji po uplynuti doby jejich povinné archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany divérnych informaci zUstava v platnosti i po ukonceni této Smlouvy.

Poskytovatel se zavazuje bez zbytecného odkladu zavazat povinnosti micenlivosti ve stejném rozsahu,
jako je vazan touto Smlouvou sam, i vSechny své pracovniky podilejici se se souhlasem Objednatele na
poskytovani SluZzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonceni jeji ucinnosti uverejnit
tuto Smlouvu nebo jeji ¢ast i informace vztahuijici se k jejimu plnéni, coz Poskytovatel bere na védomi,
resp. s tim souhlasi.

Pokud Poskytovatel pfi plnéni této Smlouvy pfijde do styku s osobnimi Udaji, pak se pro ucel této
Smlouvy stdva zpracovatelem osobnich udaju.

Poskytovatel neni opravnén ke zpracovani osobnich udajt, ledaze by takové zpracovani bylo nezbytné
nutné pro plnéni této Smlouvy Poskytovatelem. V takovém pripadé je Poskytovatel opravnén
zpracovavat osobni Udaje pouze na zakladé predchoziho pisemného povéreni Objednatele (dale jen
,pisemné povéreni“). Pisemné povéreni musi obsahovat blizsi urceni typu zpracovavanych osobnich
udaja, kategorii subjektd udaja, doby trvani zpracovani a povahy a Gcelu zpracovani.

Poskytovatel neni opravnén zapojit do zpracovani Zzadny dalsi subjekt bez predchoziho vyslovného

pisemného povoleni Objednatele.

Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povéren zpracovavat osobni Udaje, povinen
postupovat v souladu s pravnimi predpisy tykajicimi se ochrany osobnich Gdajd a ucinnymi v dobé
zpracovani, zejména je povinen:



d)

e)

f)

h)

zpracovavat osobni Udaje pouze na zadkladé doloZenych pokyn( Objednatele;

zajistovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mlc¢enlivosti
nebo aby se na né vztahovala zdkonna povinnost mlicenlivosti; tato povinnost plati i po
ukonceni této Smlouvy;

pfijmout takovd technickd a organizacni opatfeni, kterd zajisti Uroven zabezpeceni
osobnich Udajl, zejména:

e integritu osobnich Udajl zarucujici jejich pravost a nenarusenost, tj. opatieni
vedouci k tomu, Ze béhem zpracovani nedojde k UmysIlnému nebo ndhodnému
pozménéni osobnich Udaju,

e dlvérnost osobnich udajl, tj. pfijmout takovd opatreni, kterd pfispivaji ke
zvyseni zabezpeceni osobnich Udajl a zachovani dlvérnosti zpracovani, jako je
pseudoanonymizace, Sifrovani a sprava pfistupovych prav tak, aby zaméstnanci
Poskytovatele méli pfistup pouze k osobnim Udajim nezbytnym pro vykon své
¢innosti,

e transparentnost zpracovani osobnich udajl, tj. pfijmout takova technicka a
organizacni opatreni, kterd jsou ze strany Poskytovatele dolozZitelnd a pro
Objednatele prezkoumatelna, Poskytovatel tudiz musi Objednatele seznamit
s tim, jaké technické a organizacni opatreni k ochrané osobnich udajl pfrijal,

e izolovanost zpracovani osobnich Udajd, tj. prijatd opatfeni musi zajistit, Ze
v pfipadé zpracovani osobnich Udaji vice spravci osobnich udaji nedojde
k jejich slouceni nebo zaméné,

e dostupnost osobnich uddajd — tj. feSeni napliujici poZadavek dostupnosti
osobnich udaju,

e odolnost technickych prostfedkl a uloZist osobnich Udajl zajistujici tam ulozené
osobni Udaje pred poskozenim, ztrdtou, zneuzitim, kompromitaci, ndhodnym i
cilenym nezadoucim pozménénim;

dodrzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a
v pfipadé zapojeni dalsiho zpracovatele po pisemném povoleni Objednatele zajistit,
aby se dalsi zpracovatel smluvné zavazal dodrZovat ve stejné mife vSechny povinnosti
k ochrané osobnich udajt vyplyvajici pro Poskytovatele z této Smlouvy;

pfi zpracovani zohledfiovat povahu zpracovani a byt Objednateli ndpomocen pro
splnéni Objednatelovy povinnosti reagovat na Zadosti o vykon prav subjektu Udajl
vyplyvajici z platnych pravnich predpis(;
s ohledem na Poskytovatelem zpracovavané osobni Udaje poskytovat Objednateli
veskerou soucinnost, vyzadanou Objednatelem v souvislosti s:
e provadénim vhodnych technickych a organizacnich opatfeni pro zajisténi
odpovidajici irovné zabezpeceni zpracovavanych osobnich tudaju,
e ohlasovanim pfipadl poruseni zabezpeceni osobnich Udajl dozorovému uradu
Ci subjektu udaju,
e posuzovanim vlivu na ochranu osobnich udajd,
e konzultacemi s dozorovym uUfadem ohledné zpracovani osobnich udaju;
na vyzvu Objednatele vSechny osobni Udaje bud vymazat, nebo vratit Objednateli po
ukonceni poskytovani Sluzeb dle této Smlouvy, a vymazat vSechny existujici kopie,
pokud mu platné pravni predpisy neukladaji uloZzeni danych osobnich Gdaju;
poskytnout Objednateli veskeré informace potrebné k doloZeni toho, Ze Poskytovatel
splnil veskeré povinnosti tykajici se ochrany osobnich udaja dle tohoto clanku a
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c)
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umoznit audity, véetné inspekci, provadéné Objednatelem nebo jinym auditorem,
kterého Objednatel povéfril, a k témto auditlim prispét svou plnou soucinnosti;

i) informovat neprodlené Objednatele v ptipadé, Ze dle ndzoru Poskytovatele urcity

pokyn Objednatele porusuje platné pravni predpisy tykajici se ochrany osobnich udaja.

Poskytovatel je povinen vést zaznamy o Cinnostech zpracovani osobnich Udaji provadénych pro

Objednatele podle pfislusnych pravnich predpisl a rovnéz vést registr rizik tykajici se moznosti naruseni

dlvérnosti a integrity zpracovavanych osobnich udajl, ktery obsahuje klasifikace jednotlivych rizik,

datum jejich identifikace, vlastnika jednotlivych rizik a popis preventivnich opatfeni pfijatych k jejich

minimalizaci. Poskytovatel je povinen umoznit Objednateli kdykoliv nahlédnout do vedenych zaznamli
o Cinnostech zpracovani a do obsahu registru rizik a ucinit si z nich opis ¢i vypis.

Poskytovatel prohlasuje, Ze disponuje veskerym potfebnym personalnim i technickym zdzemim, které
poskytuje dostatec¢né zaruky k tomu, Ze jim provadéné zpracovani osobnich udaji bude splfiovat
vSsechny poZadavky platnych pravnich predpist i této Smlouvy, a je tak schopen zajistit naleZitou
ochranu prav subjektu udaj.

10

VLASTNICKE PRAVO, NEBEZPECi SKODY NA VECI,
PRAVA DUSEVNIHO VLASTNICTVi

Vlastnické pravo ke vsem hmotnym soucastem plnéni predmétu Smlouvy, pfedanym Poskytovatelem
Objednateli v souvislosti s plnénim prfedmétu Smlouvy, pfechazi na Objednatele dnem jejich predani
Objednateli.

Nebezpecdi Skody na vSsech hmotnych soucastech plnéni predmétu Smlouvy predanych Poskytovatelem
Objednateli v souvislosti s pInénim pfedmétu Smlouvy prechazi na Objednatele dnem jejich predani
Objednateli.

Pokud je vysledkem Cinnosti Poskytovatele podle Smlouvy plnéni, které napliuje znaky dila ve smyslu
autorského zdkona, poskytuje Poskytovatel Objednateli a Objednatel od Poskytovatele ziskava veskera
prava souvisejici s ochranou duSevniho vlastnictvi vztahujici se k takovému dilu, ato vrozsahu
nezbytném pro radné uzivani takového dila Objednatelem po celou dobu trvani pfislusnych autorskych
prav. Objednatel zejména nabyvd od Poskytovatele dnem poskytnuti autorského dila Objednateli
(nejpozdéji vsak ke dni podpisu protokolu o predani a prevzeti Sluzeb dle Smlouvy, jichZ je takové
autorské dilo soucasti) veskera majetkova prava, a to formou nasledujiciho licenéniho ujednani.

Poskytovatel poskytuje licenci jako:

licenci k veskerym znamym zpUsoblm uziti autorského dila jako celku, a to alespon v rozsahu
nezbytném pro fadné uzivani Sluzeb Objednatelem;

vyhradni licenci k tém ¢astem autorského dila, u nichZ je Poskytovatel sdm autorem ¢i vykonavatelem
autorskych prav k dilu zaméstnaneckému;

licenci neomezenou Uzemnim ¢i mnoZstevnim rozsahem a rovnéz tak neomezenou zplsobem nebo
rozsahem uziti;

licenci na dobu urcitou, a to po celou dobu trvani majetkovych prav autorskych k dilu;

licenci neodvolatelnou a nevypovéditelnou;

licenci, kterou neni Objednatel povinen vyuzit, a to ani z€asti;

licence je udélena s pravem udéleni podlicence ¢i postoupeni licence;

licenci, ktera umoznuje Objednateli uzivani autorského dila vSemi znamymi zplisoby uZiti bez omezeni.

Poskytovatel rovnéz udéluje Objednateli opravnéni pfislusné dilo dle Smlouvy bez omezeni zverejnit,

10
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upravovat, zpracovavat, prekladat, ¢i ménit jeho nazev, a Ze je téZ opravnén takové dilo spojit s dilem
jinym a zaradit jej do dila souborného. Opravnéni dle tohoto odstavce Smlouvy se rovnéz vztahuje na
tfeti osobu, kterou Objednatel urci k realizaci opravnéni zde uvedenych, a to pro Objednatelovu
potfebu.

Objednatel a Poskytovatel se vyslovné dohodli, Ze odména za veSkerda opravnéni poskytnutd
Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené dle ¢l. 4 Smlouvy, zejména odména za
poskytnuti licence a za udéleni opravnéni ve smyslu predchozich odstavcl.

Objednatel je opravnén pofizovat pro vlastni potfebu rozmnoZeniny veskeré dokumentace predané
Poskytovatelem v listinné i elektronické podobé a pouzivat text veskerych dokumentaci predanych
Poskytovatelem pro ptipravu dalSich technickych dokumentaci a uZivatelskych pfirucek.

Poskytovatel je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti nebyla porusena
prava tretich osob. Pro pfipad, Ze uzivanim predmétu plnéni nebo jeho dil¢i ¢asti nebo prostou existenci
predmétu plnéni nebo jeho diléi ¢asti budou v dlsledku poruseni povinnosti Poskytovatele dotéena
prava tfetich osob, nese Poskytovatel vedle odpovédnosti za takovéto vady plnéni i odpovédnost za
veskeré skody, které tim Objednateli vzniknou.

Poskytovatel je povinen zajistit pro Objednatele licence k autorskym diliim svym i tfetich osob. Naklady
na tyto licence jsou soucasti ceny Sluzeb dle Smlouvy.

10.10 Poskytovatel je povinen Objednateli uhradit jakékoli majetkové skody a nemajetkové ujmy, vzniklé v

111

11.2
11.3

11.4

11.5

11.6

11.7

disledku toho, Ze Objednatel nemohl predmét plnéni Smlouvy uZivat radné a nerusené dle Smlouvy.
Jestlize Poskytovatel porusi jakoukoliv povinnost stanovenou v tomto ¢lanku Smlouvy nebo se ukaze
jakékoliv jeho prohldseni uvedené v tomto ¢ldnku Smlouvy jako nepravdivé, nelplné nebo zavadéjici,
jedna se o podstatné poruseni Smlouvy. Soucasné ma Objednatel vtakovém pripadé opravnéni
pozadovat po Poskytovateli uhrazeni smluvni pokuty ve vysi 100.000 K¢ za kazdy jednotlivy pripad
takového poruseni Smlouvy. Zaplacenim smluvni pokuty neni dotéeno ani omezeno pravo Objednatele
na nahradu Skody, kterou Ize vymahat vedle smluvni pokuty v pIné vysi.

11
DOBA TRVANi SMLOUVY, UKONCENi SMLOUVY

Smlouva se uzavira na dobu urcitou, a to na dobu 18 mésict ode dne nabyti jeji G¢innosti, pfipadné do
vyCerpdni maximalni ¢astky dle odst. 4.4 Smlouvy, podle toho, kterd skute¢nost nastane jako prvni.

Smlouvu Ize ukoncit dohodou smluvnich stran.

Kteradkoli ze smluvnich stran miZe od Smlouvy pisemné odstoupit, porusi-li druhda smluvni strana
smluvni nebo zdkonné povinnosti podstatnym zplsobem.

Za podstatné poruseni povinnosti Poskytovatele se povaZzuje zejména prodleni s fadnym a v€asnym
poskytovanim Sluzeb anebo neplni-li Poskytovatel povinnosti dle ¢l. 6., 7., 8., a 9. Smlouvy, a to po dobu
delsi 7 dn(; vstoupi-li Poskytovatel do likvidace nebo uUpadku; bude-li trestné stihan podle zakona
€. 418/2011 Sb.

Za podstatné poruseni povinnosti Objednatele se povaZzuje prodleni Objednatele se zaplacenim ceny
dle Smlouvy po dobu delsi nez 30 kalendarnich dng.

Odstoupeni musi byt u¢inéno pisemné. Pravo odstoupit od Smlouvy nema ta strana, ktera se neplnéni
nebo podstatného poruseni Smlouvy dopustila. UCinky odstoupeni od Smlouvy nastdvaji dnem
doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

V ptipadé odstoupeni od Smlouvy se Objednatel zavazuje prevzit a Poskytovatel se zavazuje predat
Objednateli dosud provedené prace i nedokoncené do 7 pracovnich dnli ode dne Gcinnosti odstoupeni
od Smlouvy. O takovém preddni bude pofizen protokol, v némzZ bude popsan stav rozpracovanosti
Sluzby a provedeno jeji ocenéni.
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11.8

12.1

12.2
12.3
124

12.5

12.6

12.7

12.8

12.9

Kterakoli ze smluvnich stran ma pravo tuto Smlouvu ukoncit pisemnou vypovédi i bez uvedeni divodd.
Vypovédni doba cini 1 mésic pfi vypovédi ze strany Objednatele a 3 mésice pfi vypovédi ze strany
Poskytovatele a pocina béZzet od prvniho dne mésice nasledujiciho po doruceni pisemné vypovédi
druhé smluvni strané.

12
ZAVERECNA USTANOVENI

Tato Smlouva nabyva platnosti jejiho podpisu obéma smluvnimi stranami a U¢innosti dnem uvefejnéni
v registru smluv.

Smlouvu lze ménit ¢i dopliovat pouze pisemnymi dodatky odsouhlasenymi obéma smluvnimi stranami.

Smluvni strany se podpisem Smlouvy dohodly, Ze vylucuji aplikaci ustanoveni § 557 Obcanského
zdkoniku.

Pokud Smlouva nestanovi jinak, fidi se pravni vztahy ji zalozené Ob¢anskym zdkonikem a dalSimi obecné
platnymi pravnimi predpisy pravniho fadu Ceské republiky. Dle § 558 odst. 2 Ob&anského zékoniku si
Smluvni strany sjednavaji, Ze vylucuji pfihlizeni k obchodnim zvyklostem. Pfipadné spory se budou resit
pred ¢eskymi soudy podle platného ceského pravniho radu. Mistni prislusnost soudu se sjednavd podle
sidla Objednatele.

Poskytovatel se zavazuje bez predchoziho vyslovného pisemného souhlasu Objednatele nepostoupit
ani neprevést jakakoliv prava ¢i povinnosti vyplyvajici ze Smlouvy, ani Smlouvu jako celek, na tfeti osobu
¢i osoby. Objednatel je opravnén postoupit zdvazky plynouci z této smlouvy treti osobé i bez
predchoziho souhlasu Poskytovatele.

Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym,
netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy.

Smluvni strany shodné prohlasuji, Zze se seznamily s obsahem Smlouvy, ktery je dostate¢né urcity a
srozumitelny a Ze se Smlouvou souhlasi v plném rozsahu. Smluvni strany uzaviraji Smlouvu na zakladé
vazné a svobodné vile prosté omylu a na dikaz toho pripojuji své vlastnoruéni podpisy.

Veskera korespondence a ostatni zaznamy musi byt provadény v ceském jazyce (tato povinnost neplati
pro slovensky jazyk). Poskytovatel je v souvislosti s plnénim povinnosti ztéto Smlouvy povinen
komunikovat s Objednatelem v ¢eském jazyce.

12.10 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen ,registr smluv“) v

souladu se zdkonem ¢. 340/2015 Sb., o registru smluv, a podpisem této Smlouvy vyslovuje souhlas se
zverejnénim vsech udajd uvedenych ve Smlouvé Objednatelem v registru smluv zfizeném uvedenym
zdkonem, vyjma osobnich udaji. Poskytovatel vyslovné prohlasuje, ze Zadny Udaj uvedeny v této
Smlouvé a jejich prilohach neni obchodnim tajemstvim ve smyslu § 504 Obcanského zakoniku

12.11 Tato Smlouva bude uzaviena v elektronické i v listinné podobé, pricemz kazda smluvni strana obdrZzi po

2 vyhotovenich smlouvy v listinné podobé.

12.12 Nedilnou soucasti Smlouvy jsou nasledujici ptilohy:

Pfiloha €. 1 - Pravidelné sluzby
Pfiloha €. 2 - Bezpecnostni pravidla pro vyznamné dodavatele

Pfiloha €. 3 - Formulaf zadosti o pFidéleni pFistupu na servery SUKL
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V Praze dne 27. 7. 2023 V Pardubicich dne 25. 7. 2023

za Objednatele za Poskytovatele

Mgr. Irena Storova, MHA XXX
Feditelka SUKL
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Priloha €. 1 — Katalog pravidelnych SluZzeb poskytovanych Manazerem kybernetické bezpecnosti

Vlastnosti sluzby Vyznam
Identifikator sluzby | MKB-01
Typ sluzby Pausalni

Nazev sluzby
Popis sluzby

Zpusob zadani

Doba vykonu sluzby
SLA parametr
Zpusob sledovani a
kontroly

Platnost od

Platnost do

Rozsah poskytovani
sluzby

Klicové sluzby manazera kybernetické bezpecnosti

Klicové sluzby manazera kybernetické bezpecnosti, které jsou spojeny
s béZnou agendou této role v prostfedi zadavatele dle pfilohy €. 6 tab.
2 vyhlasky o kybernetické bezpecnosti

Pravidelna mési¢ni ¢innost

Pracovni dny v ¢ase od 8:00 — 17:00

Vykaz skute¢né odpracovanych hodin

Mésicéni vykaz sluzeb

ode dne ucinnosti smlouvy

15 MD/mésic

14



BEZPECNOSTNi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (¢. 181/2014 Sb.) a
VYHLASKY ¢. 82/2018 Sb.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu léciv (dale jen ,SUKL“) a jeho ptipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel“) maji povinnost
ve svych internich procesech realizovat tato opatreni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehoZ cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uzivatell, administrator(, osob zastavajicich bezpecnostni role a dodavatelll o jejich
povinnostech a o bezpecnostni politice;

ii. potiebnych teoretickych i praktickych skoleni uZivatel(l, administratord a osob zastavajicich
bezpecnostni role, nebo zajistujicich podporu provozu informaéniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pouceni uZivateld,
administratori, osob zastavajicich bezpecnostni role a dodavatelll o jejich povinnostech
a o bezpecnostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecénostniho povédomi
zajistovat pravidelnd odborna skoleni, pfiéemz vychazi z aktualnich potfeb v oblasti kybernetické
bezpecnosti;

e) v souladu s pldanem rozvoje bezpeénostniho povédomi zajistovat pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnanci v souladu s jejich pracovni néplni;

f)  zajistovat kontrolu dodrZovani bezpecnostni politiky ze strany uZivatell, administratord a osob
zastavajicich bezpecnostni role;

g) v ptipadé ukonceni smluvniho vztahu s administratory a osobami podilejicich se na podpore vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni ¢asti, zajistovat predani odpovédnosti, zrugeni
jejich pFistupovych Géth a informovat SUKL o této skuteénosti;

h)  stanovit interni pravidla a postupy pro feseni pripadd poruseni stanovenych bezpecnostnich
pravidel ze strany administratorl a osob zastavajicich bezpecnostni role;

i)  vést o provedenych skolenich prehledy, které obsahuji predmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zaznamy a provéfovat Cinnosti dodavatele, vést zdznamy
o incidentech a nestandardnich cinnostech zaméstnancl a dalSich osob pUlsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zaznam( ma opravnéni
vyhodnocovat divéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpeénostnich incidentd. V pfipadé identifikovaného rizika oznami SUKL nesoulad dodavateli a obé
strany vejdou v jedndni pro feseni této situace.

1.3 Kvalifikace zaméstnancl dodavatele musi odpovidat vykonavané pracovni pozici (vykonavané
praci a urovni zabezpeceni).



2  FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1  Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrzovani
pfedpisi BOZP a PO svymi zaméstnanci v prostordach SUKL, popf. daldimi fyzickymi osobami
vykonavajicimi préci v jeho prospéch a odpovida za dodrZovani podminek vstupu osob a vjezdu vozidel
do areal(i, objektl a na pozemky SUKL a bezpe&nostniho rezimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s pfedmétem plnéni smlouvy. Za proskoleni zaméstnanc(i
dodavatele (v roli provozovatele) a za jejich prokazatelné seznameni s poZadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 POSTUP VYVOIJE DIiLA
4.1 Dilo je vyvijeno zdsadné v oddéleném vyvojovém prostredi.

4.2 Pred prevedenim do testovaciho prostiedi, nebo do pilotniho provozu, je povinnost provést
pfislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do rozsahu testovanych
operaci a prabéhu testu.

4.3  Prevedeni dila do pilotniho provozu nebo produkéniho prostredi je podminéno souhlasem
opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

5 IDENTIFIKACE

5.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostfedky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden sviij vlastni jedinecny uZivatelsky
ucet, kterému jsou v jednotlivych urcenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktualnimi
kontaktnimi Udaji. Na technicka zafizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
&asti vnitini infrastruktury SUKL, se ze strany SUKL pohlizi jako na BYOD a pro jejich konfiguraci se
vyzaduje dodrzovani minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli predan.

5.2  Kazdy zaméstnanec dodavatele, pokud pfistupuje k internim systémam SUKL, ma u SUKL veden
a evidovan jedinecny uzivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich ptifazeny specifické role souvisejici vyhradné s plnénim predmétu smlouvy.

6 AUTENTIZACE
6.1 Podminky pro autentizaci p¥i vyuZiti ICT infrastruktury SUKL:

a) k jednoznacéné identifikaci privilegovanych uZivatelll uréenych systému se preferované vyuziva
vicefaktorova autentizace;



b) ovéreni heslem - pokud neni mozné pouZzit jednoznacnou identifikaci privilegovanych uZivatel(
vice faktory, je pouZita autentizace heslem o minimalni délce 17 znak(, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna &islice a jeden metaznak z moZnosti: #, S,
&, %, !, ?, +, -. Heslo musi byt ménéno nejpozdéji do 180 kalendarnich dnl a nesmi se nasledné
zopakovat v naslednych 12ti zménach.

6.2  Pro vzdaleny pfistup zaméstnancl dodavatele predklada dodavatel podklady pro vyplnéni
7adosti o vzdaleny pristup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

6.3 Dodavatel odpovidd za cinnosti svych zaméstnancl, popfipadé dalsich fyzickych osob
vykonavajicich praci v jeho prospéch, které musi byt v souladu s pravidly, pfedanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tiZi dodavatele, ktery je povinen tyto
kody v plném rozsahu SUKL nahradit.

7 AUTORIZACE

7.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktufe SUKL vyuZivat privilegovana opravnéni
jen v pfimérfené mife a jen po dobu nezbytné nutnou pro vykondni cinnosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratofi nesméji pouzivat Ucty s privilegovanymi opravnénimi
pro béZnou praci nesouvisejici se spravou uréeného systému a v zadném pripadé nesmi umoznit
pracovat pod timto u¢tem jinym osobam.

7.2 Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chran&nym informacim SUKL maji pFi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je opravnén a povinen své zaméstnance s prislusSnymi ¢astmi smlouvy prokazatelné seznamit. Jakékoliv
manipulace a dal3i operace schrdnénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

8 KONCOVA PRACOVNI STANICE

8.1  Pro pfistup k systémm SUKL jsou standardné pouzity vlastni prostiedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouzivany v rozporu s licenénimi podminkami produkt(.

8.2  Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim
a k informacnim a telekomunika&nim systémim je podminén schvalenim ptislusného pracovisté SUKL
a odpovédnou osobou systému.

8.3  Pracovni stanice dodavatele pfistupujici prostifednictvim VPN musi splfiovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069 Politika v oblasti bezpeénosti informaci SUKL.

9 UZIVANI KRYPTOGRAFICKYCH PROSTREDKU

9.1  Je-li vramci pfedmétu plnéni vyZadovano poutziti kryptografickych prostredk(, technické
podminky jsou nésleduijici:

a) uZiti pouze kryptografickych prostfedk( podle doporuceni vydavanych a aktualizovanych NUKIB



b) Sifrovani pomoci digitalnich certifikat( vydanych obecné uzndvanou CA nebo CA, které explicitné
dlvéruji obé strany;

c) prowebové servery prezentujici data pochazejici z urcenych informacnich systém( mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochdzejici z uréenych systéma pro uZivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.

10 MONITORING

10.1  Ptistup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informacénim
a komunika¢nim systémdm SUKL maze byt nepFetrité zaznamenavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamendvany do logti.

10.2 Dodavatel je povinen pribézné monitorovat v rdmci své ICT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systém( souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tretich
stran, webové komponenty atd.

10.3  Vsouladu s pfislusnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjisténi
hlasit SUKL kazdy nastaly bezpe&nostni incident.

11 OCHRANA MEDIi

11.1 UloZeni chranénych informaci SUKL na prenosnda média a pfipadny transport médii mimo
prostory SUKL podléhd jeho schvaleni.

11.2 V pfipadé ukladani chranénych informaci SUKL na pfenosna média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, pfipadné vyzadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médii.

11.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Ucelu jejich zpracovani a/nebo uloZeni zplsobem dle pravnich predpist ¢i metodik
vydanych NUKIB, ptipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

12 BEZPECNOSTNI UDALOSTI / INCIDENTY
12.1 Dodavatel ma za povinnost hlasit veSkera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osobé SUKL (osoba opravnéna jednat ve vécech plnéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pfipadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpeénostni udalosti / incidentu.

b) vohlaseni uvede:

i datum a cas zjisténi;
ii. povahu udalosti / incidentu;
iii. zdroje udalosti;
iv. cile / obéti udalosti;
V. okamzité i potencionalni dopady;



vi. pfijata ¢i navrhovand opatfeni k omezeni dopadd, pfipadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
13.1 OPRAVNENI K PROVEDENI AUDITU DODAVATELE
a) SUKL siv souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostate¢nym predstihem alespori 5 pracovnich dnli oznami dodavateli zdmér na provedeni
auditu. Obé strany si dohodnou obsah, potiebnou soucinnost a ¢asovy plan auditu s tim, ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v pfipadé zavaznych ddvod(l (napf. podezfeni na rizikové chovani
dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace auditt provadénych SUKL tvofi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii. dotaznik k auditu (seznam otdzek auditora, pokud auditor uzna za vhodné);
iii. zprava z auditu;
iv. pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni, které souvisi
s auditem (pokud je nezbytné pro dokumentovani nalezu);
v.  zaznam o zjisténi (ndpravnych opatrenich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzi k vyjadreni zavérecnou zpravu auditu obsahujici pripadna
zjisténi:
i. dodavatel navrhne na zakladé zjisténi uvedenych v zavérecné auditni zpravé ndvrh opatreni
a terminy fedeni a preda jejich seznam SUKL k odsouhlasent;
ii.  SUKL potvrdi souhlas s navrzenymi opatfenimi. Souhlas vydava osoba opravnéna jednat ve
vécech smlouvy.

13.2 NAPRAVNA OPATRENI

a) Auditovana strana (dodavatel) ma za povinnost v uréeném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zpravu o realizovanych opatfenich dodavatel oznamuje a predava SUKL cestou ¢lena jeho
auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V pftipadé ukonceni smluvniho vztahu musi byt ukonéeny veskeré pfistupy dodavatele a jeho
zaméstnanch k aktiviim spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

14.2 Pokud byla zaméstnanciim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonceni smluvniho vztahu.



14.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdé&ji k terminu
ukonceni smluvniho vztahu vracena a beze zbytku smazana zplsobem ur¢enym v pravnich predpisech
o kybernetické bezpecnosti, ¢i metodice NUKIB, resp. UO0OU, ze viech systémi dodavatele a nosicl
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je pfedan SUKL.

14.4 V pripadé predcasného ukonceni smluvniho vztahu jinym zplsobem neZ splnénim zavazku
(napt. vypovédi, odstoupenim od smlouvy, dohodou o ukonceni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukonéeny pred uplynutim doby trvéni smluvniho vztahu.



F
' STATHI USTAY Srobdrova 48 Telefon: +420 272 185111 E-mall: posta@sukl.cz
e, SUKL

PRO KOMTROLU LECIV 10041 Praha 10 Fas: +420 271 732 377 Web: wwwisuklez

...................... IG: ............ (dale jen ,7adatel“) Z4d4a o zavedeni pFidéleni pFistupu / ukonéeni pFistupu

na servery SUKL (nehodici se skrtnéte)

pro své nasledujici zaméstnance :

Jméno a pfijmeni Telefonni Cislo E-mailova adresa

Pfedmétem Zadosti jsou pfistupovad opravnéni na servery:

Nazev serveru IP adresa

za Ucelem plnéni smlouvy ................. ze dne ....... /objednavky ................. zedne ........

PFistupy k server(im lze pouZit pouze za uvedenym Uéelem. Zadatel a jeho zaméstnanci jsou povinni
pristupovd opravnéni chranit proti neopravnénému poufziti ¢i jakémukoliv zneuziti. Soucasné se
zavazuji, ze informace, se kterymi se seznami, pouziji pouze k ucelu, pro ktery jim byl pfistup povolen,
a nebudou je dale Sifit.

Zadatel zpFistupni pfistupovd opravnéni pouze svym vy$e uvedenym zamésthnancim povéfenym
provadénim &innosti v rdmci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, Ze bude
pristupovat pouze k serverlim, o které pozadal a pokud skonci potieba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, e zaméstnanec,
kterému bylo pridéleno ptistupové opravnéni, prestal pro Zadatele vykondvat Cinnosti, pro néz mu
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byla pFistupova opravnéni udélena. Pfevod pfistupového opravnéni na jiného zaméstnance Zadatele
podléhd pfedchozimu schvaleni ze strany SUKL, o néjz je 7adatel povinen poZadat novou Zadosti.

Neoprdvnéné pouziti pristupovych opravnéni zadatelem ¢i jeho zaméstnancem je povaZovano za
poruseni udéleného povoleni, které zaklada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Zadatel i jeho zaméstnanci pFistupuijici k serverim SUKL se zavazuji k dodrzovani veskerych povinnosti
vyZzadovanych pfi ochrané osobnich udajl prislusnymi platnymi pravnimi predpisy, zejména Obecnym
Narizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto uUdajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) a zakonem ¢.127/2005 Sb.
o elektronickych komunikacich a neumozni zadné jiné osobé ziskat a zpracovavat takovéto udaje.
V pripadé poruseni ochrany osobnich Gidajl je zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této zadosti Zadatel osvédcuje,
Ze jeho zaméstnanci jsou plné obeznameni s povinnostmi stanovenymi v pravnich predpisech dle
pfedchozi véty a Ze ziskal souhlas uvedenych zaméstnanci k tomu, aby jejich zde uvedené osobni
Udaje byly pfedany SUKL a jim evidovény/zpracovavany pro uéely pInéni smlouvy/objedndvky.

Zadatel odpovida SUKL za veskeré gkody, zpGsobené poruenim povinnosti stanovenych v této 7adosti
Ci v platnych pravnich pfedpisech ze strany Zadatele ¢i jeho zaméstnance. Kazdou takovou Skodu je
7adatel povinen nahradit SUKL v pIné vysi.

1= 1 1 o

Schvalil jako osoba povérena ve vécech technickych ve smlouvé o poskytovani sluzeb

DatUM: e e
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