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1. Uvodni ustanoveni

(1) Bezpenostni pirucka uZivatele ICTCP (dale pirucka) je vydana v souladu se &mici Bezpénostni
politika ICT CP.

(2) Prirucka stanovuje povinnosti uzivatele ICP a zakladni bezprostni postupyip praci s ICTCP.
(3) Pouziti vlastnich zézeni v ICTCP je zakazano. Vyjimky schvaluje bezpestni manazer ICT (vedouci

odboru bezp@ost ICT). Definice bezgaostnich poZadavkpro pouZiti vlastnich Z&eni zamistnané
CP nebo externich subjéky ICT CP budefe3ena v metodickém pokynu ,Bezpestni politika BYOD

~

CP“.

(4) Prirucka je zavazna pro vsechny zmimanceCeské posty, s.p. (dal€P), externi pracovnikyCP
a externi subjekty, kterym byl povoletigiup k ICTCP.

2. Zakladni pojmy a nazvoslovi uzivané v ICT
(1) Terminologie pouzita v tétorfsucce vychazi z Bezgeaostni politiky ICT.
(2) Autentizace— je prokazani identity uZivatele, zdroje nebiizani.

(3) Bezpeénost informaci — znamena zachovanirnosti, integrity a dostupnosti informaci a dalSich
vlastnosti jako napautenttnost, odpovdnost, nepopiratelnost a spolehlivost.

(4) Bezpenostni incident— je udalost nebo udalosti, které ohroZuji bémpst informaci, ipadré poruseni
bezpeénostnich politik nebo navazujici¢tdicich dokumerit

(5) BYOD (Bring Your Own Device) — je vyuZivani vlastnich gaeni pro pracovnidely a gistup k daim
a aplikacimCP.

(6) Dokument — je kazda pisemna, obrazova, zvukova nebo jind maenana informace,t'giz v podolz
analogov&i elektronické (digitalni), ktera byla vytiena v ramcCP, nebo byldP dorgena.

(7) Dostupnost —znamena, Ze informace je pro opréw uzZivatele fistupna v okamziku jeji pieby.

(8) Duvérnost —znamen4, Ze informace jsotigpupné nebo steny pouzedm, ktei jsou k tomu oprawni.

(9) Chranéna informace — je informace, kterA na zakkdrozhodnuti pislusné autority (vliastnik
informatniho aktiva) musi byt chréna, protoZe jeji Zfistupréni, modifikace, zrieni nebo ztrata by
zpasobilo rekomu nebo &emu znatelnou Ujmu a 3Skodu. Viz také ésmce SM-5/2013 Ochrana

informaci.

(10) ICT (informa éni a komunikaéni technologie) -je veSkera technika, kter4 se zabyva zpracovanim a
prenosem informaci, a to je zejména W§gimi a komunikéni technika a jeji programové vybaveni.

(11) Integrita — znamena zaji&hi spravnosti a Uplnosti informaci.
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(12) Kilasifikace informaci — je definovani kategorie informace z hlediskéhgjvyznamu a povahy. Podle

(13)

(14)

(15)

(16)

stanovené kategorie seuje konkrétni zfisob jeji ochrany.

Mobilni za¥izeni ICT CP — je maly genosny elektronickyifstroj s fiznym programovym vybavenim
jako nap. mobilni telefon, notebook, netbook, smartbookAPfablet, USB z&zeni apod.

Monitorovani — je sledovani, dozor, kritické pozorovani neb&owéni stavu pro identifikovani odchylek
od poZadované neb@aekavané Urovh

Opravnéna osoba {e fyzicka nebo pravnicka osoba, kteraisjg podminky pistupu nebo je opragna
seznamovat se giplusnou kategorii informace.

UzZivatel — kazdéa fyzicka osoba (za&stnanecCP nebo smluvk powieny zandstnanec externi fyzické
nebo pravnické osoby), které byigelen pristup k ICTCP a gislusna pistupova opravini.

3. Povinnosti uZivatele ICT CP

(1) Zabezpeit informace CP, se kterymi se dostane do kontaktil yykonu své pracovnéinnosti, gred
ptipadnym zneuZitim, poSkozenim, &mim nebo ztratou.

(2) Chranit informace nelistinného charakteru v ICP v souladu s ustanovenimi uvedenymi versioi
SM-5/2013 Ochrana informaci.

(3) Pouzivat pouze schvalené nastroje tnaertifikaty vydané certifikéni autoritou) k elektronické ochran
informaci.

(4) Chranit zéizeni ICTCP pred poskozenim, z&&nim, ztratou nebo zneuZitim uzamykanim karitekébo
pracovnich prostdra @ odchodu z pracovi§tuzamknout pracovni plochu gtace (stisknutim Win+L
nebo Ctrl+Alt+Delete) nebo se odhlasit ze systému.

(5) Pouzivat bezpma hesla podle nize uvedenych zasad (pokud tonsy€t€ CP umoiuije):

a) heslo musi obsahovat nejméwelké pismeno (A-Z)¢tyii mald pismena (a-z)islici (0-9)
a k zvyseni kvality hesla je dop@reno pouZivat i specialni znaky (tap ?, *, +, apod.),

b) heslem nebo jeho séésti nesmi byt jméno uZivatele nebo jeho blizky&klo jeho piikazu,
organiz&ni jednotky, pracovigt posty apod.,

c) délka hesla musi byt minim&n8 znak (nedoporduje se pouZzivateské znaky s diakritikou
a pismenay a 2),

d) heslo nesmi uzivatel sdilet s jinym uZivatelem,

e) platnost hesla je u #iaeni ICTCP nastavena na 90n

f)  zmenéné heslo nesmi byt shodné s ¥&dzhozimi hesly.

(6) Chranit autentizeni a gistupové udaje (hesla, & apod.) ped vyzrazenim, ztratou nebo zneuZitim
a v Zzadnémippad je nikomu nesgovat.

(7) Vénovat pozornost systémovym oznamenim a hlaSenimelrezstnich prograin jako je napiklad
antivirova ochrana.#zjisténi nebo jen podéeni na pitomnost péitatového viru vypnout Zézeni ICT
CP a neprodlento oznamit na ServiceDesk a dalefiskt jeho pokyny.
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(8) Provést antivirovou kontrolu informaci na viechreamovych médiich (celého zaznamového média nebo

(9)
(10)

(11)

(12)

(13)

(14)

(1)

(2)

jen datového souboru¥ipobdrzeni od externich subjéktFi piredavani zaznamovych médii externimu
subjektu je uZivatel povinen zabezjpeaby na daném zaznamovém médiu byly pouze irdogruéené
pro dany externi subjekt.

Nezasahovat do systémového nastaveni jednotlivgitheni ICTCP ani provagt instalaci prograrn
Nekopirovat SW na jiny gidtac nebo jej pedavat jiné osabv ramci nebo mim@'P.

Bez souhlasu néizeného nefemig’ovat z&izeni mimo uwené prostory a dodrZovat provozad daného
pracovisg.

Pracovat se z&enim ICTCP tak, aby chrémé informace nemohly byt odposlechnuty, odpozorgvan
nebo vyteny ze zpracovavanych dokumiatobrazovek zézeni ICTCP jinou nepovolanou osobou.

Ugastnit se organizovanych Skoleni beapmsti ICT.

Hlasit zjiS&Ené bezpenostni incidenty (viz kapitola 6. tétadipucky a kap. 11. skrnice Bezpénostni
politika ICT).

UZivateli ICT CP je zak&zano

PreruSovat probihajici aktualizace systému, vypinativisovou ochranu nebo &nit konfiguraci
bezpe&nostnich prvik ochrany ICTCP.

Bez souhlasu vedeqiP pouzivat ICTCP pro svou osobni p@bu, instalovat jakykoli SW, manipulovat
s ICT CP jinak nez povolenym #gobem, snazit se dnit HW komponentyi systémovou konfiguraci
nebo pipojovat viastni (soukromd) #aeni.

(3) Pracovat s cizimi autentimaimi a Fistupovymi adaiji.

(4) ZneuZivat internetovych sluzeb a emailu k jinym sleiZzebnim delam.

5. Zaznamova média

(1) Zaznamova média pouzivan&® jsou vyjimatelné HDD, USB #aeni, DVD, CD, magnetické pasky,
pripadreé dalSi. Jejich ozrmvaniresi smrnice SM-5/2013 Ochrana informaci.

(2) Zaznamova média musi byt uzivateletteg likvidaci nebo opakovanym pouzitim kontrolovamda
neobsahuji chr&mé informace nebo licencované programové vybaveni.

(3) Zaznamova média obsahujici chndé informace musi bytied opakovanym pouZzitim jinym uZivatelem
bezpé€né¢ smazana iepsanim specialnim softwarovym produktem znemjd¢i obnovu jvodnich
informaci. Specialni softwarové produkty stanovajechvaluje bezgaostni manazer ICT. Seznam je
zverejrén na Intranetd’P v sekci Bezp#ost ICT.

6. Bezpeé€nostni incident

6.1. Zakladni seznam bezpe €nostnich incident :

a) projev p@itacového viru nebo jiného zlomysiného SW,
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b) nestandardni chovaniiizeni ICTCP,

c) kompromitace autentiZaich a pistupovych uddj (nag. hesla) nebo pod&mi na ni,

d) ztrata z&izeni ICTCP, mobilniho z#zeni ICTCP nebo zaznamového média,

e) proniknuti nepovolané osoby na pracavidfivatele, k z&izeni ICTCP nebo i pokus o
f)  vystrazné hlaSeni opergho systému nebo aplikaiho SW,

g) neopravina zngna HW, SW nebo konfigurace,

h) neumysiné nebo Umysiné vyzrazeni ckrgich informaci.

6.2. ReSeni bezpe énostniho incidentu

(1) Kazdy bezpenostni incident musi uzivatel neprodienznamit na ServiceDeskP, pipadré svému
nadizenému.

(2) UtZivatel je povinen poskytnout odboru bespest ICT nezbytnou séinnost. Odbor bezgeost ICT
provede pdebna opaeni podle vyhodnoceni bezp®stniho incidentu pro uvedeni ICTP
do bezpeéného stavu.

7. Havarijni situace

7.1. Zakladni typy havarijnich situaci:

(1) Oblast fyzické bezpmosti

a) ohai, kour nebo vybuch,
b) zaplavy nebo prosakovani kapalin,
c) naruSeni konstrukce budovy,
d) piirodni katastrofa.
(2) Oblast bezpgosti ICT
a) porucha HW,
b) chyby SW,
c) vypadek elektrického proudu.

7.2. Postup uzivatele p Fi vzniku havarijnich situaci

(1) UzZivatelé jsou povinni postupovat podle&nice SM-30/2008 Zajighi bezpénosti a ochrany zdraviip
praci a smrnice SM-12/2013 Zajighi pozarni ochrany.

(2) Uzivatel je pak povinen vifpads, Ze je schopen situaci zvladnout, provést nezbytpateni
k minimalizaci dopadi pro ICTCP a chra#né informace v &m zpracovavané.

(3) Po provedeni nezbytnych opexti je uZivatel povinen oznamit rié&menému vznik mimiadné situace
a opateni, ktera provedl.

Ceska posta, s.p., se sidlem Politickyehint 909/4, 225 99 Praha 1;0: 471 14 983, zapsany v Obchodnim igstu Mestského soudu v Praze, spisovacknaA7565 Strana 6/7

Tento dokument je povaZovan za vlastnictvi poduikeka posta, s.p., aiife byt uzivan vyhradrzpisobem stanovenym v tomto dokumentu.



O

Ceska poita ‘ Bezpeénostni pFirucka uZivatele ICT CP MP-2/2015

~——"

7.2.1. Pozér
(1) Vyhlasit pozarni poplachiddit se gislusnou pozarni poplachovou &mici pracovist.

(2) Vramci moznosti a stavu situace zabetpeaznamova média s chirymi informacemi proti ziieni
nebo ztrat.

7.2.2. Havarie ust fedniho topeni, vodovodniho fadu, kanaliza éniho fadu €i jina
obdobna havérie

Informovat o havarii nadzeného a zodp@dnou osobu spravy objektu.

7.2.3. Havarie zaf¥izeni ICT CP
(1) Neodstraovat zavady zédzeni ICTCP vlastnimi progedky.

(2) Informovat natizeného a zavadu nahlasit na Service&Rk

8. Sankce

PoruSeni ustanoveni bezZpestnich politik a navazujicich metodickych pokya @iru¢ek na zaklad
posouzeni zavaZznosti, miry zagmh, pripadré miry dopadu, a nasletikohoto poruseni (bezpmostniho
incidentu) niize byt povazovano za porudeni povinnosti vyplyijicz internich dokumettCP se
vSemi pracovépravnimi disledky v podod upozorgni na poruSeni povinnosti vyplyvajicich z pravnich
predpigi vztahujicich se k zastnancem vykonavané praci, Ustniho napomenuti rekmoteni
pracovniho porru.

9. Souvisejici dokumenty

a) SM-1/2015 Bezp#ostni politika ICT

b) SM-5/2013 Ochrana informaci

c) SM-30/2008 Zajidni bezpénosti a ochrany zdraviigraci
d) SM-12/2013 Zajidtni pozarni ochrany

10. Zaveérecné ustanoveni

Vyklad a aktualizaci tétoifrucky zaji¥uje bezpénostni manazer ICTP.
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