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NAZEV VEREJNE ZAKAZKY:

Nastroje pro analyzu a monitoring sitového provozu
(Cislo projektu: CZ.31.1.01/MV/23_55/0000055)

Technicka specifikace
Zakladni pozadavky na dodavku a implementaci

Predmétem plnéni verejné zakazky (VZ) je dodavka a kompletni implementace Nastrojli pro
analyzu a monitoring sitového provozu FTN, spocivajici v nasazeni feSeni pro provozni,
vykonnostni a bezpec¢nostni monitoring sitového provozu v hybridnim prostredi s
pokrocilymi analytickymi funkcemi.

PInéni VZ bude obsahovat tyto zakladni komponenty a parametry:

° 2ks Monitorovaci sonda s kapacitou 2x10Gbps (rozhrani SFP+) ve formé hardware
appliance

° 2ks Monitorovaci sonda s kapacitou 4x1Gbps (rozhrani SFP) ve formé hardware
appliance

° 2ks Metalicky TAP pro monitorovani linky o rychlosti 1Gbps

° 2ks Monitorovaci sonda s kapacitou 1x10Gbps ve formé virtualni appliance

. 1ks Kolektor s diskovou kapacitou 16TB a vykonem az 200 000 flows/s ve formé

hardware appliance

° Vsechny doddvané komponenty budou dodany véetné veskerého software a
licenci potfebnych k jejich provozu
° Soucasti dodavky bude kompletni nastaveni, implementace a instalace

dodavanych komponent a software do stavajici infrastruktury zadavatele, véetné
zaskoleni obsluhy

. Soucdsti dodavaného reSeni bude zaruka a podpora vyrobce na vSechny
dodavané komponenty, véetné veskerého dodavaného potfebného software, po
dobu minimalné 60 mésicu.

° Podléhaiji-li nékteré z dodavanych komponent ¢i software ¢asové omezenému
licencovani, musi byt dodano jeho predplatné v délce trvani min. 60 mésicl

Dodavané monitorovaci sondy a TAP budou dodany ve dvou kusech (redundantné), jelikoz
budou nasazeny v reZimu vysoké dostupnosti s tim, Ze kazda sada téchto komponent bude
umisténa v jiné, fyzicky oddélené lokalité aredlu Fakultni Thomayerovy nemocnice. Z divodu
zajisténi bezpecnosti a bezpecného monitorovani datové sité, pozaduje zadavatel, aby
dodavana zafizeni zajistujici rezim vysoké dostupnosti méla shodné technické parametry a
vykon, aby mohla v pfipadé vypadku jedné z lokalit prevzit veSkeré pozadované funkce
lokalita druha.
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Pro jednotlivé funkcni vlastnosti a technické parametry poZzaduje zadavatel jejich dolozeni
odkazy do pfrislusnych dokument( (technicka specifikace, datovy list, uZivatelska
dokumentace). Uchazec predlozi, jako soucast nabidky, tuto dokumentaci ve formatu PDF
pro aktualné na trhu dostupnou verzi nabizeného rfeSeni. Uchaze¢ odkdze na prislusné
kapitoly uZivatelské dokumentace pro poZzadované vlastnosti, které umozni zadavateli
posoudit, zda a jakym zpUsobem, nabizené feSeni pozadavky spliuje, v pfipadé nejasnosti si
zadavatel vyhrazuje pravo pisemného doplnéni a vysvétleni (potvrzeni), jak jsou poZzadované
parametry splnény.

Potvrzeni o pétileté zaruce

Soucdsti predavacich protokold druhé etapy dila bude pisemné potvrzeni od vyrobce
doddvanych technologii, Ze na predmét plnéni byla u vyrobce zakoupena minimalné 5leta
(60 mésich) rozsifena zaruka vyrobce se zahajenim opravy/vymeény nasledujici pracovni den
s moznosti hldsit zavadu 8 hodin denné v pracovni dny (oznacovana zpravidla jako 8xX5xNBD)
platna od data zahajeni zkuSebniho provozu. Doba dokoncéeni vymény musi byt provedena

v maximalni lh(té 7 kalendarnich dni od nahlaseni zdvady. Tato zaruka musi byt poskytovana
na misté instalace pracovniky vyrobce nebo dodavatele.

PoZadavky na funkéni vlastnosti a technické parametry doddvanych
zarizeni

1) Funk¢ni vlastnosti

Nasledujici tabulka specifikuje poZzadované funkéni viastnosti poptavaného feseni. Funkéni
vlastnosti se vztahuji na systém jako celek, tedy dané vlastnosti musi splfiovat jak sondy, tak
kolektor.

Uéastnik vypini u viech poloZek v ndsledujicich tabulkdch, zda jeho nabizené Feseni splfiuje
zadavatelem poZadované parametry (zapsdnim ANO, nebo NE) a ddle vypini (dle konkrétnich
poloZek v tabulce), jakym konkrétnim zplsobem poZadované parametry naplriuje (Skutecnad
hodnota, popis splnéni poZadavku), uvede odkaz na dokumentaci doddvaného zafizeni, ze
které bude zrejmé, jak dodané zarizeni poZadavky splriuje (Dokumentace odkaz).

Uvedené funkcni parametry jsou minimdlni a ucastnik miZe nabidnout zarizeni se shodnymi
nebo lepsimi parametry.

Pro ovéreni parametrd v dokumentaci jsme stahli aktualni podrobnou dokumentaci

z webovych stranek vyrobce a pfiloZili ji k nabidce do VZ. V nize uvedenych tabulkach jsou
pouzity nasledujici zkratky, které odkazuji na jednotlivé dokumenty z prilozené
dokumentace:
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Flowmon Packet Investigator Models Specification.pdf

UG_FM Flowmon 12.3.2 User Guide.pdf

UG_ADS Flowmon ADS 12.2.1 User Guide.pdf
UG_APM Flowmon APM 6.0.1 User Guide.pdf

UG_PI Flowmon Packet Investigator 12.2.1 User Guide.pdf
MS_C Flowmon Collector Models Specification.pdf
MS_P Flowmon Probe Models Specification.pdf
MS_ADS Flowmon ADS Models Specification.pdf
MS_APM Flowmon APM Models Specification.pdf
MS_PI

D_TAP Flowmon TAP Datasheet.pdf

PD_APM Flowmon APM Storage Requirements.pdf
PD_FPI Flowmon FPI Events Catalogue.pdf
PD_SaaSrec

Flowmon Saa$ applications and platforms 2024-01-31.xIsx

Tabulka pozadavktl na Funkcni vliastnosti

Pozadované parametry

Podpora standardd NetFlow v5, NetFlow v9, IPFIX
pro export i pfijem statistik o sitovém provozu v ANO
souladu s pfislusnymi RFC pro dané standardy.

Spinéno
D
(ANO/NE) okumentace (odkaz)
Popis:
UG_FMs. 7,8
Konfigurace:

UG_FMss. 72,73

Standardy:

https://www.flowmon.com/en/solutions/network-

and-cloud-operations/netflow-ipfix
Kapitola List of Flow standards

Podpora pro spolehlivy a bezpecny prenos dat ve

UG_FM s. 72 (Sifrovani dle RFC 7011 sonda)

formatu IPFIX mezi sondami a kolektorem v ANO UG_FM s. 141 (Sifrovani dle RFC 7011 kolektor)
souladu s RFC 7011.
Podpora pro nastaveni ¢asu aktivni a neaktivni
. . ANO UG_FMs. 70
expirace tokl (RFC 3954). —rvis
Popis SPAN/TAP
Monitorovani v pasivnim rezimu (SPAN/TAP) a ANO UG_FMs. 17
aktivnim rezimu (GRE/ERSPAN). Popis/Konfigurace GRE/ERSPAN
UG_FM s. 73-75
Popis:
UG_FM s. 80
Deduplikace paket( na Urovni monitorovacich
o ANO .
porta. Konfigurace:
UG_FMs. 74
. - Popis:
Monitorovani MAC adres. ANO UG_FMs. 75,
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Konfigurace:
UG_FMs. 74
Popis:
UG_FM s. 75,
Monitorovani VLAN tag(. ANO
Konfigurace:
UG_FMs. 74
Monitorovani vykonnostnich parametrii sité: Popis:
e round trip time, UG_FMs. 75,
. ANO
® server response time, Konfieurace:
e TCP retransmise. UG FgIVI . 7;1
Monitorovani odezvy aplikaci pro protokoly
HTTP, HTTPS (s moZnosti deSifrovani provozu na
zakladé privatniho klice), MS SQL, PostgreSQL a Popis:
MySQL. V rdmci monitorovani odezvy aplikaci UG APMs. 6
jSOU k diSpOZiCi néSledelICII metriky: ANO UG_APM s. 42-43
e network transport time (doba prfenosu -
pozadavku a odpovédi),
e application response time (odezva
aplikac¢ni transakce).
Popis:
Identifikace a extrakce metadat z aplikacniho UG_FM's. 76
ANO
protokolu HTTP. Konfigurace:
UG_FMs. 74
Popis:

e I UG_FM . 77
Identifikace a extrakce metadat z aplikacniho ANO v 8
protokolu SSL/TLS v¢. TLS 1.3. Konfigurace:

UG_FMs. 74
Popis:
FMs. 7
Identifikace a extrakce metadat z aplikacniho UG_FMs. 76
ANO
protokolu DNS. Konfigurace:
UG_FMs. 74
Popis:
FMs. 7
Identifikace a extrakce metadat z aplikacniho ANO UG_FMs. 76
protokolu DHCP. Konfigurace:
UG_FMs. 74
Popis:
Identifikace a extrakce metadat z aplika¢niho ANO UG_FMs. 76
protokolu Samba. Konfigurace:
UG_FMs. 74
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Popis:
Identifikace a extrakce metadat z aplika¢niho UG_FM's. 76
rotokolu SMTP ANO
P ’ Konfigurace:
UG_FMs. 74
Popis:
G_FMs. 77
Identifikace a extrakce metadat z aplikacniho UG_FM's
rotokolu QUIC ANO
P ’ Konfigurace:
UG_FMs. 74

UzZivatelsky definované $ablony pro export
statistik o sitovém provozu ve formatu IPFIX,
pomoci kterych je mozné definovat exportované
atributy. Uchazec predlozi prehled vSech
podporovanych atributd (tzv. IPFIX Enterprise
Extensions). Zadavatel poZzaduje mozZnost
exportovat v IPFIX vykonnostni parametry sité i
metadata z aplikacnich protokold.

UG_FMs. 71-80
UG_FMs. 138-140
ANO UG_FMs. 162-182

Systém umozni vizualizaci statistik o provozu
datové sité v 5 minutovych, 1 minutovych nebo
30 sekundovych intervalech, pficemz tuto
hodnotu Ize samostatné nastavit per definovany
sitovy rozsah nebo definovanou mnozinu
datovych tokd.

Popis:

UG_FM s. 188 — 190
ANO
Konfigurace:
UG_FMs. 193 -194

Systém zobrazuje vykonnostni metriky v grafech
provozu spolecné s volumetrickymi statistikami a
to vykreslovanim krivek do pribéhového grafu
sitového provozu. Pfi oznaéeni ¢asového
intervalu jsou zobrazeny primérné hodnoty
volumetrickych i vykonnostnich metrik.

ANO UG_FMs. 243 — 244

Systém umoziuje zpracovavat dotazy na dlouhé
Casové intervaly s délkou minimalné 1 mésic bez
nutnosti dotaz rozdélit dotaz na mensi ¢asové
intervaly. Spusténi a vykonani dotazu neni
limitovano délkou ¢asového intervalu nebo ANO UG_FM s. 243-250
maximalni dobou vykondvani dotazu. Dotazy,
které se vykonavaji dlouhou dobu, bézi na pozadi
a vysledky si uZivatel mlze zobrazit, jakmile je
dotaz dokoncen a vysledky jsou dostupné.

Systém umoznuje filtrovat s vyuZitim libovolnych
atributd flow statistik véetné aplikac¢nich metadat
nebo vykonnostnich parametrd sité. Filtry je
mozné kombinovat prostfednictvim logickych
spojek AND, OR, NOT. Vystupy je mozné ANO UG_FM s. 243-250
formatovat, zejména zahrnout do zobrazeni UG_FM s. 201 a dale
jednotlivé atributy flow zadznami nebo pouZivat
razeni (napt. dle objemu prenesenych dat, dle
Casu nebo dle vykonnostnich parametr( datové
komunikace).
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Systém umozZriuje agregovat sitové statistiky
podle libovolnych atributd a sumarizovat podle
raznych kritérii (pocet pfenesenych bajtd, paketd, ANO
tok(, nejvyssi hodnoty RTT, priimérné hodnoty
SRT, atd.).

UG_FM s. 247-248

Systém nabizi konfiguracni Sablony pro typické
scénare poutziti, napfiklad monitorovani SaaS
aplikaci, analyza aplikacnich protokol( apod. Tyto
konfiguracni Sablony jsou vestavéné, ANO
poskytované vyrobcem a pravidelné
aktualizované. Jejich aplikace provede nastaveni
systému pro dané scéndr pouziti.

UG_FM s. 303-308

Systém automaticky rozpozna kazdy zdroj flow
dat, ktery mu tato data zasila ke zpracovani. O
daném zdroji ziska zékladni informace jako nazev,
pocet a rychlost rozhrani. Pro kazdy zdroj flow
dat automaticky zobrazuje graf pribéhu provozu
a umoZznuje nasledné automaticky identifikovat
ztratu nebo vyznamny pokles dat z daného
zdroje.

UG_FMs. 141
ANO | UG_FMs. 183 - 188

Systém podporuje obohacovani statistik o
sitovém provozu o uZivatelské identity z
externich zdrojl. Jako transportni protokol slouzi
syslog, ktery do systému dorucuje informace o
identité uZivatele pro danou IP adresu. Systém
nasledné obohacuje kazdy jednotlivy datovy tok o
identitu uZivatele pro zdrojovou i cilovou adresu, ANO UG_FM s. 53-55
pokud je tato informace dostupna. Soucasné je
mozné zpracovavat uzivatelské identity z vice
zdrojl, v systému je mozné uzivatelsky definovat
parsovaci pravidla pro syslog zpravy pro
rozsifrovani podporovanych zdroja uZivatelskych
identit.

Systém nabizi funkcionalitu detekce utoka,
bezpecnostnich incident a anomalii kombinaci
tradi¢niho IDS pro identifikaci znamych Gtokd a
hrozeb zakladé signatur s moderni behavioralni
analyzou pro detekci neznamych/novych Gtoku
na zakladé analyzy chovdni. Detekénich
schopnosti pokryvaji jednotlivé taktiky dle MITRE
ATT&CK framework (uvedeny anglicky):
Reconnaissance, Initial Access, Execution,
Credential Access, Discovery, Lateral Movement,
Collection, Command and Control, Exfiltration,
Impact. Pfed detekci anomalii na zakladé
behavioralni analyzy je mozné aktivovat
deduplikaci datovych tokl pro zpfesnéni detekce
v pfipadé, Ze sitovy provoz prochazi vétsim
poctem méfricich boda.

ANO UG_ADSs. 77-131

Soucasti udalosti jsou relevantni artefakty (sitova UG_ADS s. 144-157
. . N . . ANO L,
komunikace, na zakladé které byla udalost UG_ADS s. 71 — 72 (nastaveni zachytu provozu)
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detekovana ve formeé datovych tokd i zachytu
provozu v plném rozsahu - PCAP) s moznosti
podrobnéjsi analyzy a souvisejici udalosti. K
jednotlivym externim IP adresam jsou dostupné
odvozené informace minimalné v rozsahu
geolokace a identifikace SaaS aplikace nebo
platformy, jejiZ je aplikace soucdsti. Systém
automaticky rozpoznava minimalné 1000

nejbéznéjsich SasS aplikaci a platforem.

Rozpoznavané aplikace (aktualni seznam k datu
vypracovani nabidky):
PD_SaaSrec

Systém pomaha prioritizovat praci
bezpecnostniho analytika a poskytuje mu
souhrnné informace o nejvyznamnéjsich
udalostech, novych incidentech (nebyly
zaznmenany v predchozim obdobi), rizikovych
stanicich a trendech. Pfedpoklada se vyuziti
prostfedkd umélé inteligence a asistované
analyzy, nikoliv prostou prioritizaci udalosti na
zakladé severity. Systém automaticky provadi
scoring jednotlivych zafizeni v siti z hlediska jejich
chovani a sestavuje prehled zafizeni sefazenych
podle dosazeného score.

ANO

UG_ADS s. 139-140 (Sekce shrnuti)

Vyrobce poskytuje automatické, pravidelné
aktualizace databaze znamych indikator(
kompromitace (tzv. threat intelligence) a
databdze signatur. Aktualizace probihaji
minimalné jednou denné. UZivatel mlize nad
ramec indikatord kompromitace poskytovanych
vyrobcem doplnit vlastni indikatory
kompromitace bez nutnosti pouziti
specializovanych datovych formatd, tj.
prostiednictvim CSV nebo TXT soubord.
Indikatory kompromitace je mozné ziskavat
automaticky ze systému MISP bez nutnost
skriptovani (nativni vlastnost produktu).

ANO

UG_ADS s. 33-42

Udalosti je moZné automaticky exportovat do
systéma typu log management nebo SIEM
prostrednictvim protokolu syslog ve
standardizovaném formatu CEF.

ANO

UG_ADS s. 68-69

Na zakladé uddlosti je mozné automaticky spustit
zachyt provozu v plném rozsahu jehoz vysledkem
je soubor ve formatu PCAP. Zachyt provozu je
cileny (pouze provoz pfimo souvisejici s udalosti)
a nabizi kratkodoby pamétovy buffer pro ziskani
provozu, ktery bezprostiedné predchazel detekci
uddlosti.

ANO

UG_ADS s. 71-72

Systém podporuje pokrocilé dashboardy s
libovolnym pocétem pohledi na data. UZivatel
muZe sdilet dashboard s dalsimi uZivateli nebo
uzivatelskymi rolemi, ktefi si mohou sdileny
dashboard zobrazit (pfipadné i editovat). Existuji
preddefinované dashboardy od vyrobce pro

ANO

UG_FMs. 275-290
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typické scéndre pouZiti, seznam

preddefinovanych dashboard( je mozné
uzivatelsky rozsifovat.

Systém nabizi preddefinovanou sadu report

s moznosti pIné konfigurace uZivatelem. Reporty
jsou obsahové ekvivalentni s dashboardy a
umozniuji zobrazit veskeré informace, které je
mozné zobrazit na dashboardu. Reporty jsou
dostupné prostrednictvim webového
uzivatelského rozhrani, ve formatu PDF nebo
CSV. Automaticka distribuce reportd e-mailem.
Moznost automatického ukladani reportl na
externi sitové ulozisté.

ANO | UG_FMs. 290-296

Systém nabizi REST API, které pokryva pristup k
datiim i konfiguraci. REST API je plnohodnotné
dokumentované a oficialné podporované
vyrobcem.

ANO https://restapi.docs.flowmon.com/

Systém nabizi management aktivnich relaci
(uZivatell pFipojenych k systému)
prostrednictvim grafického uZivatelského
rozhrani, REST APl a konzole SSH. Administrator ANO UG_FM s. 67-68
systéml muiZe jednotlivé relace ukondit. V ramci UG_FMs. 134-135
nastaveni bezpecnostni politiky je mozné
konfigurovat session timeout pro grafické
uzivatelské rozhrani a REST API nezdvisle na sobé.

Systém nabizi integraci LDAP/AD pro autentizaci
a autorizaci uzivateld.V ramci konfigurace je
mozné prostrednictvim uZivatelského rozhrani ANO UG_FM s. 55-60
manualné mapovat skupiny v rdmci LDAP/AD na
role v systému.

2) Technické a vykonnostni parametry doddvanych zafizeni

Uvedené technické parametry jsou pro kaZdou doddvanou komponentu (kaZdy kus)
minimdini a uc¢astnik miZe nabidnout zafizeni se shodnymi nebo lepsimi parametry.

U doddvanych komponent vyplini ucastnik v tabulkdch navic konkrétni nabizeny typ
komponenty (vietné oznacleni pripadného software nutného pro provoz komponenty) a
vyrobce komponenty.

2 kusy ... Monitorovaci sonda 2x10Gbps (hardware appliance)

Zadavatel poZaduje monitorovaci sondu ve formé hardware appliance, specializované
zarizeni v provedeni tzv. rack-mount serveru vybavené sitovymi rozhranimi pro pfijem kopie
sitového provozu z tzv. mirror portd nebo TAPU, musi umozfiovat generovani metadat o
sitovém provozu a jejich odesilani na tzv. kolektor.

Priloha ¢. 1 Smlouvy o dilo — Technicka specifikace — strana 8


https://restapi.docs.flowmon.com/

MINISTERSTVO VNITRA
CESKE REPUBLIKY

h Financovano
* * -
w0 Evropskou unii
e NextGenerationEU

Tabulka pozadavkd na Monitorovaci sondu 2x10Gbps (hardware appliance)

Konkrétni typové oznaceni a nazev nabizené Flowmon Probe IEP-20000-SEP+

komponenty
Vyrobce nabizené komponenty Progress Software Corporation
. ; Pozadovana | Splnéno Skutecna
Pozadované parametry hodnota (ANO/NE) | hodnota Dokumentace (odkaz)

Monitorovaci port s
propustnosti 10Gbps a 2 ANO 2 MS_P
rozhranim SFP+

Vykon v milionech paketl za

v . . 1,48 ANO 1,5 MS_P
vtefinu na 1 monitorovaci port -

Vykon v milionech paketl za

o Loy 2,96 ANO 3 MS_P
vtefinu na celé zafizeni -

Pocet soubéznych spojeni na
sitové/transportni vrstvé na 1 1 ANO 2% MS_P
monitorovaci port v milionech

Pocet soubéznych spojeni na
sitové/transportni vrstvé na 2 ANO 4* MS_P
celé zafizeni v milionech

E?(por,t :ﬂat v? fortnatu IPFIX na 5 ANO Neni UG FM s. 71-73
vice cilG soucasné omezeno -

Neni UG_PIs. 10-11

Pamétovy buffer az do minut 10 ANO .
omezeno | Doporuc¢eno max. 15
Pamétovy buffer az do pocet Neni UG_PIs. 10-11
. 20 ANO .
paketl per tok omezeno | Doporuceno max. 100
Velikost zafizeni/provedeni 1U ANO 1U MS_P
Napajeni 1x230V ANO 1x230V | MS_P

*)Jedna se o hodnotu ,,Flow Cache” v dokumentu MS_P, pocet soubéznych spojeni odpovida az dvojnasobnému
poctu zaznam ve flow cache.

2 kusy ... Monitorovaci sonda 4x1Gbps (hardware appliance)

Zadavatel poZaduje monitorovaci sondu ve formé& hardware appliance, specializované
zarizeni v provedeni tzv. rack-mount serveru vybavené sitovymi rozhranimi pro pfijem kopie
sitového provozu z tzv. mirror portd nebo TAPU, musi umozfiovat generovani metadat o
sitovém provozu a jejich odesilani na tzv. kolektor.

Tabulka pozadavkli na Monitorovaci sondu 4x1Gbps (hardware appliance)

Konkrétni typové oznaceni a nazev nabizené

Flowmon Probe IFP-4000-SFP
komponenty
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Vyrobce nabizené komponenty Progress Software Corporation

Pozadovana | Spinéno Skutecna

hodnota (ANO/NE) | hodnota Dokumentace (odkaz)

Pozadované parametry

Monitorovaci port s
propustnosti 1Gbps a 4 ANO 4 MS_P
rozhranim SFP

Vykon v milionech paket( za
vtefinu na 1 monitorovaci 0,74 ANO 1,48 MS_P
port

Vykon v milionech paketl za

.. C o wr 2,96 ANO 3 MS_P
vtefinu na celé zafizeni -

Pocet soubéznych spojeni na
sitové/transportni vrstvé na 1 0,25 ANO 0,25* MS_P
monitorovaci port v milionech

Pocet soubéznych spojeni na
sitové/transportni vrstvé na 1 ANO 1* MS_P
celé zatizeni v milionech

Ef(por,t ::Iat v¢ve fortnatu IPFIX na 5 ANO Neni UG FM's. 71-73
vice cild souc¢asné omezeno -

Neni UG_PIs. 10-11

Pamétovy buffer az do minut 10 ANO Y
omezeno | Doporuceno max. 15
Pamétovy buffer az do pocet Neni UG_PIs. 10-11
o 20 ANO .
paketl per tok omezeno | Doporuceno max. 100
Velikost zafizeni/provedeni 1U ANO 1U MS_P
Napajeni 1x230V ANO 1x230V | MS_P

*)Jedna se o hodnotu ,,Flow Cache” v dokumentu MS_P, pocet soubéZznych spojeni odpovida az dvojnasobnému
poctu zaznama ve flow cache.

2 kusy ... Metalicky TAP

TAP (Test Access Point) je rozboCovac sitového provozu, musi umoznovat replikovat
provoz linky do monitorovacich systému a analyzator( sitového provozu.

Tabulka pozadavkd na Metalicky TAP

Konkrétni typové oznadeni a nazev nabizené Tap P1GCCB
komponenty
Vyrobce nabizené komponenty Progress Software Corporation
. . Pozadovana | Splnéno Skutecna
Pozadované parametry hodnota (ANO/NE) | hodnota Dokumentace (odkaz)
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Podpora pro metalicky

provozu)

ethernet pro rychlosti v 1000 ANO 10/100/ D_TAP
1000

Mbps

Pocet vystupnich rozhrani

(rozdéleni RX a TX sméru 2 ANO 2 D_TAP

2 kusy ... Monitorovaci sonda 1x10Gbps (virtual appliance)

Zadavatel pozaduje monitorovaci sondu ve formé virtualni appliance (Z divodu

kompatibility stavajiciho provozovaného virtualniho prostfedi zadavatele), software
vybaveny sitovymi rozhranimi pro pfijem kopie sitového provozu z virtualnich mirror porta
(pfipadné ERSPAN), musi umoznovat generovani metadat o sitovém provozu a jejich

odesilani na tzv. kolektor.

Tabulka pozadavkli na Monitorovaci sondu 1x10Gbps (virtual appliance)

Konkrétni typové oznaceni a nazev
nabizeného software, ktery zajistuje Flowmon Probe IFP-10000-VA
funkcionalitu virtudlIni appliance
Vyrobce nabizené komponenty Progress Software Corporation
. P PoZadovana | Spinéno Skutecna
D
Pozadované parametry hodnota (ANO/NE) hodnota okumentace (odkaz)
Monitorovaci Port (virtualni) 1 ANO 1 MS_p
s propustnosti 10Gbps
Vykon v milionech paketl za
vtefinu na 1 monitorovaci 0,5 ANO 0,7 MS_P
port
Pocet soubéznych spojeni
na 5|tove/.transpolrtn| vrstvé 05 ANO 5% MS_P
na 1 monitorovaci port v
milionech
Exp(?rt d:’atuve fovrma'fu IPFIX 5 ANO Neni UG FM s. 71-73
na vice cild soucasné omezeno -
Pa.metovy buffer az do 10 ANO Neni UG_PI SL 10-11
minut omezeno | Doporuc¢eno max. 15
Pamétovy buffer aZz do Neni UG_Pls. 10-11
o o 20 ANO .
pocet paketu per tok omezeno | Doporuceno max. 100
Minimalni podporovana 55
verze VMWare (Z diivodu 6.7 ANO ~ MS_P
- (e vyssi
kompatibility stavajiciho
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virtudlniho prostredi
zadavatele)

*Jedna se o hodnotu ,,Flow Cache” v dokumentu MS_P, pocet soubéznych spojeni odpovida az dvojnasobnému
poctu zaznamu ve flow cache.

1 kus ... Kolektor

Zadavatel pozaduje kolektor ve formé hardware appliance, specializované zafizeni v
provedeni tzv. rack-mount serveru vybavené dostate¢nou diskovou kapacitou pro
dlouhodobé ulozeni metadata o sitovém provozu ve formatu NetFlow/IPFIX a
kompatibilnich. Kolektor musi zajiStovat normalizaci, ulozeni, zpracovani, vizualizaci a
konsolidovany reporting agregovanych informaci o monitorovaném sitovém provozu z
libovolného poctu sond, routert a dalSich zafizeni, ktera metadata o sitovém provozu
poskytuji.

Tabulka pozadavki na Kolektor

Konkrétni typové oznaceni a ndzev

o Flowmon Collector IFC-R10-16000PRO
nabizené komponenty

Vyrobce nabizené komponenty Progress Software Corporation
Pozadované parametry :z::ic::ana (s::un(§7|3E) :I;:t:::aa Dokumentace (odkaz)
Diskova kapacita v TB 16 ANO 16 MS_C
Mammalmyykon (zatizeni) 200 000 ANO 300 000 MS_C
v flows/s az do
Bézny vykon (zatizeni) v 100 000 ANO 160000 | Ms_C
flows/s aZ do
Zpracovani flows/s pro
detekci anomalii a incident( 10 000 ANO 20 000 MS_ADS
azdo
Minimalni doba retence .

N . . , Neni
bezpecnostnich udalosti 18 ANO UG_ADS s. 15

omezeno

(mésica)

Oddélené zpracovani dat

pro detekci anomalii véetné
konfigurace detekénich 4 ANO 20 MS_ADS
algoritm, vlastnich
pravidel a base lines

CilG exportu udalosti
protokolem syslogs = 10 ANO Neni | yG_ADS's. 68-69
moznosti eXpOrtOVat ruzne omezeno

udalosti na rlizné cile

Zaznam provozu ve formatu 400 ANO 500 MS_PI

Priloha ¢. 1 Smlouvy o dilo — Technicka specifikace — strana 12



MINISTERSTVO VNITRA
CESKE REPUBLIKY

, Narodni PN Financovano
> e plin MR Evropskou unii
‘ obnovy hh NextGenerationEU

PCAP na disk az do Mbps

Monitorovani vykonu a
odezvy aplikaci, pocet 10 000 ANO 15 000 MS_APM

transakci za minutu

Minimalni doba retence Nenf PD_APM
aplika¢nich transakci 6 ANO UG_FM s. 89-90
« s o omezeno . ,
(mésica) Podle nastaveni spravce kvot
O'chrana'd'at |E)r| vselhanl RAID 5 ANO RAID 10 MS C
disku, minimalné -
Velikost zafizeni/provedeni U ANO 1 MS_C
Napdjeni (v¢. hot swap) 2x230V ANO 2x230V MS_C

3) Pozadavky na vybrané pfiklady pouziti

Nasledujici pfiklady pouZiti navazuji na vySe pozadované funkéni a technické vlastnosti
jednotlivych komponent a podrobné specifikuji, jakym zplsobem planuje zadavatel
poptavany systém vyuzit jako celek.

Priklady pouZiti jsou popsany podrobné tak, aby bylo mozné vyhodnotit soulad nabizeného
feSeni se zdamérem zadavatele. Uchaze¢ posoudi kazdy jednotlivy pfipad pouziti systému jako
celku a do tabulky uvede “ANO” nebo “NE” tak, aby bylo ziejmé, Ze jeho nabizené reseni
spliuje pozadavky na jednotlivé priklady pouziti.

Hodnota “ANO” pro dany ptiklad pouziti znamena, Ze dany pfipad pouziti je spInén Uplné a
bezvyhradné ve vSech uvedenych bodech. Uchazec ddle doloZi soulad pro kazdy pfipad
pouziti odkazem do uzivatelské dokumentace.

Zalohovani a obnova logti o aktivité na siti

Zakon o kybernetické bezpecnosti uklada povinnym subjektiim uchovdvat logy po dobu az 18
mésicl. Za ucelem archivace logl o sitové komunikaci je poZzadovana nasledujici
funkcionalita nabizeného reseni:

e K teSenije mozné pripojit standardizované datové ulozisté (napf. Samba, NFS, S3).

o Objem zalohovanych dat neni licenéné omezen a je limitovan pouze kapacitou
ulozisté.

e Data, ktera jsou predmétem zalohovani je mozné definovat pomoci libovolné
kombinace atributl zaznamu o sitovém provozu. Takovych definic je mozné vytvorit
vétsi pocet, bez explicitniho omezeni.

e Zalohovani dat probiha pravidelné, minimalné jednou za 24 hodin.

e Zilohovand data je moZzné v pfipadé potfeby obnovit tak, aby tato data bylo mozné
analyzovat standardnimi prostfedky reseni identicky jako data, ktera jsou standardné
v systému dostupna.
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® Priobnové dat je mozné zvolit, kterd data a za jaky ¢asovy interval (minimalné s
denni granularitou), budou obnovena.
Vyse specifikovana funkcionalita je standardné dostupna prostfednictvim uZivatelského
rozhrani produktu, nevyZaduje pouZiti produktu tfeti strany, nevyzaduje pouziti pfikazové
fadky ani dodatecného skriptovani.

Podpora pro tzv. FlowLogs

Nabizené feSeni musi byt pfipravené na monitoring datového provozu v prostfedi AWS nebo
Azure s vyuZzitim technologie tzv. FlowLogs. PoZzadovana je nativni podpora pro VPC FlowlLogs
v pripadé AWS a NSG FlowLogs v pfipadé Azure. Pozadované vlastnosti:

e Redeni podporuje nativni APl AWS a Azure pro ziskavani pfisluinych FlowLogs z
prostiedi public cloud, kterd jsou periodicky (minimalné jednou za 5 minut) ziskavana
z prostredi public cloud.

® Ziskdvana data ve formatu FlowLogs jsou normalizovdna a zpracovdana stejnym
zpusobem jako statistiky o sitovém provozu ve formatu NetFlow/IPFIX s jednotnym
zpusobem vizualizace, reportingu a manualni analyzy.

e Automaticky identifikuje zdroje dat z prostfedi AWS a Azure a tyto zdroje pojmenuje
podle pfislusného pojmenovani v prostiedi AWS, resp. Azure bez nutnosti manudlni
konfigurace.

e Neexistuji Zdadna omezeni na misto nasazeni (on-premise, public cloud) nebo omezeni
na kombinace zdroju dat, reSeni podporuje soucasné sbér dat z AWS, Azure, vlastnich
senzor( i flow dat z aktivnich prvk.

e Vyse specifikovana funkcionalita je standardné dostupna prostfednictvim
uZivatelského rozhrani produktu, nevyzaduje pouziti pfikazové radky ani
dodatecného skriptovani.

Vyse specifikovana funkcionalita je standardni souéasti produktu a nevyZaduje nasazeni
dalSiho software, virtualni nebo fyzické appliance napf. pro konverzi dat.

Pokrocilé zpracovani flow dat

Nabizené rfeseni umozni prijimat data ve formatu NetFlow/IPFIX nejen z vlastnich senzor(,
ale i ze systém tretich stran. Tato data je ndsledné mozné predavat do systému tretich stran
véetné duplikace, filtrovani a konverze formatu. PoZzadované vlastnosti:

e Prijimana data ve formatu NetFlow/IPFIX je moZné duplikovat na libovolny pocet cild.

e Prfijimana data ve formatu NetFlow/IPFIX je mozné pro konkrétni cil libovolné
konvertovat mezi formaty, konkrétné NetFlow verze 5, NetFlow verze 9, IPFIX.

e Prijimana data ve formatu NetFlow/IPFIX je mozné pro konkrétni cil filtrovat,
minimalné na zakladé zdrojovych a cilovych IP adres nebo siti, VLAN tagl a L4
protokol(.

e \/yse specifikovana funkcionalita je standardné dostupna prostiednictvim
uzivatelského rozhrani produktu, nevyzaduje pouziti pfikazové radky ani
dodatec¢ného skriptovani.

Vyse specifikovana funkcionalita je standardni soucasti produktu a nevyzaduje nasazeni
dalsiho software, virtudlni nebo fyzické appliance.
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Monitorovani vykonu a odezvy aplikaci proti definovanému SLA

Nabizené feSeni umoZni monitorovat skutecnou odezvu aplikaci z pohledu uZivatele, t;.
monitorovat transakce jednotlivych uzivatell v redlném case bez nutnosti instalovat
softwarové agenty na servery nebo koncové stanice. PoZadované vlastnosti:

e Podpora webovych (HTTP) a databazovych aplikaci (MSSQL, PostgreSQL, MySQL).

e Systém umozZiuje pro kazdou aplikaci, resp. i jeji ¢ast definovat SLA pro dobu odezvy.
Systém kontinualné vyhodnocuje vSechny uzivatelské transakce a stanovuje celkovy
index vykonu aplikace na zakladé plnéni SLA.

e Systém reportuje pro definované aplikace a kazdou uzivatelskou transakci
realizovanou nad aplikaci dobu odezvy aplikace a ¢as na transportni vrstvé. Diky
tomu je mozné odlisit zpozdéni sité od zpozdéni aplikace.

e Systém nabizi flexibilni moZnosti definice aplikace pro monitoring. Minimalné
v rozsahu IP adresy, porty, host, URL, nazev databaze, v¢. reguldrnich vyrazl pro jejich
definici.

® Pro kazdou webovou transakci jsou dostupné detaily minimalné v rozsahu URL,
parametry, user agenty, objem prenesenych dat, ndvratova hodnota, cookie.

® Pro kazdou transakci jsou dostupné detaily minimalné v rozsahu SQL dotazu v plném
rozsahu, velikost dotazu a odpovédi, typ SQL dotazu, ¢as vzniku dotazu i odpovédi a
doba odezvy.

e Systém umoznuje filtrovat nad seznamem agregovanych transakci pomoci kritérii
(napf. vykonnostni index aplikace, pocet chyb, celkovy objem prfenesenych dat a
dalsi). Diky tomu lze ziskat informace o tom, jaké ¢asti aplikace jsou nejpomalejsi,
vykazuji nejvice chyb atd.

e Systém umoznuje filtrovat nad seznamem jednotlivych transakci pomoci riznych
kritérii (napf. IP adresa uzivatele, doba odezvy, SLA, uZivatelské jméno, zacatek a
konec transakce a dalsi). Diky tomu lze ziskat informace o tom, jaka skupina uZivatell
komunikovala s aplikaci, jaka byla odezva aplikace, pro jaké uZivatele a transakce byla
aplikace nedostupna atd.

Systém automaticky reportuje prehled transakci, které maji nejvétsi negativni dopad na
vykon aplikace jako celku a jejichZ zlepSeni by zvysilo odezvu aplikace. Tento prehled je
mozné ziskat formou reportu nebo zobrazeni na dashboardu.

Modelovani topologie

Nabizené reSeni umozni vytvaret libovolné logické nebo fyzické topologie a na tyto topologie
mapovat sitovy provoz, resp. libovolné filtrovany sitovy provoz. U¢elem je modelovat a
vizualizovat prostfedi datové sité, vyznaéné systémy a zobrazovat jejich sitovy provoz a
vytizeni. Pozadované vlastnosti:

e UZivatel mlzZe vytvorit prostrednictvim integrovaného grafického editoru libovolny
pocet topologii, které se skladaji z uzll reprezentujicich routery, switche, servery
nebo sluzby a tyto uzly jsou propojené hranami, které reprezentuji datovy provoz
mezi definovanymi uzly.
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e Na hrany je mozné mapovat libovolny datovy provoz nebo jakoukoliv jeho
podmnozinu uréenou filtrem. Filtrovat provoz je mozné na zakladé jakéhokoliv
parametru statistik o sitovém provozu.
® Pro kazdou hranu je mozné stanovit libovolnou propustnost (kapacitu) a to v rezimu
symetrické datové linky nebo asymetrické datové linky. Pro kazdou hranu je mozné
stanovit zplUsob vypoctu utilizace priimérem nebo 95-percentilem.
® Pro kazdou topologii je moZné stanovit barevnou $kalu utilizace a citlivosti, tj. od jaké
utilizace systém signalizuje zvySené zatiZeni.
Topologii je mozné vizualizovat v podobé grafu nebo tabulky, kde jsou jednotlivé hrany
sefazené podle utilizace. Obé formy vizualizace je moziné kombinovat na dashboardu a v
reportech.

Zachyt provozu s kratkodobym bufferem

Nabizené reSeni umoznuje selektivni zdznam datového provozu v plném rozsahu ve formatu
PCAP pro naslednou analyzu. Zaroven je k dispozici kratkodobd pamét pro datovy provoz,
ktery bezprostredné predchazel spusténi zachytu provozu. Zachyt je integrovan se systémem
detekce anomalii a umoznuje v pripadé signifikantni detekce provoz automaticky
zaznamenat. PoZzadované vlastnosti:
e Centrdlni fizeni zachytu na vSech monitorovaci sondach, selektivni vybér zachytu
pouze na vybranych sodnach a vybranych monitorovacich rozhrani.
e Filtrovani provozu pro zachyt na zakladé IP adres, port(, protokolu, MAC adres, VLAN
tagl a jejich libovolné kombinace pomoci logickych spojek ANO, OR, NOT (negace).
® Zachyt provozu je mozné spustit okamzité nebo nacasovat na definovanou dobu.
e Kratkodoby buffer umozni uchovat v paméti po dobu minimdlné 600 sekund nejméné
20 paketll z kazdého spojeni. Tato data jsou k dispozici pfi spusténi zachytu provozu s
datem zahajeni v minulosti.
o \/ysledné soubory ve formatu PCAP jsou uchovany v systému a jsou rotovany pfi
dosazeni definované velikosti a pfi dosazeni definovaného stafi ve dnech.
® Zachyt provozu je mozné automaticky spustit ze systému detekce anomalii na zakladé
definovanych pravidel. V rdmci pravidla je moZzné definovat typ udalosti, zdroj dat,
filtr pro IP adresy, které jsou plvodcem udalosti a filtr pro IP adresy, které jsou cilem
udalosti. Zaroven je mozné omezit maximalni pocet zachyt(, tak byl nemohlo dojit k
pretiZeni systému v pripadé Spatné konfigurace.
Vyse specifikovana funkcionalita je standardné dostupna prostfednictvim uZivatelského
rozhrani produktu, nevyzaduje pouziti produktu treti strany, nevyzaduje pouziti prikazové
radky ani dodatecného skriptovani.

Automaticka analyza zachytl provozu ve formatu PCAP
Nabizené reSeni umoznuje automaticky analyzovat obsah zachytu provozu ve formatu PCAP
s cilem identifikovat priciny provoznich a vykonnostnich problému bez nutnosti manualni

analyzy v nastroji typu Wireshark a bez specifickych znalosti v oblasti paketové analyzy.
PoZadované vlastnosti:
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® Analyza je k dispozici jak pro PCAP porizené primo systémem, tak pro PCAPy pofizené
externé a uploadované do systému.

e Analyza pokryva minimalné nasledujici protokoly: ARP, IP, TCP, ICMP, DHCP, DNS, NTP,
SMTP, SAMBA, SSL/TLS.

e Systém musi identifikovat minimdlné nasledujici situace.

e Nadsleduje prehled poZadované minimalni funkcionality automatické analyzy pro
jednotlivé protokoly:

O ARP: gratuitous ARP, ARP sweep, duplicitni ARP adresa.

O DHCP: chybéjici inicialni DHCP paket, chybé&jici DHCP ACK, velky pocet DHCP
requestl od jediného klienta, velky pocet DHCP discover paketd, DHCP server
neposkytuje konfiguraéni parametry, chybéjici DHCP request, chybéjici DHCP
ACK nebo DHCP NACK.

O DNS: chybéjici odpovéd DNS serveru, chybna odpovéd DNS serveru, zvySena
doba odezvy pro DNS preklad, nekonzistentni odpovédi DNS serveru na stejny
dotaz raznym klientim.

O ICMP: prekroceni TTL, cilovy host nebo sit neni dostupna, vyZzadovéna
fragmentace, cilovy port neni dostupny.

o IP: duplicitni IP adresa, pouZiti link local IP adresy.

O NTP: chybéjici odpovéd NTP serveru, nevyzadané odpovédi NTP serveru,
chybna autentizace klienta k NTP serveru, neocekdvana hodnota "stratum",
chybny ¢as nebo ¢asova zéna.

o SAMBA: Samba spojeni nebylo korektné vytvofeno, Samba server odmitl
pfipojeni ke stromu, pokus o negociaci Samba verze 1, Samba server odmitl
pfipojeni k prostfedku.

O SMTP: SMTP server neodpovédél klientovi, SMTP server neni pfipraven pro
prijem pozadavk(, chybéjici EHLO/HELO, slaba autentizace klienta k serveru,
neuspésnd autentizace, klient se nepokusil odeslat zddny email, chyba pfi
prenosu emailu.

O TCP: odmitnuti TCP spojeni, pomala relace diky retransmisim, pomala relace
diky pInému pfijimacimu bufferu, pomala relace diky malému MSS, pomala
relace diky ztratam segmentu.

O SSL/TLS: Sifrovani nebylo korektné navazano.

e \/ysledkem analyzy je prehledna struktura obsahu PCAP s vyznacenymi nalezy, které
obsahuji vysvétleni a doporuceni pro rfeseni problému. Nalezy jsou minimalné dvou
urovni - varovani a chyba.

e Protokoly nejsou analyzovany izolované, systém rozumi jejich vzajemnym vazbam,
napfiklad situace, kdy klient neni schopen odeslat email protokolem SMTP muze
souviset s nefunkénim prekladem DNS jména na IP adresu. Systém musi tuto situaci
rozeznat a spravné vyhodnotit.

® Pozadovanou funkcionalitu neni mozné splnit konstatovanim, Ze informace z vyse
uvedenych protokoll jsou k dispozici v monitorovanych datech. Systém musi
provadét automatickou analyzu souborli ve formatu PCAP a uZivateli prezentovat
vysledky analyzy.

Vyse specifikovana funkcionalita je standardné dostupna prostiednictvim uzivatelského
rozhrani produktu, nevyzaduje pouziti produktu treti strany, nevyzaduje pouziti prikazové
radky ani dodatecného skriptovani.
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Tabulka pozadavkd na vybrané priklady pouziti

P _ Splnéno

Odpovidajici pfipad pouziti (ANO/NE) Dokumentace (odkaz)

Zalohovani a obnova logti o ANO UG_FM s. 45-46 (konfigurace ulozisté)

aktivité na siti UG_FM s. 197-201 (vlastni funkce zdlohovani a obnova)

Podpora pro tzv. FlowLogs ANO UG_FMs. 150-163

Pokrocilé zpracovani flow dat ANO UG_FMs. 141-144

Monitorovani vykonu a odezvy

. AN G_APM 314

aplikaci proti definovanému SLA 0 UG_ 31-45

Modelovani topologie ANO UG_FMs. 297-303

Zachyt provozu s kratkodobym ANO UG_Pls. 9-13

bufferem

Automaticka analyza zachyt( ANO UG_PIs. 19-29

provozu ve formatu PCAP PD_FPI

4) DalSi poZadavky
Tabulka pozadavki na zarucni podporu

Pozadované parametry Splnéno Popis splnéni pozadavku

(ANO/NE)

Zaruka a zarucni podpora vyrobcl vSech
dodavanych komponent( na Urovni 8x5xNBD
— Minimalné 60 mésicu

Zaruka a zaruéni podpora vyrobce viech
ANO dodavanych komponent( na trovni
8x5xNBD — po dobu 60 mésicu

Soucasti zaruky musi byt pfimy pristup
zadavatele k technické podpore vyrobce

zafizeni — Minimalné 60 mésict. Ucastnik ANO support.kemptechnologies.com
uvede internetovou adresu, kde bude mozné
uplatnit pfimou podporu vyrobce zafizeni.
Tabulka pozZadavkd na ostatni sluzby
Pozadované parametry Spinéno Popis splnéni pozadavku
(ANO/NE)

Implementace, instalace a nastaveni
dodavanych komponent, v minimalnim

Implementace, instalace a nastaveni
dodavanych komponent v plném rozsahu

rozsahu 15MD (jde o kvalifikovany odhad, ANO funkénosti

v pripadé vyssi pracnosti neni uchazec

opravnén uctovat MD navic)

Zaskoleni obsluhy - v rozsahu minimalné 5MD ANO Zaskoleni obsluhy v rozsahu 5 MD
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