Smlouva o podpore a servisu

uzaviend podle ustanoveni § 2586 a ndsl. zdkona &. 89/2012 Sb., obcansky zakonik, ve
znéni pozdéjsich predpisU (ddle jen ,,obcansky zdkonik") (ddle jen ,,Smlouva“)

Cislo Smlouvy Objednatele: 2024000125

Cislo Smlouvy Poskytovatele: | 20230306-RBP-001

Cldnek 1. SMLUVNi STRANY
Objednatel:

RBP, zdravotni pojistovna

Adresa sidla spole&nosti Michdlkovickd 967/108, Slezska Ostrava, 710 00 Ostrava
IC: 47673036 _ DIC  C147673036
Statutdrni orgdn Ing. Antonin Klim$a, MBA, vykonny feditel

Datovd schrdnka systému ISDS:

. edyadmh
Kontaktni osoba

Bankovni spojeni

Zapsand v oddil AXIV, vliozka 554 u Krajského soudu v Ostravé

Poskytovatel:

Seyfor, a.s. Seyf.or

Adresa sidla spolecnosti Drobného 49, 602 00 Brno . .
IC: 01572377 . DIE C10157237
Provozovna: Okruzni 5, 638 00 Brno-Lesnd

Statutdrni orgdn

Business unit Tech solutions (Tech)
Business Unit kontaktni web | emaiil Obchod.tech@seyfor.com | www.tech.seyfor.com
Datovd schrdnka systému ISDS: 46mti92

Osoba oprdvnénd jednat za zdkladé plné moci

Bankovni spojeni Cislo Uc&tu

Zapsand v B 7072 vedend u Krajského soudu v Brné

Vyse uvedeni zdstupci obou stran prohlasuji, ze podle stanov nebo jiného obdobného
organizacniho predpisu jsou oprdvnéni tuto Smlouvu podepsat a k platnosti Smlouvy neni
tfeba podpisu jiné osoby.


mailto:Obchod.tech@seyfor.com

Seyfor

Cldnek 2. Preambule

Oddil 2.01 Objednatel je viastnikem licenci platformy ELDAx a HSM kryptografického
prosttedku a na zdkladé vybérového fizeni ,nastaveni a Udrzba sluzby vzddleného
podepisovdni a peceténi s on-site HSM modulem" uzavrel tuto smlouvu za Ucelem
implementace a konfigurace vys uvedenych software a HSM zafizeni (také ddle ,,Systém*).

Oddil 2.02 Tato Smlouva se uzavird za U&elem podpory, rozvoje a servisu Systému.

Clanek 3. Vymezeni pojmu
Oddil 3.01 Pokud z kontextu nevyplyvé néco jiného, maiji ndsledujici vyrazy pouzité v této
Smlouvé nize definovany vyznam:

Bod 3.01.a ,,Analyza“ nebo také ,Cilovy koncept* znamend pisemny vystup, ktery detailné
specifikuje plnéni nebo jeho dil&i Edsti, vE. popist procesy, soucinnosti technického fesenti,
a pfipadné i akceptacnich kritérii.

Bod 3.01.b ,Akceptace” md vyznam ve smyslu vysloveni souhlasu s funkénosti Systému nebo
jeho ¢&dsti podléhajici Akceptaci prostfednictvim podpisu Akceptacniho protokolu
Objednatelem a Poskytovatelem.

Bod 3.01.c ,,.BD" Business Day. Pracovni den. Jednd se o kalenddini den, ktery nespadd do
kategorie vikendU a svatkd.

Bod 3.01.d ,,Dilo* je pfedmétem plnéni souvisejici Smlouvy o dilo &. [DOPLNIT] nebo mizZe byt
ddle rozsifené i pInénim v souladu s touto Smlouvou.

Bod 3.01.e ,DuUvérné informace“ md vyznam uvedeny v lanku 14. této Smlouvy;

Bod 3.01.f ,IT Prostfedi“ znamend pro Ucely této Smlouvy veskery hardware, software ve
vlastnictvi Objednatele a ¢&lend skupiny Objednatele nebo vyuZivany spolecnosti
Objednatele. Jednd se zejména o hardware server(, diskovych poli a stanic, operaéni
systémy, virtualizacni ndstroje, databdze, aplikace tretich stran, pasivni a aktivni datovd
infrastruktura (kabeldze, switche, VPN linky apod.)

Bod 3.01.g ,Licence* je zpUsob a podminky uzivani predmétu dila nebo jeho Cdsti.

Bod 3.01.h ,NBD" Next Business Day. Prvni Pracovni den ndsledujici pro aktudinim dni. Jednd se
o prvni kalenddini pracovni den, ktery nespadd do kategorie vikendU a svatkd.

Bod 3.01.i ,Pilotni provoz*“ nebo také ,,Zkusebni provoz* Pilotni provoz md za cil provéfit Systém
v rediném, produkEénim provozu, s ostrymi daty, ale zpravidla pouze pro vybranou skupinu
uzivatell, nebo pro vybrané casti Systému, pripadné za specidiniho rezimu podpory a
dohledu ze strany Objednatele nebo Poskytovatele.

Bod 3.01.j ,Produkéni provoz* ProdukEni provoz je béiny provoz Systému nebo SystémU
s b&Znym rezimem podpory.

Bod 3.01.k ,,Pfeddni* je akt majici za vyznam potvrzeni prevzeti pinéni ve vztahu k Systému
Objednatelem, a to se se viemi pravy a zavazky, které se na tento akt vazou.
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Bod 3.01.1 ,Servisni o podpofre a supportu* smlouva zajistujici podporu a support Reseni —
Systému - nebo jeho Cdsti nad rdmec Smiouvy o dilo &. 2024000125(Objednatel)/
20230306-RBP-001(Poskytovatel) — ddle oznacované jako tato Smlouva nebo Smiouva;

Bod 3.01.m ,Systém" ve smyslu této Smlouvy je technologické nebo softwarové feseni, plnici
svoji jedinec¢nou a definovanou funkci. Systém muize byt rozdélen do logickych cdsti.

Bod 3.01.n ,Testovaci provoz" Testovaci provoz je realizovén nad testovacimi daty uréenymi
dle dohody Smluvnich stran, dle testovacich scéndid a md za cil provéreni funkcionality
Systému nebo SystémU. V rdmci testovacino provozu bude Objednatel prostiednictvim
uZivateld provérovat zejména soulad uZivatelskych viastnosti Systému nebo Systém0.

Bod 3.01.0 ,Zdrojové koédy* znamend zdrojové kdédy tykajici se softwarové Cdsti Systému
zhotovené Poskytovatelem v editovatelné elektronické podobé ve formdtu daného
vyvojového prostredi.

Oddil 3.02 Kromé pripady, kdy tato Smlouva stanovi néco jiného:

Bod 3.02.a Slova v jednotném Cisle rovnéz zahrnuji mnozné Cislo a slova v mnozném Cisle
zahrnuiji i Cislo jednotné.

Bod 3.02.b Ustanoveni obsahujici slovo "souhlasit’, "souhlas" nebo "dohoda" nebo slova
podobného vyznamu vyzaduiji, aby souhlas nebo dohoda byly u€inény pisemné.

Bod 3.02.c "Pisemny" nebo "pisemné" znamend psany rukou, strojem, tistény, piipadné
zhotoveny elektronicky a existujici ve formé trvalého zdznamu a podepsany oprdvnénym
z&stupcem Smiluvni strany.

Bod 3.02.d Slova "zahrnuje", "v&etné" a "zejména" budou vykldddna ve smyslu "napfiklad" nikoli
"vyluéné".

Bod 3.02.e U&elem nadpist a podtituld je pouze usnadnit orientaci v této Smlouve, pficemz
nadpisy a podtituly nemaiji zadny vliv na vyklad této Smlouvy.

Bod 3.02.f VSechny odkazy v této Smlouvé na &ldnky, odstavce a prilohy jsou odkazy na Eldnky,
odstavce a pfilohy této Smlouvy.

Bod 3.02.g Prilohy k této Smlouvé jsou nedilnou soucdsti této Smlouvy a odkazy na tuto Smlouvu
zahrnuji i odkaz na tyto pfilohy.

Bod 3.02.h Pokud neni stanoveno jinak, veskeré odkazy na dokumenty nebo jiné listiny jsou
odkazem na takovy dokument nebo listinu ve znéni viech piipadnych zmén a dodatkd.

Bod 3.02.i Pokud neni vyslovné stanoveno jinak, odkazy na jakykoli prévni pfedpis jsou odkazem
na platné a Ucinné znéni takového prdavniho predpisu, popfipadé pravniho predpisu tento
prfedpis nahrazujicino, a na jiné pravni predpisy nizsi prdavni sily, které prislusny prévni
predpis provadéji.

Bod 3.02.j Veskeré penéini Cdstky jsou vyjadreny v Ceskych korundch. V pfipadé, ze dojde ke
zmé&né meény platné v Ceské republice, budou &dstky uvedené v této Smlouvé
prepocteny dle prfislusného zdkonného kurzu.
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Clanek 4. Piedmét smlouvy

Oddil 4.01 Pfedmétem této Smlouvy je pribé&iné poskytovani sluzby podpory provozu a servis
informacniho Systému vymezeného a specifikovaného v dokumentu s ndzvem PRILOHA ¢&. 3,
kjehoz uzivani md Objednatel prislusnd prava. Presnd specifikace c&innosti, které jsou
predmétem Smlouvy, a jejich rozsah, pfipadné forma objedndvdani, je upraveno ddle touto
Smlouvou a jejimi prilohami.

Oddil 4.02 Doddni predmétu smlouvy je vysledkem Rozhodnuti o vybéru nejvyhodné&jsi nabidky
ze dne 15.12.2023 objednatele v rédmci verfejné zakdzky malého rozsahu pod ndzvem
~Nastaveni a Udrzba sluzby vzddleného podepisovdani a peceténi s on-site HSM modulem®. V
rdmci  vybérového Fizeni bylo poskytovatelem prediozeno feseni, které odpovidalo
pozadavkim objednatele.

Oddil 4.03 Cinnost uvedend v katalogu sluzeb v PRILOHA &. 1 mize byt realizovéna jednou
z ndsledujicich forem, pficemz na konkrétni formé podpory se strany dohodnou nebo formu
cinnosti zvoli Poskytovatel tak, aby co nejefektivnéji vedla k pozadovanému vysledku:

Bod 4.03.a Vyjezdem technika (on-site)

Bod 4.03.b Vzddlenou sprévou

Bod 4.03.c Technickou podporou pracovnik Objednatele

Bod 4.03.d Zqgijisténim technické podpory vyrobce software nebo hardware (Maintenance)

Oddil 4.04 Poskytovatel md povinnost zajistovat sluzby podle této smlouvy v kvalité (Urovni)
definované v této smlouvé a uvedené pro jednotlivé sluzby v PRILOHA &. 1 a v servisnich
intervalech uvedenych v PRILOHA &. 5 této Smlouvy.

Clanek 5. ZpUsob nahlasovdni incidenty a pozadavku

Oddil 5.01 Nahlasovdni  incidentd nebo pozadavkd se realizuje pomoci systému
Helpdesk.Tech dostupného na webové adrese Helpdesk.Tech.seyfor.com. Metodika prdce se
systémem Helpdesk.Tech je uvedena v PRILOHA &. 2 této Smlouvy.

Oddil 5.02 Poskytovatel je povinen nejpozdéji k okamziku Ucinnosti Smlouvy aktivovat —
zpfistupnit systém Helpdesk.Tech — uzZivatelim pisemné specifikovanym Objednatelem, pokud
jiz Helpdesk.Tech systém neni aktivni na zdkladé jiného smiluvniho ujedndni. Zpfistupnénim,
aktivaci se rozumi zejména preddni pfistupovych uzivatelskych jmen, hesel a nastaveni
Helpdesk.Tech takovym zpUsobem, aby Objednatel mohl zaddvat své pozadavky v souladu
s touto Smlouvou.

Oddil 5.03 Reakce na pozadavek se zacind méfit po zaddni poZadavku do systému
Helpdesk.Tech. V pfipadé, ze v dobé zaddni pozadavku do Helpdesk.Tech systému sluzba, ke
které se vztahuje pozadavek, neni aktivni (tj. neni v daném casovém Useku poskytovdana), méfi

se IhUty a terminy vazajici se k této sluzbé od pocdatku nejblizsi hodiny poskytovdni dané cinnosti
podle tabulky uvedené v PRILOHA &. 1 této Smiouvy.
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Oddil 5.04 Smluvni strany se dohodly, Ze v piipadé, Ze budou existovat objektivni priciny, které
vsak musi byt odstranény bez zbytecného prodleni, mUze byt dolasné& pouzity namisto
Helpdesk.Tech systému telefonni kontakt uvedeny v prilondch této Smlouvy. Objednatel je
v takovémto pripadé povinen zaslat rekapitulaci pozadavku pisemné na e-mailovou adresu
Poskytovatele uvedenou v PRILOHA &. 4 Smlouvy.

Oddil 5.05 Poskytovatel je povinen po celou dobu trvani této Smlouvy udrzovat non-stop
v Fddném provozu (s dostupnosti 99,9 %) softwarové feSeni Helpdesk.Tech jako kontakini misto
pro pozadavky Objednatele a jejich archivaci po celou dobu trvdni této Smlouvy, a to véetné
informaci o zpUsobu vyfeSeni pozadavkd. Informace ze systému Helpdesk.Tech je povinen
Poskytovatel na pozdddni Objednatele bezodkladné zpfistupnit.

Cldnek 6. Misto a dalsi podminky plnéni

Oddil 6.01 Mistem plnéni predmétu této Smlouvy jsou zejména lokality umisténi server( se
Systémem Objednatele, pripadné sidla pobocek Objednatele.

Oddil 6.02 Poskytovatel je povinen zahdjit poskytovdani sluzeb dle této Smlouvy nejpozdéii
k datu UCinnosti smlouvy.

Oddil 6.03 Sluzby Poskytované na zdkladé této Smlouvy se za dané obdobi povazuji ukoncené
poslednim dnem obdobi za které je sluzba U&tovdna.

Oddil 6.04 Report ze systému Helpdedsk.Tech za piislusné obdobi zasle Poskytovatel do 10. dne
ndsledujiciho kalenddinino mésice. Pokud se k nému Objednatel pisemné do 3 dnl nevyjadri,
povazuje za oboustranné odsouhlaseny a vznikd ndrok Poskytovateli ndrok na fakturaci.
Objednatel je povinen vyjadrit viechny své vyhrady rozhodné pro stanoveni ceny za uplynulé
obdobi v pisemné. Soucasné s ukoncenim obdobi je Poskytovatel povinen Objednateli predat
aktualizovanou verzi dokumentace Systému, pokud v uplynulém obdobi doslo ke zméné
Systému v dusledku Cinnosti Poskytovatele.

Oddil 6.05 Poskytovatel je oprdvnén Uctovat ndklady na dopravu dle ceny uvedené v Priloze
C. 1, ale pouze pfi cestdch mimo lokality BRNO, PRAHA, OSTRAVA.

Oddil 6.06 Objednatel poskythe Poskytovateli moZnost vzddleného pripojeni k zafizenim, na
nichz je naistalovdn Systém. Vzddlené pripojeni bude umoinéno pouze konkrétnim
pracovnikm Poskytovatele uvedenym ve jmenném seznamu obsahujicim zdkladni
identifikacni Udaje téchto osob (1. jméno, pfijmeni, e-mail, Cislo mobilniho telefonu), ktery
Poskytovatel zasle Objednateli. Poskytovatel v uvedeném seznamu soucasné presné
specifikuje pro jednotlivé uZivatele (resp. uZivatelské UCty), jakd konkrétni oprdvnéni jsou pro
daného uzivatele pozadovdna (napf. k operacnimu systému, k databdzi apod.). Sdileni
jednotlivych uZivatelskych U&tu vice osobami neni pfipustné, za coZz nese odpovédnost
Poskytovatel. Objednatel pfedd Poskytovateli pristupové Udaje s pozadovanymi opréavnénimi
nutnymi pro vykondvdni Cinnosti specifikovanych této Smlouvy do 5 pracovnich dn0 od
obdrzenifaddné vypinéného jmenného seznamu dle tohoto odstavce. Poskytovatel je povinen
archivovat podrobné zdznamy o piistupech k zafizenim se Systémem prostrednictvim
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vzddleného pristupu realizovanych jednotlivymi uzivateli, véetné jimi vykonanych aktivit, a tyto
z&znamy na pozdddni bezodkladné predlozit Objednateli.

Oddil 6.07 Objednatel na Z&dost Poskytovatele umoini vrdmci své sité provoz instance
operacnino systému, ve fyzickém nebo virtudinim prostfedi, urcené k béhu dohledové
aplikace. Soucdsti Zddosti vSak musi byt Fddnd specifikace potfebného hardware a software,
jakoz i pfipadné dalsi souvisejici pozadavky. V pfipadé, Zze Objednatel nebude potfebnym
hardwarem a softwarem disponovat, smluvni strany se zavazuji o dalsim postupu spolecné
jednat.

Oddil 6.08 Pokud neni dohodnuto jinak, Zdrojové kédy nejsou souldsti zadné akceptace,
preddni, prevzeti &i jakékoliv jiné povinnosti pinéni Poskytovatele vi&i Objednateli na zdkladé
této Smlouvy a vzdy zUstdvaiji v majetku Poskytovatele.

Cldnek 7. Cena a platebni podminky
Oddil 7.01 Cena za poskytované sluzby je uvedena v PRILOHA &. 7, Tabulka 9 - Ceny sluzeb.

Oddil 7.02 Objednatel se zavazuje platit cenu dle bodu Oddil 7.01 této Smlouvy na zdkladé
dariovych dokladu - faktur (ddle jen ,,danovy doklad") vystavenych Poskytovatelem.

Oddil 7.03 Ndrok na fakturaci piné ceny v souladu s Cladnek 7této Smlouvy vzniké Poskytovateli
za podminky Fddného a vEasného provedeni sluzeb specifikovanych touto Smlouvou.

Oddil 7.04 Faktury vystavené Poskytovatelem jsou splatné do 30 kalenddinich dnu poté, co
budou doruc¢eny Objednateli na adresu sidla Objednatele nebo elektronicky na adresu:
faktury@rbp213.cz.

Oddil 7.05 Fakturu za piislusné obdobi Poskytovatel vystavi pro jednotlivé typu sluzeb ke dni
zdanitelného pInéni dle PRILOHA &. 1,

Oddil 7.06 Tabulka 3 - Popis typU sluzeb a rezim jejich fakturace.

Oddil 7.07 Faktura musi obsahovat veskeré ndlezitosti darnového dokladu dle zdkona
C. 235/2004 Sb., o dani z pridané hodnoty, v platném znéni a dalsi ndlezitosti:

Bod 7.07.a Cislo Smlouvy Objednatele i Poskytovatele, prehled uskute&néného plnéni,
Bod 7.07.b identifikaci Objednatele,

Bod 7.07.c den splatnosti faktury,

Bod 7.07.d oznacCeni penézniho Ustavu a &islo UCtu, na ktery se md platit.

Oddil 7.08 Nebude-li faktura Poskytovatele mit viechny stanovené ndlezZitosti nebo bude-li
obsahovat nesprdvné Udaje nebo bude-li vystavena neoprdvnéné, neni Objednatel povinen
ji proplatit s tim, Ze v takovémto pfipadé se nedostdvd do prodleni s placenim. Objednatel je
v takovémto piipadé povinen darnovy doklad Poskytovatele bezodkladné ve IhOté splatnosti
vratit spolu s pisemnym odUvodnénim, proc je darnovy doklad nesprdvné &i neoprdvnéné
vystaven. Poskytovatel miZe po odstranéni vad danového dokladu, & po vzniku svého
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opravnéni zaslat Objednateli danovy doklad novy &i opraveny, vidy vsak s novou IhUtou
splatnosti fakturované cdastky odpovidajici ustanoveni Oddil 7.04.

Oddil 7.09 Smluvni strany se dohodly, Ze Poskytovatel je oprdvnén zvysit Ceny dle této Smlouvy
vzdy k prvnimu dni kazdého kalenddrniho roku v souladu se zménou miry inflace vyjadiené
prirtdstkem prOmérmého ro¢nino indexu spoftifebitelskych cen za predchozi kalenddini rok,
vyhlasované Ceskym statistickym Ufadem, nebo jeho ndstupcem, resp. orgdnem &i instituc,
kterd bude v budoucnu vyhlasovat index, ktery bude indexu sjednanému v této Smlouvé
nejblizsi. Pokud takovy index prestane byt zvefejiovdn, povaiuje se za sjednany jeho
ndstupnicky index, a nebude-li existovat ndstupnicky index, pouzije se jiny v té& dobé platny
index, jez bude indexu sjiednanému v této Smlouvé nejblizsi.

Prvni indexace mUzZe byt ze strany Poskytovatele povedena nejdiive k prvni dni kalenddinino
roku ndsledujiciho po uplynuti 24 mésicO od nabyti U&innosti této Smlouvy. Poskytovatel je
povinen o zdméru vyuzit toto ustanoveni pisemné informovat nejméné do 30.9. predchoziho
roku.

Cldnek 8. Souéinnost smluvnich stran

Oddil 8.01 Objednatel je povinen poskytovat Poskytovateli nezbytné nutnou soucinnost
a vstupy nutné k provedeni sluzeb dle této Smlouvy, které si Poskytovatel rozumné vyzaddd a
které souviseji s predmétem této Smlouvy.

Oddil 8.02 Objednatel se zavazuje umoznit zaméstnancm Poskytovatele nebo osobdm, které
Poskytovatel k pinéni svych zavazkd dle této Smlouvy uZije, potfebny pristup do téch Utvard
Objednatele, s nimiz je styk nezbytny pro pinéni pfedmétu této Smlouvy a zaijistit, aby pfislusni
zaméstnanci Objednatele Poskytovateli potfebné informace a soucdinnost. V pripadé, ze
osoba poZzadujici vstup do prostor Objednatele neni uvedena v pfiloze &. IV ani neni
v doprovodu takovéto osoby, je povinna prokdzat svUj zaméstnanecky nebo jiny pracovni
vztah k Poskytovateli a zaroven divodnost vstupu do prostor Objednatele.

Oddil 8.03 Soucinnost mezi Objednatelem a Poskytovatelem pfi realizaci pfedmétu této
Smlouvy se déje prostrednictvim kontaktnich osob uvedenych Objednatelem v Priloze &. IV
této Smlouvy a kontakinich zaméstnancl Poskytovatele uvedenych tamtéz.

Oddil 8.04 Kontaktni zaméstnanci Objednatele v rdmci soucinnosti:

Bod 8.04.a zprostiedkuiji Poskytovateli nezbytnou technologicko-systémovou podporu k feseni
problémud a oprdvnénych pozadavkd s odbornymi Utvary a zaméstnanci Objednatele,

Bod 8.04.b zabezpeli nezbytny piistup zaméstnancdm Poskytovatele na pracovisté
Objednatele v souvislosti s plnénim predmétu této Smlouvy.

Oddil 8.05 Kontaktni zaméstnanci Poskytovatele v rdmci soucinnosti:

Bod 8.05.a umozni Objednateli sledovani pribéhu plnéni predmétu této Smlouvy z hlediska
stanovenych cill, budou pravdivé a véas informovat o provddénych cinnostech
i vzniklych problémech v souvislosti s nimi,
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Bod 8.05.b budou respektovat Objednatelem navrzend opatfeni k odstranéni pripadnych
nedostatk(, zjisténych pfi kontrole provddénych &innosti, jimiz je tato Smlouva realizovdna.

Oddil 8.06 Poskytovatel neni v prodieni s pInénim svych povinnosti dle této Smlouvy, pokud je
v prodleni Objednatel. Prodlenim Objednatele se rozumi zejména neposkytnuti nebo
nedostatecné poskytnuti soucinnosti uvedené v Oddil 8.01 této Smiouvy.

Cldnek 9. Sankce

Oddil 9.01 Pii nedodrzeni IhUt splatnosti danovych dokladU dle Oddil 7.04 této Smlouvy md
Poskytovatel prdvo uplatnit vi&i Objednateli zdkonné Uroky z prodleni a Objednatel je povinen
je Poskytovateli zaplatit.

Oddil 9.02 V pfipadé prodleni Poskytovatele splnénim povinnosti dle této smlouvy, jako
napf. odstranéni vad Systému, v&. vad zjisténych pii akceptaci a uvedenych v akceptacnim
protokolu ve |hdtdch uvedenych v Priloze &. V. této Smlouvy, je Poskytovatel povinen hradit
Objednateli smluvni pokuty v ndasledujici vysi:

Bod 9.02.a Klasifkace vady 1 1000- CIK za kazdou zapocatou hodinu prodleni
s odstranénim fadné nahldsené vady,

Bod 9.02.b Klasifikace vady 2 600,- CZK za kazdou zapocatou hodinu prodleni's odstranénim
fddné nahldsené vady,

Bod 9.02.c Klasifikace vady 3 500,- CZK za kazdou zapocatou hodinu prodleni s odstranénim
faddné nahldsené vady

Bod 9.02.d Klasifikace vady 4  400,- CZK za kazdou zapocatou hodinu prodleni s odstranénim
fadné nahldsené vady

Bod 9.02.e V pfipadé nedostupnosti Systému za kazdé jedno procento 2000 CZIK pod
stanovenou Urovni dostupnosti dle tabulky

Bod 9.02.f Za porudeni jiné povinnosti z této smlouvy 2000 CIK za kazdy zapocaty den
prodleni.

Oddil 9.03 Smiuvni strany se ddle dohodly, Ze smluvni pokuta dle Oddil 9.02 neni uplatnitelnd
pro pripad:

Bod 9.03.a kdy Poskytovatel jednoznacné prokdze, ze vada Systému (chyba) je zapficinéna
chybou v produktu tfeti strany, kterd zdroven neni soucdsti pinéni dle souvisejici Smlouvy o
dilo nebo této Servisni smlouvy. Toto viak neplati pro vady Systému, které Poskytovatel
mohl odhalit nebo predvidat pfi Fadném poskytovdni sluzeb podle této Smlouvy, zejména
pri testovani doplfikd Systému v rdmci Patch Managementu.

Bod 9.03.b kdy Objednatel je vice jak 30 dni v prodleni s pInénim svych platebnich povinnosti
vUCi Poskytovateli.

Bod 9.03.c Objednatel fadné neposkytl soucinnost vEas a oprdvnéné pozadovanou
Poskytovatelem.
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Bod 9.03.d Neni na systém fadné pofizend maintenance vyrobce v souladu s Chybal
Nenalezen zdroj odkazo.

Cldanek 10. Doba trvdni Smlouvy a ukoné&eni smiluvniho vztahu

Oddil 10.01 Tato Smlouva se uzavird na dobu uréitou 36 mésicu od nabyti U&innosti Smlouvy.
Smlouvu Ize ukoncit zpUsoby uvedenymi nize v tomto &ldnku.

Oddil 10.02 Ukonceni Smlouvy odstoupenim od smlouvy: Od této Smlouvy lze pisemné
odstoupit, a to z ndsledujicich dOvodu:

Bod 10.02.a Pokud je Poskytovatel opakované v prodleni s plnénim této Smlouvy a na tuto
skutecnost byl pisemné upozormnén a byla mu poskytnuta piiméfend In0ta alespon 14
pracovnich dnd pro ndpravu.

Bod 10.02.b Pokud je Objednatel po nabyti UCinnosti Smlouvy v prodleni s placenim delsim nez
60 dni a na tuto skute&nost byl pisemné Poskytovatelem upozornén a byla mu poskytnuta
piimérend Ihdta alespor 14 pracovnich dnd pro ndpravu.

Bod 10.02.c Pokud dojde k Upadku Poskytovatele nebo Objednatele ve smyslu §3 zdkon &.
182/2006 Sb. Insolven&niho z&kona ve znéni jeho pozdéjsich predpisU.

Oddil 10.03 Odstoupeni od této Smlouvy je UCinné dorucenim tohoto projevu vile druhé
smluvni strané.

Clanek 11. UZiti a sifeni pInéni na vzniklého na zdkladé této Smlouvy
Oddil 11.01 V piipadég, ze se v prUbéhu pinéni pfedmétu této Smlouvy ukdze, Ze jeho Edst je
novym autorskym dilem Poskytovatele ve smyslu autorského zdkona, podminky uziti autorského
dila jsou soucdsti Akceptace. Poskytovatel garantuje a poskytuje Objednateli prdvo uzit tato
autorskd dila za stejnych podminek uziti dila, jako definuje SOD.

Clanek 12. Zaruky
Oddil 12.01 Poskytovatel neodpovidd za vady oprav, zdsahU, nebo zmén nastaveni nebo

funkcionalit vzniklé:

Bod 12.01.a nedodrzenim pravidel zpUsobu pouZivéni programového vybaveni nebo
poskytované sluzby z pohledu technologickych postupU a predpisovych ustanoveni,

Bod 12.01.b nesprdvnou manipulaci zaméstnanct Objednatele s daty,

Bod 12.01.c zdsahem Objednatele do programového vybaveni bez souhlasu Poskytovatele,
ktery ved| ke vzniku vady Systému.

Oddil 12.02 S vyjimkou vad uvedenych v predchozim oddilu tohoto &ldnku Poskytovatel
odpovidd za vady vysledkd své cinnosti podle této Smlouvy po dobu 12 mésicO ode dne
prevzeti nebo realizace vysledku dané Cinnosti podle Smiouvy.
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Cldnek 13.  Vy33i moc
Oddil 13.01 Z4dnd ze smluvnich stran neni odpové&dnd za prodleni s plnénim povinnosti
stanovenych touto Smlouvou, pokud bylo zpUsobeno okolnostmi vylu€ujicimi odpovédnost ve
smyslu ustanoveni § 2913 odst. 2 zdkona ¢. 89/2012 Sb., ob&ansky zdkonik.

Cldnek 14. DUvérné informace

Oddil 14.01 Poskytovatel je oprdvnén zpracovdvat data poskytnutd ze strany Objednatele; pfi
tom zachdzi se vsemiinformacemi, které mu Objednatel poskytl, jako s informacemi ddvérnymi.

Oddil 14.02 Z&4dnd ze Stran nesmi v dobé& pinéni této Smlouvy ani kdykoliv po jejim ukon&eni
poskytnout jakékoli treti strané jakékoliv informace o podminkdch této Smlouvy, jedndnich s ni
spojenych ani z&adné informace at uz technické, obchodni &i jiné povahy, véetné veskerych
pristupovych Udajl a kopii a zdloh uZivatelskych a serverovych dat, které zisk& v souvislosti s
pInénim této Smlouvy (,DOvérné informace"), bez predchoziho pisemného souhlasu druhé
Strany.

Oddil 14.03 Zavazek micenlivosti o dUvérnych informacich dle ¢ldnku Oddil 14.02 této Smlouvy
se nevztahuje na DOvérné informace:

Bod 14.03.a které jsou nebo se stanou vieobecné a verfejné pristupnymi jinak, nez porusenim
ustanoveni tohoto ¢ldnku ze strany Poskytovatele;

Bod 14.03.b které jsou Poskytovateli zndmy a byly mu po prdvu volné k dispozici jesté pred
pfijetim téchto informaci od Objednatele;

Bod 14.03.c které budou ndsledné Poskytovateli sdéleny bez z&dvazku micenlivosti treti osobou,
jez rovnéz neni ve vztahu k nim nijak vazdana; a

Bod 14.03.d jejichz sdéleni se vyzaduje ze zdkona, a to pouze byly-li takové informace
poskytnuty osobdm oprdvnénym z takového zdkona, a pouze v nejuzsim mozném rozsahu.

Oddil 14.04 Za kazdé prokazatelné poruseni povinnosti chrdnit ddvérné informace dle tohoto
Clanek 14(DUvérnost informaci) je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve
vysi 100 000,- K&, pficemz uhrazenim této smluvni pokuty neni dotcen ndrok na ndhradu Ujmy
v plné vysi.

Oddil 14.05 Pro vylouceni pochybnosti Strany prohlasuji, Ze ustanoveni tohoto Oddil
13.01(DOvéré informace) jsou platné po dobu 5 let po ukonceni této Smlouvy, kromé
informaci dle odst. 14.01, na které se toto Casové omezeni nevztahuje.

Cldnek 15.  Zpracovdni osobnich 0daju

Oddil 15.01 Piedmétem pInéni této smlouvy neni nakldddni s osobnimi Udaiji zpracovavanymi
Objednatelem. Pii pinéni pfedmétu této smlouvy vSak muize, v zdvislosti na okolnostech
konkrétniho pripadu, dojit ke zpfistupnéni osobnich Udaju zpracovavanych Objednatelem
Poskytovateli, resp. jim povérené osobé, jejimz prostrednictvim provddi Poskytovatel zavazky
plynouci mu z této smlouvy (ddle jen , osobni Udaje*).
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Oddil 15.02 Pokud zisk& Poskytovatel pristup k osobnim Udajom, zavazuje se s nimi naklddat
vylu&né na Uzemi Ceské republiky, v souladu s pravnimi predpisy, zejména s nafizenim GDPR a
se zdkonem o ochrané osobnich Udaju, za podminek ddle stanovenych v tomto &ldnku.

Oddil 15.03 Poskytovatel se zejména zavazuje technicky a organiza¢né zabezpedit ochranu
osobnich Udajd, k nimz ziskd pristup tak, aby v souvislosti s jeho pristupem nemohlo doijit k
neoprdvnénému nebo nahodilému pristupu k t€mto osobnim Udajim, k jejich zméné, zniceni
Ci ztrété, neopravnénym prenosim, k jejich jinému neoprdvnénému zpracovani, jakoz i k
jinému zneufZiti, &i jinému poruseni prdvnich predpist, upravujicich zpracovdni osobnich Udajo.

Oddil 15.04 Poskytovatel prohlasuje, Zze s osobnimi Udaji zpracovanymi objednatelem bude
naklddat vsouladu se svymi internimi bezpe&nostnimi predpisy, které jsou v souladu s
bezpec&nostnimi pozadavky certifikdtu ISO 27001, jehoz je Poskytovatel oprévnénym drzitelem
a bude jim po celou dobu trvdni této smlouvy.

Oddil 15.05 Poskytovatel se zavazuje zabezpedit zpracovavani osobnich Udajd, pokud k nému
dojde, predevsim ndsledujicim zpUsobem:

Bod 15.05.a k osobnim Udajim budou mit piistup pouze opravnéné osoby Poskytovatele, které
budou piistupovat k osobnim Udajim pod svym jednoznacnym identifikGtorem;

Bod 15.05.b osobni Udaje budou zpracovdavdny pouze v prostordch Objednatele event. v
prostordich Poskytovatele, do nichz budou mit pfistup pouze oprdvnéné osoby &i na
zarizenich Poskytovatele, k nimz budou mit pfistup pouze oprdvnéné osoby Poskytovatele;

Bod 15.05.c oprdvnéné osoby Poskytovatele, které budou mit k osobnim Udajim piistup podle
této smlouvy, budou zavdzdny zachovdvat micenlivost o osobnich Udagjich a o
bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo jejich zabezpeceni, pficemz tato
jejich povinnost bude trvat i po skonceni jejich pracovnéprdvnino nebo jiného vztahu
k Poskytovateli.

Oddil 15.06 Zpracovdni osobnich Udaji ze strany Poskytovatele, resp. jim povérené osoby,
nepfesdhne nezbytnou dobu pro spinéni smluvniho zdvazku; po uplynuti doby zpracovdni je
Poskytovatel povinen bezodkladné zpristupnéné osobni Udaje, resp. jejich zdlozni kopie predat
Objednateli, nebo zddost Objednatele zlikvidovat.

Clanek 16. Kybernetickd bezpeénost

Oddil 16.01 Objednatel informuje Poskytovatele, 7Ze podle zdkona ¢&. 181/2014 Sb., o
kybernetické bezpecnosti, a jeho provddéci vyhldsky ¢&. 82/2018 Sb., o kybernetické
bezpecnosti, Poskytovatel naplfivje definici provozovatele systému ve smyslu § 2 pism. g)
zdkona o kybernetické bezpecnosti, a je tedy vyznamnym dodavatelem podle § 2 odst. n)
vyhldsky o kybernetické bezpecnosti, a jako takového ho Objednatel vede v evidenci
vyznamnych dodavatelU.

Oddil 16.02 Na z&kladé vyse uvedeného je Poskytovatel povinen v rdmci poskytovdni Sluzeb
dle této Smlouvy naplnit viechny odpovidaijici a pfiméfené bezpecnostni pozadavky uvedené
v PRILOHA C. 9.
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Cldnek 17.Zavéreénd ustanoveni

Oddil 17.01 Smiuvni strany souhlasi se viemi ujedndnimi, kterd jsou obsaZena v této Smiouvée.
Imény a doplnky této Smlouvy Ize provdadét pouze formou pisemnych, chronologicky
Cislovanych dodatky, které se po jejich podepsdni obéma smluvnimi stranami stanou nedilnou
souCasti této Smlouvy.

Oddil 17.02 Smlouva je vyhotovena ve dvou vyhotovenich s platnosti origindlu, z nichz po
jednom vyhotoveni obdrzi kazdd ze smluvnich stran.

Oddil 17.03 Préva a povinnosti z této Smlouvy vyplyvaijici prechdzeji na pravni ndstupce obou
smluvnich stran.

Oddil 17.04 Smiuvni strany se plipadné spory mezi sebou pokusi fesit nejdiive smirnou cestou
a teprve po marném pokusu se obrdti na prislusny soud.

Oddil 17.05 Viechny vztahy touto smlouvou neupravené se fidi platnym pravnim rddem Ceské
republiky, zejména zadkonem 89/2012 Sb., ob&anskym zdkonikem, v platném znéni.

Oddil 17.06 Smluvni strany se dohodly, Ze tato Smlouva nabyvd platnosti okamzikem podpisu
obéma smluvnimi stranami a GcCinnosti dnem zvefejnéni v registru smluv dle
zdakona €. 340/2015 Sb. Spravci registru smluv zasle tuto smlouvu ke zvefejnéni Objednatel.

Oddil 17.07 Poskytovatel prohlasuje, Ze je sezndmen s povinnostmi stanovenymi v § 219 zdkona
C. 134/2016 Sb., o zadd&vani vefejnych zakdzek, ve znéni pozdéjsich predpist a zavazuje se
poskytnout Objednateli potfebnou soucinnost.

Oddil 17.08 Pohleddvku, ani Cast pohleddvky z této smlouvy nelze postoupit jiné osobé&, pokud
s fim nevyslovi pisemny souhlas obé smluvni strany této smlouvy. Ustanoveni § 1879 obc&anského
zAkoniku se nepovuiije.

Oddil 17.09 Smluvni strany sjedndvaji smluvni pokutu za zastaveni pohleddvky druhé smluvni
strany vzniklé z této smlouvy bez predchoziho pissmného souhlasu kupujiciho, a to ve vysi 10 %
z nomindlini vyse zastavené pohleddvky.

Oddil 17.10 Smiuvni strany sjedndvaiji, ze zapocteni vzdjemnych pohleddvek je platné vylucné
na zdakladé pisemné dohody smluvnich stran.

Oddil 17.11 Poskytovatel prohlasuje, ze u néj neni a nebude vykondvdna nelegdini prace ve
smyslu § 5 pism. e) zdk. &. 435/2004 Sb., o zaméstnanosti, v platném znéni, takze veskerd zAvisld
prdce vykondvand fyzickymi osobami u néj je a bude kondna v zdkladnim pracovnéprdvnim
vztahu. Pokud tuto prdci vykondvaji nebo budou vykondvat fyzické osoby — cizinci, vykondvaji
jinebo ji budou vykondvat v souladu s vydanym povolenim k zaméstndni, v souladu s vydanym
povolenim k dlouhodobému pobytu za U&elem zaméstndni ve zviddtnich pfipadech (tzv.
zelend karta) vydanym podle zvldstniho pravnino predpisu nebo v souladu s modrou kartou.
Zjisti-li Objednatel, Ze Poskytovatel umozrivje vykon nelegdini prace, a to nikoli pouze pfi
realizaci této smlouvy, je oprdvnén od smlouvy odstoupit.

Oddil 17.12 Objednatel pro UcCely efektivni komunikace s Poskytovatelem a piipadné pro Ucely
plnéni smlouvy Ci svych zdkonnych povinnosti v nezbytném rozsahu shromazduje a zpracovdavd
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osobni Udaje subjektld Udajd uvedenych v této smlouveé &i se jinak podilejicich na pinéni této
smlouvy. Osobni Udaje jsou zpracovavdny po dobu, po kterou tyto subjekty Udajl pini role a
Ukoly souvisejici s touto smlouvou, a to v pribéhu Uginnosti této smlouvy a dobu nutnou pro
vypordddni prdv a povinnosti ze smlouvy a ddle po dobu nutnou pro jejich uchovavani v
souladu s pfislusnymi pravnimi predpisy. Poskytovatel se zavazuje tyto subjekty Udajd o
zpracovani informovat a pfedat jim informace v Zdsaddch zpracovdni osobnich Udajd pro
Poskytovatele a dalsi osoby dostupnych na internetové adrese
https://www.rbp213.cz/cs/ochrana-osobnich-udaju-gdpr/a-125/.

Oddil 17.13 Seznam piiloh, které tvorii nedilnou soucdst této Smlouvy:
PRILOHA &. 1. KATALOG SLUZEB - Specifikace rozsahu a doby jednotlivych sluzeb
PRILOHA &. 2. Metodika prdce se systémem Helpdesk.Tech

PRILOHA &. Seznam zafizeni, aplikaci a jinych komponent tvorici Systém.

>

PRILOHA &. 4. Seznam odpové&dnych osob

PRILOHA ¢&. 5. Klasifikace vad a servisni intervaly

PRILOHA &. 6. Seznam aplikaci a komponent zahrnutych ve sluzbé& TYP 4
PRILOHA &.7. Cena sluzeb

PRILOHA &. 8. Rozsah a dalii specifikace sluzeb TYP 0

PRILOHA &. 9. PoZadavky na dodavatele

V Ostravé dne: [e] V Brné dne: [e]

Objednatel: Poskytovatel:

Ing. Antonin Klim3a, MBA
vykonny feditel Na zdkladé pIné moci
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PRILOHA C. 1
KATALOG SLUZEB

Tabulka 1 - KATALOG sluZzeb

REZIM SLUZBY

KoD ‘w TYPO TYP1 ‘TYPZ TYP3 TYP4

Jednordzové sluzby inicializace,
INSY nastaveni, konfigurace, Dle specifikace Priloha 8
konzultaci apod.
MAIN Mainfenance \(/g/)robce Systemu A Dle ustanoveni treti strany
SLAT
Servisni pohotovost dle SLA A WDIN, WDOUT
PAMA : i £ °
Realizace servisnich zasahu, dle A WDIN, WDOUT
SLA
CHM = - i
Zmeno 'konflgLiroce stavajicich A WDIN
instanci serveru
INT Instalace a prvotni konfigurace
B ; A WDIN
novych instanci produktu
MSYS T 4 :
Morjl’rorlng sysTemg a k9p00|fy A WDIN, WDOUT
systémovych prostredku
MDST | zakiadant, sledovéni a Gdrzba
PP A WDIN
datovych ulozist
SWDI a .
Lvagfode Sys’[emu nebo jeho A WDIN
Casti na nové verze
SWDN [ Vyvojdiské Cinnosti ve smyslu
vytvareni novych funkcionalit A WDIN
feseni
REC Tvorba doporuceni architektury
hardware s ohledem na A WDIN
potfebny vykon systému
MON
Proaktivni dohled on-line A WDIN, WDOUT
MONI1
Pldnovand kontrola logd A WDIN
ADMI Migrace, reinstalace stavajicich
. ; A WDIN
instanci produktu
ANA
Analytické cinnosti A WDIN
TSKM .
Monggemerﬁ a gdm|n|stroce A WDIN, WDOUT
napldnovanych Uloh
MON2 LT
sledovani vykonu a logu A WDIN, WDOUT
uddlosti, ladéni, optimalizace
OFTI Optimalizace kapacity
8 ; . . A WDIN
diskovych prostor pro archivaci
CONI1
Technické konzultace, Skoleni A WDIN
DOC1 | Udrzba aktudini dokumentace
systému, v¢. doporuceni na A WDIN
Zmenu
EST1 _ S
ELDAX — zalozeni storage ve
) . A A WDIN
stand. Konfiguraci (replikace
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pUvodnich nastaveni)

HSM1

HSM provoz modulu v elDAS
complaint configuraci

WDIN, WDOUT

HSMB

HSM Zdlohovdni konfigurace

WDIN, WDOUT

HSMA

sprava USB token/hesel pro roli
Crypto officer (novy, obnova,
smazdni)

WDIN, WDOUT

HSMU

Update, Aktualizace firmware
HSM

WDIN, WDOUT

HWS1

Sluzba vymény hardware

v pfipadé zavady

s pozastavenim SLA

(oznaceni hw spadaijici do této
sluzby je v PRILOHA &. 3)

WDIN

HWS2

Sluzba vymény hardware

v pfipadé zadvady

v definovanych SLA

(oznaceni hw spadaijici do této
sluzby je v PRILOHA &. 3)

WDIN

PoloZky oznacené ,,A" jsou souCdsti pInéni Smlouvy

Poznamka

Alokované

PREVODITELNOST: Rezervované kapacity pro jednotlivé cinnosti jsou

kapacity pro TYP 2

NEPREVODITELNE mezi Einnostmi i mezi faktura&nimi obdobimi.

Tabulka 2 -

REZIM sluZzeb

Definuje, v jakych Casovych Usecich a dle jakého harmonogramu jsou sluzby Poskytovdny

Oznaéeni Obdobi Cast dne
WDIN Pracovni dny Pracovni doba 8:00 18:00
WDOUT | Mimo interval vymezeny v Mimo rezim WDIN Mimo rezim WDIN Mimo rezim WDIN
Pracovni dny, a ddle Vikendy
svatky
Tabulka 3 — Popis typU sluzeb a rezim jejich fakturace.

Definuje, jak je sluzba UEtovdana a jakym zpUsobem jsou sluzby poskytovdany z pohledu omezeni
jejich kapacitniho rozsahu, nebo jakymi pravidly se fidi.

Oznaceni Popis ReZim fakturace

TYPO Jednordzovd sluzby, zejména sluzby vedouci k zprovoznéni systému, jeho | Dle specifikace téchto sluzeb
konfiguraci nebo jinak casove, rozsahem, cCinnosti a cenou omezené a | uvedené v priloze 8.
napldnované sluzby.

TYP 1 Cinnosti, které jsou zahmuty v &dstce piislusné sluzby Tabulka 9 a jsou | Mé&sicng, vidy k poslednimu
poskytovdny v uvedeném reZmu a nejsou Easové, kapacitn& ani jinak | dni v mésici
omezeny

TYP 2 Cinnosti, které jsou zahrnuty v &dstce piislusné sluzby Tabulka 9 a jsou | Mé&sicng, vidy k poslednimu
poskytovdny v uvedeném reZzimu a jsou kapacitn& omezeny dni v mésici

TYP 3 Cinnosti, které nejsou zahrnuty v pravidelnych platbdch a jsou poskytovany | Mé&sicné, vzdy k poslednimu
v uvedeném rezimu na vyzaddni Objednatele dle cenikl prislusné sluzby dni v mésici
Tabulka 9

TYP 4 Sluzby a Cinnosti, které jsou zahmuty v Eastce platbdch dle bod Bod 7.07.a K prvnimu dni daného
jsou poskytovdny pro Systém v uvedeném rezimu, ktery definuje vyrobce obdobi.
software nebo hardware. Zpravidla se jednd o sluzby typu Maintenance.
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PRILOHA C. 2
METODIKA PRACE SE SYSTEMEM
Helpdesk.Tech

1. Zd&kladnim U¢elem aplikace Helpdesk.Tech je elektronickd registrace servisnich pozadavkd
z&kaznika, zdznamu prabéhu feseni a systém Uctovani provedenych praci. Zdkladnim
ndstrojem pro pfistup do evidence poZzadavky (incidentd) ze strany z&kaznika (zadavatele)
a servisniho technika (fesitele) je webovské rozhrani systému.
2. Zdakaznik - zadavatel pozadavku
2.1. Zadavateli servisnich pozadavkl je evidence pristupnd prostrednictvim webového
prohlize¢e na internetové adrese http://Helpdesk.Tech.seyfor.com. Pro pfistup do
evidence je nutné zaddni uzivatelského jména a hesla. V ojedinélych pfipadech, kdy
neni mozné vyuzit Helpdesk.Tech systém je k dispozici Cislo Servisniho Centra v rezimu
24/7 - +420603299839. Pozadavky takto sdélené je zpravidla nutné potvrdit jesté
emailem na dohodnutou adresu a zodpovédnou osobou.
3. Vytvoreni nového incidentu
3.1. Pro zaddni nového pozadavku je nutné, po prihldseni do vyse jmenovaného
webového rozhrani, zvolit polozku ,ZaloZzeni nového incidentu'. Nd&sledné je zobrazen
webovy formuldf pro vyplnéni dilezitych parametrd pozadavku, predevsim pak
kontaktni Udaje a popis pozadavku. Je dobrd vhodnd volba stru¢né a jednoznacné
specifikaci incidentu (polozka ,Subjekt"), tato potom usnadnuje rychlou orientaci
v celkovych prehledech.

3.2. Knové zaddvanému pozadavku mUze byt téz piipojen externi soubor (napf. dokument
aplikace Word, Excel atd.). Toto Ize provést pomoci tlacitka ,,Pridat pfilonhu*.

3.3. Po stisku tlacitka ,,Ok" je pozadavek zaregistrovdn v centrdini databdzi.

4. Kontrola stavu incidentu

4.1. Pozadavky zavedené do systému mohou nabyvat nékolika stavl v zdvislosti na fdzi
feseni, ve které se prdvé nachdzi. Jsou to tyto:

4.2. Novy — pozadavek byl zaveden do systému

4.3. Prijato — pozadavek byl pfijat ke zpracovdni, byl pfidélen fesitel problému

4.4, VyreSeno — pozadavek byl vyresen

4.5. Zruseno — pozadavek zrusen

4.6. Reklamace / Upraveno

4.7. ozméné stavu pozadavku je zadavatel informovdn prostrednictvim e-mailu zaslaného
na kontaktni e-mailovou adresu zadanou v pribéhu zavddéni pozadavku.

5. Kromé informaci zasilanych elektronickou postou mdé zadavatel moznost sledovat pribéh
feseni a stav jednotlivych poZzadavkd v odkazu ,,Pfehled pozadavk(”, kterd se nachdzi na
vychozi strénce zobrazené bezprostfedné po prihldseni uzivatele do webového rozhrani.
Po jeji volbé je zobrazen seznam viech pozadavkyd, rozdéleny do ffech kategorii ,Aktudini
incidenty", ,,Vyfizené incidenty" a ,Uzaviené pozadavky". Kazdy pozadavek obsahuje
celou historii pribé&hu svého feseni véetné casovych Udajl jednotlivych uddlosti.

6. Podminky feseni incidentu
6.1. K poradi vyfizovani pozadavkl je pristupovdno s ohledem na smluvni podminky mezi

Zd&kaznikem a spolecnosti TECHNISERV IT a ddle s ohledem na jejich zdvainost a
pfipadny mozny vliv na rozsah omezeni cinnost zdkaznika.
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PRILOHA C.3 )
SEZNAM ZARIZENI, APLIKACI A JINYCH
KOMPONENT TVORICICH SYSTEM

Definuje komponenty, aplikace nebo sw feseni obsazené v Systému
Tabulka 4 - Seznam aplikaci a komponent tvoricich Systém

Oznaéeni komponenty, aplikace nebo sw feseni

‘ HW support

ELDAx elDAS SMART TRUST eLECTRONIC ARCHIVE,
konfigurace licence: ELDAx ENTERPRISE
UnLIMITED/BASE/eGovernment/SmartDocumentSigner/
/Validation/HSMConn

DUvéryhodnd  platforma  ELDAx,  viz
www.eldax.cz konfigurace v ELDAX clusteru.
Konektor HSMConn podporuje
kruptografikcy prostiedek typu Luna.

Sitovy Luna Network HSM A700

Kryptograficky QSCD  prostfedek  pro
generovdni  a  ukldddani  kIich.  www
www.thalesgroup.com

HWSI

Smlouva o podpore a servisu
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PRILOHA C. 4
KONTAKTY A SEZNAM ODPOVEDNYCH OSOB

Kontakt na helpdeskové centrum Helpdesk.Tech
viz Smlouva Oddil 5.04

oznaceni webové rozhrani

Helpdesk.Tech | Https://Helpdesk.Tech.seyfor.com support.tech@seyfor.com

Objednatel

Jméno a Pfijmeni

Poskytovatel
Jméno a Prijmeni telefon
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PRILOHA C. 5
KLASIFIKACE VAD A SERVISNi INTERVALY

Klasifikace vad a servisni intervaly jsou parametry upresiuijici pinéni Poskytovatele v rémci
sluzby SLAT1 - Servisni pohotovost a drieni SLA pro piipad nestabilniho stavu Systému, kterd je
specifikovdna v PRILOHA &. 3

KLASIFIKACE VAD
1. Klasifikace vady 1 - Kritickd zdvaznost

1.1. Systém je z dUvodu jeho selhdni kompletné mimo provoz a nelze vyuZit zddnou z jeho
sluzeb ani funkci.

2. Klasifikace vady 2 - Vysokd zdvazinost

2.1. Hlavni funkce a sluzby Systému jsou vyznamnym zpUsobem omezeny. Tento stav
znemoznuje piné vyuzivdani Systému uzivateli, nebo je vyznamné omezuje (neni moiné
pracovat se Systémem, protoze se prodlouZila doba odezvy nebo pracnost o vice nez
50 %) a nelze jej odstranit urcenym technickym pracovnikem zdkaznika. Lze takto
oznacit problém, kdy se vyskytuji chyby v Systému a neni je mozno nahradit jinym
mimorddnym postupem nebo jinymi funkcemi Systému (obeijiti). Pro piiklad DMS jde o
stav, kdy je mozné s obtizemi ze Systému data vyhleddvat / exportovat / Cist, ale neni
mozné novd data vkiadat.

3. Klasifikace vady 3 - Stredni zdvaznost

3.1. Funkce a sluzby Systému nejsou vyznamnym zpUsolbem omezeny. Tento stav mé pouze
Cdastecny dopad na vyuzivdni Systému uzivateli. Je moiné pracovat se Systémem,
protoze se prodlouzila doba odezvy nebo pracnost o méné nez o 50 %. MUze se jednat
0 problém ve funk&nosti, které Ize docasné& ndhradnim uspokojivym zpUsobem obeiit.

4. Klasifikace vady 4 - Minimdlni zavazinost

4.1. Funkce a sluzby Systému nejsou vyznamnym zpUsobem omezeny. Tento stav mad
minimalni dopad na vyuzivani Systému uzivateli (mize se jednat o drobné vady, nijak
neomezujici béiné pouZivani SW, preklepy, nesprdvné formdtovdni textu
v dokumentaci apod.).

5. VYRESENi, DOBA VYRESENi A REAKCNi DOBA

5.1. Reseni problému: Za feeni problému se pro Ucely této Smlouvy povazuje takovd
aktivita Poskytovatele, kterou Poskytovatel fedi problém v Systému Objednatele a
odstranuje vadu.

5.2. Reakéni dobou je I|hita, kterd zacind bézet od okamziku ozndmeni vady
Objednatelem Poskytovateli a béhem niz je Poskytovatel povinen zahdjit cinnost
(Reseni problému) smé&fujici k Vyfeseni problému. Za IhUtu k Vyfeseni problému se pro
Ucely této Smlouvy povazuje doba (v hodindch pinéni SLA bez ohledu na pracovni
dobu) od okamziku ozndmeni vady Objednatelem Poskytovateli do okamziku, kdy
Poskytovatel provede Vyfeseni problému (,,Doba vyieseni*).
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5.3. Vyfesenim problému se rozumi uvedeni Systému do stabilnino a piné funk&niho stavu,
jaky byl pred vznikem, vyskytem problému nebo identifikaci problému.

5.3.1.Nejednd se v zadném pfipadé o jakoukoliv zménu, navyseni nebo omezeni
funkcionalit, které nebylo predmétem SOD Cci jiné doddvky Poskytovatele.

Takovdto situace s ohledem na jeji charakter bude fesena formou pozadavku na
zZmenu.

6. Pozn.: Klasifikace vad, Reakeni doby a Doby vyreseni se vztahuji na provoz Systému, jak je
vymezen v této Smlouvé. Poskytovatel neodpovidd z titulu této Smlouvy za jiné softwarové,
hardwarové pripadné infrastrukturni a komunikacni ndstroje, které nejsou jednoznacné
zahrnuty v Systému. Dodavatel také neodpovidd ztitulu této za nefunkCnost systému
v pfipadé hardware poruchy, pokud sluzba vymény hardware v pripadé poruchy neni
soucdsti plnéni Smlouvy.

Tabulka 5 - Servisni intervaly

Servisni intervaly pro jednotlivé klasifikace

Klasifikace vady Reakeni doba Reakéni doba Doba vyreseni Doba vyreseni
WDIN WDOUT v intervalu WDIN v intervalu WDOUT

1 2 hod 2 24 hod-cont *

2 4 hod * 484hod-cont *

3 NBD * 3BD *

4 NBD * Do 5BD *

Tabulka 6 - Dostupnost systému nebo jeho Cdsti

Dostupnosti Systému nebo jeho Edsti

Cést Dostupnost | Méfené Méfeny Klasifikace vad, kdy Systém je povazovany za
systému obdobi interval nedostupny
Systém Neni Mésicné 24/7 Klasifikace Vady kategorie A.
stanovena (Pldnované odstdvky se nepovazuji za stav, kdy Systém

je nedostupny)
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Tabulka 7 -Metodika vypoctu servisnich intervalld s ohledem na rezim poskytovanych sluzeb

Oznaceni

Reakce

Cas v hodindch pocitany od okamziku Pokud neni sluzba v daném casovém Useku
méreni v uvedeném okné, kdy je sluzba poskytovdna, do méfeného Casu se tento
poskytovdna. cas nezapocitava.

ND-Hod Meéfeni v hodindch zacne dalsi den Cas mé&feny v hodindch pocitany od
okamzikem, kdy sluzba za&ne byt aktivni. okamziku méfeni v uvedeném okné&, kdy je

sluzba poskytovana. Pokud neni sluzba
v daném casovém Useku poskytovdana, do
méreného ¢asu se tento ¢as nezapoditava.

NBD-Hod Méreni v hodindch za¢ne dalsi pracovni Cas méfeny v hodindch pod&itany od
den okamzikem, kdy sluzba za¢ne byt okamziku méfeni v uvedeném okné, kdy je
aktivni. sluzba poskytovdana. Pokud neni sluzba

v daném casovém Useku poskytovdana, do
méfeného Casu se tento ¢as nezapocitava.

Min Cas v minutdch pocitany od okamziku Pokud neni sluzba v daném casovém Useku
meérfeni v uvedeném okné, kdy je sluzba poskytovdna, do méfeného casu se tento
poskytovdna. cas nezapocitava.

Min-Cont Cas v minutach pocitany od okamziku Cas je méfen od casu zahdjeni méfeni, bez
meéfeni v uvedeném okné, kdy je sluzba ohledu na rezim poskytovdni sluzby (zda je
poskytovdna. sluzba aktivni &i nikoliv).

Den Cas ve dnech poditany od okamziku Pokud neni sluzba v daném Easovém Useku
meéfeni v uvedeném okné, kdy je sluzba poskytovdna, do méfeného casu se tento
poskytovdna. Cas nezapodcitava.

Den-Cont Cas ve dnech pocitany od okamziku Cas je mé&fen od Casu zahdjeni méfeni, bez
meérfeni v uvedeném okné, kdy je sluzba ohledu na rezim poskytovdni sluzby (zda je
poskytovdna. sluzba aktivni &i nikoliv).
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PRILOHA C. é:
Seznam aplikaci a komponent zahrnutych ve
sluzbeée TYP 4

Seznam aplikaci a komponent zahrnutych ve sluzbé TYP 4
Definuje komponenty, aplikace nebo sw fedeni obsazené v Systému a které jsou zahmuty pod sluzbu TYP 4
Tabulka 8 - Seznam komponent Systému pro sluzbu TYP 4

Oznaéeni komponenty, aplikace nebo sw feseni Popis

ELDAx eIDAS SMART TRUST eLECTRONIC ARCHIVE, konfigurace DOvéryhodnd platforma  ELDAX, viz www.eldax.cz

licence: ELDAx ENTERPRISE konfigurace v ELDAx clusteru. Konektor HSMConn

UnLIMITED/BASE/eGovernment/SmartDocumentSigner/ podporuje kruptografikcy prostfedek typu Luna.

/Validation/HSMConn

Sitovy Luna Network HSM A700 Kryptograficky QSCD prostiedek pro generovdni a
ukladani klicd. www www.thalesgroup.com
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PRILOHA C. 7:
CENY SLUZEB

Tabulka 9 - Ceny sluzeb

CENAMJBEZ  SLEVA CENA CELKEM PO SLEVE
(%] (CZK) BEZ DPH

TYP ‘ CENIK SLUZEB

‘ Jednordzové sluiby

\

Cena sluzby TYP 1 Mésic 9650 36 9650,0
2 Cena sluzby TYP 2 1| Mésic 0 0 0
Cena sluzby TYP 4 1| 3roky 396 500,00 3 1189 500,0

Polozkovy Cenik sluieb TYP 3 ‘
SWD - SW development

KON - Konzultant
ANA - ANALYTIK
MSE - Administrator

Wl W Wl W w

DOPR - Doprava
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PRILOHA C. 8:
Rozsah a dalsi specifikace sluzeb TYP 0

Obecny popis sluzby:

Sluzba bude poskytnuta za Ucelem zprovoznéni systému ve konfigurace ELDAx a HSM zafizeni
pro vzdjemnou komunikaci. HSM bude uvedeno do rezimu umoziujici generovdani klicU slouzici
pro kvalifikované certifikaty v souladu s elDAS. Rozsah sluzby je uveden v Tabulka 1011 - Rozsah
sluzby TY PO: a harmonogram poskytnuti v

Tabulka 1112 - Harmonogram sluzby TYP O

Tabulka 10 - Rozsah sluzby TY PO:

Cenajedn  Celkem polozka

TYP 0 -Jednordzové sluzby Ks

CIK bez DPH CIZK bez DPH

Konfiguraci ELDAX s VyuZitim rozhrani APl sluzeb dostupnych pro
moznost kvalifikovaného peceténi certifikdtem ulozenych V HSM
modulu Luna o moédy:

- opecef a vraf

- opecef a uloz

1. | - opecet uloZ a vrat' ID uloZzeného dokumentu

Pck| 1

2. | Moznost volby jaky certifikat aplikace pUvodce dat pozaduje vyurzit Pck| 1

Konfigurace provozu HSM modulu pfedepsanym certifikovanym
3. | firmwarem a pfedepsanym klientskym sw

Konfigurace do provozu HSM modulu v rezimu f]ps 140-2 level 3 _
4. | Vytvoreni klicd pfimo v HSM modulu

Pck| 1

Pck| 1

5. | Vytvoreni viech potfebnych piihlasovacich Udajd ELDAX i HSM Pck| 1
Konfigurace moznosti volby jaky certifikdt aplikace pdvodce dat pek | 1
6. | pozaduje vyuzit

8. | Konfigurace ELDAX s API rozhranim Ks |1

Cena za implementaci a preddni do provozu vé. 3Y maintenance a
S | sla — jednordzové - ID odstav 2.2 [CZK bez DPH]

80 030,00 K&

Tabulka 11 — Harmonogram sluzby TYP 0

ID Harmonogram sluzby Ozn_oc’:em S_folrf qu’ec Jednotka
milniku milniku milniku

a. Nabyti G€innosti Smlouvy T0 0 1 DNU

Pofizeni maintenance systému (Tabulka 1011 - Rozsah sluzby TY
b. PO: ID Polozky - 7) T1 TO 7 DNU
Fakturace této sluziby k poslednimu dni milniku

Realizace nastaveni systému (Tabulka 1011 - Rozsah sluzby TY PO:
c. ID Polozky - 1,2,3,4,5,6,8) T2 T 14 DNU
Fakturace této sluiby k poslednimu dni milniku
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Pfeddni do bézného provozniho rezimu definovaného sluzbami
d. TYP1,TYP2, TYP3aTYP 4 T3 T2 DNU
e Zahé&jent b&#ného provozu die TYP 1, TYP 2, TYP 3 a TYP 4 T4 3 Ko'fggom'
Smlouva o podpore a servisu 25 ELDAX



Seyfor

PRILOHA C. 9:
Pozadavky na dodavatele

Tento Dokument stanovuje v souladu s ustanovenim § 4 odst. 4 zAdk. &. 181/2014 Sb., o
kybernetické bezpe&nosti a o zméné souvisejicich zdkond (zdkon o kybernetické bezpecnosti),
v platném znéni (ddle jen ,,ZoKB") a § 8 odst. 1 pism. a) a f) ve spojeni s prilohou €. 7 vyhl. C.
82/2018 Sb. (ddle jen ,,VoKB") z&dvaznd bezpelnostni opatfeni zohlednujici pozadavky systému
fizeni bezpecnostiinformaci, kterd se vztahuji na dodavatele, ktefi pro RBP, zdravotni pojistovnu
(ddle jen ,RBP") vyhradné cCi jako souldst predmétu pinéni doddvaiji, vyviji, implementuji
a/nebo provadéji servis software &i hardware (ddle také jen ,,SW* &i ,HW"), a/nebo ktefi v
souvislosti s pInénim pro RBP pristupuji do informacniho systému RBP, ktery byl urc¢en vyznamnym
informacnim systémem (ddle také ,VIS") v souladu se ZoKB a/nebo ktefi v rdmci
poskytovaného plnéni pro spolecnost RBP zpracovdavaji, a/nebo prendseji a/nebo uklddaiji
a/nebo uchovdavaji informace, data a/nebo provozni Udaje RBP.

U&elem tohoto Dokumentu je dosaZeni spolec¢nosti RBP stanovené Urovné bezpe&nosti
informaci v souladu s pozadavky ZoKB, VoKB a dokumentace systému fizeni bezpecnosti
informaci spolec&nosti RBP.

Dodavatelem se pro Ucely tohoto Dokumentu rozumi kazdd osoba, jez poskytuje RBP jakékoliv
plnéni na zdkladé Smlouvy. Dodavatelem se rozumi také provozovatel informacniho nebo
komunika¢niho systému a kazdy, kdo s RBP vstupuje do préavniho vztahu, nebo md s RBP
uzavienou smlouvu.

Smlouvou se pro Ucely tohoto Dokumentu rozumi smlouva uzaviend mezi RBP a dodavatelem.
Aktivem se pro Ucely tohoto Dokumentu rozumi primdrni aktivum, nebo podpdrné aktivum ve
smyslu § 2 pism. f), nebo g) VoKB.

Neni-li ddle uvedeno jinak, rozumi se pojmy uzivanymi v tomto Dokumentu pojmy ve smyslu
Z0KB, VoKB, nebo dokumentace systému fizeni bezpec&nosti informaci ve spolecnosti RBP.

Pro Ucely tohoto Dokumentu se prdva a povinnosti dodavatele stanovend timto Dokumentem
povazuji za bezpecnostni opatreni.

Spole&nost RBP je spravcem informacniho systému zdkladni sluzby ve smyslu ZoKB a VoKB.
Dodavatel je povinen poskytovat plnéni dle Smlouvy v souladu se viemi pravnimi predpisy
upravujicimi kybernetickou bezpecnost ve spolecnosti RBP a v souladu se viemi vnitinimi
predpisy RBP upravujicimi systém fizeni bezpecnosti informaci, resp. tak, aby se dodavatel
vyvaroval jakékoliv &innosti, jez by mohla byt oznacena za poruseni uvedenych prdvnich
predpist a vnitfnich predpist RBP.

1. OBECNE POIADAVKY BEZPECNOSTI INFORMACI

Dodavatel je pfi poskytovdni pinéni pro RBP povinen plinit ndsledujici povinnosti:

1.1 Postupovat v souladu s platnymi pravnimi predpisy.

1.2 Dodavatel je povinen zachovat bezpe&nost informaci a dat obsazenych v VIS,
nebo v jinych informacnich systémech, které jsou plnénim Smlouvy dot&eny,
a to zejm. z pohledu dUvérnosti, dostupnosti a integrity. Dodavatel prohlasuje, Ze
si je védom viech povinnosti, které je povinen z hlediska zachovdni bezpe&nosti
informaci v RBP dodrzovat. Je-li nezbytné divérnost, dostupnost &i integritu
informaci nebo dat omerzit, ohrozit nebo prerusit, mize tak dodavatel ucinit
pouze po predchozim souhlasu RBP a jen v rozsahu RBP predem odsouhlaseném.

13 Dodavatel je povinen RBP pisemné informovat o zpUsobu fizeni rizk na strané
dodavatele a o zbytkovych rizicich souvisejicich s plnénim Smlouvy, a to do
15 pracovnich dnd od nabyti G&innosti Smlouvy.
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1.4 Nestanovi-li dohoda stran jinak, dodavatel jmenuje nejpozdéji do 3 pracovnich
dnd po nabyti U&innosti Smlouvy zodpovédnou kontaktni osobu pro poftieby
zajisténi pInéni bezpe&nostnich opatfeni a souvisejici komunikace mezi smluvnimi
stranami.

1.5 Zaijistit, aby kontaktni osoba dodavatele nejpozdéji do 30 dnl od nabyti G&innosti
Smlouvy potvrdila pisemné RBP, ze viechny osoby podilejici se na poskytovani
plnéni Smlouvy za stranu dodavatele a/nebo jeho poddodavatelé byl
prokazatelné sezndmeni s timto Dokumentem.

1.6 Zavést opatfeni pro ochranu zdlohy dat vztahujicich se k plnéni Smlouvy a
pravidelné testovat funkcnost t&chto zdloh.

1.7 V plipadé potieby RBP musi dodavatel garantovat schopnost zrekonstruovat
funkcionalitu aktiva do stavu pozadovaného dle Smlouvy.

1.8 Redadlizovat bezpec&nostni opatfeni pro ochranu dat souvisejicich s plnénim
predmétu Smiouvy.

1.9 Pribéiné detekovat technické zranitelnosti pfedmétu Smlouvy a o Zjisténych
skuteCnostech bez zbytecéného odkladu informovat Objednatele. Detekované
technické zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko a musi
podle povahy predmétu plnéni dojit k ndpravnym opatfenim ze strany
Dodavatele. Napravnd opatreni musi byt schvdlena Objednatelem.

1.10 Poskytovat RBP v terminech stanovenych RBP, resp. bez zbyteéného odkladu,
pozadovanou soucinnost na provedeni bezpelnostniho testovdni v prabéhu
vyvoje SW Ci po jeho preddni.

1.11 Dodat systémové a provozni bezpecnostni dokumentace, a to minimdiné
v ndsledujicim rozsahu:

e provozni a bezpecnostni dokumentace,

e popis principU autentizace, autorizace a vytvareni auditnich stop,
e popis principy instalace a konfigurace;

e popis nezbytnych bezpe&nostnich konfiguraci,

e popis principt zdlohovdni a archivace,

e plany kontinuity ¢innosti a havarijni pldny.

1.12 Veskeré informace vyzadujici vyssi miru ochrany, zejména piistupovd oprdvnéni,
hesla, identifikacni a jiné kritické Udaje, poskytnuté RBP pii poskytovdani plnéni
budou vhodnym zpUsobem chrdnény proti neautorizovanému pristupu; certifikaty
a pristupovd oprdvnéni nebudou uchovdavdny v nesifrovaném tvaru, pokud
nebude mezi smluvnimi stranami pro konkrétni pfipad dohodnuto jinak.

1.13 V produkénim prostfedi systému VIS bude obsazen jen kompilovany,
respektive spustitelny kdd a dalsi nezbytnd data pro provozovdni systému VIS.

1.14 Pred spusténim SW v produk&énim prostfedi daného VIS provede dodavatel
kontrolu souladu daného SW s bezpec&nostnimi opatfenimi RBP a v pripadé zjisténi
nesouladu zagjisti bez zbyte¢ného odkladu soulad doddvaného SW s
bezpecnostnimi opatfenimi, pokud byl s takovymi opatfenimi sezndmen.
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1.15 Dodavatel odpovidd za to, Zze SW implementované do VIS budou obsahovat
nejnovejsi, stabilni, bezpecné a fddné odzkousené bezpecnostni aktualizace.

2. PERSONALNI BEZPECNOST

2.1 Pokud dodavatel wvyuzivd pfi poskytovdni pinéni RBP poddodavatele,
zavazuje se zaijistit dodrzovdni veskerych bezpecnostnich opatfeni stanovenych
RBP ve smluvnich vztazich se svymi poddodavateli a tuto skute&nost dolozit RBP
na vyzaddni predlozenim prislusného smluvniho vztahu uzavieného s tfimto
poddodavatelem, pfipadné predlozenim cestného prohldseni o Fddném
napliovdni této povinnosti.

2.2 Dodavatel a jeho pfipadni poddodavatelé jsou povinni realizovat tato opatieni:

e mit stanoven pldn rozvoje bezpecnostnino povédomi, jehoz cilem je zajistit
odpovidajici vzdélavani a zlepSovdani bezpecnostniho povédomi a ktery
obsahuje formu, obsah a rozsah;

e readlizovat pouceni uzivateld, administratord, osob zastdvaijicich
bezpelnostni role a dodavatell o jejich povinnostech a o bezpe&nostni
politice;

e zaijistit realizaci teoretickych i praktickych skoleni uzivatell, administratord a
osob zastdvaijicich bezpecnostnirole;

e vsouladu s pldnem rozvoje bezpecnostnino povédomi zgjistovat pouceni
uzZivateld, administrdtord, osob zastdvaijicich bezpeénostni role a
poddodavateld o jejich povinnostech a o bezpecnostni politice formou
vstupnich a pravidelnych Skoleni;

e vsouladu s pldnem rozvoje bezpecnostnino povédomi zajisfovat pro osoby
zastavajici bezpecnostni role pravidelnd odbornd skoleni, zohlednuijici
aktudini potfeby v oblasti kybernetické bezpe&nosti;

e vsouladu s pldnem rozvoje bezpecnostnino povédomi zajistovat pravidelné
Skoleni a ovérovani bezpecnostnino povédomi zaméstnanc v souladu s
jejich pracovni ndplni;

e Vvést o provedenych skoleni prehledy, které obsahuji predmét skoleni a
seznam osob, které skoleni absolvovaly;

e zajiStovat kontrolu dodrzovéni bezpecnostni politiky ze strany uzivatell,
administratord a osob zastdvajicich bezpednostni role;

e v piipadé ukon&eni smluvniho vztahu s administrdtory a osobami
zastévajicimi bezpecnostni role zqjistit pfeddni odpoveédnosti;

e hodnotit Ucinnost pldnu rozvoje bezpe&nostniho povédomi, provedenych
Skoleni a dalsich Cinnosti spojenych se zlep3ovdanim bezpe&nostniho
povédomi;

e urcit pravidla a postupy pro feseni pripadd poruseni stanovenych
bezpecnostnich pravidel ze strany uZivateld, administrdtord a osob
zastévaijicich bezpe&nostni role.
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3. FYZICKA OCHRANA A BEZPECNOST PROSTREDI

3.1 Dodavatel se zavazuje, Ze na pracovisti neponechd volné dostupnd instalacni,
zdlozni nebo archivni média ani dokumentaci k VIS, ktery je predmétem plnéni
dle Smlouvy.

3.2 Dodavatel se zavazuje dodrzovat rezimovd opatfeni (provozni fady) budov a
prostor zejména, kde jsou umist&na aktiva VIS.

4. OPRAVNENI UZIVAT DATA A AUTORSTVi PROGRAMOVEHO KODU

4.1 Dodavatel je pfi poskytovdani plnéni pro Objednatele oprdvnén uzivat data
predand Dodavateli Objednatelem za Ucelem plnéni predmétu Smlouvy pouze
v rozsahu nezbytném ke spinéni pfedmétu Smlouvy a zavazuje se naklddat s daty
pouze v souladu se Smlouvou a pirislusnymi prdvnimi predpisy, zejména ZokKB a
VoKB.

4.2 Dodavatel se pii poskytovdani plnéni pro Objednatele zavazuje zaijistit, aby pfi
plnéni Smlouvy dodrzel podminky stanovené zdk. ¢. 121/2000 Sb., o prdvu
autorském, o prdvech souvisejicich s pradvem autorskym a o zméné nékterych
z&konU (autorsky zdkon), ve znéni pozdéjsich predpisU.

5. KONTROLA A AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)

5.1 Dodavatel se zavazuje poskytnout objednateli veskeré informace potfebné k
dolozeni toho, zZe byly spinény povinnosti vyplyvaijici z tohoto Dokumentu, ze ZoKB
a VoKB a umoznit objednateli provedeni auditd provddénych objednatelem &i
povéfenym auditorem.

5.2 Dodavatel je povinen Objednateli poskytnout nezbytnou soucinnost a zpfistupnit
veskerou potfebnou dokumentaci technickych a organizacnich opatfeni.

5.3 Kontrola nebo audit mohou byt provedeny u Dodavatele nebo jeho
poddodavatele.

5.4 Objednatel md povinnost pismené ozndmit Dodavateli provedeni kontroly Ci
auditu, a to nejméné 14 dnU pred provedenim kontroly &i auditu.

5.5 Dodavatel je povinen pravidelné provddét kontrolu zavedenych bezpecnostnich
opatfeni a hodnoceni rizik.

5.6 V pfipadé neuspokojivych vysledkd hodnoceni dodavatele, nebo vysledkd
provedeného zdkaznického auditu, musi dodavatel podniknout nezbyind
opatteni, kterd povedou k ndpraveé.

6.  RETEZENi DODAVTELU
6.1 Dodavatel neni oprdvnén zapojit do pinéni Smiouvy Zzddného dalsiho
poddodavatele bez pfedchoziho povoleni Objednatele.

6.2 Dodavatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni
bezpecnosti informaci a pokud vyuzivd prfi poskytovdni pinéni poddodavatele,
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zqjisti, Ze bude Objednateli poskytnuta veskerd nezbytnd soucinnost v otdzkdch
fizeni bezpe&nosti informaci také od téchto poddodavateld.

6.3 Pokud Dodavatel vyuzivd za Ucelem plnéni predmétu Smlouvy poddodavatele,
musi byt tomuto poddodavateli ulozeny na zdkladé Smlouvy s Dodavatelem
stejné povinnosti k dodrzovdni smluvnich ujedndni, jakd jsou sjednand fimto
Dokumentem mezi Objednatelem a Dodavatelem.

6.4 Dodavatel se zavazuje predlozit Objednateli, na zakladé jeho pisemného vyzvani,
pfislusnou smlouvu s poddodavatelem.

6.5 Dodavatel mda povinnost zaijistit, ze poddodavatel bude v souladu s pozadavky,
které Objednatel uklddd na zdkladé tohoto Dokumentu Dodavateli.

z

7.  RiZENI PRiSTUPU

7.1 Pristup k VIS je mozné povolit pouze po evidenci osoby zastupujici dodavatele v
registru identit RBP nebo obdobném systému RBP, a to na zdkladé pozadavku
dodavatele na pristup.

7.2 Pfidéleni oprdvnéni zaméstnancim dodavatele musi byt fizeno principem
nezbytného minima a neni ndrokové.

7.3 Dodavatel se zavazuje, ze udéleny pristup nesmi byt sdilen vice zaméstnanci
dodavatele ani poddodavatele.

7.4 Nelze pripojit koncové zafizeni do sité RBP bez predchoziho schvdleni pripojeni
urc¢enou osobu na strané RBP.

7.5 Dodavatel se zavazuje, ze vsechny jeho informacni systémy, které se pripojuji do
sitové infrastruktury RBP, jsou a budou chrdnény vhodnym zpUsobem proti
malware.

7.6 Dodavatel se zavazuje zqjistit, aby osoby podilejici se na poskytovdni plnéni RBP,
které pfistupuji do interni sité a/nebo VIS RBP chrdnily autentizaéni prostredky a
Uddaje k VIS RBP. Dodavatel bere na védomi, Ze v pripadé nelspé&snych pokusl o
autentizaci uvzivatele m0ze byt prislusny UCet zablokovdn a fesen jako
kybernetickd bezpecnostni uddlost ve smyslu prislusné fidici dokumentace
a mohou byt uplatnény pfislusné postupy zvidddni kybernetické bezpecnostni
uddlosti (napf. okamzité zruseni piistupu k informacnim aktivim fyzickych osob
externiho subjektu). Dodavatel bere na védomi, Ze postup zvidddnim
kybernetické bezpelnostni uddlosti &i jiny dUsledek poruseni bezpecnostnich
opatfeni nebude posuzovdn jako okolnost vylu€uijici odpovédnost dodavatele za
prodleni s fddnym a vEasnym pinénim predmétu Smlouvy a nebude divodem k
jakékoli ndhradé pripadné Ujmy dodavateli Ci jiné osobé ze strany RBP.

8.  RIZENi ZMEN A KONTINUITA CINNOSTI

8.1 RBP u vyznamnych zmén dokumentuje jejich fizeni, provddi analyzu rizik, pfijim&
opatfeni za U¢elem snizeni viech nepfiznivych dopadU spojenych s vyznamnymi
zménami, aktualizuje bezpecnostni politku a bezpecnostni dokumentaci,
zajjisti testovani VIS a zajisti moznost navrdceni do pUvodniho stavu.
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8.2

8.3

8.4

8.5

9.1

RBP md& povinnost informovat dodavatele o vysledcich fizeni zmén, které maiji
dopady na plnéni pfedmétu Smlouvy ze strany dodavatele.

Dodavatel md povinnost pfiimout U&innd opatieni ke snizeni nepfiznivych dopady
v souladu s vysledky fizeni zmén.

Dodavatel se zavazuje poskytnout RBP veskerou nezbytnou soucinnost pfi analyze
souvisejicich rizik, prijimdni opatfeni za U&elem snizeni viech nepiiznivych dopadd
spojenych se zménami, aktualizaci bezpelnostni dokumentace, souvisejicim
testovdnim a zajisténi moznosti navrdceni do pUvodniho stavu.

RBP md& opravnéni zapojit dodavatele do fizeni kontinuity innosti, a to zejména
opravnéni k zahrnuti dodavatele do pldnu kontinuity Cinnosti, ktery souvisi s VIS
nebosjeho HW komponentami a souvisejicich sluzeb a/nebo zahrnuti
dodavatele

do havarijnino pldnu RBP.

MONITOROVANI CINNOSTI

Dodavatel bere na védomi, Ze veskerd jeho aktivita a jeho pInéni realizované
v prostiedi RBP budou pribé&iné a pravidelné monitorovdany a vyhodnocovdny s
ohledem na oprdvnéné zdjmy RBP, jakoZz i s ohledem na obsah Smilouvy a
internich dokument® RBP, se kterymi byl dodavatel sezndmen.

10. ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

10.1

10.2

10.3

10.4

Dodavatel se zavazuje, ze pfi poskytovdni pinéni pro RBP stanovi cCinnosti,
role a jejich odpovédnosti a pravomoci vedouci k rychlému a U&innému zvldddani
kybernetickych bezpecnostnich uddlosti a incidentl, podle takto stanovenych
a popsanych pravidel bude postupovat, a bude hldsit viechny kybernetické
bezpecnostni uddlosti a incidenty v&etné pripadd poruseni zabezpedeni
osobnich Udaji neprodiené po jejich detekci RBP.

Dodavatel navrhne feseni tak, aby bylo mozné zviddat a detekovat kybernetické
bezpecnostni uddlosti a incidenty a realizuje opatfeni pro zvyseni odolnosti
informacniho  systému vO&i kybernetickym bezpelnostnim incidentdm a
omezenim dostupnosti a vychdzi pfi tom zejména z pozadavkd stanovenych
VoKB.

Dodavatel md povinnost neprodlené informovat RBP o kybernetickych
bezpecnostnich incidentech souvisgjicich s plnénim predmétu  Smlouvy.
Soucdsti ozndmeni musi byt popis  povahy pfipadu  kybernetického
bezpecnostnino incidentu.

Dodavatel md& povinnost provést analyzu pficin kybernetické bezpe&nostni
uddlosti nebo kybernetického bezpe&nostniho incidentu a navrhne opatfeni s
cilem zamezit jeho opakovdni v pfipadé, Ze dodavatel bezpecnostni incident
zapficinil nebo se na jeho vzniku podilel.
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11.

12,

13.

14.

OCHRANA DUVERNOSTI INFORMACI

111

11.2

Smiuvni strany se zavazuji zachovat micenlivost o veskerych informacich a
osobnich Udaijich, o nichz se dozvédély v souvislosti s plnénim Smlouvy, a to véetné
pfedmétu Smlouvy, vlastni spoluprdce a vnitfnich zdlezitosti stran.

Smiluvni strany se zavazuii, Zze zaqijisti, aby viechny osoby oprdvnéné zpracovdavat
informace a osobni Udaje, o nichz se dozvédély v souvislosti s plnénim Smlouvy se
zavdazaly k micenlivosti. Zdvazek micenlivosti a ochrany ddvérnosti informaci
zUstava v platnosti i po ukonceni Smlouvy.

INFORMACNi POVINNOST DODAVATELE

121

12.2

12.3

Dodavatel mda povinnost neprodlené informovat Objednatele o kybernetickych
bezpecnostnich incidentech souvisejicich s plnénim predmétu Smlouvy. Soucdsti
ozndmeni musi byt popis povahy pfipadu kybernetického bezpecnostniho
incidentu.

Dodavatel md povinnost informovat Objednatele o zpUsobu fizeni rizik a o rizicich
souvisejicich s pInénim predmétu Smlouvy, a to na zdkladé pisemné vyzvy
Objednatele.

Dodavatel md povinnost bez zbyteéného odkladu informovat Objednatele o
vyznamné zméné ovldddni Dodavatele dle zdk. &. 90/2012 Sb., o obchodnich
spolecnostech a druzstvech (z&kon o obchodnich korporacich) nebo zméné
vlastnictvi zakladnich aktiv a zméné v oprdvnéni Dodavatele naklddat s aktivy,
které jsou vyuzivany k plnéni pfedmétu Smlouvy. V pfipadé&, Zze dojde k vyznamné
zméné kontroly nad dodavatelem, pfic¢emz kontrolou se zde rozumi vliv, ovidddani
Ci fizeni dle § 71 a ndsl. zdkona &. 90/2012 Sb., o obchodnich korporacich, &i
ekvivalentni postaveni, je RBP oprdvnén odstoupit od Smlouvy.

POVINNOSTI PRI UKONCENi SMLOUVY

13.1

Dodavatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost,
dokumentaci a informace pfi ukonceni Smlouvy. Dodavatel se zavazuje, dle
pokyn( Objednatele, UCastnit jedndni s RBP a popripadé tretimi osobami za
UCelem plynulého a fddného prevedeni viech cinnosti spojenych s provozem,
Udrzbou a rozvojem predmétu Smlouvy na Objednatele a/nebo nového
dodavatele, ke kterému dojde po skonceni Ucinnosti Smlouvy.

SPECIFIKACE PODMINEK PRO FORMAT PREDANI DAT, PROVOZNICH UDAJU A INFORMACI
PO VYZADANI RBP

14.1

Veskerd uzivatelskd a/nebo provozni data VIS musi byt RBP preddna
bez zbytecného odkladu po doruceni zddosti o export, a to v elektronické,
strojové Citelné podobé&, v otevieném formdtu, jehoz vyuziti neni zatizeno RBP
pravy ftretich osob a RBP jej mUze uZit bez jakéhokoliv omezeni. Souldsti
preddvanych exportovanych dat musi vidy byt Uplny popis formdtu véetné
datovych typd a vzdjemnych vazeb v Ceském jazyce, ledaze by se jednalo o
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otevfeny, standardizovany formdt. Pokud nestanovi RBP jinak, je dodavatel
povinen data exportovat vkdédovdani Eeského jazyka UTF-8. Soulad
exportovanych dat s t&émito pozadavky a jejich Uplnost, podléhd akceptaci RBP.

15. PRAVIDLA PRO LIKVIDACI DAT

15.1 Dodavatel se zavazuje poskytnout RBP veskerou poffebnou soucinnost pro
likvidaci nepotiebnych dat, za tim U&elem smiuvni strany dohodnou Ihdty pro
provadéni likvidace dat, kde stanovi konkrétni rozsah a Casové intervaly pro
likvidaci dat. Smluvni strany sjedndvaji, Ze k likvidaci dat pfistoupi po vzdjemném
odsouhlaseni likvidace, podminky likvidace musi byt v souladu pfilohou ¢. 4 VoKB.

16. SANKCE A DUSLEDKY PORUSENi POVINNOSTI SMLUVNICH STRAN

16.1 Pro pfipad, ze:

e dodavatel nespini informacni povinnost stanovenou mu timto Dokumentem,
nebo,

e dojde u dodavatele k vyznamné zméné kontroly nad osobou dodavatele,
nebo,

e dojde u dodavatele ke zméné kontroly nad zdsadnimi aktivy dodavatele
vyuzivanymi k plnéni Smlouvy, nebo,

e dodavatel zapoji do plnéni Smlouvy poddodavatele bez pisemného
povoleni RBP,

je RBP opravné&na odstoupit od Smlouvy. U&inky odstoupeni nastdvaiji dnem
doruceni odstoupeni od Smlouvy dodavateli. Odstoupeni nezbavuje
dodavatele povinnosti poskytnout soucinnost dle ustanoveni tohoto Dokumentu
pfi ukonceni Smlouvy.

16.2 Pro prfipad poruseni povinnosti dodavatele dle tohoto Dokumentu se sanké&ni

ujedndni fidi Smlouvou.
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