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I. PREDMET KOUPE
Pfedmétem koupé podle této Smlouvy je 8 ks switchti véetné centralniho dohledového nastroje.

Predmét koupé je blize specifikovan v technickém popisu, ktery je nedilnou soucdsti této Smlouvy
jako jeji ptiloha ¢. 1.
Prodavajici se touto Smlouvou zavazuje:

a) odevzdat Kupujicimu Pfedmét koupé dle odst. 1 a umoznit mu nabyt vlastnické pravo k tomuto
Pfedmétu koupé,

b) splnit dalsi povinnosti uvedené v této Smlouve,
a Kupuijici se zavazuje Pfedmét koupé prevzit a zaplatit kupni cenu.

Prodavajici a Kupujici dale ujednavaji, Ze dale je Prodavajici krom shora uvedeného rovnéz povinen

a zavazuje se zejména:

a) Predmét koupé dopravit na Kupujicim za tim ucelem uréené misto,

b) predat soupisy jednotlivych polozek Predmétu koupé,

c) predat oficidlni potvrzeni lokalniho zastoupeni vyrobce Predmétu koupé ke vsem doddvanym
zafizenim, které tvofi Pfedmét koupé, potvrzujici, Ze jsou tato zafizeni uréena pro Cesky trh, a
obsahujici seznam sériovych Cisel téchto dodavanych zafizeni,

d) poskytnout veskeré licence potfebné pro spinéni veskerych pozadavkl na Predmét koupé dle
pfilohy €. 1.

Prodavajici prohlasuje, Ze je Pfedmét koupé novy, tzn. nikoli dfive pouzity, a to ani repasovany.
Soucdsti casti Predmétu koupé tvoficiho hardware musi byt veskeré pfislusenstvi potfebné pro
uzivani Pfedmétu koupé.

Proddvajici se dale zavazuje provadét po dobu 60 mésict ode dne, kdy byl Pfedmét koupé jako
bezvadny prevzat Kupujicim, aktualizace ¢asti Pfredmétu koupé tvoficiho management software.
Uvedené je soucasti kupni ceny.

1. KUPNi CENA

Kupujici se zavazuje Prodavajicimu zaplatit kupni cenu ve vysi stanovené v Kalkulaci nabidkové ceny,
ktera tvori prilohu €. 2 této Smlouvy. Kupni cena dle ptilohy €. 2 této smlouvy zahrnuje veskeré plnéni
dle této Smlouvy a jejich pftiloh.

1. MiSTO A CAS PLNENi

Prodavajici se zavazuje odevzdat Kupujicimu shora uvedeny Pfedmét koupé nejpozdéji do 6 tydnt

7 s wve

ode dne nabyti Gcinnosti této Smiouvy.

Prodavajici splni svou povinnost odevzdat shora uvedeny Pfedmét koupé tim, Ze tento bude prevzat
jako bezvadny Kupujicim.

Prodavajici se soucasné zavazuje, Ze s ohledem na povahu Pfedmétu koupé Kupujiciho s dostate¢nym
¢asovym predstihem (minimalné 5 pracovnich dni) prokazatelné uvédomi o tom, Ze ma v iumyslu
Pfedmét koupé odevzdat, jinak Kupujici neni povinen Pfedmét koupé prevzit. V pfipadé, Ze
Prodavajici véas uvédomi Kupujiciho dle pfedchozi véty, zavazuje se Kupujici umoZnit Prodavajicimu
pristup do mista pInéni.

Prodavajici se zavazuje Pfedmét koupé odevzdat v nize uvedeném misté:
Antoninskda 548/1, 601 90 Brno

Kupuijici prohlasuje, Ze je jeho jménem oprdvnén prevzit Pfedmét koupé a podepsat predavaci
protokol:
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Prodavajici bere na védomi, Ze Kupuijici vyslovné poZaduje dodani veskeré nezbytné dokumentace
Predmétu koupé v souladu s €l. IV odst. 3 VSeobecnych nakupnich podminek VUT.

Iv. ZARUKA ZA JAKOST

Kupujici a Prodavajici ujednavaji, Ze Zaruéni doba na Pfedmét koupé zacne béZzet ode dne, kdy byl
Pfedmét koupé jako bezvadny prevzat Kupujicim. Zaruéni doba na ¢ast Predmétu koupé tvoriciho:

a) hardware je sjednana v délce 60 mésicu, pricemz Prodavajici vyslovné potvrzuje, Ze Kupujici maze
v pripadé vyskytu vady, na kterou se vztahuje zaruka, poZadovat vyménu hardwaru ¢i jeho ¢asti,

b) management software je sjednana v délce 36 mésica.

Prodavajici prohlasuje, Ze zaruka dle predchazejiciho odstavce je garantovana pfimo vyrobcem
pfislusné ¢asti Predmétu koupé.

V. ZAVERECNA USTANOVENI
Nedilnou soucasti Smlouvy je:
a) Priloha ¢. 1 —Technicky popis Predmétu koupé,
b) Priloha ¢. 2 — Kalkulace nabidkové ceny

Smluvni strany sjednavaiji, Ze v pripadé nesrovnalosti ¢i kontradikci maji ustanoveni ¢l. I. az V. Smlouvy
prednost pred ustanovenimi pfilohy Smlouvy.

Soucasti této Smlouvy jsou rovnéz Vseobecné nakupni podminky VUT ve znéni ucinném ke dni
zahajeni vybérového fizeni, na jehoZ zakladé je uzavirana tato Smlouva (ddle v textu pouze jako
»VNP“). VNP maji povahu obchodnich podminek ve smyslu ustanoveni § 1751 obcanského zakoniku
a upravuji prava a povinnosti Prodavajiciho a Kupujiciho v pfipadé, Ze tyto nejsou specifikovany v této
Smlouvé. V té souvislosti rovnéz smluvni strany k zamezeni jakychkoli spekulaci prohlasuji a uzaviraji
dohodu vtom smyslu, Ze ve VNP se Smlouvou mysli tato Smlouva. Obé smluvni strany soucasné
ujedndvaji, Ze v pfipadé odliSnosti ustanoveni Smlouvy a VNP plati vidy ustanoveni Smlouvy. VNP jsou
dostupné na http://vut.cz/vnp, pficemz Prodavajici svym niZe uvedenym podpisem stvrzuje,
Ze se s textem VNP detailné seznamil a Ze jsou mu tudiz znamy.

Prodavajici je opravnén prenést svoje prava a povinnosti z této Smlouvy na tfeti osobu pouze
s pfedchozim pisemnym souhlasem Kupujiciho. Ustanoveni § 1879 obcanského zdkoniku se
nepouiije.

Prodavajici se zavazuje strpét uverejnéni této Smlouvy véetné pripadnych dodatkl Kupujicim podle §
219 zékona €. 134/2016 Sb., o zadavani vefejnych zakazek.

Smluvni strany podpisem na této Smlouveé potvrzuji, Ze jsou si védomy, Ze se na tuto Smlouvu vztahuje
povinnost jejiho uverejnéni dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach uUcinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv), v platném znéni.
Uverejnéni Smlouvy zajistuje Kupujici.

Pokud se stane nékteré ustanoveni Smlouvy neplatné nebo neucinné, nedotyka se to ostatnich
ustanoveni této Smlouvy, kterd zlstdvaji platnd a ucinna. Smluvni strany se v takovém pfipadé
zavazuji nahradit dohodou ustanoveni neplatné nebo nedcinné ustanovenim platnym a ucinnym,
které nejlépe odpovida plivodné zamyslenému ucelu ustanoveni neplatného nebo netcinného.

Tato Smlouva obsahuje Uplné ujednani o predmétu Smlouvy a vSech naleZitostech, které smluvni
strany mély a chtély ve smlouvé ujednat, a které povazuji za dllezité pro zavaznost této Smlouvy.
Zadny projev smluvnich stran ucinény pfi jednani o této Smlouvé ani projev u¢inény po uzavieni této
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Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada zadny
zavazek zadné ze smluvnich stran.

Tato Smlouva je uzaviena elektronicky, a to tak, Ze kazda smluvni strana ji opatti svym elektronickym
podpisem.

Smluvni strany potvrzuji, Ze si tuto Smlouvu pred jejim podpisem precetly a Ze s jejim obsahem
souhlasi. Na dikaz toho pfipojuji své podpisy.

V Brné 28.2.2024 V Brné 19.2.2024
Mgr. Ing. Daniela Némcova Robert Volejnik
kvestorka jednatel
za Kupuijiciho za Prodavajiciho
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TECHNICKA SPECIFIKACE

verejné zakazky s nazvem

»,DODAVKA SWITCHU PRO REKTORAT VUT*

Pozadavky zadavatele na switche bez PoE

Oznaceni (obchodni/typové)

HPE Aruba Networking CX 6200M 48G 4SFP+
Switch/R8Q69A, Aruba X371 12VDC 250W PS/JLO85A

Vyrobce Hewlett Packard Enterprise
Pocet kusti 4

Pozadavek na funkcionalitu ::I;;a';?ll:; ::g;:ﬁa
Zakladni vlastnosti
Typ zafizeni: L3 prepinac ano ano
Maximalni velikost zafizeni: 1U ano ano
Pocet 10/100/1000Mbit/s metalickych portd 48x RJ45 48x RJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym fyzickym rozhranim AxSFP+ 4x SFP+
Moznost osazeni 2x Interni AC hot-swap napajeci zdroje ano ano
Interni AC napajeci zdroj ano ano
MozZnost redundantnich hot-swap ventilatord ano ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni pfepinaci vykon 176 Gbps 176 Gbps
Minimalni paketovy vykon 130 Mpps 130,9 Mpps
Minimalni paketovy buffer: 8 MB ano ano
Maximalni hloubka prepinace: 38.5 cm ano ano
Rozsah provoznich teplot 0° az + 55 °C ano ano
Vlastnosti stohovani
Podporovany pocet prepinacll ve stohu 8 8
Kapacita stohovaciho propojeni 80 Gbps 80 Gbps
Stoh podporuje distribuované prepinani paketd ano ano
Podpora stohu na delsi vzdalenost 100 m 40km
Redundance fidiciho prvku v rdmci stohu ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano ano
Seskupeni portl IEEE 802.3ad mezi rliznymi prvky stohu (MC-LAG) ano ano
Podpora stohovani riznych typt prepinact (PoE, Non-PoE, 24port, 48port) ano ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych
smérovacich protokoll jako je OSPF ano ano
Funkce a protokoly
Podpora jumbo ramcl véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano ano




Minimalni podet LACP skupin/linek ve skupiné 32/8 32/8
Podpora LACP Fallback (napf. pro PXE boot) ano ano
Pocet zaznamu v tabulce MAC adres 32000 32768
Pocet zaznam{ v tabulce ARP 8 000 8192
Protokol pro definici Sitrenych VLAN: MVRP ano ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q ano ano
Tunelovdni 802.1Q v 802.1Q ano ano
VLAN translace - swap 802.1Q tagli na trunk portu ano ano
Podpora zarazovani do VLAN podle standardu 802.1v ano ano
Private VLAN vcetné primary, secondary a community VLAN ano ano
Podpora VLAN-group pro rozkladani klientd pres vice VLAN ID ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP, v€etné LLDP over OoB management port ano ano
Podpora LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ano
DHCP server a relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP subnety ano ano
Podpora L3 routed port ano ano
Statické smérovani IPv4 a IPv6 ano ano
Pocet IPv4 zaznamu ve smérovaci tabulce 2 000 2048
Pocet IPv6 zaznamu ve smérovaci tabulce 1000 1024
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3 ano ano
Podpora police based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP véetné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM ano ano
Hardware podpora IPv4 a IPv6 ACL véetné podpory object group pro IP adresy a porty ano ano
ACL definice na zakladé skupiny fyzickych portl ano ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na kbps a pps ano ano
IEEE 802.1p — Minimalné 8 front ano ano
802.1X ovérovani véetné vice soucasnych uZivatelll na port, minimalné 32 uZivatel(/port ano ano
Konfigurovatelna kombinace poradi postupného ovérovani zafrizeni na portu (IEEE 802.1x, MAC

adresou) ano ano
Dynamické zarazovani do VLAN a ptidéleni QoS podle RFC 4675 ano ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN ano ano
UZivatelské role definujicich pro konkrétni uZivatele vice tagovanych ¢i netagovanych VLAN,

ACL, QoS politiky a SDN tunely ano ano
UZivatelské role definované lokalné v ptepinadi, jejich aplikace dle vysledku autorizace ano ano
UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku autorizace ano ano




Tunelovani uZivatelského provozu do L2 GRE tunell — schopnost izolovat vice koncovych

zafizeni na jednom portu do unikatnich tuneld ano ano
Pfitazeni koncového zatizeni do tunelu na zdkladé vysledku autorizace ano ano
Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napt. pomoci SSL ano ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard ano ano
IP source guard / dynamic IP lockdown ano ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano ano
Port security — omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano ano
BPDU guard a Root guard ano ano
HW a SW podpora VXLAN ano ano
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU ano ano
Vynuceni zadat heslo administratora a nastavitelnd politika komplexity hesla pfimo na

prepinadi ano ano
MozZnost instalace vlastniho certifikdtu véetné podpory Enrollment over Secure Transport (EST) ano ano
TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym jménem a heslem ano ano
Podpora Radius over TLS (RadSec) ano ano
Podpora RADIUS CoA (RFC3576) ano ano
802.1x autentizace prepinace vici nadfazenému prepinaci s podporou EAP-TLS a EAP-MD5 ano ano
QoS ochrana pred zahlcenim WRED ano ano
HW a SW podpora MACSec 256-bit ano ano
Management

CLI formou 1x USB-C console port ano ano
MozZnost bezdratové sériové konzole pomoci Bluetooth ano ano
Konfigurace zatizeni v ¢lovéku Citelné textové formeé ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro prenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ano ano
Podpora RSA s délkou kli¢ce minimalné 4096 bit( ano ano
Podpora SNMPv2c a SNMPv3 ano ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano ano
Lokalné vynucené RBAC na Urovni prepinace ano ano
Dualni flash image — podpora dvou nezavislych verzi operacniho systému ano ano
Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice SYSLOG server( ano ano
Podpora automatickych i manualnich snapshoti systému a moznost automatického obnoveni

predchozi konfigurace v pripadé konfiguracni chyby ano ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v prepinaci ano ano
MozZnost vytvareni vlastnich diagnostickych a korelaénich skriptl a jejich grafickych interpretaci

v jazyce Python (korelace libovolnych udalosti a hodnot v podobé grafi) ano ano
Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych skriptl — moZnost

vynaseni stavu monitorovanych metrik do grafl atp. ano ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni konfiguraci

a stavu protokoll v ¢ase ano ano
Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ano ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry sitového provozu

s moznosti automatické reakce na udalosti ano ano
Interni Ulozisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni: min. 15 GB ano ano




Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ano ano
Ochrana proti nahrani modifikovaného SW prosttednictvim image signing a secure boot,

ovérujici autenticnost a integritu OS prostfednictvim TPM chipu ano ano
SPAN a ERSPAN port mirroring, alespon 4 rlizné obousmérné session ano ano
IP SLA pro méreni dostupnosti a zpozdéni provozu VolP — rezim responder i probe ano ano
Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM) ano ano
Automatizace — podpora read-only a read-write REST API véetné volani CLI ptikazl ano ano

Pozadavky zadavatele na switche s PoE

Oznaéeni (obchodni/typové)

Aruba Networking CX 6200M 48G Class4 PoE 4SFP+
Switch/R8Q70A, Aruba X372 54VDC 680W PS/JLO86A

Vyrobce Hewlett Packard Enterprise
Pocet kusti 4
. . . Minimalni Spliuje

PoZadavek na funkcionalitu SRR AI'\JJ o /IJ\|E
Zakladni vlastnosti
Typ zatizeni: L3 prepinac ano ano
Maximalni velikost zafizeni: 1U ano ano
Pocet 10/100/1000Mbit/s metalickych portd 48x RJ45 48x RJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portt s volitelnym fyzickym rozhranim 4xSFP+ 4x SFP+
MozZnost osazeni 2x Interni AC hot-swap napajeci zdroje ano ano
Moznost rozsifeni o napdjeci zdroje s vy$sim vykonem pro PoE, kazdy az 740W pro PoE zafizeni ano ano
Interni AC napajeci zdroj ano ano
Podpora PoE pres kabely Cat3 ano ano
Osazené redundantni hot-swap ventilatory ano ano
Podpora PoE+ dle standardu 802.3at ano ano
Dostupny vykon pro PoE+ napéjeni 370 W 370 W
Podpora Perpetual a Fast PoE ano ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni prepinaci vykon 176 Gbps 176 Gbps
Minimalni paketovy vykon 130 Mpps 130,9 Mpps
Minimalni paketovy buffer: 8 MB ano ano
Maximalni hloubka prepinace: 38.5 cm ano ano
Rozsah provoznich teplot 0° az + 55 °C ano ano
Vlastnosti stohovani
Podporovany pocet prepinacll ve stohu 8 8
Kapacita stohovaciho propojeni 80 Gbps 80 Gbps
Stoh podporuje distribuované prepinani paketd ano ano
Podpora stohu na delsi vzdalenost 100 m 40 km
Redundance fidiciho prvku v rdmci stohu ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano ano
Seskupeni portl IEEE 802.3ad mezi rliznymi prvky stohu (MC-LAG) ano ano
Podpora stohovani riznych typt pfepinact (PoE, Non-PoE, 24port, 48port) ano ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych
smérovacich protokol( jako je OSPF ano ano




Funkce a protokoly

Podpora jumbo ramcl véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano ano
Minimalni podet LACP skupin/linek ve skupiné 32/8 32/8
Podpora LACP Fallback (napf. pro PXE boot) ano ano
Pocet zaznam( v tabulce MAC adres 32000 32768
Pocet zaznam( v tabulce ARP 8 000 8192
Protokol pro definici Sifenych VLAN: MVRP ano ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q ano ano
Tunelovdni 802.1Q v 802.1Q ano ano
VLAN translace - swap 802.1Q tagli na trunk portu ano ano
Podpora zarazovani do VLAN podle standardu 802.1v ano ano
Private VLAN véetné primary, secondary a community VLAN ano ano
Podpora VLAN-group pro rozkladani klient( pfes vice VLAN ID ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP, v€etné LLDP over OoB management port ano ano
Podpora LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ano
DHCP server a relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP subnety ano ano
Podpora L3 routed port ano ano
Statické smérovani IPv4 a IPv6 ano ano
Pocet IPv4 zaznam( ve smérovaci tabulce 2 000 2048
Pocet IPv6 zaznam( ve smérovaci tabulce 1000 1024
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3 ano ano
Podpora police based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP vcetné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM ano ano
Hardware podpora IPv4 a IPv6 ACL véetné podpory object group pro IP adresy a porty ano ano
ACL definice na zakladé skupiny fyzickych port( ano ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na kbps a pps ano ano
IEEE 802.1p — Minimalné 8 front ano ano
802.1X ovérovani véetné vice soucasnych uZivatelll na port, minimalné 32 uZivatel(/port ano ano
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC

adresou) ano ano
Dynamické zarazovani do VLAN a ptidéleni QoS podle RFC 4675 ano ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN ano ano




UZivatelské role definujicich pro konkrétni uzivatele vice tagovanych ¢i netagovanych VLAN,

ACL, QoS politiky a SDN tunely ano ano
UZivatelské role definované lokalné v ptepinadi, jejich aplikace dle vysledku autorizace ano ano
UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku autorizace ano ano
Tunelovani uZivatelského provozu do L2 GRE tunell — schopnost izolovat vice koncovych

zafizeni na jednom portu do unikatnich tuneld ano ano
Pfitazeni koncového zatizeni do tunelu na zékladé vysledku autorizace ano ano
Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napt. pomoci SSL ano ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard ano ano
IP source guard / dynamic IP lockdown ano ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano ano
Port security — omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano ano
BPDU guard a Root guard ano ano
HW a SW podpora VXLAN ano ano
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU ano ano
Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla pfimo na

prepinadi ano ano
MozZnost instalace vlastniho certifikatu véetné podpory Enroliment over Secure Transport (EST) ano ano
TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a heslem ano ano
Podpora Radius over TLS (RadSec) ano ano
Podpora RADIUS CoA (RFC3576) ano ano
802.1x autentizace prepinace vici nadfazenému prepinaci s podporou EAP-TLS a EAP-MD5 ano ano
QoS ochrana pred zahlcenim WRED ano ano
HW a SW podpora MACSec 256-bit ano ano
Management

CLI formou 1x USB-C console port ano ano
MozZnost bezdratové sériové konzole pomoci Bluetooth ano ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro prenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ano ano
Podpora RSA s délkou klice minimalné 4096 bit ano ano
Podpora SNMPv2c a SNMPv3 ano ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano ano
Lokalné vynucené RBAC na Urovni pifepinace ano ano
Dualni flash image — podpora dvou nezavislych verzi operacniho systému ano ano
Konfiguraéni zmény pomoci naplanovanych pracovnich dloh (Job scheduler) ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice SYSLOG server( ano ano
Podpora automatickych i manualnich snapshoti systému a moznost automatického obnoveni

predchozi konfigurace v pripadé konfiguracni chyby ano ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v prepinaci ano ano
MozZnost vytvareni vlastnich diagnostickych a korelaénich skriptl a jejich grafickych interpretaci

v jazyce Python (korelace libovolnych udalosti a hodnot v podobé graft) ano ano
Grafické rozhrani pro vynaseni vysledkdl monitorovani a analytickych skriptl — moznost

vynaseni stavu monitorovanych metrik do grafa atp. ano ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni konfiguraci

a stavu protokoll v Case ano ano




Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ano ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry sitového provozu
s moznosti automatické reakce na udalosti ano ano
Interni Ulozisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni: min. 15 GB ano ano
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ano ano
Ochrana proti nahrani modifikovaného SW prosttednictvim image signing a secure boot,
oveérujici autenticnost a integritu OS prostfednictvim TPM chipu ano ano
SPAN a ERSPAN port mirroring, alespon 4 rlizné obousmérné session ano ano
IP SLA pro méreni dostupnosti a zpozdéni provozu VolP — rezim responder i probe ano ano
Podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM) ano ano
Automatizace — podpora read-only a read-write REST APl véetné volani CLI ptikazl ano ano
Pozadavky zadavatele na centralni dohledovy nastroj

Oznaéeni (obchodni/typové) Aruba NetEdit Software

Vyrobce Hewlett Packard Enterprise

Pocet kust 1 (pro 25 zafizeni)

Pozadavek na funkcionalitu x‘;a'::::; ASI'\JJICI)‘;'Ij\leE

Zakladni vlastnosti
Moznost konfigurace celé sité jako celku ano ano
Automatické zalohovani konfigurace ano ano
Zobrazeni topologie sité ano ano
Porovnani konfiguraénich zmén pfed nasazenim zmén do sité ano ano
Automaticky rollback konfigurace v pripadé problému s novou konfiguraci ano ano
Manualni rollback nasazené konfigurace ano ano
Porovnani zalohovanych konfiguraci s béZici konfiguraci a zobrazeni rozdild ano ano
Komunikace s aktivnimi prvky pres zabezpeceny protokol (https, ssh) ano ano
Hromadny update OS aktivnich prvk( s moZnosti naplanovéni na definovany cas ano ano
Editor s integrovanou validaci syntaxe ptikazQ ano ano
Management musi podporovat uZivatelsky definovana pravidla, které je mozné kontrolovat a
vynucovat v rdmci konfiguraénich zmén ano ano
Automaticka validace konfigurace na jednotlivych prvcich v siti pfed jejim nasazenim ano ano
Pfedpfripravené konfiguracni feseni/Sablony soucasti management nastroje ano ano
MozZnost vytvéaret vlastni konfiguracni reseni/sablony ano ano
MozZnost definovat uZivatele s rGznym opravnénim pro pristup do managementu ano ano
Modifikovatelna uvodni obrazovka (Dashboard) ano ano
Management dodany jako virtualni server pro VMware ano ano
Automatické ovéreni zmén po nasazeni konfigurace, jejich zobrazeni a porovnani s predchozim
stavem aktivnich prvki ano ano
MozZnost exportovat seznam zmén v siti po nasazeni nové konfigurace ano ano
Soucasti konfiguracnich Gprav implementovany change management (upravil, schvalil, nasadil) ano ano
Management musi umoznovat upozornéni v pripadé zmény monitorovanych parametr( ano ano




Upozornéni v logu management systému ano ano
Upozornéni reportované do externiho systému (napf. SLACK) ano ano
Monitoring stavu spravovanych zatizeni minimalné kazdych 5 minut ano ano
Licence pro spravu na vSsechny doddvané prepinace ano ano
Management musi podporovat vSechny dodavané aktivni prvky ano ano




I Dodavka switcha pro rektorat VUT

Pfiloha D: Kalkulace nabidkové ceny Dodavatel: ICT Energo, s.r.o.

Cislo Poloska Potet Cena za jednotku Celkem Cena
polozky [KE bez DPH] [KE bez DPH]

Switch bez PoE 68 231,10 K¢ 272 924,40 K¢

Switch s PoE 84 950,50 K¢ 339 802,00 K¢

Centralni dohledovy nastroj 1,00 K¢ 1,00 K¢

CELKEM 612 727,40 K¢

-Vyplr'lte vSechna €ervené zvyraznéna pole |




	I. PŘEDMĚT KOUPĚ
	1) Předmětem koupě podle této Smlouvy je 8 ks switchů včetně centrálního dohledového nástroje.
	2) Předmět koupě je blíže specifikován v technickém popisu, který je nedílnou součástí této Smlouvy jako její příloha č. 1.
	3) Prodávající se touto Smlouvou zavazuje:
	a) odevzdat Kupujícímu Předmět koupě dle odst. 1 a umožnit mu nabýt vlastnické právo k tomuto Předmětu koupě,
	b) splnit další povinnosti uvedené v této Smlouvě,

	4) Prodávající a Kupující dále ujednávají, že dále je Prodávající krom shora uvedeného rovněž povinen a zavazuje se zejména:
	5) Prodávající prohlašuje, že je Předmět koupě nový, tzn. nikoli dříve použitý, a to ani repasovaný. Součástí části Předmětu koupě tvořícího hardware musí být veškeré příslušenství potřebné pro užívání Předmětu koupě.
	6) Prodávající se dále zavazuje provádět po dobu 60 měsíců ode dne, kdy byl Předmět koupě jako bezvadný převzat Kupujícím, aktualizace části Předmětu koupě tvořícího management software. Uvedené je součástí kupní ceny.

	II.  KUPNÍ CENA
	1) Kupující se zavazuje Prodávajícímu zaplatit kupní cenu ve výši stanovené v Kalkulaci nabídkové ceny, která tvoří přílohu č. 2 této Smlouvy. Kupní cena dle přílohy č. 2 této smlouvy zahrnuje veškeré plnění dle této Smlouvy a jejích příloh.

	III. MÍSTO A ČAS PLNĚNÍ
	1) Prodávající se zavazuje odevzdat Kupujícímu shora uvedený Předmět koupě nejpozději do 6 týdnů ode dne nabytí účinnosti této Smlouvy.
	2) Prodávající se současně zavazuje, že s ohledem na povahu Předmětu koupě Kupujícího s dostatečným časovým předstihem (minimálně 5 pracovních dnů) prokazatelně uvědomí o tom, že má v úmyslu Předmět koupě odevzdat, jinak Kupující není povinen Předmět ...
	3) Prodávající se zavazuje Předmět koupě odevzdat v níže uvedeném místě:
	4) Kupující prohlašuje, že je jeho jménem oprávněn převzít Předmět koupě a podepsat předávací protokol:
	5) Prodávající bere na vědomí, že Kupující výslovně požaduje dodání veškeré nezbytné dokumentace Předmětu koupě v souladu s čl. IV odst. 3 Všeobecných nákupních podmínek VUT.

	IV. ZÁRUKA ZA JAKOST
	1) Kupující a Prodávající ujednávají, že Záruční doba na Předmět koupě začne běžet ode dne, kdy byl Předmět koupě jako bezvadný převzat Kupujícím. Záruční doba na část Předmětu koupě tvořícího:
	a) hardware je sjednána v délce 60 měsíců, přičemž Prodávající výslovně potvrzuje, že Kupující může v případě výskytu vady, na kterou se vztahuje záruka, požadovat výměnu hardwaru či jeho části,
	b) management software je sjednána v délce 36 měsíců.

	2) Prodávající prohlašuje, že záruka dle předcházejícího odstavce je garantována přímo výrobcem příslušné části Předmětu koupě.

	V. ZÁVĚREČNÁ USTANOVENÍ
	1) Nedílnou součástí Smlouvy je:
	a) Příloha č. 1 – Technický popis Předmětu koupě,
	b) Příloha č. 2 – Kalkulace nabídkové ceny

	Smluvní strany sjednávají, že v případě nesrovnalostí či kontradikcí mají ustanovení čl. I. až V. Smlouvy přednost před ustanoveními přílohy Smlouvy.
	2) Součástí této Smlouvy jsou rovněž Všeobecné nákupní podmínky VUT ve znění účinném ke dni zahájení výběrového řízení, na jehož základě je uzavírána tato Smlouva (dále v textu pouze jako „VNP“). VNP mají povahu obchodních podmínek ve smyslu ustanoven...
	3) Prodávající je oprávněn přenést svoje práva a povinnosti z této Smlouvy na třetí osobu pouze s předchozím písemným souhlasem Kupujícího. Ustanovení § 1879 občanského zákoníku se nepoužije.
	4) Prodávající se zavazuje strpět uveřejnění této Smlouvy včetně případných dodatků Kupujícím podle § 219 zákona č. 134/2016 Sb., o zadávání veřejných zakázek.
	5) Smluvní strany podpisem na této Smlouvě potvrzují, že jsou si vědomy, že se na tuto Smlouvu vztahuje povinnost jejího uveřejnění dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru s...
	6) Pokud se stane některé ustanovení Smlouvy neplatné nebo neúčinné, nedotýká se to ostatních ustanovení této Smlouvy, která zůstávají platná a účinná. Smluvní strany se v takovém případě zavazují nahradit dohodou ustanovení neplatné nebo neúčinné ust...
	7) Tato Smlouva obsahuje úplné ujednání o předmětu Smlouvy a všech náležitostech, které smluvní strany měly a chtěly ve smlouvě ujednat, a které považují za důležité pro závaznost této Smlouvy. Žádný projev smluvních stran učiněný při jednání o této S...
	8) Tato Smlouva je uzavřena elektronicky, a to tak, že každá smluvní strana ji opatří svým elektronickým podpisem.
	9) Smluvní strany potvrzují, že si tuto Smlouvu před jejím podpisem přečetly a že s jejím obsahem souhlasí. Na důkaz toho připojují své podpisy.




