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»Smlouva o poskytovani IT sluzeb I1.

uzaviena ve smyslu odst. 2 § 1746 a § 2586 a nasl. a §2631 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik,

ve znéni pozdéjsich predpist (dale jen ,,obcansky zdkonik*)

1. SMLUVNI STRANY
Nazev:

Adresa:

1CO:

DIC:

Bankovni spojeni:

Cislo tétu:

Zastupce pro véci smluvni:
Zastupce pro véci technickeé:
Telefon:

E-mail:

(déle jen ,,objednatel*)

a

Nazev:

Adresa:

1CO:

DIC:

Bankovni spojeni:

Cislo uétu:

Zastupce pro véci smluvni:
Zastupce pro véci technické:
Telefon:

E-mail:

(dale jen ,,poskytovatel*).

Centrum sluzeb pro silni¢ni dopravu

nabtezi Ludvika Svobody 1222/12, 110 15 Praha 1
70898219

CZ70898219

Ing. Lenka Cechova, feditelka

TOTAL SERVICE a.s.

U Uranie 954/18, 170 00 Praha 7 - HoleSovice
25618067

CZ25618067

Jifi Chovanec, mistopiedseda predstavenstva

2. PREDMET SMLOUVY

2.1. Utelem této smlouvy je zajiiténi provozu stavajiciho IT fefeni objednatele a stim souvisejicich
provoznich IT sluzeb pro objednatele. Stavajici IT feSeni objednatele je popsano a specifikovano
v priloze ¢. 1 — Technicka specifikace (dale jen ,,IT feSeni‘).

2.2. Piedmétem této smlouvy je zajisténi IT sluzeb pro objednatele, které jsou tvoteny:

a.

zajisténi provozu a Udrzby sitového prostiedi stavajiciho IT feSeni v rozsahu a dle technické
specifikace uvedené v priloze ¢. 1 a v této smlouve (dale jen ,,zajisténi provozu a udrzby sitového
prostiedi®);

feSeni provoznich problémut a rozvoj stavajici infrastruktury dle technické specifikace uvedené
v priloze €. 1 a v této smlouvée (dale jen ,.feSeni provoznich problémi a rozvoj“);

zajisténi provozu a udrzby cloudového prostiedi stavajiciho IT feSeni v rozsahu a dle technické
specifikace uvedené v priloze ¢. 1 a vtéto smlouvé (dale jen ,zajiSténi provozu a Udrzby
cloudového prostiedi®);

zajisténi provozu, drzby a podpora koncovym uzivatelim objednatele dle stavajiciho IT feSeni
v rozsahu a dle technické specifikace uvedené v ptiloze €. 1 a v této smlouve (dale jen ,,zajiSténi
provozu a udrzby koncovych zatizeni");

zajisténi a predavani pravidelné aktualizované dokumentace zahrnujici celou infrastrukturu
tj. servery, sluzby, sitové prvky, sprava klientskych stanic a dalsi (dale jen ,reporty
infrastruktury*);
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f. zajiSténi provozu a udrzby sitového prostredi, feSeni provoznich problémi a rozvoj, zajiSténi
provozu a udrzby cloudového prostiedi, zajisténi provozu a udrzby koncovych zatizeni (dale téz
jako ,,zajisténi sitového prostiedi);

g. pravidelné Cinnosti, které poskytovatel provadi nad systémy objednatele. Do téchto sluzeb spadaji
rutinni ¢innosti a béZna operativa nad provozem a spravou systémdu, ktera je nezbytna pro zajiSténi
bezproblémového a bezpeéného provozu. Spadd sem analyza logt, bézna kontrola konfigurace,
aplikace bezpe€nostnich zaplat, drobné zmény konfigurace, které mohou souviset napiiklad
snovou verzi produkti. Dale sem spada také aplikace béznych aktualizaci a jejich ndsledna
kontrola ¢i ptipadné feseni nezadoucich stavi s timto spojenych (dale jen ,,kontrolni a operativni
¢innost”). Do kontrolni a operativni ¢innosti nespada upgrade na vyssi majoritni verzi produktu
(naptiklad pfechod z W2016 na W2022), takové zmény jsou feSeny pomoci samostatnych
pozadavkd;

h. provoz a sprava monitoringu v rezimu 24/7 (dale jen ,,monitoring*). Poskytovatel provadi
proaktivni a reaktivni monitoring v rezimu 24/7/365 nad zafizenimi a sluzbami objednatele,
pticemz jakékoliv anomalie oproti béznému provoznimu stavu neprodlené¢ hlasi objednateli,
pfipadné tyto stavy v ramci operativni ¢innosti rovnou fesi. V ramci sluzby je zahrnuto nastaveni
a provoz monitoringu véetné prubézné¢ho pridavani/odebirani/zmén monitorovanych zafizeni
a sluzeb;

i. zaji$téni konzultacnich a jinych sluzeb v rozsahu a dle specifikace uvedené v piiloze ¢. 1 a v této
smlouvée (dale jen ,.konzulta¢ni sluzby*);

j. zajisténi podpory pii implementaci NIS2 a dalsich projektt (dale jen ,,projekty®).

Sluzby uvedené v predchozim odstavci poskytovatel poskytuje na zakladé pozadavku objednatele

s vyjimkou monitoringu, ktery poskytuje prubézné za pausalni odménu dle ¢l. 5 této smlouvy.

Za podminek sjednanych touto smlouvou se poskytovatel zavazuje poskytovat sluzby a objednatel

se zavazuje za poskytnuté sluzby zaplatit sjednanou cenu. Déle téZ se objednatel zavazuje poskytnout
poskytovateli nezbytnou sou¢innost tak, aby poskytovatel mohl fadn¢ plnit tuto smlouvu.

POSKYTOVANI SLUZEB

Pribézné potvrzovani fadného poskytovani sluzeb bude uskutecnovano formou reportll zasilanych
poskytovatelem objednateli v mési¢nich intervalech. Reporty za uplynuly mésic jsou poskytovatelem
zasilany vzdy nejpozdéji do 5. pracovniho dne nasledujiciho mésice. Report poskytovatele musi
obsahovat minimalné nasledujici Gdaje: ID pozadavku, predmét, stav, klasifikace priority, zodpovédna
osoba, Cas vytvotreni pozadavku, ¢as zahajeni feSeni pozadavku, ¢as vyfeSeni pozadavku, vykézany Cas
feSeni pozadavku, zadavatele pozadavku.

Objednatel tento report schvaluje do 5 pracovnich dni od doruceni objednateli. V piipadé,
7e objednatel nedoruci poskytovateli reklamaci k reportu, povazuje se report za schvaleny.

Poskytovatel je povinen se pisemné vyjadrit k reklamaci objednatele do 5 pracovnich dni od doruceni
odivodnéné reklamace. Pokud poskytovatel report dostateéné neodivodni nebo neupravi dle
reklamace, neni opravnén report nebo jeho reklamovanou ¢ast predlozit k fakturaci.

Objednatel i poskytovatel je opravnén predem pozadat o protokolarni potvrzeni kteréhokoli plnéni dle
této smlouvy.

Za fadné poskytovanou sluzbu je povaZovana takova sluzba, ktera byla v doddna v pozadované
kvalité, v dohodnutém ¢ase v ramci SLA v uvedenych v pfiloze ¢. 3 této smlouvy, a jejichz mésicni
report je schvaleny objednatelem.

Veskeré pozadavky objednatele na plnéni sluzeb budou hlaseny prostiednictvim povefenych osob
objednatele, tj. osoby uvedené v priloze 3 této smlouvy.

Pro nahlaseni pozadavku na podporu bude pouzito téchto komunika¢nich kanalu:
e Kritické pozadavky budou hlaSeny zavedenim pozadavku do aplikace poskytovatele

(napt. HelpDesk,  ServiceDesk  apod.;  dale jen  ,ticketovaci  systém™)  adrese
https://helpdesk.totalservice.cz a nasledné potvrzeny telefonicky na Cisle technické podpory

e Pozadavky s klasifikaci Vysoka, Standardni nebo Nizka budou hlaseny do ticketovaciho systému
na adrese https://helpdesk.totalservice.cz.
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3.8. Pozadavky na podporu, které nebudou zavedeny v ticketovacim systému nebudou pfijaty
a poskytovatelem feseny. Ticketovaci systém mimo jiné slouzi ke sledovani stavu pozadavkd, k jejich
evidenci a je podkladem pro reporty a vylétovani. Prioritu zaddvaného pozadavku urcuje vzdy
opravnénd osoba objednavatele.

3.9. V ptipadé, Ze poskytované sluzby nejsou dodavany v dohodnuté kvalité nebo case nebo jsou

komunikaéni kanaly uvedené v odstavci 3.7. tohoto ¢lanku nedostupné, je objednatel opravnén provést

eskalaci. Eskalacnim kontaktem

3.10. V ptipadé, kdy o poskytnuti podpory bude zadat osoba, ktera neni na seznamu povétenych osob
(specifikovanych v ptiloze €. 3), je poskytovatel povinen takovou zadost zamitnout a zadatele odkazat
na seznam poveétenych osob.

4.  MIiSTO PLNENI
4.1. Poskytovatel zahaji poskytovani sluzeb dle této smlouvy bezodkladné po t¢innosti smlouvy.

4.2. Mistem plnéni je sidlo provozovny objednatele. Zmény v poctu, adresach nebo Ccinnostech
na jednotlivych provozovnach objednatele nemaji vliv na obsah smlouvy a nemohou byt divodem
k jeji zméné, seznam provozoven v priloze €. 2 této smlouvy je pouze orientacni.

5. CENOVE PODMINKY
5.1.  Cena za poskytované sluzby je stanovena nasledovné:

Sluzba Jednotka Cena za jednotku| DPH 21 % | Cena za jednotku
v K¢ bez DPH V K¢ v K¢ véetné DPH

Monitorin w
dle odst. 2.%. pism. h. této smlouvy mesic 8 000,00 1680,00 9 680,00
Kontrolni a operativni ¢innost
dle odst. 2.2. pism. a. az g. této hodina 1 290,00 270,90 1 560,90
smlouvy
Konzulta¢ni sluzby
dle odst. 2.2. pism. i. a j. této hodina 1 350,00 283,50 1 633,50
smlouvy
Incident s prioritou urgent ks 3 500,00 735,00 4 235,00

5.2. 'V cenach sluzeb uvedenych v ¢l. 5 odst. 5.1. této smlouvy jsou zahrnuty veskeré naklady na provedeni
pozadované sluzby v plném rozsahu, tj. zahrnuji veskeré vedlejSi naklady napf. cestovné, stravné,
apod.

5.3. Sluzby dle této smlouvy budou hrazeny na zakladé meési¢ni fakturace podle skutecné poskytnutych
sluzeb. Ptilohou faktury musi byt schvaleny report poskytnutych sluzeb dle ¢l. 3 smlouvy.

5.4. Objednatel se zavazuje zaplatit poskytovateli odménu za poskytnuté sluzby na zakladé fadne
vystavené faktury - danového dokladu (dale jen ,,faktura®), vystavené na zakladé radn¢ poskytnutych
sluzeb. Faktura je povazovana za uhrazenou dnem odeslanim fakturované ¢astky z uctu objednatele.

5.5. Faktura bude vystavena se splatnosti 30 (slovy: tficet) kalendainich dnti a s uvedenim cisla této
smlouvy a bude odeslana na e-mailovou adresu:

5.6. Faktura musi obsahovat vSechny nalezitosti, které jsou stanoveny obecné¢ zavaznymi pravnimi
predpisy, zejména pak zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist, a zdkonem ¢&. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisl, a smluvnimi
ujednanimi dle této smlouvy.

5.7. Nebude-li faktura obsahovat stanovené nalezitosti, nebo v ni nebudou spravné uvedené udaje,
je objednatel opravnén vratit ji poskytovateli do doby jeji splatnosti, s uvedenim chybé&jicich
nalezitosti nebo nespravnych udaji. V takovém piipadé objednatel neni v prodleni s tthradou faktury
a lhuta k jeji thradé po¢ne bézet az dnem doruceni opravené faktury objednateli.

5.8. Objednatel nebude na predmét plnéni poskytovat zadné zalohy.
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PLATNOST SMLOUVY A JEJI UKONCENI

Tato smlouva se uzavira na dobu 48 mésici od podpisu smlouvy nebo do vycCerpani financ¢niho
limitu 4 000 000 K¢ (slovy: étyfi miliony korun éeskych) bez DPH za poskytované sluzby, podle
toho, ktera z téchto skute¢nosti nastane diive.

Jestlize poskytovatel porusi smlouvu a nenapravi toto poruseni do 14 (slovy: €trnacti) kalendairnich
dnti po tom, co obdrZi od objednatele pisemné oznameni, ze smlouvu porusil, miZze objednatel
vypovédét tuto smlouvu a/nebo, podle svého rozhodnuti, pozadovat narok na uplatnéni smluvni
pokuty za nedodrzeni SLA dle pfilohy ¢. 3. Vypovéd’ objednatele od smlouvy nezbavuje objednatele
naroku na uplatnéni smluvni pokuty a poskytovatel je povinen tuto smluvni pokutu plnit. Vypovéd’
smlouvy je u¢inny ode dne doruceni vypovédi.

Jestlize se kterakoli ze smluvnich stran ocitne v platebni neschopnosti a/nebo je ohledné ni prohldsen
upadek a/nebo je zahijena jeji likvidace a/nebo dojde-li k zabaveni majetku smluvni strany
pro neplaceni dluhii, potom mize druha smluvni strana takové okolnosti povazovat za divod
pro okamzité ukonceni smlouvy.

Ukonc¢enim smlouvy neni zadna ze smluvnich stran zbavena svych zavazki a ani povinnosti uhradit
¢astky, které dluzila nebo bude dluzit v dasledku ukonceni.

Pii ukonceni smlouvy je poskytovatel povinen dokoncit vSechny predméty plnéni, které se zavazal
realizovat pied ukonCenim smlouvy a objednatel je povinen vyporadat veskeré své zavazky vuci
poskytovateli. Poskytovatel se zavazuje objednateli predat veskeré jemu zndmé piistupové udaje
nejpozdeji do 5 (slovy: péti) pracovnich dni od ukonceni G¢innosti smlouvy.

SMLUVNI POKUTY

Kazdd ze smluvnich stran nese zodpov&dnost za zplsobenou Skodu v ramci platnych pravnich
predpist a této smlouvy.

Pro ptipad prodleni objednatele se zaplacenim faktury je objednatel povinen poskytovateli zaplatit
smluvni pokutu ve vysi 0,05 % denné z dluzné castky. Smluvni pokutou neni dotfeno pravo
poskytovatele na nahradu Skody.

Pro piipad prodleni poskytovatele se splnénim kterékoliv povinnosti dle této smlouvy je poskytovatel
povinen objednateli zaplatit smluvni pokutu ve vysi 2 000 K¢ denné za kazdé poruSeni povinnosti
aZ do splnéni této povinnosti. Smluvni pokutou neni dotéeno pravo objednatele na ndhradu Skody.

Smluvni pokuty jsou splatné i bez vyzvy nasledujici den po poruseni povinnosti smluvni strany.

Smluvni strany jsou opravnény jednostranné zapocist smluvni pokutu na pohledavky vyplyvajici z této
smlouvy.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje poskytovat sluzby v souladu s SLA uvedenymi v piiloze ¢. 3 této smlouvy
amit po celou dobu platnosti smlouvy platné certifikaty Microsoft Gold Partner* nebo ,,Microsoft
Solution Partner. Dale se poskytovatel zavazuje mit platny certifikat ,,MS-102 nebo ,,Microsoft 365
— Administrator nebo ,,Microsoft 365 Certified: Administrator Expert™ a to alespon u 2 (slovy: dvou)
zaméstnancl poskytovatele, kteti se budou podilet na poskytovani IT sluzeb; System ,,Mikrotik®,
alespont jednoho zaméstnance dodavatele, ktery se bude ucastnit na poskytovani IT sluzeb. Tyto
certifikaty mohou byt v prub&hu trvani smlouvy nahrazeny certifikaty stejné irovné nebo vyssi, které
v dany okamzik budou na trhu téchto produktti dostupné.

Poskytovatel je povinen se na svij naklad seznamit s technickym vybavenim objednatele do takové
miry, aby byl schopny poskytovat sluzby dle této smlouvy. Objednatel poskytne k sezndmeni
s technickym vybavenim potiebnou soucinnost.

Poskytovatel si vyhrazuje pravo rozhodovat podle svého uvazeni o pridéleni svych zaméstnanct
pro zajisténi jednotlivych sluzeb. V nékterych ptipadech, zejména kdy je to podminkou vyrobce nebo
dodavatele produktu, mohou byt sluzby provadény autorizovanym servisem vyrobce nebo dodavatele,
poskytovatel vSak za plnéni odpovida, jako by plnil sam.

Poskytovatel mize odmitnout poskytnout podporu objednateli, jehoz systém nebo aplikace jsou
provozovany nelegalné, nebo jsou natolik zastaralé, Ze jejich kompatibilita se souasnymi systémy
neni zaru€ena. Dale neni mozné poskytovat podporu objednateli, pokud je pocita¢ zavirovany nebo
vyZaduje reinstalaci. V ramci sluzeb tak poskytovatel zajisti odvirovani, reinstalaci a naslednou

4
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podporu v piipadé, Ze objednatel poskytne licence a instalacni média k danému opera¢nimu systému
a aplikacim. Reinstalaci opera¢niho systému nelze ze strany poskytovatele provadét vzdalené.

V ramci feSeni pozadavki postupuje poskytovatel v souladu s licenénimi ujedndnimi vyrobcl
hardware i software a podle zaru¢nich podminek objednatelem zakoupené podpory vyrobce (napi.
maintenance, carepack, support).

Na hardware, ktery jiz neni podporovan vyrobcem, negarantuje poskytovatel dostupnost aktualizaci
firmware a nelze zarucit kompatibilitu s jinymi prvky infrastruktury zdkaznika.

Sluzby IT nezahrnuji ndhradni dily. Dodavka nahradnich dili probihd na zikladé samostatnych
objednavek ¢i na zakladé zaru¢nich oprav dle platnych zaru¢nich podminek vyrobct, nebo tietich
stran.

Podpora hardware je do Grovné zaruk zakoupenych zakaznikem pro dany prvek IT. U prvka IT,
kde neni poskytovatel zaroven autorizovanym servisnim partnerem vyrobce, je poskytovana
soucinnost k feSeni vady hardware.

Poskytovatel se zavazuje, Ze jeho zaméstnanci se budou pohybovat v sidle nebo provozovné
objednatele ve vyhrazenych prostorach a nebudou se svévolné pohybovat v ostatnich prostorach
bez piitomnosti odpovédného pracovnika objednatele a budou dodrzovat bezpecnostni a dalsi pravidla
platna pro prostory objednatele, se kterymi bude poskytovatel seznamen.

Poskytovatel je opravnén pozadovat po objednateli po dobu trvani této smlouvy poskytnuti

nezbytnych informaci, ptistupt, podkladi a dokladii nutnych k pInéni sluzeb dle této smlouvy.

Poskytovatel je povinen prokazatelné¢ a fadnym zptisobem zajistit ochranu proti neopravnénému

zneuZziti:

a. Objednatelem ptredanych informaci, pfistupt, podkladi a dokladi nutnych k plnéni sluzeb dle této
smlouvy.

b. Informaci, pfistupd a podkladi vcetné poznamek, které sam vytvofi pfi plnéni sluzeb dle této
smlouvy.

c. Zaloh dat objednatele, které budou ulozeny v datovych tlozistich poskytovatele.

d. Osobnich tdaju, s kterymi piijde pfi plnéni této smlouvy do styku.

Poskytovatel je v ramci ochrany dat a tdaju uvedenych v pfedchozim odstavci pod pismeny a) - d)

povinen:

a. vést evidenci o piistupu svych pracovnikd k chranénym datim a tdajim uvedenym, zejména pak
o ptidéleni ptistupu do IT systémi objednatele;

b. pouzivat odpovidajici technické zafizeni a programové vybaveni zpiisobem, ktery zamezi
neopravnénému ¢i nahodilému pfistupu k chranénym datim ze strany jinych osob nez povéfenych/
opravnénych osob;

c. chranéna data a udaje uchovavat v nalezité zabezpecenych objektech a mistnostech;

d. chranéna data a tdaje v elektronické podobé uchovavat na zabezpefenych serverech nebo
na nosic¢ich dat, ke kterym budou mit pfistup pouze povétené osoby, a chranénd data a daje
pravidelné zalohovat;

e. pisemné dokumenty obsahujici chranéné tidaje uchovavat na zabezpe¢eném miste;
v co nejvétsi mife zpracovavat pouze pseudonymizovana a Sifrovana chranéna data a udaje, je-li
takové opatieni vhodné a nezbytné ke snizeni rizik;

zajistit duvernost, integritu, dostupnost a odolnost systémil a sluzeb zpracovani chranénych dat;

ua

h. prostiednictvim vhodnych technickych prostiedktl zajisti schopnost obnovit dostupnost chranénych
dat a tidaju a ptistup k nim v¢as v piipade fyzickych ¢i technickych incidentt;

i. zajistit pravidelné testovani posuzovani a hodnoceni ucCinnosti zavedenych technickych
a organiza¢nich opatieni pro zaji§téni bezpecnosti zpracovani chranénych dat a tidaji.

V piipadé $kody vzniklé objednateli z nezajisténi ochrany téchto dat a idaji je povinen poskytovatel

uhradit objednateli vzniklou $kodu.

Poskytoval je povinen provést seznameni se systémem objednatele na své naklady.

Poskytovatel je povinen upozornit objednatele pisemné na nedostateCnou soucinnost povéfenych
pracovniki objednatele, pokud z toho divodu dojde nebo hrozi ze dojde k ohrozeni kvality nebo
termint poskytovanych sluzeb.
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V ptipadé, Ze objednatel, at’ uz v disledku svého jednani, ¢i v disledku svého opomenuti ¢i nejednani,
omezi, zamezi ¢i zpozdi provedeni ¢i dokonceni sluzeb, potom poskytovatel ve stejném rozsahu neni
odpovédny za zpozdéni s poskytovanim sluzeb a objednatel je povinen nahradit poskytovateli
ptiméfené vydaje a naklady, které vzniknou poskytovateli v souvislosti stakovymto zpozdénim
a obnovenim poskytovani sluzeb.

Objednatel je povinen poskytovat poskytovateli fadnou soucinnost pro plnéni sluzeb ze strany
poskytovatele. V piipadé poruseni této povinnosti poskytovatel neodpovida za piipadné disledky
neposkytnuti soucinnosti (pfedev§im se nedostava do prodleni s poskytovanim sluzeb, neodpovida
za ptipadnou $kodu ¢i neni povinen k pfipadnym sankcim). Je-li poskytovatel povinen poskytnout
ur¢itou sluzbu ve sjednané lhité ve smyslu SLA podle pfilohy €. 3, zacind tato lhata plynout
az fadnym nahlasenim pozadavku poskytovateli, ve sjednané provozni dob€, zptisobem dohodnutym
v této smlouvé.

Poskytovatel v ramci plnéni dle této smlouvy neopravnéné nezasdhne do prava duSevniho vlastnictvi
tietich osob.

Poskytovatel je povinen pii poskytovani plnéni pocinat si s nalezitou odbornou péci, v souladu
s obecné zavaznymi pravnimi predpisy a v souladu s touto smlouvou. Dale je povinen nejednat
v rozporu s opravnénymi zajmy objednatele a zdrzet se veskerého jednani, které by mohlo objednatele
jakymkoliv zptisobem poskodit.

Smluvni strany se budou fidit pravy a povinnostmi Spravce a Zpracovatele vyplyvajici z Natizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich tdaji) a dal§imi ndvaznymi obecné zavaznymi
pravnimi predpisy. Poskytovatel je pro ucely této smlouvy Zpracovatelem osobnich tdaji a objednatel
je Spravcem osobnich udaji. Poskytovatel ma zpracovany interni predpisy a postupy, které zajiSt'uji
ochranu osobnich udaji v rozsahu predpokladaného plnéni dle této smlouvy.

Pfi ukonceni smlouvy je poskytovatel povinen ve spolupraci s objednatelem ukoncit ptistupy svych
pracovnikd do IT systémi objednatele, ke kterym mél pristup na zaklad¢ této smlouvy. Pfi ukonceni
smlouvy pieda poskytovatel objednavateli do 5 (slovy: péti) pracovnich dnii zavére¢nou detailni
analyzu stavu systémd, které monitoroval, nebo spravoval v ramci této smlouvy a déale pak detailni
dokumentaci, obsahujici kompletni informace o IT systémech objednavatele, které budou relevantni
ke dni ukon¢eni smlouvy. Tato dokumentace bude obsahovat veskeré know-how, které poskytovatel
ziskal, nebo si sim zmapoval v ramci L1/L2/L3 IT podpory objednavatele. Dale pteda veskera data,
ktera dostal nebo si pofidil v souvislosti s plnénim smlouvy. Zalohy dat objednatele bezpe¢n¢ odstrani
poskytovatel ze svych datovych ulozist’ do 3 (slovy: tif) mésict od ukonceni smlouvy.

Na zaklad¢ pripadného pozadavku objednatele na detailni pfedani IT systémt formou zaSkoleni jiného
dodavatele téchto sluzeb po skonceni této smlouvy provede poskytovatel za uplatu.

ZAVERECNA USTANOVENI

Tato smlouva v¢etné uplného souboru pfiloh je vyhotovena v elektronické podobé, ke které smluvni
strany pfipojily své uzndvané elektronické podpisy dle zakona ¢. 297/2016 Sb., o sluzbach
vytvatejicich davéru pro elektronické transakce, ve znéni pozdejsich predpist, pficemz ob¢ smluvni
strany obdrzi jeji original.

Tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran a G¢innosti zvefejnénim v registru
smluv, které zajisti objednatel. Plnéni pfedmétu této smlouvy v dobé mezi podpisem a pfed nabytim
ucinnosti této smlouvy, tedy ptred zvefejnénim v registru smluv, se povazuje za plnéni podle této
smlouvy a prava a povinnosti z néj vzniklé se fidi touto smlouvou.

Smluvni strany prohlasuji, ze smlouvu uzaviely na zakladé své svobodné vtle, vazné, nikoliv
pod natlakem ani za napadné nevyhodnych podminek pro kteroukoliv z nich, Ze si ji precetly,
porozumély jejimu obsahu a na dikaz toho k ni ptipojuji své podpisy.

Veskeré zmény a dopliky k této smlouvé jsou mozné po vzajemné dohod¢é obou smluvnich stran,
a to vyhradné formou pisemného dodatku k této smlouve, podepsaného obéma smluvnimi stranami.
Veskeré zmény této smlouvy musi respektovat piislusné pravni piedpisy, zejména zékon ¢. 134/2016
Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpist.
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9.5. Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:
9.5.1. Priloha ¢. 1 — Technicka specifikace;
9.5.2. Piiloha €. 2 — Seznam provozoven, sitovych zafizeni, fyzickych servert a virtudlnich servert
objednatele;
9.5.3. Piiloha ¢. 3 — Opravnéné osoby objednatele a klasifikace incidentd.
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Priloha ¢é. 1

TECHNICKA SPECIFIKACE

I.  Podrobna specifikace piredmétu plnéni

Udalost pti vyuzivani sluzby, ktera neprobiha ocekavanym zplisobem

a zpusobuje, ¢i mize zpisobit snizeni kvality sluzby nebo jeji nedostupnost
(napf. SW chyby v systému, vznikla nedostupnost dat, atp.).

Zadost ze strany objednatele o zabezpeéeni sluzby piedana na IT podporu,
ktera nema pficinu v chybovém stavu sluzby, tj. neni incidentem (napf.
zadost o prace, material nebo informace poskytované ke sluzbé).
Skute¢nost, Ze systém je piistupny a pouZzitelny ve sjednanou dobu

a pozadovanym zptisobem — udava se jako procento skutecného ¢asu béhu
systému z celkové pozadované doby béhu systému.

Systém je oznacen jako nedostupny v piipadé jeho nedostupnosti jako celku
nebo nejsou dostupné jeho podstatné dilci asti.

Za nedostupny se systém povazuje od okamziku nahlaSeni objednatelem
nebo zjisténi poskytovatele do okamziku obnoveni plné dostupnosti

Doba, v ramci které, je poskytovana dana sluzba. Doba provozu je dale
¢lenéna na:

Provozni doba poskytovani sluzby — oznacuje dny v tydnu a hodiny ve dni,
kdy je sluzba poskytovana. Doba provozu 7x24 znamena pracovni

i nepracovni dny 24 hodin denn¢; 5x10 znamena pracovni dny 10 hodin
denné (v dobé 7:00-17:00);

Servisni okno Udrzby — doba, kdy je poskytovatel opravnén provadét
planované servisni zasahy na systému.

Maximalni doba, ktera uplyne od okamziku nahlaseni incidentu
objednatelem na IT podporu poskytovatele a okamzikem zahdjeni jeho
feSeni. Incidenty, které nebudou feseny fesitelem prvni urovné (IT podpora
L1), musi byt v této dobé piedany skuping fesiteli vyssi trovné (L2).
Sjednana hodnota parametru se definuje v popisu sluzby v celych hodinach.
Maximalni doba, ktera uplyne od okamziku nahlaseni incidentu na IT
podporu poskytovatele do okamziku nastaveni pozadovaného stavu fesitelem
a oznameni ukonceni feseni objednateli.

V piipadé, Ze objednatel neni s feSenim spokojen, znovu se otevira incident
k novému feseni.

Doba feseni nemusi byt dodrZena v pripadg, ze se jedna o znamé chyby

a nedodélky, které byly znamy pti predani projektu/systému a dosud nebyly
vyfeseny nebo chyby, které maji pfic¢inu v chybné ¢innosti objednatele,
pokud tato pfi¢ina neni zptisobena chybou v systému.

Sjednana hodnota parametru se definuje v popisu sluzby v celych hodinach.
L1 aroven podpory = IT spravce objednatele zabezpecuje piijem, resp.
vstupni zpracovani vSech incidentl, pozadavkd, jejich prvotni kontrolu

a predani k feSeni poskytovateli.

L2 aroven podpory = oznacuje prvni vrstvu fesitelti poskytovatele ptijatého
pozadavku, incidentu.

L3 troven podpory = oznacuje druhou vrstvu fesiteld poskytovatele, ktefi
provadéji vysoce specializované ¢innosti, napt. metodicko-technické analyzy
slozitych problémi.

Vsechny zaznamy prochézejici urovnémi L1 az L3 budou vedeny

v ticketovacim systému Service Desk.
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Ticketovaci systém Aplikace provozovana poskytovatelem pro evidenci incidentti a pozadavkt

SLA

10.

11.

12.

13.

14.

15.

16.

ze strany objednatele (napt. HelpDesk, Service Desk).

Service Level Agreement, zkratka SLA, je dohoda o urovni poskytovanych
sluzeb. SLA ptedstavuje formalizovany popis sluzby, kterou poskytuje
poskytovatel objednateli. SLA definuje rozsah, Grovei a kvalitu sluzby.

II.  Vseobecné podminky pro poskytovani IT sluzeb

Pro poskytovani IT sluzeb je nutné na stran¢ objednatele zajistit potfebné informace pro vcasné feSeni
pozadavku, dale vzdalené ptistupy a piislusna systémova opravnéni na prvky IT a to po dobu platnosti
smlouvy.
V ramci poskytovani sluzeb podpory jsou poskytovatelem podporovany tyto systémy piipadné produkty
a sluzby k témto systémim dodavanym nebo s témito systémy oficialné kompatibilni:
* Servery (chod systétmi az do trovné funkéni virtualizace-funkéni operacni systém a chod
internich aplikaci v kompetenci objednatele;

+ Interni networking zajist'ujici chod infrastruktury na technologii Mikrotik;

*  Mobilni expertni jednotky — vozidlo — mobilni kancelar (dale jen ,,MEJ*) do trovné funkéni
infrastruktury;

*  SCCM, cloudové sluzby Microsoft, Eset Server, VSUS, MS Exchange, DNS, DHCP, AD.

U pozadavku, které maji pfimou navaznost na znalost v ramci prostfedi objednatele, musi byt stanovena
kontaktni osoba, ktera tento pozadavek objasni nebo zastiesi.

Poskytovatel vramci svych sluzeb bude zajistovat kompletni bezproblémovy chod IT stavajici
infrastruktury na trovni L2/L3 s pfesahem do urovné L1, feSeni provoznich problému a rozvoj IT
infrastruktury.

Poskytovatel musi v ramci sluzeb zajistit i veskeré sluzby na tirovni L1 (podporu koncovych uzivateli)
v ptipadech, kdy nebude k dispozici spravce IT objednatele.

V ptipadech, kdy nelze zajistit sluzby pomoci prostiedkd vzdaleného pfipojeni, musi dodavatel zajistit
sluzby v lokalité zakaznika (zasah po celé CR, vzhledem k pohybu MEJ).

Poskytovatel musi byt schopen zajistit provoz a spravu monitoringu, ktery bude v rezimu 7x24, sledovat
dostupnost a provozni stavy infrastruktury (servery, sitové prvky, infrastruktura azure, apod.).

Operativa (zakladani étt v AD apod.) a podpora na Grovni L1 je zajisStovana spravcem IT objednatele.
Reseni HW zavady mimo zaiizeni Mikrotik je v kompetenci spravce IT objednatele, které predava tento
HW (typicky servery) k instalaci poskytovateli sluzby ve chvili, kdy je poSkozeny HW opét funkéni
(napft. po vyméné vadného zdroje).

V piipadé HW zavady na sitovém zafizeni (pfevazné technologie Mikrotik) je odpovédny za dodani
nahradniho zafizeni objednatel. Poskytovatel sluzby zajisti konfiguraci zafizeni dle dohodnutého SLA
od doby, kdy objednatel poskytovateli pfeda funk¢ni zatizeni uréené k vyméng.

Incidenty a pozadavky jsou hlaseny ze strany objednatele, poskytovatel sam od sebe neprovadi Zadnou
¢innost, vyjma monitoringu.

Specifické aplikace podporuje spravee IT objednatele, piipadné poskytovatel aplikace. Poskytovatel tak
poskytne soucinnost v ptipadé, kdy si ji objednatel vyzada.

Jednani s poskytovateli pfipojeni k internetu ¢i poskytovateli hostingovych sluzeb je v kompetenci
objednatele.

Sluzba je poskytovana pracovniky poskytovatele v okamziku, kdy dojde k incidentu nebo servisnimu
pozadavku.

Obsahem této sluzby je garance reakce poskytovatele na incidenty a servisni pozadavky dle jejich
priority a zahajeni feSeni v ramci dohodnutého SLA. Prace provadéné po dohod¢ mimo ramec podpory
nespadaji pod SLA.

Pozadavek na provedeni této servisni sluzby zadavaji opravnéné osoby objednatele zadanim servisniho
pozadavku do ticketovaciho systému poskytovatele. Rozhodna doba, od které se zacind pocitat reakce v
ramci SLA, je Cas vlozeni pozadavku do ticketovaciho systému.
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Zahajeni feSeni je primarné poskytovano vzdalenym pfipojenim pracovnika poskytovatele. Pokud to
technickd povaha FeSeni incidentu nebo pozadavku neumoziuje, je po domluvé s opravnénou osobou
objednatele realizovan on-site vyjezd ve sjednaném a oboustranné odsouhlaseném terminu a za
odsouhlasenych podminek. SLA se nevztahuje na incidenty, které vyzadujici fyzicky, nikoliv vzdaleny
zasah u objednatele.

Poskytovatel poskytuje podporu v pracovnich dnech v ¢ase od 7:00 do 17:00 (rezim 5x10). SLA pro
incidenty, které vyzadujici fyzicky, nikoliv vzdaleny zasah u objednatele je nutno dohodnout termin
plnéni sluzby individualné s ohledem na dojezdovou dobu do lokality a moznosti zajistit pfistup do
objektu ze strany objednatele.

Cas pro zapoleti praci v ramci SLA je poéitan v ramci rezimu 5x10. Pokud je napiiklad nahlagen
pozadavek v pondéli v 16:00 v ramci reakce SLA do 2 hodin je poskytovatel povinen zahdjit feSeni
nejpozdéji v utery v 8:00.

Penale z nedodrzeného SLA ¢ini 5000 K¢ (slovy: pét tisic korun ceskych) za kazdou 1 hodinu
maximalné vSak do 150 000 K¢ (slovy: sto padesati tisic korun ¢eskych).

DLP / Klasifikace dokumenti

Analyza soucasného stavu;

Definice cile a navrh feSeni, klasifikace;
Nasazeni dle zadani;

Zaskoleni.

Zalohovani

Analyza soucasného stavu;

Vyhodnoceni stavu, urceni rizik a dopadl a navrh opatien;
Stanoveni business pozadavkl na archivaci a dostupnost dat;
Stanoveni technického feSeni a stanoveni nakladii;

Stanoveni procesu / politiky zalohovani (backup policy);

Nasazeni feSeni pro zalohovani dat — odhad,

Zalohovani aktivnich prvka sité (routery, switche) dle backup policy;
Stanoveni Disaster recovery planu.

Podpora

Monitoring systému a incident management dle SLA;
Operativni ¢innost a pribézna kontrolni ¢innost;

Konzultacni ¢innost a podpora;

III.  Poskytovani monitoringu a servisni podpory

Provoz a sprava HW

Fyzické servery

Monitorovani infrastruktury v reZimu 7x24, hlaseni anomalii a nezadoucich provoznich stavi;
Odpovédnost poskytovatele za:

» odstranéni nezadoucich stavi, jako jsou vypadky serverti nebo jejich soucdsti;
» feSeni vymény HW s vyrobcem u servert;
»  zaji$téni vymény dill u serverd bez aktivni podpory;
» opétovné oziveni, reinstalace serveru, uvedeni do pivodniho stavu;
* moznost zaptjceni ndhradniho zatizeni na dobu vypadku;
» pravidelna aktualizace firmware:
* sledovani changelogu;
+ testovani firmware pted aplikaci do prostiedi;
* udrzovani aktualni verze firmware.
* Objednatel vlastni 11 ks fyzickych servert v 6-ti lokalitach:
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* jedna se o servery znacky HP a Dell,
» vétSina serveru je vybavena iLO, iDrac (pfihlasovani — integrace s AD),
* minimalné 3 servery jsou bez aktivni podpory,
+ nastaveni nejsou centralné zalohovana. Zalohovani je v kompetenci poskytovatele.

Sitova infrastruktura
*  Odpovédnost poskytovatele za:
»  Monitorovani infrastruktury v rezimu 7x24, hlaSeni anomalii a nezadoucich provoznich stavi;
» odstranéni nezadoucich stavi, jako jsou vypadky zafizeni nebo jejich soucasti;
» opétovné oziveni, reinstalace zafizeni, uvedeni do ptivodniho stavu;
* moznost zapljceni ndhradniho zatizeni na dobu vypadku;
* pravidelna aktualizace firmware:
* sledovani changelogu;
» testovani firmware pted aplikaci do prostiedsi;
* udrzovani aktualni verze firmware.
* nastaveni nejsou centralné zalohovana. Zalohovani je v kompetenci poskytovatele.
Tiskarny
* Pozadovana odpovédnost za:

» odstranéni nezadoucich stavi, jako jsou vypadky zafizeni nebo jejich soucéasti v rdmei kompetenci
L1/L2, ptipadné komunikace s dodavatelem tiskovych feseni;

» opétovné oziveni, reinstalace zafizeni, uvedeni do ptivodniho stavu.
Ulozisté NAS
*  Odpovédnost poskytovatele za:
¢ Monitorovani infrastruktury v rezimu 7x24, hlaseni anomalii a nezadoucich provoznich stavi;
» zalohovani dulezitych dat na NAS;
* odstranéni nezadoucich stavi, jako jsou vypadky zatizeni nebo jejich soucasti;
* opétovné oziveni, reinstalace zafizeni, uvedeni do ptivodniho stavu;
* moznost zapUjceni ndhradniho zatizeni na dobu vypadku;
» pravidelnd aktualizace firmware:
* sledovani changelogu;
+ testovani firmware pted aplikaci do prostiedi;
* udrzovani aktualni verze firmware.

Active Directory

» Pozadavek na zvySeni urovné zabezpeCeni uzivatelského pfistupu a soucasné zjednoduSeni politiky
tvorby hesel;

» Udrzovani funkéni synchronizace AD s Azure AD v ramci sluzeb Microsoft 365.

Certifika¢ni Autorita

*  Soucasti sluzby bude zavedeni plnohodnotné 802.1x.

Cloudova infrastruktura
* Provoz, sprava a udrzba cloudového prostiedi;

» Podpora a provoz MS Teams, OneDrive, Sharepoint a dal$ich nastroji poskytovanych v ramci licence E3
do firemniho prostiedi;

* Rozvoj firemnich procesii se zamétenim na komunikaci, organizaci ukolti, ukladani dat, bezpecnost
a sdileni dat;

»  Uzivatelska podpora produkti M365.

AVL DSS
*  Odpovédnost poskytovatele za:
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+ odstranéni nezadoucich stavi, jako jsou vypadky sw zafizeni nebo jeho soucasti;

* opétovné oziveni, reinstalace sw zafizeni, uvedeni do pivodniho stavu;

Pfipadna instalace a rozsifeni na dalsi MEJ.

Provoz v souladu s licen¢nimi podminkami;
Provoz mobilnich terminald s aplikacemi pro zajisténi chodu STK.

Aplikace pro distribuci tabulek registra¢nich znacek na obce s roz§ifenou piisobnosti

Zajisténi prostiedi pro provoz aplikace;
Zajisténi sitovych prostupi;
Zajisténi chodu VM.

Webové aplikace

Zajisténi provozu a spravy webovych aplikaci;

Zajisténi spravy obsahu pomoci nastroji (PHP, PHPMyAdmin, HTML);
Porozuméni zdrojového kodu a schopnost tpravy aplikaci;

Analyza, navrh migrace a jeji provedeni do MS Azure WebApp Service.

Klientska zarizeni

Podpora pii zajistovani souladu s firemnimi predpisy;
Technicka a konzulta¢ni podpora pii provozu koncovych zafizeni.

UPS

Instalovany pouze na 4 lokalitach.
*  Praha Datové centrum CoolHousing

* STK Krasnd Lipa

*  STK Trutnov

*  Pardubice Chrudimka

Neobsahuje karty pro vzdaleny management.

Sluzby a sité

Sitova infrastruktura

Prvky infrastruktury provozovany na zatizenich Mikrotik.
Zafizeni nejsou provozovana v rezimu vysoké dostupnosti.
Vsechny pobocky propojeny pomoci VPN.

Veskery provoz centralizovan pres datové centrum.

Routing zabezpe€ovani protokolem RIP.

Provozovény sité na IPvo6.

Ovétovani uzivatelti pomoci RADIUS a NPS.

Rizeni Wi-Fi Access Pointii pomoci CAPSMAN.

Definovany ACL a filtry pro piistup klientskych stanic do site.

MEJ vybaveny kartami pro ptijem LTE signalu a specialnimi anténami 3v1 (LTE, Wi-Fi, GPS).

Neékteré lokality vybaveny zaloznimi prvky pro piijem LTE signalu jako zalozni internetové pfipojeni.

Navstévnické Wi-Fi jsou oddéleny do samostatnych VLAN a omezeny na rychlosti.

Switche omezeny na MAC adresy zatfizeni.

On premises infrastruktura

Active Directory

Rozsah sité cca 100-200 uzivatela.

Doména: 2x fadi¢ domény (fyzicky a virtualni), v pobo¢kach RODC tadice.
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» Uzamykani G¢tu pii ataku - 10 pokusti, uzamc¢eni na 60 minut.

» Zapisovatelné fadice domény pouze na jedné lokalité (hostingu).

» Uzivatelé sit€ maji pfesmérované dokumenty a plochu na OneDrive.

» Replikace identit do Azure Active Directory (Azure AD Conenct).

* Pozadavek na zvySeni tUrovné zabezpeleni uzivatelského pristupu a soucasné zjednoduSeni politiky

tvorby hesel.

Microsoft Exchange Onpremise + Online

* 2x VM Windows Server 2016.

* Microsoft Exchange 2016 CU 23.

* Hybridni rezim s Exchange Online.

+ 1xDAG.

» Ptichozi zpravy pres Exchange Online Protection.

* Implementovano feSeni pro podepisovani zprav DKIM na on-premises serverech.

* Integrace se sluzbou ,,Spisovka*.

* Integrace kalendaia se systémy Ministerstva dopravy.

* Dodavatel zajisti analyzu pouzivanych legacy protokold a plnohodnotny pfechod na Exchange Online,
projektové fizené odstaveni zbyvajicich sluzeb na Exchange Onpremise vetné analyzy dopadd.

Virtualizace

* Microsot Hyper-V.

* Neni provozovana v rezimu vysoké dostupnosti.

» 25 virtualnich serverti (windows, linux).

* VM ukladany piimo na discich daného hypervisoru, v infrastruktufe neni provozovano zadné diskové
pole.

Vzdaleny pfistup

* Vzdalena pomoc uzivateliim - pfipojeni ke vzdalené plose uzivatele se pouziva vyhradné¢ Team Viewer.
» Vzdaleny piistup uzivateli:

» feSen pomoci VPN,

* neni provozovan v rezimu vysoké dostupnosti,

* opravnéni fizeno GPO,

* ovéfovani pomoci NPS/Radius.

Certifika¢ni Autorita

» Pouziva se pro interni sluzby a aplikace.
* Nutna tdrzba a vydavani/obnova certifikati, vé. certifikatd pro podpis kodu.

Update Management

» Update management fizen ¢astecné pomoci SCCM (servery).
* 2 distribu¢ni body.

+ SCUP.

» Lze pouzivat i pro aktualizaci BIOS na koncovych stanicich.

* Koncové stanice fizeny pomoci Intune, ve 3 vlnach:

* pilot,

«  MEJ,

*  ostatni uzivatelé.
ESET

* Reseni instalovano na vSech klientskych i serverovych prostredcich.
 Distribuce ptes Microsoft Intune.
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Cloudova infrastruktura
» Azure Active Directory / Entra ID (Synchronizace identit pomoci AD Conenct). AD Connect
* Azure VPN.
* Vsichni uzivatelé disponuji licenci Microsoft 365 E3.
* Deployment a konfigurace pracovnich stanic pomoci Intune, Autopilot.
* MDM — Microsoft Intune fidi veskeré koncové stanice (desktop, laptop, mobilni telefony).
* Pozadavky na dodavatele sluzeb:
* provoz, sprava a udrzba cloudového prostiedi,

* rozvoj a podpora MS Teams, OneDrive, Sharepoint a dal$ich nastroji poskytovanych v ramci licence
E3 do firemniho prostiedi, $koleni uzivateli a spravce site,

+ implementace a rozvoj firemnich procest se zaméfenim na komunikaci, organizaci tkoll, ukladani
dat, bezpecnost a sdileni dat,

* migrace specifickych dat do prosttedi M365 a zajisténi jejich dostupnosti.
Sprava a provoz spisové sluzby
* cloudova platforma,
* odpovédnost poskytovatele sluzeb
 analyza provoznich stavi,
* feseni ptipadnych problémt,
* integrace sluzby s MS Exchange.
Microsoft Intune
* Named Locations,
¢ Conditional Access,
e Multi-faktor authentication,
+ Compliance,
» Update management, update delivery,
» distribuce konfigurace, distribuce aplikaci,

 fizeni pristupl do Wi-Fi (kazda lokalita vlastni SSID a zabezpeceni) = centralni distribuce opravnéni
do jednotlivych siti,

* fizeni pfistupl ze soukromych/firemnich zafizeni,
* rezimy provozu BYOD, COBO, COPE, POWP.

Ostatni sluzby a aplikace

AVL DSS

* V soucasné dob¢ v provozu ve 2 MEJ, vyhledové rozsiteni na dalsi MEJ.

* Pozadovana odpovédnost za:
* odstranéni nezaddoucich stavi, jako jsou vypadky sw zafizeni nebo jeho soucasti,
» opétovné oziveni, reinstalace SW zafizeni, uvedeni do piivodniho stavu,
* instalace a rozsifeni na dalsi jednotky.

Tachoscan, TSK., APL Terminal, CIS STK, CIS SME, Emise2013, ISTP
*  SW provozované na MEJ nebo STK.
 Instalace, konfigurace, provoz a béZzna operativa nad danymi aplikacemi.

* Provoz v souladu s licen¢nimi podminkami.

* Provoz mobilnich terminalii s aplikacemi pro zajisténi chodu STK.

Aplikace pro provoz ORP

* ORP (obec s rozsifenou ptisobnosti).
» Zajisténi prostfedi pro provoz aplikace.
* Zajisténi sitovych prostupt.
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* Zajisténi chodu VM.
» Zajisténi platnosti certifikatd.
* Linux.

Webové aplikace

* Provozovany na OS linux (VM).

* Zajisténi provozu a spravy webovych aplikaci.

+ Zajisténi spravy obsahu pomoci nastrojit (PHP, PHPMyAdmin, MySQL, MariaDB, HTML);
* Porozuméni zdrojového kodu a schopnost tpravy aplikaci.

* Pravidelna aktualizace OS, vyména SSL certifikata.

*  Webové aplikace:

* web cspsd.cz,

* rozhrani ORP,

« interni objednavkovy systém, skladova aplikace - aplikaci je tieba udrzovat v chodu, jedna se prvek
kritické infrastruktury, na aplikaci neni servisni smlouva s vyrobcem. Obc¢as nutny servisni zasah,
napfiklad vymeéna tiskarny v systému, reset tiskové fronty ¢i jina oprava.

» Analyza, navrh migrace a jeji provedeni do MS Azure WebApp Service.
Zalohovani
» Zalohovani dat neni koncepcné feSeno a garantované zalohy nejsou k dispozici.

» Existuji replikace dat spole¢nosti v ramci provozu DFSR, které jiz nejsou produkéni, ale pouze v rezimu
Archivu.

» Nastaveni procesu a technologie zalohovani soucasti sluzby, rovnou i s ohledem na zajisténi NIS2.

Klientska zatizeni

* Deployment pomoci Microsoft Intune.

 Piihlasovani uzivateld do riznych systémut pomoci certifikatu na Cipové karté.

» PrihlaSovani uzivatelt do specifickych aplikaci pomoci certifikatli na ¢ipové karté.

» Implementovano MFA v kombinaci s Conditional Access.

» Pouziti externich ¢tecek ¢ipovych karet nebo ¢tecek integrovanych v klavesnici.

» Uzivatelé nedisponuji opravnénim na tirovni admin.

» Spousténi specificky aplikaci explicitné povoleno, jinak jsou aplikace zakazany.

+ Distribuce aktualizaci probiha v pracovni dobé, soucasti spravy by méla byt analyza a navrh zmén
v distribuci aktualizaci a provedeni téchto zmeén.

» Negkteré pocitace maji zakazano pouziti USB pamétovych zafizeni.

» Neékteré poéitace maji povolena pouze specificka pamét'ova zatizeni.

» Automatizovany deployment pfistupovych udaji do Wi-Fi.

e Zatizeni jsou pIné spravovana (konfigurovana) z prostiedi Microsoft Intune pomoci konfiguracnich
politik.

* Pristup zafizeni k firemnim prostfedkim je vyhodnocovan na zakladé souladu s pfedpisy (Compliance
politiky).

» Zafizeni jsou provozovana v rezimu Hybrid-joined (Microsoft AD, Microsoft Entra ID).

Projekty pro rozvoj informaé¢niho systému

» Pfechod na Windows Server 20xx.

* Prechod na Windows 11.

* Odstaveni Exchange On Premise.

*  Vyména webu.

*  Vyména spisové sluzby.
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DalSi dilezité aplikace a software pouZivanych objednatelem:

 Elektronicka spisova sluzba — Dobra spisovka — je zminéno u Exchange jako integrace + v sekci
Cloudova infrastruktura

* Manazer smluv a Codexis — aplikace od Atlas consulting

» Evidence tabulek registraéni znac¢ek — zminéno u web aplikaci

* OK base — mzdovy a personalni syst¢ém provozovatel MD CR- integrace SSO s AD pomoci keytab
* IMIS —ucetni systém — provozovatel MD CR

* Aplikace SME a STK— zminéno v Ostatnich sluzbach a aplikacich

* Aplikace eTesty

* Aplikace pro mobilni méteni emisi AVL DSS

» Aplikace Tachoscan
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Priloha €. 2

SEZNAM PROVOZOVEN, SITOVYCH ZARIZENI, FYZICKYCH SERVERU A VIRTUALNICH
SERVERU OBJEDNATELE

Seznam provozoven

Kraj Mésto | Adresa
Praha Praha

Praha Praha

Praha Praha

Praha Praha
Karlovarsky Karlovy Vary
Plzensky Plzen
JihoCesky Ceské Budg&jovice
Pardubicky Pardubice
Pardubicky Pardubice
Kralovehradecky | Hradec Kralové
Kralovehradecky | Trutnov
Ustecky Krésna Lipa
Ustecky Usti nad Labem
Liberecky Liberec
Vyso¢ina Jihlava
Jihomoravsky Brno

Zlinsky Krom¢étiz
Zlinsky Zlin

Zlinsky Zlin
Olomoucky Prostéjov

Moravskoslezsky | Ostrava

Seznam sitovych zarizeni

Lokalita Model
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Seznam fyzickych serveri
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Seznam virtualnich serveru
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Ptiloha ¢. 3
Opravnéné osoby objednatele a klasifikace incidenti
1. Opravnéné osoby objednatele pro zadavani Zadosti o podporu
\ Jméno, prijmeni \ Pozice | E-mail | Telefon

Ing. Lenka Cechova

lenka.cechova@cspsd.cz

702 042 369

2. Klasifikace incidentu

I;(l);;ldﬁ;ts Popis pozadavku SLA
Situace, kdy je znemoznén pfistup ke sluzbam a datim poskytovanych
Kriticka  [podporovanou infrastrukturou. Zahéjeni do 2
(Urgent) |Neexistuje nahradni feSeni (workaround), vada produktu zplsobuje vypadek hodin
hlavnich funkcionalit.
Vada produktu zabranuje uzivateli provadeét kritické funkce, nahradni feseni
existuje, ale znacné omezuje praci uzivatele nebo funkcionalitu sluzeb pro
. 11 1 Klienty. Zahajeni do 24
Vysoka (High) Situa?;, kdy je vyznamnym zplUsobem degradovana nebo vyznamné omezena Ijlodin
funkcionalita podporované infrastruktury, ale je mozné pouzit nahradni feseni,
nebo situaci v omezeném rezimu docCasné akceptovat.
Standardni [Vada produktu neomezuje primarni praci uzivateli nebo moZnosti/funkce Zahajeni do 48
(Medium) [klientd, oprava mize byt naplanovana. hodin
Vsechny incidenty, jejichz vyskyt neohrozuje chod infrastruktury|
Nizké (Low) aposkytf)vané slu’Zb’y.’ o . ’ . . o Zahéjeni. do 96
Omezeni vykonavani casti svych povinnosti nebo funkcionalit, existuje hodin

nahradni feseni, ¢innost mtize byt provedena jinak nebo jinde. Neni urgentni.
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