Smlouvaodilo

(dale jen ,smlouva®)
uzaviena dle § 2586 a nasledujicich zakona €. 89/2012 Sb., ob&ansky zakonik, v platném
znéni (dale jen ,obCansky zakonik")
a dle zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon), v platném znéni (dale jen

Objednatel:

Zastoupen:

Se sidlem:

ICO:

DIC:

Bankovni spojeni:
Cislo uétu:

ID datové schranky:

Ve vécech technickych
je opravnén jednat:

Ve vécech smluvnich
je opravnén jednat:

Cislo smlouvy:

Poskytovatel:

,2autorsky zakon®).

Smluvni strany

Statutarni mésto Brno

JUDr. Markétou Varikovou, primatorkou
Dominikanské namésti 196/1, 602 00 Brno
44992785

CZ44992785

Ceska spotitelna, a.s.

Olbrachtova 1929/62, 140 00 Praha 4
111211222/0800

ar’kbrrn

Ing. David MenSik, vedouci OMI MMB

Ing. David Mensik, vedouci OMI MMB
5324051069

TOM - computer, s.r.o.
Zastoupen: Ing. Tomasem Humlem, jednatelem spole¢nosti
Se sidlem: Sladkova 3, 170 00 Praha 7
ICO: 60465832
DIC: CZ60465832
Spole¢nost zapsana v OR vedeném Méstskym soudem v Praze, oddil C, viozka
26737
Bankovni spojeni: CSOB as.
Cislo uétu: 482684133/0300

Ve vécech technickych je

opravnén jednat:

Ve vécech smluvnich
je opravnén jednat:
Cislo smlouvy:

Smlouva o dilo 24/SW/378

Ing. Tomas Huml, jednatel spole€nosti

Ing. Tomas Huml, jednatel spoleCnosti

Pro ucely této smlouvy se uvedené smluvni strany oznacuji jako Objednatel a Poskytovatel.
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I. Uvodni ustanoveni

Tato smlouva upravuje vztahy mezi Poskytovatelem programu iDES a Objednatelem. Touto
smlouvou zajiStuje Poskytovatel Objednateli udrzbu programu iDES neustale v aktualnim
stavu, zejména dle platné legislativy a poskytovani dal$i podpory pfi provozu iDES.

2.1.

2.2.

3.1.
3.2.

3.3.

3.4.

3.5.

Il. Pfedmét smlouvy

Pfedmétem pInéni smlouvy je prlibézna aktualizacni sluzba k programu iDES , licen¢ni
Cislo 378.

211 Pfedmét plnéni smlouvy spociva v:
Pribézném dodavani nejnovéjsSich verzi programu iDES vrozsahu dle
zakoupené licence a poskytnuti uzivacich prav.
Udrzovani legislativni, programové, systémové a metodické aktualizace
programu.
Instalaci nejnovéjSich verzi na prostfedcich vypocetni techniky Objednatele
(zejména prostiednictvim vzdalené spravy).
Poskytnuti vyhodnéjSich cen na nové moduly a programy iDES.
Poskytnuti pribézné zaruky na dodavané verze programu iDES.
Pravidelna aktualizace modulu IR.

Pfedmétem plnéni smlouvy je poskytovani podpory pfi provozu programu iDES.

2.2.1. Poskytovani konzultaci prostfednictvim standardnich sluzeb elektronické
posty na adrese: podpora@ides.cz. Pfipadné prostfednictvim telefonni
konzultacni linky.

2.2.2. Dale je predmétem pInéni smlouvy poskytovani dalSich sluzeb spojenych
s provozem programu iDES. Jedna se zejména o konzultace, Skoleni,
kontroly dat, analyzy, upravy datovych udajd, tvorbu specialnich tiskovych
vystupu, technickou podporu.

lll. Zpusob a terminy poskytovani sluzeb
Smlouva se uzavira na dobu neurcitou.

Smluvni strany se dohodly, Ze smlouvu je mozné vypovédét kdykoliv, a to i bez
uvedeni dlvodu, s tim, Ze vypovéd musi byt uinéna pisemné. Vypovédni lhata Cini
tfi (3) mésice a pocina bézet prvnim dnem mésice nasledujiciho po doruc€eni
pisemné vypoveédi druhé smluvni strané.

Novéjsi verze programu iDES je mozno Objednateli dodat formou reinstalace
prostfednictvim vzdalené spravy, nebo pfimo na jeho pracovisti, nebo zaslanim verze
na pamétovém médiu, nebo jinou elektronickou cestou. Termin dodani novéjSich
verzi bude vzdy dohodnut mezi Objednatelem a Poskytovatelem.

Zpusob a terminy pInéni €innosti dle €l. Il. odst. 2.2 budou vZdy dohodnuty mezi
Poskytovatelem a Objednatelem na zdkladé objednavky vystavené opravnénym
zastupcem Objednatele.

Sluzby a prace dohodnuté v této smlouvé budou poskytovany zejména na pracovisti
OSM MMB, nebo v jinych budovach ve vlastnictvi statutarniho mésta Brna.
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3.6.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

5.1.
5.2.

Poskytovatel poskytuje na provoz programu iDES prabéznou zaruku po celou dobu
ucinnosti této smlouvy.

IV. Cenova ujednani

Cena za poskytovani aktualiza¢ni sluzby k programu iDES dle ¢&l. Il. odst. 2.1. je
uréena dohodou dle konfigurace uzivaného programu a dle rozsahu spravovanych
objektd, najemnich jednotek. Cena je uvedena v pfiloze €islo 1, tabulka €. 1.

Cena za poskytovani podpory pfi provozu programu iDES dle €&l. Il. odst. 2.2. je
uvedena v priloze Cislo 1, tabulka €. 2.

Poskytnuté plnéni dle Cl. Il. odst. 2.1. bude hrazeno mésicné na zakladé darfiovych
dokladu (faktur) vystavovanych Poskytovatelem vzdy do 15. dne kalendarniho
mésice nasledujiciho po mésici, v némz bylo plnéni poskytnuto.

Poskytnuté pinéni dle €. Il. odst. 2.2. bude hrazeno na zakladé darnového dokladu
(faktury) vystaveného dle platebnich podminek pro podporu dle objednavky, po
poskytnuti pInéni.

Splatnost faktur je stanovena na 30 dnl od ode dne jejich prokazatelného doruceni
Objednateli.

V pfipadé€, ze ekonomicky systém Poskytovatele umoznuje vystavit a zaslat danovy
doklad (fakturu) vcCetné pfiloh v elektronické podobé&, napf. ve formatu
ISDOC/ISDOCX ¢i ve formatu PDF, je ze strany Objednatele poZzadovano doruceni
faktury véetné pfiloh primarné do datové schranky (ID: a7kbrrn) & na e-mail:
posta@brno.cz. Pokud nelze takto postupovat, Poskytovatel zaSle fakturu vcéetné
pfiloh podtou na nize uvedenou adresu: Statutarni mésto Brno, Dominikanské
namésti 196/1, 602 00 Brno, Odbor méstské informatiky.

V pfipadé prodleni Objednatele s placenim danovych dokladl, ma Poskytovatel narok
uctovat urok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy den prodleni.

VSechny ceny jsou uvedeny bez dané z pfidané hodnoty. K uvedenym cenam bude
pfipoctena dan z pfidané hodnoty dle platnych pravnich predpist ke dni uskute¢néni
zdanitelného plnéni. Poskytovatel odpovida za to, Ze sazba dané z pfidané hodnoty
je stanovena v souladu s platnymi pravnimi pfedpisy.

VSechny dariové doklady (faktury) musi obsahovat Cislo smlouvy Objednatele a
vesSkeré nalezitosti fadného danoveho dokladu ve smyslu pfisluSnych zakonnych
ustanoveni. V pfipadé, Ze danové doklady (faktury) nebudou mit odpovidajici
nalezitosti, je Objednatel opravnén zaslat je ve Ihuté splatnosti zpét Poskytovateli
k doplnéni, aniz se tak dostane do prodleni se splatnosti; lhita splatnosti poc¢ina
bézet znovu od opétovného doruceni nalezité doplnéného ¢€i opraveného dokladu.

Ceny za jednotliva plnéni jsou uvedeny v pfiloze Cislo 1, ktera je nedilnou soucasti
této smlouvy. Pfiloha Cislo 1 se mize ménit formou pisemného dodatku ke smlouvé.
Aktualni verze pfilohy Cislo 1 muze byt Objednateli zaslana elektronickou cestou. Ke
zmeéné prilohy €. 1 formou pisemného dodatku ke smlouvé muize dojit na zakladé
dohody obou smluvnich stran, zejména pfi zméné konfigurace vyzadané
Objednatelem a pfi zméné poctu spravovanych jednotek.

V pfipadé, Ze Poskytovatel neplni smluvni ujednani Fadnym zplsobem a
v dohodnutém ¢&ase, mlze Objednatel pozadovat smluvni pokutu ve vysi 0,05%
z pausalni mésicni ¢astky za kazdy den prodleni.

V. Opravnéné osoby a zasady komunikace

VeSkera komunikace probiha zédsadné v ¢eském jazyce.

Opravnény zastupce Poskytovatele:
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5.3.

5.4

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

ve veécech smluvnich: Ing. Tomas Huml,—
ve vecech technickych: Ing. Tomas Hum
Opravnény zastupce Objednatele:

ve vécech smluvnich: Ing. David Mensik, tel: 542 173 340, mensik.david@brno.cz
ve vécech technickych: Ing. David Men§ik

Smluvni strany se zavazuji vzajemné informovat o vSech organiza¢nich zménach
(nazev, sidlo, tel., fax., apod.).

VI. Zavére¢na ujednani

VesSkeré programové vybaveni poskytovane dle této smlouvy podléha autorskopravni
ochrané.

Objednatel ma pravo na bezplatne odstranéni vady zpusobene chybnym zasahem
Poskytovatele.

Pokud neni v teto smlouve stanoveno jinak, fidi se prava a povinnosti smluvnich
stran, jakoz ipravni pomery zni vyplyvajici, nebo vznikajici obecné zavaznymi
pravnimi pfedpisy, zejmena obCanskym zakonikem a autorskym zakonem.

Poskytovatel je povinen pfi provadéni zavazku dle této smlouvy zajistit, aby k datim
Objednatele nemély pfistup neopravnéné treti osoby, a aby nedochazelo k
neopravnénym zasahum do dat Objednatele Ci k jejich zneuZiti Ci zmene.
Poskytovatel bere na veédomi, ze na data Objednatele se vztahuji ustanoveni zakona
¢. 110/2019 Sh., o zpracovani osobnich udajl, v platném zneni, a Nafizeni
Evropskeho Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volnem pohybu
téchto udaju a o zruSeni smérnice 95/46ES, (obecneé nafizeni o ochraneé osobnich
udaju). Poskytovatel se zavazuje zachovavat v tajnosti a nevyuzivat ve svij prospéch
¢i ve prospéch tfetich osob informace a data, které maji duvérny charakter (duvérna
data). Poskytovatel je povinen zachovavat micenlivost o osobnich udajich
a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpefeni osobnich
udaju v informacnim systemu Objednatele. Povinnost micenlivosti trva i po ukonceni
ucinnosti smlouvy. Poskytovatel odpovida Objednateli v plné mife za Skodu, kterou
mu zpUsobi porusenim tohoto ustanoveni.

Objednatel je pfi nakladani s vefejnymi prostfedky povinen dodrzovat ustanoveni
zakona ¢. 106/1999 Sb., o svobodnem pfistupu k informacim, v platnem znéni.
Ostatni informace uvedené ve smlouvé & ziskané na zakladé smlouvy budou
stranami povazovany za obchodni tajemstvi podle § 504 obcanského zakoniku,

pokud je pravné mozZné je jako obchodni tajemstvi kvalifikovat.

Podminky smlouvy lze ménit pouze dohodou, formou pisemnych, vzestupné
Cislovanych dodatkl podepsanych opravnénymi zastupci obou smluvnich stran.

Smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a Ucinnosti dnem
zvefejnéni v registru smluv. Smluvni strany berou na védomi, za tato smlouva ke sve
uéinnosti vyzaduje uvefejnéni prostrednictvim Registru smluv ve smyslu zakona
€. 340/2015 Sb., o zvlaStnich podminkach ucinnosti nékterych smluv, uvefejhovani
téchto smluvy a o registru smluv (zakon o registru smluv), v platném znéni (dale jen
LORS"). Podle ZoRS bude tato smlouva Objednatelem zvefejnéna v registru smiuv.

Smlouva se vyhotovuje ve Ctyfech stejnopisech, z nichz kazdy ma platnost originalu,
a kazda ze smluvnich stran obdrzi po dvou vytiscich. Smlouva je uzavirana
smluvnimi stranami v elektronicke podobeé.

Nedilnou soucasti smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 Ceny za poskytnute plnéni
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Ptiloha €. 2 Zpracovani osobnich udaju
Pfiloha ¢. 3 Zabezpeceni provozu iDES a osobnich udaju v iDES
Pfiloha €. 4 Typy osobnich udaji

Dolozka:
Smlouva byla schvalena Radou mésta Brna na schuzi R9/071 dne 21. 2. 2024.

V Brné dne dle data el. podpisu V Praze dne dle data el. podpisu

Za Objednatele: Za Poskytovatele:

7 Digitélné po

J)Ing. Dusan Digitalné podepsal
o, 01:03:2024 Datum: 2024.02.29
Za statutarni mesto Brno za TOM - computer, s.r.o.
vz. Ing. Dusan Hajek jednatel spolecnosti
vedouci OMI MMB Ing. Tomas Huml

Ing. David Mensik
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Priloha cislo 1
Ceny za poskytnuté plnéni

Pfiloha €. 1 navazuje zejména na ¢lanek IV. Cenova ujednani

tabulka €. 1
MAINTENANCE
Popis sluzby Cena v K¢ DPH Cena v K¢
bez DPH v K¢ véetné DPH
Aktualizaéni sluzba k programu
iDES
Konfigurace programu iDES Komplet
Pocet uzivatelskych pfistupl neomezeny | 6 835,- K& | 1435,35KE/ | 8 270,35K¢E/
Pocet spravovanych (evidovanych) meésicné mésicné mésicné
najemnich jednotek do 2000
Pravidelny udrZzovaci poplatek za 666,- K& 139,86 K¢ 805,86 K¢
modul IR /mésicné /mésicné /mésicné
Aktualizaéni sluzba k programu 1 320,- K&/ 277,20 K¢/ 1 597,20K¢/
iDES archivni rezim mésicné mésicné mésicné
tabulka €. 2
PODPORA
Popis sluzby Cena v K¢ DPH v K& Cena v K¢
bez DPH véetné DPH
Iv<onzultace k provozu programu iDES 1 200,- K&/ 252,- Ké&/ 1452,- K&/ za
Skoleni k programu iDES (1-2 osoby) za kazdou | za kazdou kazdou
zapocCatou | zapocatou zapocatou
1 hodinu 1 hodinu 1 hodinu
Nastaveni 1 uzivatele do SW iDES 600,- K&/ 126 K&/ 726 K&/
| nosvent | 1 pasavent| 1 astavon
uzivatele
Hromadné &koleni (3 a vice osob, Skolici blok 0,5 | 1700~ K&/ | 357 Kd/ 2 057 Ke/
dne) 1 osobu 1 osobu 1 osobu
Kontroly dat, analyzy a programatorské prace 1 400,- K&/ 294 ,- K¢/ 1 694,- K&/ za
za kazdou | zakazdou kazdou
zapocCatou | zapocatou zapocatou
hodinu hodinu hodinu
Cestovni vydaje v€. ¢asu na cesté pausal po Brné 400,- K¢ 84 K¢ 484 K&

Smlouva o dilo 24/SW/378
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Priloha cislo 2
Zpracovani osobnich udajua

PFiloha upravuje zpracovani osobnich udaju v souladu s ustanovenim ¢&lanku 28 Nafizeni
Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych
0osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46ES, (obecné nafizeni o ochrané osobnich udajd), dale GDPR nebo
Obecné nafizeni.

Predmét smilouvy

1. Pfedmétem smlouvy je mimo jiné zavazek Zpracovatele pribézné po dobu ucinnosti
a v rozsahu dle této smlouvy zpracovavat pro Spravce osobni Udaje, k nimz ziska DalSi
zpracovatel pfistup pfi poskytovani sluzeb dle uzavfené smlouvy, a dale zavazek
smluvnich stran zachovavat mi€enlivost o vzajemné poskytnutych informacich, a to v
rozsahu a za podminek stanovenych touto smlouvou.

2. Pfedmétem smlouvy je povéfeni Zpracovatele Spravcem k prubéznému zpracovani
osobnich udaji po dobu U&innosti této smlouvy a v rozsahu dle této smlouvy.

3. Pfedmétem Smlouvy je rovnéz zavazek DalSiho zpracovatele zpracovavat osobni
udaje dle dolozenych pokynl Zpracovatele v souladu se smlouvou, s touto smlouvou a
v souladu s pravnimi pfedpisy, zejména s Obecnym nafizenim, a to po dobu uc&innosti
smlouvy.

4. Pfedmétem zpracovani jsou data klientd Zpracovatele, Spravcu osobnich udajd,
kterym Spravce poskytuje sluzby na zakladé mandatnich, nebo pfikaznich smluv v
oblasti spravy domd, bytl, nebytovych prostor véetné technické evidence, tvorby a
evidence prfedpisi a uhrad, spravy pohledavek, vyucétovani sluzeb, vedeni ucéetni
evidence a dalSich agend vedenych v IS iDES.

Prohlaseni Spravce

1. Spravce prohlasuje, ze v IS IDES zpracovava osobni udaje svych klientd, ¢lend Ci
dalSich osob, spole¢né téz ,subjektli osobnich Udaji“ dle Obecného nafizeni.

2. Spravce prohlasuje, Zze osobni Udaje subjektl osobnich Udaji zpracovava v souladu
s Obecnym nafizenim.

Doba trvani zpracovani

1. Zpracovani bude provadéno po dobu uc&innosti smlouvy. Po ukon&eni uc€innosti
smlouvy bude s osobnimi udaji nalozeno ve smyslu ust. odst. 5. pism. f) ¢l. Prava a
povinnosti smluvnich stran této Pfilohy.

Zpracovani osobnich udajii

1. UCelem zpracovani osobnich udaju je plnéni povinnosti Spravce pfi zajiStovani
spravy domu a pozemku, a to na zakladé mandatni nebo piikazni smlouvy. Ugelem
zpracovani osobnich udaju ze strany Zpracovatele je pInéni povinnosti Zpracovatele
dle smlouvy, zejména zajiStovani aktualizacni sluzby a podpory pfi provozu aplikace
iDES.

2. Zpracovani osobnich udaji DalSim zpracovatelem ma povahu vedlejSi Cinnosti pfi
plnéni povinnosti DalSiho zpracovatele dle smlouvy, jak jsou uvedeny v odst. 1.
tohoto ¢lanku. Zpracovatel provadi pfi zpracovani osobnich udaju zejména
nasledujici operace: jejich zaznamenavani, shromazdovani, uspofadani,
strukturovani, uloZeni, minimalizaci evidovanych osobnich udaju, zpfistupnéni
Sifrovanym pfenosem, pozménéni a evidenci téchto zmén, vyhledavani, prohlizeni,
fazeni, vymaz.

3. Spravce prohlasuje, Ze ziskal a zpracovava osobni udaje v souladu s ¢l. 6 pism. b)
GDPR.
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4. Kategorie subjektl udaja
1. Najemnici, vlastnici, popf. jini uzivatelé byt a nebytovych prostor v domech,
jejichz spravu Spravce vykonava.
2. Statutarni organy Spravcu.
3. Dodavatelé, pokud se jedna o fyzické osoby.
5. Typy osobnich udaja
1. Identifika¢ni, adresni udaje a kontaktni udaje.
2. Udaje o jiné osobé.
3. Popisné udaje technické.
4. Popisné udaje ekonomickeé.

Prava a povinnosti smluvnich stran
1. Smluvni strany se zavazuji postupovat pfi zpracovani osobnich udaja subjekt udaju
v souladu s Obecnym nafizenim, pfipadné dalS§imi obecné& zavaznymi pravnimi
predpisy vztahujicimi se k této €innosti.

2. Smluvni strany se zavazuji poskytnout si vzajemné veSkerou potfebnou soucinnost
a podklady pro zajisténi efektivni realizace této smlouvy, a to zejména v pfipadé
jednani s Uradem pro ochranu osobnich tdajii nebo s jinymi vefejnopravnimi organy.

3. Spravce i Zpracovatel jsou vazani miCenlivosti a rovnéz zaijisti, aby vSechny dalsi
osoby, zejména pracovnici Spravce i Zpracovatele, které pfijdou do styku s osobnimi
udaiji, byly vazany k micenlivosti.

4. Zpracovatel se zavazuje pfijmout vhodna organizaéni, technicka, personalni a jina
potfebna opatfeni (dale spolecné téz ,opatifeni‘) k zajisténi bezpeénosti zpracovani
v rozsahu stanoveném v ¢l. 32 GDPR, zejména aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim udajim, k jejich zméné, zniCeni &i ztraté,
neopravnénym prenosim ani k jejich jinému neopravnénému zpracovani, jakoz ani k
jinému zneuziti osobnich udajl. Tato povinnost plati i po skon&eni G¢innosti smlouvy.

5. Zpracovatel se zavazuje zpracovat a dokumentovat pfijata a provedena opatfeni k
zajisténi ochrany osobnich udajd v souladu s Obecnym nafizenim a jinymi pravnimi
predpisy, pficemz zajiStuje, kontroluje a odpovida za to, ze vramci cinnosti
Zpracovatele:

a. budou plnit pokyny pro zpracovani osobnich udaji pouze k tomu opravnéné
osoby, které k osobnim udajliim budou mit bezprostifedni pfistup.

b. neopravnénym osobam bude zabranéno pfistupovat k osobnim udajum a k
prostfedkim pro jejich zpracovani.

c. bude zabranéno neopravnénému Cteni, vytvareni, kopirovani, prenosu, upravé
¢i vymazani zaznamu obsahujicich osobni udaje.

d. budou provedena opatieni, ktera umozni urcit a ovéfit, komu byly osobni udaje
predany, kym byly zpracovany, pozménény nebo smazany.

6. Zpracovatel je dale povinen

a. Zpracovavat osobni udaje pouze v souladu s pravnimi predpisy a dolozenymi
pokyny Spravce, a to vCetné otazek pfedani osobnich udaju do treti zemé
nebo mezinarodni organizaci, pokud mu toto zpracovani nebo pFedani
neukladaji pravni predpisy; v takovém pfipadé Zpracovatel Spravce informuje
o tomto pravnim pozadavku pfed zpracovanim, ledaze mu tyto pravni pfedpisy
z dulezitych divodu vefejného zajmu zakazuiji.

b. VyuZivat DalSi zpracovatele pouze na zakladé pisemné smlouvy, ktera bude
DalSimu zpracovateli ukladat stejné povinnosti, co se tyCe ochrany osobnich
udaju, jaké ma na zakladé této smlouvy Zpracovatel vuci Spravci. Spravce
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udéluje touto smlouvou Zpracovateli obecné povoleni k vyuzZivani DalSich
zpracovatelll, Zpracovatel je vSak ve smyslu ust. ¢l. 28 odst. 2 a 4 GDPR vzdy
povinen oznamit Spravci zapojeni kazdého DalSiho zpracovatele, resp.
nahrazeni stavajiciho DalSiho zpracovatele, s dostateCnym pfedstihem.
Spravce je povinen do deseti dnu informovat Zpracovatele, zda se zapojenim
takového dalSiho zpracovatele souhlasi, jinak se ma za to, ze souhlasi.
Vyslovi-li Spravce se zapojenim DalSiho zpracovatele nesouhlas, nesmi jej
Zpracovatel pfi zpracovani osobnich udaju vyuzit.

c. Zohledriovat povahu zpracovani a, pokud je to mozné, byt Spravci
prostfednictvim vhodnych technickych a organiza¢nich opatfeni napomocen pfi
uplatfiovani prav ze strany subjektt osobnich Gdaji stanovenych v élancich 12
az 23 GDPR, to vSe pfi zohlednéni povahy zpracovani. Tato soucinnost mlze
byt realizovana prostifednictvim modulu iDES GDPR a Modulu/aplikace iDES
vlastnik, nebo dle pozadavku Zakaznika za uplatu.

d. Byt napomocen Spravci pfi pInéni povinnosti vyplyvajicich z¢l. 32 az 36
GDPR, a to pfi zohlednéni povahy zpracovani a informaci, které ma k
dispozici. Tato ¢innost bude poskytovana za uplatu.

e. Oznamit Spravci jakékoliv pfipady poruSeni zabezpeceni osobnich udajl tak,
aby byl Spravce schopen splnit své oznamovaci povinnosti dle ¢l. 33 a 34
GDPR.

f. Podle pokynu Spravce po ukon&eni uc€innosti Smlouvy vSechny osobni udaje
bud vymazat, nebo je vratit Spravci, a vymazat existujici kopie, pokud pravni
predpisy nepozaduji ulozeni danych osobnich udaji. Nevyda-li Spravce ve
Ihaté dvou mésicl od ukon&eni ucinnosti Smlouvy jiny pokyn, Zpracovatel
veskeré osobni udaje bez zbyte¢ného odkladu vymaze.

g. Informovat Spravce, pokud se bude domnivat, Ze podle jeho nazoru urcity
pokyn Spravce porusuje povinnosti stanovené pravnimi pfedpisy, zejména
Obecnym nafizenim.

h. Poskytnout Spravci vedkeré informace potfebné k dolozeni toho, Ze byly
splnény povinnosti podle ¢lanku 28 GDPR, umoznit audity, v€éetné inspekci,
provadéné Spravcem nebo jinym auditorem, kterého Spravce povéri, a k témto
auditm pfispét, nebo jim povéfené osobé, realizaci auditl a inspekci
zpracovani osobnich udajd. Tato €innost bude poskytovana za Uplatu.

7. Spravce je povinen oznamit Zpracovateli jakékoliv poruseni zabezpeCeni osobnich
udaju.

8. Spravce se zavazuje zajistit, aby osoby (zejména pracovnici Zpracovatele), které
zpracovavaji osobni uUdaje mély samostatna pfistupova prava do IS IiDES.

Zpracovatel doporucuje Spravci zajistit u Zpracovatele 1x ro¢né Skoleni pracovnikl
v obsluze IS iDES.

9. Spravce je povinen poskytnout Zpracovateli pouze pfesné a Uplné osobni udaje a
odpovida za jejich pfesnost a uplnost.
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Priloha cislo 3
Zabezpeceni provozu iDES a osobnich udaju v iDES

Data IS iDES jsou zabezpecena na vice urovnich.

Cloudové sluzby a aplikace jsou privatni.

Fyzické zabezpeceni servera.

SW zabezpedeni serveru.

PFistupy pouze pro opravnéné uzivatele a administratory.
Sifrované prenosy dat.

Systémové zabezpeceni IS IDES

Provoz na infrastruktufe zakaznika. (Provoz na technice poskytovatele umisténé u
zakaznika.)

Fyzické zabezpeceni serveru/l fesi zakaznik, uzivatel IS iDES.

PFistupy pracovnikl poskytovatele iDES k serverim za ucelem udrzby IS iDES a za
ucelem poskytovani konzultaci na pokyn Spravce/Zpracovatele jsou fizeny
zakaznikem dle jeho bezpecnostni politiky.

Zalohy dat provadi IS iDES automaticky primarné na servery zakaznika iDES.
UloZeni a diverzifikace zaloh je plné v kompetenci zakaznika. Zalohy jsou chranény
heslem.

Datové pfenosy jsou Sifrovany prostfednictvim bezpecnostniho protokolu, https.
PfihlaSeni opravnénych uzivateld do IS IDES je zabezpeleno prostfednictvim
pfistupovych prav.

Pristupy do IS iDES a ke zpracovavanym datim jsou evidovany (tzv. logy).

Pristupy klientd Zakazniki Poskytovatele iDES k vybranym ¢&astem a datim
ulozenym a zpracovavanym zakaznikem v IS iDES jakoz i k mobilnim aplikacim iDES
jsou rovnéz zabezpeceny prostrednictvim pfidélovanych pfistupovych prav.
Administraci iDES provadéji, a pristup k predmétnym serverim maji pouze opravnéni
pracovnici poskytovatele iDES. PFistupy administratord iDES jsou logovany.

Mobilni aplikace IS iDES jsou tzv. privatni a jsou poskytovany pouze opravnénych
osobam (Subjektim osobnich udajl, vlastnikim jednotek, najemnikam,
predstavitelim spravce dom).
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IS iDES je provozovan na technice poskytovatele iDES. Cloudové reseni.

o IS iDES vCetné databaze je uloZen na serverech / infrastruktufe Poskytovatele iDES.

o Infrastruktura Poskytovatele iDES (Zpracovatele/DalSiho zpracovatele) je umisténa/
hostovana v zabezpeCeném pracovisti u vyznamného poskytovatele internetovych
sluzeb v Ceské republice, ktery je, mimo jiné, drzitelem certifikatu 1ISO 27001.

e Jedna se o privatni cloud, kdy je IS iDES zpfistupnén prostfednictvim internetu pouze
vybranym uzivatelim, zakaznikim Poskytovatele iDES a jeho klientim.

e Administraci serveru poskytovatele iDES provadgji, a pfistup k pfedmétnym serverim
maji pouze opravnéni pracovnici poskytovatele iDES. Pfistupy administrator( jsou
logovany.

o Zalohy dat se provadi dle internich pravidel poskytovatele iDES, automaticky a jejich
uchovani je lokalné diverzifikovano v ramci Ceské republiky.

o Datové pfenosy jsou Sifrovany prostfednictvim bezpecnostniho protokolu, https.

e PrihlaSeni opravnénych uzivatell do IS IDES je zabezpeleno prostfednictvim
pfistupovych prav.

o PFistupy do IS iDES a ke zpracovavanym datim jsou evidovany (tzv. logy).

o Pristupy klientd zakazniki Poskytovatele iDES k vybranym c&astem a datim
ulozenym a zpracovavanym zakaznikem v IS iDES jakoz i k mobilnim aplikacim iDES
jsou rovnéz zabezpeCeny prostfednictvim pfidélovanych pfistupovych prav a jsou
evidovany.

e Mobilni aplikace IS iDES jsou tzv. privatni a jsou poskytovany pouze opravnénym
osobam (Subjektim osobnich ddajl, vlastnikim jednotek, najemnikdm,
predstavitelim spravce domda, pracovnikim Zpracovatele, nebo Spravce.
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Priloha cislo 4
Typy osobnich udaju

Kategorie / Osobni udaj, nebo skupina osobnich udaja

Identifikaéni a adresni udaje

Jméno, Pfijmeni, Druhé jméno, titul pfed jménem, Titul za jménem, Rodné pfijmeni, Datum
narozeni, Rodné €islo, Adresa / adresy, Email adresa, Telefonni Cislo, Pfistupové jméno a
heslo pro autorizovany pfistup do aplikace iDES (pokud je pouzivana).

Udaje o jiné osobé (spolubydlici osoby)

Seznam spolubydlicich osob v&etné vSech evidovanych udajl

Popisné udaje

Bankovni spojeni, Cislo jednotky, Rozméry jednotky — plochy, Podily, Specifikace jednotky
(podlazi,.....), PoCet osob pro sluzby, Bytova méfidel (odpolty méfidel jsou soucasti
jednotlivych vyuctovani sluzeb), Evidence pozadavku subjektu, Evidence pfistupl subjektu
udaji k osobnim udajum prostfednictvim elektronickych prostfedkt (aplikace iDES GDPR
vlastnik), Najemni smlouva — udaje,

Popisné udaje ekonomické

PFedpisy uhrad /historie, Uhrady /historie, Kauce, Sankéni poplatky za pozdni thrady /
vypocet evidence, Vymahani pohledavek / upominky atd., Naklady z rozu&tovani sluzeb a
vyuctovani sluzeb, Objednavky / kontaktni osoby, Dafiové doklady pfijaté /vydané/
splatkové kalendare (dph) - fyzicka osoba podnikajici.
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