Priloha €. 4 - Systém aktivniho dohledu pro vzdalenou spravu IT

. Objednatel povoluje Zhotoviteli vzdalené pfipojeni k vypocetni technice Objednatele a monitorovani vypocetni techniky
Objednatele, kterymi jsou predevSim stanice, notebooky, servery, aktivni prvky a tiskarny, dale jen
LZafizeni“ a monitorovani stavu Zafizeni, za Uuc¢elem plnéni této Smlouvy, a to pfedevsim za ucelem vzdalené spravy
hardware a software a fe$enipozadavkizadanychna Helpdesk Zhotovitele uvedenéhov PFiloze €. 1 této Smlouvy, pomoci
dohledového systému pro vzdalenou spravu IT, dale jen ,RMM*.

. Objednatel povoluje Zhotoviteli odesilani informaci uvedenych v Pfiloze €.4 odst. 9. z monitorovanych Zafizeni pomoci
RMM.

. Servisni Ukony provadéné pres vzdalené pfipojeni jsou uc¢tovany podle Pfilohy €. 3 této Smlouvy.

. Zhotovitel prohlaSuje, ze automaticky odesilané informace z RMM jsou pouze technického charakteru a nejsou odesilana
zadna data Objednatele a jeho obchodnich partnerd pomoci funkce na automatické odesilani informaci z RMM.

. Zhotovitel a Objednatel se dohodli na moznosti upravovat po¢ty monitorovanych Zafizeni.

. Smluvni strany se dohodly na moznosti vzdaleného pfipojeni Sifrovanym pfenosem na Zafizeni, které nevyzaduje dalsi
ovéfeni pro navazani pfenosu na Zafizeni. Zhotovitel pro pfihlaSeni na Servery vyuziva pfihlaSovaci udaje splnujici
nastavené bezpecénostni politiky na Zafizenich. Zhotovitel pfi vzdaleném pfipojeni mize pouzivat veSkeré funkce
na Zafizeni stejnym zplsobem jako spravce systému, a to na zakladé pfidélenych opravnéni k pfidélenému nebo
pfihlaSenému uctu.

. Objednatel souhlasi se vzdalenym pfipojenim, ke kterému je vyuzivana sluzba treti strany.

. Zhotovitel je povinen zajistit spinéni nasledujicich pozadavku:

8.1. Vzdaleny pfenos informaci musi byt zabezpecen Sifrovanim.

8.2. Vzdalené pfipojovani Zhotovitelem do centralni spravy RMM je zabezpeceno dvoufazovym ovéfovanim.

8.3. Zhotovitel se vzdalené pfipojuje na Zafizeni monitorované RMM pouze na dobu nezbytné nutnou k provedeni
Servisnich ukon.

8.4. Vzdalené pfipojeni na servery a aktivni prvky za ucCelem spravy IT vyzaduje ovéreni pro pfihlaSeni zadanim
uzivatelského jména a hesla.

8.5. Kopirovanidatpfes vzdalené pfipojenije moznépouze v ramcifeSeni pozadavku Objednatele zadanych na Helpdesk
Zhotovitele uvedeného v Pfiloze €. 1 této Smlouvy nebo v rdamci Servisnich Ukonl provadénych na zakladé plnéni
pfedmétu této Smlouvy.

8.6. Zhotovitel je povinen vést evidenci o vzdaleném pfipojeni na Zafizeni a na zadost Objednatele ji kdykoli pfedlozit.
. Specifikace sluzby RMM.
9.1. Soucasti sluzby RMM pro servery a pocitate jsou nasledujici funkce:
9.1.1. Monitorovani systémovych sluzeb.
9.1.2. Monitorovani dostupnosti Zafizeni.
9.1.3. Monitorovani dostupnosti dal$ich Zafizeni pomoci ping checku.
9.1.4. Monitorovani systtmovych prostfedkl serverud, napf. kontrola velikosti databazi.
9.1.5. Monitorovani a kontrola zapInéni diskovych Ulozist a disk( serverl a pocitac.
9.1.6. Monitorovani zatizeni systétmovych prostfedkd server(, tj. procesoru, diskového ulozZisté, paméti serveru.
9.1.7. Monitorovaninastavenych podminek a podminek pozadovanych Objednatelem v Monitorovacim systému.
9.1.8. Monitorovani neautorizovanych pfistupa.

9.1.9. Moznost vzdaleného pfipojeni na servery a pocitace.




9.1.10. Kontrola aktualizaci virové databaze pro podporované antivirové programy.
9.1.11. Kontrola zalohovani pro podporované zalohovaci software.
9.1.12. Inventarizace hardware a software pro pocitace a servery.

9.2. Soucasti sluzby RMM pro aktivni prvky jsou nasledujici funkce:

9.2.1. Monitorovanidostupnosti a systtmovych prostfedkt aktivnich prvkd, tj. procesoru a paméti aktivnich prvka.
9.2.2. Monitorovani sité podle podminek pozadovanych Objednatelem.
9.2.3. Monitorovani aktivnich prvk( podporujici komunikaci pfes protokoly SNMP nebo ICMP.

10. Specifikace Systému aktivniho dohledu pro vzdalenou spravu IT (dale jen ,SAM®).

10.1. Podminky pro objednani sluzby SAM.

10.1.1. Objednani Servisni odezvy s garantovanou dobou zahajeni feSeni min. ve varianté Servisni odezva
nasledujici pracovni den Po-Pa 8:00 — 18:00 nebo Hotline odezvy.

10.1.2. Objednani sluzby RMM.

10.1.3. Servisni ukony provadéné k odstranéni zavad detekovanych sluzbou SAM budou u&tovany dle ceniku
Servisnich ukonu a vyjezd( uvedeném v PFiloze €.3 této Smlouvy.

10.1.4. P¥i zjisténizavad na monitorovanych Zafizenich sluzbou RMM se Zhotovitel zavazuje provéstanalyzu chyby
a je-li to mozné jeji odstranéni v asové odezvé specifikované v Pfiloze €. 2 této Smlouvy v ¢asti Servisni
odezva nebo Hotline odezva. V pfipadé, kdy neni mozné chybu vyfesit vzdalené&, se bude Zhotovitel Fidit
podle postupu domluveného s Objednatelem pro tyto situace. Informace o vysledku Servisnich Ukon0 pfeda
opravnéné osobé Objednatele.

10.2. Re$ené Servisni Gikony jsou evidovany v ramci Helpdesku Zhotovitele uvedeného v Pfiloze &. 1 této Smlouvy.
10.3. Sluzba SAM se Servisni odezvou.

10.3.1. Sluzbu fesi technicky tym Zhotovitele v ramci Servisniodezvy nasledujicipracovniden Po-Pa 8:00 — 18:00.
10.4. Sluzba SAM s Hotline odezvou.

10.4.1. Sluzbu fesi Hotline oddéleni Zhotovitele v rezimu 24x7x365 dle Hotline odezvy specifikované v Pfiloze €. 2
této Smlouvy.

10.4.2. Alarmy z RMM jsou eskalovany dohledovym centrem na pfislusného technika Hotline oddéleni kazdy den
v&etné vikendl a svatku.

Podpis Zhotovitele: Podpis Objednatele:
VPrazedne: .......oooovveiiiiiininnnn, V Praze dne 02.02.2024
ARION spol.sr.o. Matefska Skola, Praha 10, Magnitogorska 1430/14,

pfispévkova organizace

10



