SMLOUVA O POSKYTOVANI SLUZEB PODPORY PROVOZU
ELEKTRONICKE UREDNI DESKY HLAVNIHO MESTA PRAHY

Smluvni strany:

Hlavni mésto Praha
se sidlem: Marianské nam. 2, Praha 1, PSC: 110 01
ICO: 00064581, DIC: CZ00064581
bankovni spojeni: PPF banka, a.s., ¢. uctu: 27-0005157998/6000
zastoupené: Mgr. Jifim Karolym, feditelem odboru informatickych ¢innostit MHMP

Cislo smlouvy Objednatele: INO/40/05/003953/2024

(dale jen ,Objednatel”)

BSS Praha s.r.o.
se sidlem: V Holesovickach 1451/20, 180 00 Praha 8
ICO: 28207611, DIC: CZ28207611
spolecnost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze
sp. zn. C132765
bankovni spojeni: Komeréni banka ¢. tctu: 43-1001620257/0100
zastoupena: jednatelem Petrem Silovskym
Cislo smlouvy Poskytovatele: 556-MHMP_2024_SS - EUD
(dale jen , Poskytovatel”)

dnesniho dne uzavfely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2
zakona ¢. 89/2012 Sb., obéansky zakonik (dale jen , ob¢ansky zakonik*)
(dale jen ,Smlouva”)

Smluvni strany, védomy si svych zavazkt v této Smlouvé obsazenych a s tmyslem byt
touto Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:
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1.

UVODNI{ USTANOVEN(

1.1.

1.2.

1.3.

14.

Objednatel prohlasuje, Ze:

1.1.1. je vefejnopravni korporaci;

1.1.2. spliuje veSkeré podminky a pozadavky v této Smlouvé stanovené a je
opravneén tuto Smlouvu uzavfit a fddné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, Ze:

121. spliuje veSkeré podminky a pozadavky v této Smlouvé stanovené a je
opravneén tuto Smlouvu uzavfit a fadné plit zavazky v ni obsazené,

122. ke dni uzavfenitéto Smlouvy vii¢i nému neni vedeno fizeni dle zakona
¢.182/2006 Sb., o ipadku a zptisobech jeho feseni (insolvenéni zakon), ve
znéni pozdéjsich predpisti, a zaroven se zavazuje Objednatele o vSech
skutecnostech o hrozicim upadku bezodkladné informovat,

123. Dberenavédomi, zeinformacnisystém elektronické ifedni desky hlavniho
meésta Prahy je vyznamnym informacnim systémem v souladu s
urcujicimi kritérii podle vyhldsky ¢&. 317/2014 Sb. (o vyznamnych
informacnich systémech a jejich urcujicich kritériich).

Objednatel dne 30.11.2024 zah4jil zadavaci fizeni na zadani vefejné zakazky s

nazvem ,Podpora provozu elektronické afedni desky hlavniho mésta Prahy — 2.

cast” (dale jen , Verejna zakazka”) dle § 56 zakona ¢. 134/2016 Sb., o zadavani

verejnych zakazek dale jen ,, ZZVZ”) Na zakladé vysledkti tohoto zadavaciho
fizeni byl Poskytovatel vyzvan kuzavfeni této Smlouvy na plnéni pfedmétu

Verejné zakazky.

Poskytovatel prohlasuje, Ze ke dni uzavieni této Smlouvy je opravnén uzavrit tuto
Smlouvu.

UCEL SMLOUVY

2.1.

2.2.

Ucelem této Smlouvy je zajisténi realizace pfedmétu Vefejné zakazky dle zadavaci
dokumentace Vefejné zakdzky (dale jen ,, Zadavaci dokumentace”), tj. stanoveni
zptisobu a podminek poskytovani plnéni spocivajictho v komplexnich ¢innostech
(sluzbach), které jsou nezbytné pro zajisténi fadného provozu elektronické tifedni
desky hlavnihomésta Prahy (dalejen,, EUD"), pfi¢emZ tato pInénijsou podrobnéji
specifikovana v ¢l. 3 Smlouvy a specifikace technologické infrastruktury EUD je
uvedena v Pfiloze €. 6 této Smlouvy.

Poskytovatel touto Smlouvou garantuje Objednateli splnéni zadani Vefejné
zakdzky a vSech z toho vyplyvajicich podminek a povinnosti podle Zadavaci
dokumentace. Tato garance je nadfazena ostatnim podminkdm a garancim
uvedenym v této Smlouvé. Pro vyloucenijakychkoliv pochybnostito znamena, Ze:
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22.1. v ptipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
budou tatoustanovenivykladanatak, aby v conejsirsimife zohlednovala
ucel Vefejné zakdzky vyjadfeny Zadavaci dokumentaci;

222. vpripadé chybgjicich ustanovenitéto Smlouvybudou pouzita dostatecné

konkrétni ustanoveni Zadavaci dokumentace;

223. DPoskytovatel je vazan svou nabidkou predloZenou Objednateli v ramci
zadavaciho fizeni na zadani Vefejné zakazky, kterd se pro dpravu
vzajemnych vztaht vyplyvajicich z této Smlouvy pouZije subsidiarné.

3. PREDMET SMLOUVY

3.1.

3.2.

33.

Poskytovatel se na zakladé této Smlouvy zavazuje poskytnout Objednateli plnéni

spocivajici v poskytovani sluzeb komplexniho provozu a podpory EUD,

specifikovanych blize v Pfiloze ¢. 1 této Smlouvy. Soucasti téchto sluzeb je

provadéni nasledujicich ¢innosti:

3.1.1. Poskytovani sluzby ServiceDesk pro hlaseni incidentli a pfijem
pozadavk v rezimu 24x7.

3.1.2. Poskytovanisluzeb zakladni podpory provozu EUD, jejichZ soucasti je:

312.1. zajisténi provozu EUD v rezimu 24x7, s garantovanou
dostupnosti 99,5 %;

3.122. feSenihavarii a poruch.
3.1.3. Poskytovani sluzeb provozni podpory EUD, jejichz soucasti je:
3.13.1. optimalizace chodu EUD;
3.1.3.2. odborné administratorské prace a podpora pro administratory;
3.1.33. spoluprdce na nastaveni monitoringu a postupti zalohovani,

3.1.34. realizacitestti recovery pland, realizaci bezpecnostnich testii a
naprava zjisténych zranitelnosti,

3.1.3.5. udrzba provozni a bezpecnostni dokumentace;
to vse v celkovém rozsahu az 5 ¢lovékohodin mési¢ne.

3.14. Poskytovani sluzeb rozsifené provozni podpory EUD, jejichz soucasti
jsou instalacni, programatorské a kodérské prace a feSeni zménovych
pozadavki, to vie v predpokladaném rozsahu 160 clovékodni.

(pInéni dle odst. 3.1.1 aZ 3.1.4 Smlouvy dale také spolecné jen jako , Sluzby”).

Detailni specifikace plnéni je obsaZena v Pfiloze ¢. 1 této Smlouvy (ddle jen
, Technicka specifikace”).

Sluzby podle této Smlouvy zahrnuji rovnéz provedeni veskerych dalsich praci
a/nebo poskytnuti sluzeb, které s provozem EUD souvisi, a jejichz poskytnuti je
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nutné za tcelem fadného provozu EUD a jeho funkcnosti bez ohledu na to, zda
jsou v této Smlouveé uvedeny ¢i nikoliv.

34. Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli nezbytnou
soucinnost pri poskytovani plnéni Poskytovatelem v rozsahu, ktery je stanoven
v této Smlouvé.

3.5. Objednatel se zavazuje zaplatit Poskytovateli za fadné a vcas poskytnuté plnéni
cenu dohodnutou v této Smlouvé.

DOBA A MiSTO PLNEN{

4.1. Poskytovatel je povinen zahajit poskytovani ostatnich Sluzeb dle této Smlouvy
okamzikem u¢innosti této Smlouvy.

42. Mistem plnénidle této Smlouvy je Ceska republika, zejména sidlo Objednatele a
jeho jednotliva pracovisté.

43. Sesouhlasem Objednatelelze poskytovat plnéni dle této Smlouvy také vzdalenym

pristupem.

ZPUSOB POSKYTOVANI PLNENT{

5.1.

52.

Sluzby budou poskytovany nepretrzité od zahajeni jejich poskytovani az do data
skonceni ucinnosti této Smlouvy podle odst. 18.1 této Smlouvy.

Poskytovatel se zavazuje:

52.1. poskytovat plnéni podle této Smlouvy s péci fadného hospodare dle
podminek sjednanych vtéto Smlouvé a vsouladu s Technickou
specifikaci, a to na svij ndklad a na své nebezpeci;

522. poskytovat Sluzby vrozsahu a v kvalité definované v jednotlivych
Service Level Agreements (dalejen , SLA), které jsou soucasti Smlouvy
a/nebo Technické specifikace;

523. poskytovat Sluzby dle této Smlouvy prostrednictvim realiza¢niho tymu
sloZeného z minimdalné 4 osob v souladu s nabidkou Poskytovatele a
Vyzvou. Jakdkoliv dodatecna zména osoby z realizacniho tymu musi byt
predem pisemné schvalena Objednatelem. Poskytovatel se v takovém
pfipadé zavazuje nahradit osobu realiza¢niho tymu takovou osobou,
ktera disponuje timto ustanovenim pozadovanou odbornou kvalifikaci;

524. na své naklady a s péci fadného hospodéarie podporovat, spravovat a
udrzovat veskeré technické prostfedky Objednatele, které Poskytovatel
prevzal do uzivani.

525. upozornovat Objednatele véas na vSechny hrozici vady svého plnéni jeho
potencialni vypadky, jakoz i poskytovat Objednateli veskeré informace,
které jsou pro plnéni Smlouvy nezbytné;
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526.

5217.

528.

529.

5.2.10.

5211

52.12.

52.13.

5.2.14.

neprodlené ozndmit pisemnou formou Objednateli prekazky, které mu
brani v plnéni pfedmétu Smlouvy a vykonu dalsich ¢innosti souvisejicich
s pInénim predmétu Smlouvy;

upozornit Objednatele na potencialni rizika vzniku Skod a vcéasa radné
dle svych moznosti provést takova opatfeni, kterd riziko vzniku skod
zcela vylou¢i nebo sniZzi;

dodrzovat bezpecnostni, hygienické, pozarni, organizac¢ni a ekologické
predpisy na pracovistich Objednatele, se kterymi byl seznamen nebo
které jsou vSeobecné znamé;

postupovat prfi poskytovani pInéni podle této Smlouvy s odbornou péci
a aplikovat procesy , best practice”;

informovat Objednatele o plnéni svych povinnosti podle této Smlouvy
a o dalezitych skute¢nostech, které mohou mit vliv na vykon prav
a plnéni povinnosti smluvnich stran;

zajistit, aby vSechny osoby podilejici se na pIlnéni jeho zavazki z této
Smlouvy, které se budou zdrzovat v prostorach nebo na pracovistich
Objednatele, dodrZovaly u¢inné pravni predpisy o bezpecnosti a ochrané
zdravi pfi préci a veskeré interni predpisy Objednatele, snimiz
Objednatel Poskytovatele pfedem obezndmil nebo které jsou vseobecné
znameé;

upozornovat Objednatele v odtivodnénych pfipadech na pripadnou
nevhodnost pokynt Objednatele;

chranit data v rdmci EUD a IT infrastruktury Objednatele pfed ztratou
nebo poskozenim a pfistupovat k nim a uzivat je pouze v souladu s touto
Smlouvou, pravnimi predpisy a zajmy Objednatele a vyhradné pro tcely
plnéni této Smlouvy;

plnit povinnosti vyplyvajici pro vyznamného dodavatele ze zdkona
¢.181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonti (zdkon o kybernetické bezpecénosti), ve znéni pozdéjsich predpisi
(dale jen ,,ZKB”), vyhlasky ¢. 316/2014 Sb., o bezpecnostnich opattenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich
a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpist
(dalejen,, VKB”), a dalSich pravnich predpisti a dale pfi pInéni Smlouvy
dodrzovat bezpe¢nostni opatteni dle VKB, rozhodnuti, opatfeni obecné
povahy, ¢ jiny spravni akt NUKIB &i jiného spravniho organu anebo
zavazné podminky pro Objednatele organem vefejné moci ukladajici
Objednateli dalsi povinnosti ve smyslu ZKB a VKB a dale bezpecnostni
politiky a jiné interni pfedpisy Objednatele a fidit se napravnymi
opatfenimi vzeslymi z auditu dle ¢l. 5.3, a ddle je Poskytovatel povinen
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52.15

2216

a2.l4.

5219

v ramci plnéni této Smlouvy plnit viechny bexpednosmi pozadavky
uvedeneé v Piilove ¢ 10 této Smlouvy;

upozoriovat Objednatele neprodlend na viechny  {(byt hrosic
kybetneticke bespecnostii incidenty a udalosti, vletnd veskervoh
bz pecnostiuch incidentin v prostiedi Poskytovatele s moznym dopadern
na Objednatele, v souladu s platnymi pravnimi predpisy a internimi
piedpisy Objednatele a mtormoval Objednatele o 2phisobu jejich Fefeni
a pfijalych ndapravnych a prevendivnich opatfeni na slrané Poskylovateks;

Poskytovatel je povinenn «zaslat Objednateli llageni kvbernetickéhao
berpecnosiniho mcideniu a udalosti vady nejpozdéji do dvou (2} hodin
poiejich vyskylua sdélit Objednaleli opatfeni, kterd iz proved| ve vatabn
k tomuto incidentu ancbo udaloest, aby Objednate]l mohl splnit svon
ohlagovavi povinmost dle ZKB, pfipadnd 2voeli jineu Formu dehodnuton
mesl Objednatelern a Poskytovatelem uréenou ke véasnému hlafend
kybernetickeho ber pe¢nostnihe incidentu nebo uddlosti a jiz uéinénych
opalfeni. Poskylovatel je povinen ohlisit kazdy jednollivy kybemeticky
bevpecnosini incidenl nebo udalosl soudasngé chéma nasledujicimi
zplusoby:

a) e-mailem na asoudfasné na e-mail
opraviéné oschy uréené v Priloze ¢, 5 [8lo Smlouvy; a

by teletonicky na teletonni Eislo_nebn na
teletonni Cislo opravnéné osoby urfené v Piiloze €. 5 této
smlouvy;

£ajistit v souladu s pedminkami dle této Smlouy y aktualizaci provoeni a
bevpeinostni dokumentace, vietné specifikace ELUL, a to vidy alespon
pii kazde aktualizacinebajiné xméné ELIL, nestanovi-li Objednatel jinak;

uchovavat vedkere xaznamy souvisejici s touto Smlouvou po dobu deseti
(10} let od uvhrazeni posledni faktury Objednatelem. Na Zadost
Objednatele jo Poskyvtovatel povinen Objednateli nebao jime povéenym
osobam vefkere uchovavand zaznamy zpristupnit a predat k proviren,
kontrole a v vhotoveni kopii;

informovat pemnd Objednatele o 1) vyznamndé cmiéngé ovlddand
Poskytovatel podle zakona & 940/2012 5b., o ubwhodnich kerporacich, ve
néni pozdéifich pledpisi; u) <méné vlastnictvi zdsadnich aktiv,
popiipadé cménu opravnéni nakladat s témito aktivy, vyuzivanvch
Poskytovatele k plneni podle Smlouvy dle Vyhlasky o kyberneticks
bespeinosti; anebo i) sméné stukiury  kontrolniho  podilu na
Poskytovateli anebo na kterckoli speleénosti tvofici Poskytovatele,
uskutecnénon ve formd jednoho nebo vioe pfevoda podilu ve spolednost
Poskytovatele &ijeho ¢lenovi, cvyfent sakladnihe kapitalu Poskytovatele
anebo jeho Elena, v jehoz dusledku se drzitelem kentrolnihe podilu ve
spoletnosts Poskyvtovatele anebo jeho Elena stane osoba nebo osobry, jesz k
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53.

54.

55.

datu uzavfeni této Smlouvy drziteli kontrolniho podilu nejsou, prodeje
podniku Poskytovatele anebo jeho ¢lena nebo jeho ¢asti anebo jinym
zpusobem s podobnymi tcinky;

5220. poskytnout Objednateli soucinnost pfi fizeni kontinuity cinnosti
vsouladu sZKB, VKB, internimi pfedpisy Objednatele a dalsimi
platnymi pravnimi predpisy;

5221. na zadost Objednatele podat Objednateli informace o tom, jakym
zpusobem fidi rizika a o tom, jakd jsou zbytkova rizika souvisejici
s pInénim této Smlouvy, a to vcetné pfipadného vypracovani srovnavact
analyzy rizik tykajici se EUD, ¢i dle pokynu Objednatele poskytnout
veskerou soucinnost k vypracovani zavazné srovnavad analyzy rizik
tykajici se EUD, ktera bude obsahovat navrh opatfeni ke sniZeni rizik;

Objednatel ma pravo prostfednictvim urcenych osob kdykoli provést audit
kybernetické bezpecnosti, tj. dodrzovani bezpecnosti informaci dle internich
predpisti Objednatele (s nimiZ Objednatel Poskytovatele obeznamil), ZKB a VKB
apodle standardu ISO/IEC 27001, u Poskytovatele a jeho pfipadnych
poddodavateli, a to i prostfednictvim tfeti osoby. V rdmci auditu kybernetické
bezpecnosti je Objednatel opravnén zejména porovnavat zjisténé skutecnosti s
bezpecnostni dokumentaci Objednatele a nad ramec obvykly uauditu
kybernetické bezpecnosti dale provadét nasledujici ¢innosti:

53.1. nehldSend navstévau Poskytovatele v misté umisténi ¢lent realizacniho
tymu ¢i jinych osob podilejicich se na plnéni Smlouvy v rozsahu
maximalné deset (10) hodin vZdy nejcastéji dvakrat (2x) za rok; a

532. nehldSeny telefonat s ¢lenem realiza¢niho tymu, ktery ma pfistup do IT
infrastruktury Poskytovatele, zahrnujicikonkrétni dotazy na zabezpedceni
a jiné aspekty informacni bezpecnosti IT infrastruktury Poskytovatele
dotcené infikaci.
Zmény prav a povinnosti Smluvnich stran vyplyvajici z anebo souvisejici
s rozhodnutim, opatfenim obecné povahy ¢i jinym spravnim aktem orgdnu
vefejné moci ¢i vydanim zdvaznych podminek pro Objednatele organem vefejné
moci (Ufad pro ochranu osobnich tidajti, Narodni tfad pro kybernetickou a
informacni bezpecnost apod.), které nema za ndsledek zménu prav a povinnosti
vyslovné stanovenych ve Smlouvé, jejich pfilohdch a Zadavaci dokumentaci jsou
zménami reflektujicimi obchodni rizika Poskytovatele a jsou tudiz soucasti pInéni
Smlouvy a Ceny, a takové zmény jsou pro Poskytovatele zdvazné a je povinen se
jimi fidit/postupovat v souladu s nimi od okamzZiku, kdy se o jejich vyskytu dozvi
bez nutnosti uzavfeni dodatku k této Smlouvé.

O Sluzbach dle této Smlouvy poskytnutych v pribéhu kazdého kalendarniho
meésice po dobu trvani této Smlouvy vyhotovi Poskytovatel Vykaz plnéni, jehoz
vzor je uveden v Priloze ¢. 3 této Smlouvy (déle jen , Vykaz plnéni”).
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56.

57.

58.

59.

5.10.

Vykaz plnéni musi byt zpracovan v ¢lenéni dle jednotlivych Sluzeb dle odst. 3.1.1
az 3.1.4 této Smlouvy.

Vykaz plnéni bude zpracovanna zdkladé Objednatelem potvrzenych protokolii o
zasahu a zapist o poskytnutych Sluzbach dle odst. 3.5 Technické specifikace.

Poskytovatel je povinen uzavfit a po celou dobu trvani této Smlouvy udrzovat
pojistnou smlouvu na skodu zptisobenou tretim osobdm, slimitem pojistného
plnéni alespon na c¢astku ve vysi 1.000.000 K¢.

Poskytovatel je povinen nejpozdéji do 3 dnti ode dne ukonceni této Smlouvy
predat Objednateli EUD vcetné veskeré dokumentace nezbytné pro jeji provoz.
Poskytovatel zarucuje, Ze EUD bude ke dni pfedani dle tohoto odst. 5.9 prosta
jakychkoliv vad. O pfedani EUD bude Smluvnimi stranami vyhotoven pisemny
predavaci protokol.

Objednatel se zavazuje poskytnout ke splnéni smluvnich zavazkt Poskytovatele
ucelnou soucinnost definovanou v této Smlouvé, zejména tim, ze odpovédné
zastupce Poskytovatele bude vcas informovat o vSech organiza¢nich zménach,
poznatcich z kontrolni ¢innosti, podnétech vlastnich zaméstnancti a dalsich
skutecnostech vyznamnych pro plnéni predmétu této Smlouvy.

CENA A PLATEBNI PODMINKY

Urceni ceny

6.1.

Cena plnéni je tvofena cenami za jednotlivé Sluzby, které jsou specifikovany
v Piiloze €. 2 této Smlouvy.

Hrazeni ceny

6.2.

6.3.

64.

6.5.

Cena za plnéni dle této Smlouvy bude Objednatelem zaplacena v souladu
s platebnimi podminkami stanovenymi v tomto ¢lanku 6 Smlouvy.

Cena Sluzeb dle ¢l. 3.1.1, 3.1.2 a 3.1.3 této Smlouvy bude zaplacena vzdy po
skonceni kalendafniho mésice, ve kterém byly tyto Sluzby poskytovany, a to na
zdkladé danového dokladu (déle jen ,faktura”) faddné vystaveného
Poskytovatelem. Poskytovatel se zavazuje fakturu vystavit nejpozdéji do 5
pracovnich dnti po schvaleni pfislusného Vykazu plnéni. Pfilohou faktury musi
byt kopie schvaleného Vykazu plnéni

V piipadé, Ze Sluzby dle odst. 3.1.1, 3.1.2 a 3.1.3 této Smlouvy nebyly poskytovany
po cely kalendaini mésic (napt. z dtivodu jejich zahdjeni uprostfed mésice apod.),
nalezi Poskytovateli alikvotni ¢ast mési¢ni ceny téchto Sluzeb. Obdobné se mtize
cena veskerych SluZeb pfiméfené sniZit, pokud dle pfislusného Vykazu plnéni
bude zfejmé, Ze tyto Sluzby nebyly poskytovany v celé dohodnuté sifi a rozsahu.

Cena SluZeb dle ¢13.1.4 této Smlouvy bude zaplacena vZdy po fadném dokondeni
realizace Vyzvy k poskytnuti sluzeb, a to na zakladé faktury fadné vystavené
Poskytovatelem. Poskytovatel se zavazuje fakturu vystavit nejpozdéji do 5
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6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

pracovnich dntt po schvaleni pfislusného Akceptacniho protokolu. Ptilohou
faktury musi byt kopie schvaleného Akceptacniho protokolu.

Pro vylouéeni pochybnosti strany stanovi, ze nedojde-li k akceptaci plnéni, které
podléha akceptaci dle této Smlouvy, vznikd Objednateli narok na vraceni ceny za
takové plnéni, pficemz zapocet se pripousti.

Lhiita splatnosti fakturovanych ¢astek je stanovena na 30 dni od vystaveni faktury
Poskytovatelem.

Poskytovatel se zavazuje odeslat danovy doklad Objednateli nejpozdéji
nasledujici pracovni den po jeho vystaveni.

Vsechny faktury musi spliovat ndlezitosti fadného danového dokladu
pozadované zakonem ¢. 235/2004 Sb., ve znéni pozdéjsich predpisti (dale jen
,zakon o DPH"), avSak vyslovné vzdy musi obsahovatnasledujicitidaje: oznadeni
smluvnich stran a jejich adresy, ICO, DIC, tidaj o tom, Ze vystavovatel faktury je
zapsan v obchodnim rejstfiku véetné spisové znacky, oznaceni této Smlouvy,
oznaceni poskytnutého plnéni, ¢islo faktury, den vystaveni a lhitu splatnosti
faktury, oznaceni penézniho ustavu a cislo uctu, na ktery se ma platit,
fakturovanou ¢astku, razitko a podpis opravnéné osoby.

V souladu natizenim Evropského parlamentu a Rady EU 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajit
a o volném pohybu téchto tdajti a o zruseni smérnice 95/46/ES (GDPR) a taktéz v
souladu spfislusSnym nafizenim feditele Magistratu hl. m. Prahy k zajisténi
povinnosti uvetejiiovat smlouvy prostfednictvim registru smluv nesmi faktura v
rozsahu a pfedmétu plnéni obsahovat osobni tidaje fyzickych osob jako napiiklad
jmeno a piijmenti fyzické osoby, datum narozeni, Cislo jejiho bankovniho uctu a jeji
kontaktni tidaje (telefon, e-mail), DIC fyzické osoby podnikajici. V pfipadé, Ze tyto
osobni udaje budou v rozsahu a predmétu plnéni faktury uvedeny, musi byt
nasledné tyto udaje pfi zvefejiiovani informaci pro obéany v systému otevienych
dat a v registru smluv anonymizovany.

Nebude-li faktura obsahovat stanovené nalezitosti a pfilohy, nebo v ni nebudou
spravné uvedené udaje dle této Smlouvy, je Objednatel opravnén vratit ji ve lhtité
jeji splatnosti Poskytovateli. V takovém pifipadé se pferusi béh lhiity splatnosti a
nova lhtta splatnosti pocne béZet doruc¢enim opravené faktury.

Platby penézitych castek se provadi bankovnim prevodem na ti¢et druhé smluvni

strany uvedeny ve fakture. Penézita ¢astka se povazuje za zaplacenou okamzikem
jejiho odepsani z tctu odesilatele ve prospéch uctu piijemce.

7. VLASTNICKEPRAVO A UZIVACI PRAVA

7.1.

V pripadé, Ze soucasti plnéni Poskytovatele podle této Smlouvy jsou movité véci
hmotné, které se maji stat vlastnictvim Objednatele, nabyva Objednatel vlastnické
pravo k témto vécem dnem predani takového plnéni Objednateli na zakladé
pisemného protokolu podepsaného opravnénymi osobami obou smluvnich stran.
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72.

7.3.

74.

7.5.

7.6.

Nebezpeci skody na predanych vécech prechdzi na Objednatele okamzikem jejich
faktického predani do dispozice Objednatele, otakovémto predani musi byt
sepsan pisemny zdznam podepsany opravnénymi osobami stran. Do nabyt
vlastnického prava udéluje Poskytovatel Objednateli pravo tyto véci uzivat v
rozsahu a zpusobem, ktery vyplyva z tcelu této Smlouvy.

Vzhledem k tomu, Ze soucasti plnéni Poskytovatele dle této Smlouvy muzZe byt i
plnéni, které miize naplnovat znaky autorského dila ve smyslu autorského zakona
(zejména SW cast plnéni), je k témto soucastem plnéni poskytovana licence za
podminek sjednanych v tomto ¢lanku 7 Smlouvy.

Objednatel je opravnén veskeré soucasti pInéni a veskeré vystupy Poskytovatele
povazované za autorské dilo ve smyslu autorského zakona (déle jen , autorska
dila”) uzivat dle podminek stanovenych touto Smlouvou.

Poskytovatel prohlasuje, Ze je opravnén vykonavat svym jménem a na svij ucet
majetkova prava autord k autorskym diliim, které budou soucasti plnéni podle
této Smlouvy, resp. Ze ma souhlas vSech relevantnich ttetich osob k poskytnuti
licence k autorskym diltim podle tohoto ¢lanku Smlouvy; toto prohldseni zahmuje
i takova prava, kterd by vytvorenim autorského dila teprve vznikla.

Objednatel je opravnén od okamziku tcinnosti poskytnuti licence k autorskému
dilu uZzivat toto autorské dilo v rozsahu, v jakém uznd za nezbytné, vhodné ¢&
pfiméfené s ohledem na ucel této Smlouvy. Pro vylouceni pochybnosti to
znamend, Ze Objednatel je s ohledem na tucel této Smlouvy opravnén uZzivat
autorské dilo v neomezeném mnozstevnim a tGzemnim rozsahu, a to vSemi
v tivahu pfichazejicimi zptisoby a s ¢asovym rozsahem omezenym pouze dobou
trvani majetkovych autorskych prav k takovémuto autorskému dilu. Soucésti
licence je neomezené opravnéni Objednatele provadét jakékoliv modifikace,
upravy, zmény autorského dila tvoriciho soucast plnéni dle této Smlouvy a dle
svého uvazeni do néj zasahovat, zapracovavat do dalSich autorskych dél,
zafazovat do databazi apod., a to pfimo nebo prostiednictvim tfetich osob.
Objednatel je bez potieby jakéhokoliv dalsiho svoleni Poskytovatele opravnén
udélit treti osobé podlicenci k uziti autorského dila nebo svoje opravnéni k uziti
autorského dila tfeti osobé postoupit, avSak pouze za pfedpokladu, ze tim bude
dochazet k uziti autorského dila v souladu sucelem, pro ktery bylo vytvoreno.
Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel neni
povinen licenci vyuZit.

Poskytovatel touto Smlouvou poskytuje Objednatelilicencik autorskym diliam dle
odst. 7.3 této Smlouvy, pfiemZ ucinnost této licence nastdva okamZikem
akceptace soucasti plnéni, které prislusné autorské dilo obsahuje; do té doby je
Objednatel opravnén autorské dilo uzit v rozsahu a zptisobem nezbytnym
k provedeni akceptace pfislusné soucasti plnéni.

Udéleni licence nelze ze strany Poskytovatele vypovédét a jeji i¢innost trva i po
skoncenitucinnostitéto Smlouvy, nedohodnou-lise smluvnistrany vyslovnéjinak.
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77.

7.8.

79.

7.10.

7.11.

Smluvni strany vyslovné prohlasuji, ze pokud pfi poskytovani plnéni dle této
Smlouvy vznikne ¢innosti Poskytovatele a Objednatele dilo spoluautori a
nedohodnou-li se smluvni strany vyslovné jinak, bude se mit za to, Ze je
Objednatel opravnénvykonavatmajetkova autorska pravak dilu spoluautorti tak,
jako by byl jejich vylu¢nym vykonavatelem a ze Poskytovatel udélil Objednateli
souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautorti. Cena plnéni
dle této Smlouvy je stanovena se zohlednénim tohoto ustanoveni a Poskytovateli
nevzniknou v pfipadé vytvoreni dila spoluautorti Zddné nové naroky na odmenu.

Poskytovatelje povinen postupovat tak, aby udéleni licence k autorskému dilu dle
této Smlouvy vcetné opravnéni udélit podlicenci zabezpecil, a to bez tjmy na
pravech tfetich osob.

Prava ziskana v ramci plnéni této Smlouvy pfechazii na pfipadného pravniho
nastupce Objednatele. Pfipadna zména v osobé Poskytovatele (napi. pravni
nastupnictvi) nebude mit vliv na oprdvnéni udélend v rdmci této Smlouvy
Poskytovatelem Objednateli.

Odména za poskytnuti, zprostfredkovaninebo postoupenti licence k autorskému
dilu je zahrnuta v cené za plnéni, pfi némz doslo k vytvoreni autorského dila.

Vsechna data a jejich hmotné nosice predana Objednatelem Poskytovateli v rdmci
plnéni této Smlouvy jsou vyluénym vlastnictvim Objednatele. Nejpozdéji do 15
pracovnich dnti od doruceni zadosti Objednatele nebo od ukonceni této Smlouvy
je Poskytovatel povinen tato data ve strojové citelném formatu a jejich nosice
Objednateli predat, ¢ijena zadost Objednatele znicit. O pfedani ¢izni¢enidat bude
Poskytovatelem vystaven protokol, na kterém predani ¢i zniceni potvrdi svymi
podpisy opravnéni zastupci obou Smluvnich stran.

ZARUKA

8.1.

8.2.

8.3.

Poskytovatel poskytuje zaruku, ze kazda cast vysledku Sluzeb dle této Smlouvy
ma ke dni jeji akceptace funkéni vlastnosti stanovené touto Smlouvou, zejména
v Technické specifikaci, a je zptisobilda k pouZiti pro tcely stanovené v této
Smlouvé nebo v souladu s touto Smlouvou. Zaruéni doba konéi uplynutim 24
mésict od skonceni ti¢innosti této Smlouvy.

Po dobu poskytovani Sluzeb podpory provozu budou veskeré zdrucni i
mimozarucni vady EUD feSeny plnénim Poskytovatele poskytovanym v ramci
Sluzeb zakladni podpory provozu EUD a nasledujici ustanoveni odst. 8.3 se po
tuto dobu nepouzije. Tim neni dotéeno pouzitiuvedenych ustanovenipo skonceni
poskytovani Sluzeb. Toto ustanoveni se dale zadnym zptisobem nedotyka prav
Objednatele z vadného plnéni.

Neni-li v této Smlouveé nebo v souladu s touto Smlouvou stanoveno jinak:

8.3.1. Poskytovatel zahaji feSeni odstranéni poruchy kategorie A do 60 minut
po jejim nahldSeni, s tim, Ze poruchu do 4 hodin od jejiho nahlaseni
odstrani,
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8.4.

8.5.

8.6.
8.7.

8.8.

8.9.

8.32. Poskytovatel zahdji feSeni odstranéni poruchy kategorie B do 2 hodin od
jejtho nahlaSeni s tim, Ze poruchu do 24 hodin od jejiho nahlaSeni
odstrani,

8.33. Poskytovatel zahaji feSeni odstranéni vady kategorie C nejpozdé&ji do 2
hodin od okamziku nahldseni poruchy Objednatelem s tim, Ze poruchu
odstrani do 24 hodin od jejiho nahlaseni, pfipadné ji odstrani do 3
pracovnich dni, je-li zajisténa redundance nebo je mozZné jiné
akceptovatelné nahradni feSeni, které Poskytovatel fadné odtivodni,

834. pokud Objednatel dodate¢né dojde k zavéru, ze ve stanovené lhité
poskytnuté nahradni feSeni vady kategorie C neni akceptovatelné,
oznami tuto skutec¢nost Poskytovateli, a od tohoto okamziku bézi
ptvodni 24hodinova lhiita pro odstranéni vady kategorie C.

Pro vylouceni pochybnosti se uvadi, ze lhtity pro zahajeni feSeni odstranéni vad a
pro odstranénivad dlejednotlivych kategoriijsou pocitany v rdmci provozni doby
Service Desku, kterd je 24x7, tedy nepretrZzita.

Objednatel je opravnén vady vysledku Sluzeb dle této Smlouvy nahldsit
Poskytovateli kdykoli v pribéhu zaruéni doby bez ohledu na to, kdy je zjistil, aniz
by tim byla jeho prava ze zaruky ¢i prava z vad jakkoli dotéena.

Doba od zjisténi vady do jejiho odstranénise do trvani zaru¢ni doby nezapocitava.

Poskytovatel prohlasuje, Ze veskeré jeho plnéni dodané podle této Smlouvy bude
prosté pravnich vad a zavazuje se odskodnit v pIné vysi Objednatele v pripadg, Ze
tfeti osoba uspésné uplatniautorskopravninebojinynarok plynouciz pravni vady
poskytnutého plnéni. V ptipadé€, Ze by ndrok treti osoby vznikly v souvislosti
s pInénim Poskytovatele podle této Smlouvy, bez ohledu na jeho opravnénost,
vedl k do¢asnému ¢i trvalému soudnimu zdkazu ¢i omezeni uzivani EUD ¢i jeji
¢asti, zavazuje se Poskytovatel zajistit ndhradni feSeni a minimalizovat dopady
takovéto situace, a to bez dopadu na cenu plnéni sjednanou podle této Smlouvy,
pricemz soucasné nebudou dotceny ani naroky Objednatele na nahradu skody.

Poskytovatel prohlasuje, ze je opravnén vykondvat svym jménem a na sviij ucet
majetkova prava autort k autorskym diltim, ktera budou soucasti plnéni podle
této Smlouvy, resp. Ze ma souhlas vsech relevantnich tfetich osob k poskytnuti
licence k autorskym dilim podle ¢l. 7 této Smlouvy; toto prohldseni zahrnuje i
takova prdva, ktera by vytvofenim autorského dila teprve vznikla.

Smluvni strany se dohodly, Ze Objednatel je opravnén kdykoliv do uplynuti
zaruéni doby k vysledku Sluzeb dle této Smlouvy pozadat Poskytovatele o
posouzeni Objednatelem zamySlené zmény EUD. Poskytovatel se v takovém
pripadé zavazuje bez zbytecného odkladu posoudit zamyslenou zménu EUD
z hlediska zachovani fadné funkénosti ostatnich soucasti EUD a EUD jako celku a
Objednatel se zavazuje uhradit Poskytovateli prokdzané tcelné vynalozené
naklady takovéhoto posouzeni. Pokud provede Objednatel zménu EUD nad
ramec posuzovany Poskytovatelem, v rozporu s instrukcemi Poskytovatele
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10.

a/nebo bez predchoziho posouzeni zmény Poskytovatelem, zaruka za vady EUD
provedenim zmény EUD zanikd. Objednatel je povinen informovat Poskytovatele
o kazdém zasahu do zdrojového kodu EUD, ktery provede v prubéhu trvani
zaruky k vysledku Sluzeb dle této Smlouvy.

OPRAVNENE OSOBY

9.1.

9.2.

9.3.

94.

95.

96.

Kazd4 ze smluvnich stran jmenuje opravnénou osobu, popt. zastupce opravnéné
osoby. Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich,
obchodnich a technickych zalezitostech souvisejicich s pInénim této Smlouvy.

Opravnéné osoby jsou opravnény jménem stran provadét veskeré tikkony v ramci
akceptacnich procedur dle této Smlouvy, zastupovat strany ve zménovém fizeni a
pfipravovat dodatky ke Smlouvé pro jejich pisemné schvaleni osobam
opravnénym zavazovat strany (statutarnim orgdntim), nebo jejich zmocnénym
zastupctim.

Opravnéné osoby nejsou zmocnény k jedndni, jez by mélo za pfimy nasledek
zménu této Smlouvy nebo jejiho predmétu.

Jména opravnénych osob jsou uvedena v Pfiloze ¢. 4 této Smlouvy a jejich role
stanovi tato Smlouva.

Opravnénymi osobami pro ucely hlaSeni pozadavk a vad na ServiceDesk jsou
vedle osob uvedenych v Pfiloze ¢. 4 této Smlouvy i dalsi osoby pisemné urcené
Objednatelem. Seznam téchto osob Objednatel predd Poskytovateli
prostfednictvim ServiceDesku bez zbyte¢ného odkladu po zahajeni poskytovani
Sluzeb, seznam je Objednatel opravnén prostfednictvim ozndmeni pres
ServiceDesk aktualizovat. Zmény seznamu jsou vici Poskytovateli ué¢inné od
okamziku doruceni oznameni dle pifedchozi véty.

Smluvni strany jsou opravnény zmeénit opravneéné osoby, jsou vSak povinny na

takovou zménu druhou smluvni stranu pisemné upozornit. Zmocnéni zastupce
opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

OCHRANA INFORMACi

10.1. Smluvni strany jsou si védomy toho, ze v ramci plnéni zavazku z této Smlouvy:

10.1.1.  si mohou vzajemné védomé nebo opominutim poskytnout informace,
které budou povazovany za diivérné (ddle jen , dvérné informace”),

10.1.2. mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat
védomou ¢innosti druhé strany nebo i jejim opominutim pfistup
k dttvérnym informacim druhé strany.

10.2. Smluvni strany se zavazuji, Ze Zaddnd z nich nezpfistupni tfeti osobé diivémé

informace, které pri plnéni této Smlouvy ziskala od druhé smluvni strany.

10.3. Za tteti osoby podle odst. 10.2 této Smlouvy se nepovazujt:

10.3.1. zaméstnanci smluvnich stran a osoby v obdobném postaveni,

Strana 13



10.4.

10.5.

10.6.

10.7.

10.3.2. organy smluvnich stran a jejich ¢lenové,

10.3.3. ve vztahu kdGvérnym informacim Objednatele poddodavatelé
Poskytovatele,

10.3.4. ve vztahuk diivérnym informacim Poskytovatele externi Poskytovatelé
Objednatele, a to i potencidlni,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojenym
s pInénim dle této Smlouvy, divérné informace jsou jim zpfistupnény vyhradné
za timto tcelem a zpfistupnéni diavérnych informaci je v rozsahu nezbytné
nutném pro naplnéni jeho tcelu a za stejnych podminek, jaké jsou stanoveny
smluvnim stranam v této Smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mléenlivosti a
povinnost chranit divérné informace vyplyvajici z této Smlouvy a téz z
prislusnych pravnich pfedpisti. Smluvni strany se v této souvislosti zavazuji
poucit veskeré osoby, které se na jejich strané budou podilet na plnéni této
Smlouvy, o vySe uvedenych povinnostech mléenlivosti a ochrany davérnych
informaci a ddle se zavazuji vhodnym zptisobem zajistit dodrzovani téchto
povinnosti vSemi osobami podilejicimi se na plnéni této Smlouvy.

Veskeré dtivérné informace zistavaji vyhradnim vlastnictvim predéavajici strany a
prijimajicistrana vyvine prozachovanijejich divérnostia projejich ochranu stejné
usili, jakoby se jednalo ojeji vlastni dvérné informace. S vyjimkou rozsahu, ktery
je nezbytny pro plnéni této Smlouvy, se obé strany zavazuji neduplikovat Zadnym
zptusobem dtvérné informace druhé strany, nepredat je tfeti strané ani svym
vlastnim zaméstnanctim a zastupctim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohli plnit tuto Smlouvu. Obé strany se zaroven zavazuji
nepouzit diivérné informace druhé strany jinak neZz za ucelem plnéni této
Smlouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazujise
za davérné implicitné vSechny informace, které jsou anebo by mohly byt soucasti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo casti popist
technologickych procesti a vzorcti, technickych vzorcti a technického know-how,
informace o provoznich metodach, procedurdch a pracovnich postupech,
obchodni nebo marketingové plany, koncepce a strategie nebo jejich casti,
nabidky, kontrakty, smlouvy, dohody nebo jind ujedndni s tfetimi stranami,
informace o vysledcich hospodafeni, o vztazich s obchodnimi partnery, o
pracovnépravnich otdzkach a vsechny dalsi informace, jejichz zvefejnéni
prijimajici stranou by pfedavajici strané mohlo zptisobit Skodu.

Pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé
textovych souborti na elektronickych nosicich dat (médiich), je pfedavajici strana
povinna upozornit pfijimajici stranu na divérnost takového materidlu jejim
vyznacenim alesponi na titulni strance nebo predni strané meédia. Absence

Strana 14



11.

10.8.

10.9.

takovéhoto upozornéni vsak nezpusobuje zanik povinnosti ochrany takto
poskytnutych informaci.

Bez ohledu na vyse uvedend ustanoveni se za divérné nepovazuji informace,
které:

10.8.1. se staly vefejné zndmymi, aniz by jejich zvefejnénim doslo k poruseni
zavazkl pfijimajici smluvni strany ¢i pravnich predpist,

10.8.2. méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim
této Smlouvy, pokud takové informace nebyly predmétem jiné, diive
mezi smluvnimi stranami uzavfené smlouvy o ochrané informaci,

10.8.3. jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje
nezavisle a je to schopna dolozit svymi zaznamy nebo dtvérnymi
informacemi tfeti strany,

10.8.4. po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi,

10.8.5. maji byt zpiistupnény na zdkladé zakona ¢i jiného pravniho pfedpisu
vcetné prava EU nebo zavazného rozhodnuti opravnéného organu
verfejné moci,

Za poruseni povinnosti ml¢enlivosti smluvni stranou se povazuiji téz pripady, kdy

tuto povinnost porusi kterdkoliv z osob uvedenych v odst. 10.3 této Smlouvy,

které dana smluvni strana poskytla diivérné informace druhé smluvni strany.

10.10.Porusi-li Poskytovatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany

dtvérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi
100.000,- K¢ za kazdé nikoliv nepodstatné poruseni takové povinnosti.

10.11.Ukonceni t¢innosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni

tohoto ¢lanku 10 Smlouvy a jejich t¢innost pretrvai po ukonceni ticinnosti této
Smlouvy po dobu 3 let.

OCHRANA OSOBNICH UDAJU

11.1.

11.2.

S ohledem na predmét této Smlouvy Smluvni strany predpokladaji, Ze
Poskytovatel mtze béhem poskytovani Sluzeb zpracovavat osobni tidaje nebo
zvlastni kategorie osobnich tdaju (citlivé tdaje) dale jen spolecné , Osobni
udaje”).

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost ml¢enlivosti a
povinnost chranit Osobni tidaje vyplyvajici z této Smlouvy a téz z piislusnych
pravnich predpisi, zejména povinnosti vyplyvajici z nafizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tidajiia o volném pohybu téchtoidajii a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich tidaji), CELEX:32016R0679 (dale jen
,GDPR").
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12.

13.

11.3.

Nedilnou soucdasti Smlouvy je tak i ujednanio zpracovani Osobnich tidaji mezi
Objednatelem jako spravcem a Poskytovatelem jako zpracovatelem, uvedené
v Priloze €. 7 teto Smlouvy.

11.4. Zpracovani osobnich tidajii bude Poskytovatel provadét jako soucast poskytovani

Sluzeb dle této Smlouvy, kdy odména Poskytovatele za zpracovaniosobnich tdaji
je zahrnuta v Cené dle Smlouvy.

PODDODAVATELE

12.1.

12.2.

12.3.

Poskytovatel je povinen plnit Smlouvu vyhradné osobné, prostfednictvim svych
zaméstnanct a ¢lent realizacéniho tymu uvedenych v Pfiloze €. 5. Poddodavatele
je Poskytovatel opravnén pouzit pouze spfedchozim pisemnym souhlasem
Objednatele. Poddodavatelem se rozumi jakdkoliv tfeti osoba realizujici
subdodavky pro Poskytovatele v souvislosti s touto Smlouvou, kterd je uvedena
v Priloze €. 4. Pro zamezeni pochybnostem se realizaci poddodavek dle pfedchozi
véty se rozumi i poskytnuti opravnéni (napt. licence) Objednateli ze strany tretich
osob.

V Priloze ¢.4 jsou uvedeni poddodavatelé, které Poskytovatel vyuzie
k poskytnuti Sluzeb, a se kterymi Objednatel vyslovuje ke dni podpisu této
Smlouvy souhlas.

Vsechny osoby, véetné poddodavatelt, které Poskytovatel pfi své cinnosti dle této
Smlouvy pouzije, musi sphiiovat veskeré predpoklady vyzadované pro tuto
¢innost touto Smlouvou a obecné zavaznymi pravnimi pfedpisy, musi byt
beztthonné a musi byt plné sezndmeny s diisledky mozné trestni odpovédnosti
pravnickych osob. Poskytovatel pIné odpovida za fizeni poddodavatelii a dozor
nad nimi. Provedeni c¢asti Sluzeb dle Smlouvy poddodavatelem nezbavuje
Poskytovatele jeho odpovédnosti vii¢i Objednateli ani Zadnych jeho povinnosti
vic¢i Objednateli, zejména co se tyce véasného a fadného poskytovani Sluzeb.
Poskytovatel odpovid4 Objednateli za plnéni pfedmétu této Smlouvy, které svéril
poddodavateli, ve stejném rozsahu, jako by jej poskytoval sam.

SOUCINNOST A VZAJEMNA KOMUNIKACE

13.1.

13.2.

13.3.

Smluvni strany se zavazuji vzajemné spolupracovat a predavat si veskeré
informace potfebné profadné plnéni svych zavazkii. Smluvnistranyjsou povinny
informovat druhou smluvni stranu o veskerych skute¢nostech, které jsou nebo
mohou byt diilezité pro fadné plnéni této Smlouvy.

Smluvnistranyjsou povinny plnit své zavazky vyplyvajiciz této Smlouvy tak, aby
nedochazelo k prodleni s pInénim jednotlivych terminti a s prodlenim splatnosti
jednotlivych penéznich zavazki.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob dle ¢lanku 9 této Smlouvy, statutdrnich organti smluvnich
stran, popft. jimi pisemné povéfenych pracovnik.
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14.

13.4.

13.5.

13.6.

13.7.

Vsechna ozndmeni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé,
nebo kterd maji byt u¢inéna na zakladé této Smlouvy, musi byt u¢inéna v pisemné
podobé a druhé strané dorucena bud osobné nebo doporuéenym dopisem ¢ijinou
formou registrovaného postovniho styku na adresu uvedenou na titulni strance
této Smlouvy, neni-li stanoveno nebo mezi smluvnimi stranami dohodnuto jinak.
Nema-li komunikace dle predchozi véty mit vliv na platnost a t¢innost Smlouvy,
pripousti se téZ doruceni prostfednictvim faxu nebo e-mailu na ¢isla a adresy
uvedené v Pfiloze ¢. 4 této Smlouvy. Pro vylouceni pochybnosti se smluvni strany
dohodly, Ze prostfednictvim faxu nebo e-mailu 1ze dorucit zejména pripominky ¢i
vyhrady v souladu s ustanovenimi ¢l. 5 této Smlouvy. Poskytovatel je opravnén
komunikovat s Objednatelem prostfednictvim datové schranky.

Uklada-li Smlouva dorucit néktery dokument v pisemné podobé, muze byt
dorucen bud v tisténé podobé nebo v elektronické (digitalni) podobé jako
dokument aplikace MS Word verze 2010 nebo vyssi, MS Excel 2010 nebo vyssi ¢
ve formatu PDF na dohodnutém médiu.

Smluvni strany se zavazuji, Ze v pfipadé zmény své postovni adresy, faxového
¢isla nebo e-mailové adresy budou o této zméné druhou smluvni stranu
informovat nejpozdéji do 3 pracovnich dnd.

Objednatel se zavazuje zajistit technickou souc¢innost pro provoz EUD, jako napt.
serveroveé vybaveni, sluzby datového centra (HW, OS, NFS, konektivita, databaze,
VPN pfistup), a soucinnost spravct zdroju dat (Ginis, TED, eDeska, Regios) a
spravcli datového centra. Poskytovatel nebude v prodleni s plnénim svych
povinnosti podle této Smlouvy, a topo dobu a v rozsahu, ve kterém mu Objednatel
neposkytne ¢i nezajisti soucinnost podle tohoto odstavce.

NAHRADA SKODY

14.1.

14.2.

14.3.

14.4.

Kazda ze stran je povinna nahradit zptsobenou skodu v rdmci platnych pravnich
predpisti a této Smlouvy. Obé strany se zavazuji k vyvinuti maximdlniho usili k
predchdzeni Skoddm a k minimalizaci vzniklych skod.

Z4dnd ze stran neni povinna nahradit Skodu, kterd vznikla v dtsledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé strany.
V piipadé, Ze Objednatel poskytl Poskytovateli chybné zadani a Poskytovatel
s ohledem na svou povinnost poskytovat plnéni s odbornou pé¢i mohl a mél
chybnost takového zadani zjistit, smi se ustanoveni pfedchozi véty dovolavat
pouze v pfipadé, Ze na chybné zadani Objednatele pisemné upozornil a
Objednatel trval na pivodnim zadani.

Z&dna ze smluvnich stran neni povinna nahradit $kodu a neni ani v prodlen
s plnénim povinnosti dle této Smlouvy, branila-li ji v jejich splnéni nékterd z
prekazek vylucujicich povinnost k nahradé skody ve smyslu § 2913 odst. 2
obcanského zakoniku.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného
odkladu na vzniklé okolnosti vylucujici povinnost k nahradé skody branici
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15.

14.5.

fadnému plnénitéto Smlouvy. Smluvnistrany se zavazujik vyvinuti maximaniho
usili k odvraceni a pfekonani okolnosti vyluc¢ujicich povinnost k nahradé skody.
Kazda ze smluvnich stran je opravnéna pozadovat ndhradu skody i v ptfipadé, ze
se jedna o porusSeni povinnosti, na kterou se vztahuje smluvni pokuta nebo
Kreditace dle ¢l. 15 této Smlouvy, a to v celém rozsahu.

KREDITACE A SANKCE

15.1.

15.2.

15.3.

V pfipadé prodleni Objednatele s platbou ceny za poskytnuté Sluzby je Objednatel
povinen uhradit Poskytovateli urok zprodleni ve vysi 0,05 %
z dluzné ¢astky za kazdy zapocaty den prodleni.

V piipadé, Ze Poskytovatel nedodrzi pozadovanou uroven dostupnosti EUD dle
Technické specifikace, bude v pfislusném kalendainim mésici pausalni platba za
Sluzby dle odst. 3.1.1,3.1.2a 3.1.3této Smlouvy snizena 0 10 %, bude-li dostupnost
v rozmezi 80 % - 96 %, nebo o 50 %, bude-li dostupnost v rozmezi 60 % - 79 %. V
pripadé, Ze dostupnost EUD za kalendafni mésic bude pod trovni 60 %,
Objednatel ma pravo s okamzitou platnosti odstoupit od této Smlouvy.

V piipadé, Ze Poskytovatel porusi svou povinnost poskytovat Objednateli fadné a
vcas Sluzby v terminech podle této Smlouvy, bude povinen zaplatit Objednateli
smluvni pokutu:

15.3.1.  ve vysi 1.000,- K¢ za kazdy zapocaty Pracovni den prodleni se zaslanim
doplnéného Navrhu vyzvy zptisobem uvedenym v odst. 4.4 Ptilohy ¢. 1
této Smlouvy;

15.3.2. ve vysi 100,- K¢ za kazdou zapocatou minutu prodleni se zahajenim
feSeni vad (poruch) kategorie A ve lhaté stanovené v odst. 8.3.1 této
Smlouvy;

15.3.3. vevysi500,-K¢é za kazdou zapocatou hodinu prodleni se zahajenim feseni
vad (poruch) kategorie B ve lhiité stanovené v odst. 8.3.2 této Smlouvy;

15.3.4. vevysi500,-K¢é za kazdou zapocatou hodinu prodleni se zahdjenim feSeni
vad (poruch) kategorie C ve lhtité stanovené v odst. 8.3.3 této Smlouvy;

15.3.5. ve vysi 1.000,- K¢ jednordzové a dale ve vysi 1.000,- K¢ za kazdou
zapocatou hodinu trvani prodleni s odstranénim vady (poruchy)
kategorie A ve lhtité stanovené v odst. 8.3.1 této Smlouvy;

15.3.6. ve vysi 3.000,- K¢ jednordzové a dale ve vysi 1.000,- K¢ za kazdou
zapocatou hodinu trvani prodleni s odstranénim vady (poruchy)
kategorie B ve lhité stanovené v odst. 8.3.2 této Smlouvy;

15.3.7.  vevysi3.000,-K¢jednorazové a dale ve vysi500, - K¢ zakazdou zapocatou
hodinu trvani prodleni s odstranénim vady (poruchy) kategorie C ve
lhité stanovené v odst. 8.3.3 této Smlouvy;

15.3.8. ve vysi 2.000,- K¢ za kazdy zapocaty den prodleni s realizaci Vyzvy ve
Vyzvé stanovenych terminech dle odst. 4.7 Prilohy ¢. 1 této Smlouvy.
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15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

Pokud Poskytovatel nezahaji poskytovani SluZeb v terminu uvedeném v odst. 4.1
této Smlouvy, zaplati Objednateli za kazdy den prodleni pokutu ve vysi 10.000K¢.

Pokud Poskytovatel neprovede protokol o zasahu v souladu s odst. 2.8 Technické
specifikace do 3 Pracovnichdnti od vyfeSeni poruchy a/nebo ukoncenipozadavky,
zaplati Objednateli pokutu ve vysi 2.000 K¢ za kazdy zapocaty Pracovni den
prodleni.

V pfipadé, Ze Poskytovatel porusi své povinnosti uvedené v 5.2.3 této Smlouvy,
bude Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000,- K¢
za kazdé takové poruseni.

V pfipadé, Ze Poskytovatel bude k poskytovani Sluzeb vyuzivat poddodavatele
v rozporu s ¢l. 12, vznika Objednateli ndrok na zaplaceni smluvni pokuty ve vysi
50.000 K¢ za kazdy jednotlivy pfipad takového poruseni Smlouvy.

Objednatel je opravnén kdykoli provést zdapocet svych pohleddvek za
Poskytovatelem vzniklych v souladu s timto ¢l. 15 proti jakymkoli i budoucim a
v daném okamziku nesplatnym pohleddavkam Poskytovatele za Objednatelem,
zejména pohledavkdm na zaplaceni ceny za poskytnuté Sluzby.

Smluvni strany se vyslovné dohodly odchylné od ustanoveni § 2050 obéanského
zakoniku tak, Ze zaplacenim jakékoli smluvni pokuty podle této Smlouvy neni
dotcen narok Objednatele na ndhradu vzniklé Skody v pIné vysi.

15.10.Smluvni pokuty jsou splatné 30. den ode dne doruceni pisemné vyzvy opravnéné

smluvni strany k jejich thradé povinnou smluvni stranou, neni-li ve vyzvé
uvedena lhita delsi.

15.11.Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty

nezbavuje povinnou smluvni stranu povinnosti splnit své zavazky.

16. LIMITACENAHRADY SKODY A SMLUVNICH POKUT

16.1.

16.2.

17. EXIT
17.1.

Celkova vyse nahrady skody, kterou bude Poskytovatel v pripadé poruseni jeho
povinnosti dle této Smlouvy povinen uhradit Objednateli, nepfekroci celkovou
predpoklddanou cenu za poskytovani plnéni podle této Smlouvy dle nabidky
Poskytovatele na Vefejnou zakazku (déle jen ,, Celkova nabidkova cena”).

Celkova vyse smluvnich pokut, které bude Poskytovatel v pripadé porusenijeho
povinnosti dle této Smlouvy povinen uhradit Objednateli, nepfekroci jednu
polovinu Celkové nabidkové ceny.

Poskytovatel se zavazuje dle pokynii Objednatele a za podminek dle této Smlouvy
poskytnout veskerou potifebnou soucinnost, dokumentaci a informace, ticastnit
se jednani s Objednatelem a popfipadé tfetimi osobami za tcelem plynulého
atadného prevedeni vseho Plnéni dle Smlouvy v pfipadé jejiho ukonceni,
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18.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

a toipredcasného, spojenych s poskytovanim Plnéni na Objednatele a/nebo
nového poskytovatele, tedy poskytnout sluzby exitu.

Za timto ticelem se Poskytovatel zavazuje ve lhiitach dle odst. 17.3 této Smlouvy
vypracovatna zakladé pisemné objednavky Objednatele dokumentaci vymezujici
postup provedeni sluzeb exitu (dale jen , Exitovy plan”), provést dalsi ¢innosti
dle této Smlouvy ajejich priloh a poskytnout plnéninezbytna k realizaci Exitového
planu za pfiméfeného pouziti vhodnych ustanoveni této Smlouvy. Zavazek
dle tohoto ustanoveni platii po uplynuti doby trvanitéto Smlouvy, a to nejméné
jeden (1) rok po jejim ukonceni.

Objednatel je opravneén (nikoli povinen) pozadat o vypracovani Exitového planu
nejdfive jeden (1) rok po zahajeni poskytovani Sluzeb Poskytovatelem, kdykoli
spolu s odstoupenim ¢i vypovédi Objednatele od této Smlouvy, nebo i po
odstoupeni ¢i vypovédi Poskytovatele od této Smlouvy. Poskytovatel se zavazuje
vypracovat Exitovy plan a poskytnout plnéni nezbytnd k jeho realizaci do jednoho
(1) mésice od doruceni takového pozadavku Objednatele, nestanovi-li Objednatel
jinak. Vypracovanim Exitového planu se rozumijeho akceptace v souladu s odst.
4.9. Ptilohy ¢. 1 této Smlouvy.

Objednatel se v souvislosti s ukoncenim této Smlouvy zavazuje poskytnout
Poskytovateli veskerou potfebnou soucinnost pfi vypracovani Exitového planu.

Soucasti Exitového planu bude popis veskerych skutecnosti, které jsou nezbytné
pro zachovani fadného provozu systémut Objednatele, jak jsou popsany v Pfiloze
¢.1této Smlouvy, a poskytnutych Sluzeb, jakoZz i popis veskerych tkont, které
musi Objednatel ucinit, aby zabrdnil vzniku Skod na své strané v disledku
ukonceni spoluprace s Poskytovatelem.

Soucasti Exitového planu bude i postup pfedani a likvidace vSech dat
u Poskytovatele a prechod k jinému poskytovateli, popis zptisobu likvidace dat
u Poskytovatele vzniklych pfi poskytovani Sluzeb. Soucasti Exitového planu bude
i specifikace zdvazku Poskytovatele poskytnout Objednateli na jeho pisemnou
zadost soucinnost pfi predani EUD Plnéni Poskytovatelem Objednateli a/nebo
treti osobé urcené Objednatelem.

Poskytovatel je dale povinen v rdmci sluzeb exitu realizovat podle pokyni
Objednavatele skoleni pro budouciho poskytovatele Sluzeb za ticelem sezndmeni
s dokumentaci zdrojového kédu, a to v rozsahu maximéalné 5 CD. V p¥ipadé
nesplnéni této povinnostije Poskytovatel (po pfedchozi pisemné vyzveé) povinen
zaplatit Objednateli jednordzovou smluvni pokutu ve vysi 500.000 K¢ bez DPH.
Smluvni strany sjednavaji, ze pracnost sluzeb exitu nepfesahne 15 CD. Cena

za sluzby exitu se urdéi podle jednotkovych cen uvedenych v Pfiloze ¢. 2 této
Smlouvy a v souladu s ¢l. 4. Pfilohy ¢. 1 této Smlouvy.

PLATNOST A UCINNOST SMLOUVY
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18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

18.7.

18.8.

Tato Smlouva nabyva platnosti dnem pfipojeni platnych uznavanych
elektronickych podpisti dle zdkona ¢. 297/2016 Sb., o sluzbach vytvafejicich
d@ivéru pro elektronické transakce, ve znéni pozdéjsich predpist (déle jen jako
»zakon o sluzbach vytvarejicich davéru”) obou Smluvnich stran, pfip. jejich
zastupctl, do této Smlouvy a vsech jejich jednotlivych pfiloh, nejsou-li soucasti
jediného elektronického dokumentu (tj. vSech samostatnych souborti tvoticich v
souhrnu Smlouvu), a to dnem pfipojeni posledniho z nich. Tato Smlouva nabyva
ucinnosti okamzikem jejiho zvefejnéni v registru smluv dle zakona ¢. 340/2015, o
zvlastnich podminkdch ti¢innosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smluv (zdkon o registru smluv), ve znéni pozdéjsich predpisti (dale jen
»ZRS") a uzavird se na dobu 40 mésicti ode dne jeji tcinnosti. Ukoncenim
ucinnosti této Smlouvy nejsou dotcena ustanoveni Smlouvy tykajici se pfevodu
vlastnického prava, narokti z odpovédnostiza vady, narokii plynoucich ze zaruky,
narokli z odpovédnosti za Skodu a narokti ze smluvnich pokut, ustanoveni o
ochranéinformaci, anidal$iustanovenia naroky, z jejichz povahy vyplyva, Ze maji
trvat i po zaniku ucinnosti této Smlouvy.

Objednatel je opravnén tuto Smlouvu kdykoliv vypovédét v plném rozsahu nebo
i ¢astecné, a to i bez udani diivodu, pfi¢emz vypovédni lhiita v trvani 1 mésice
pociné béZet prvnim dnem kalendainiho mésice nasledujictho po mésici, v némz
byla Poskytovateli dorucena pisemna vypovéd této Smlouvy.

Poskytovatel je opravnén tuto Smlouvu kdykoliv vypovédét, a to i bez udani
dtivodu, pricemz vypovédni lhtita v trvani 2 mésicti poc¢ina bézet prvnim dnem
kalendarniho mésice nasledujiciho po mésici, v némz byla Objednateli dorucena
pisemna vypovéd této Smlouvy.

Objednatel je opravnén odstoupit od této Smlouvy v pripadé, Ze je Poskytovatel
v prodleni s poskytovanim Sluzeb dle této Smlouvy po dobu delsi nez 10 dni
oproti terminiim sjednanym v této Smlouvé nebo prislusné Vyzvé, a nezjedna
napravu ani do 5 dni od doruceni pisemné vyzvy Objednatele.

Objednatel je opravnén odstoupit od této Smlouvy v ptipadé, ze doje k vyznamné
zméné ovladani Poskytovatele ve smyslu odst. 5.2.19 této Smlouvy.
Poskytovatel je opravnén odstoupit od této Smlouvy v pfipadé€, Ze Objednatel je
v prodleni s platbou ceny za Sluzby po dobu del$i nez 45 dnii po splatnosti

pfislusného danového dokladu a nezjedna napravu ani do 5 dnti od doruceni
pisemné vyzvy Poskytovatele k napravé.

Odstoupeni od Smlouvy je u¢inné okamzikem doruceni pisemného ozndmeni
o odstoupeni druhé Smluvni strané. Smluvni strany sjednaly, ze v pfipadé
ukonceni Smlouvy odstoupenim si nebudou vracet vzdjemné poskytnuta plnéni.

Ukoncenim této Smlouvy nejsou dotcena ustanoventi tykajici se:
18.8.1. smluvnich pokut;

18.8.2.  ochrany davérnych informaci;
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19.

20.

18.9.

18.8.3. ndroku na nahradu skody a
18.8.4. ustanoveni tykajici se takovych prav a povinnosti, zjejichZ povahy
vyplyva, Ze maji trvat i po skonceni ti¢innosti této Smlouvy.

V pfipadé predcasného ukonceni této Smlouvy ma Poskytovatel narok na tthradu
Sluzeb provedenych v souladu s touto Smlouvou a akceptovanych Objednatelem
do dne pred¢asného ukonceni této Smlouvy.

18.10.V souvislosti s ukoncenim této Smlouvy ma Objednatel pravo a Poskytovatel

povinnost poskytnout na pozadani.

18.10.1. soucinnost pii feSeni otevienych incidentti ke dni ukonéeni poskytovani
Sluzeb, pfipadné poskytnutitidajii k feseni incident(i za uplynulé obdobi;

18.10.2. provedeni analyzy a vypracovani dokumentace vymezujici postup
provedeni pfechodu na nového poskytovatele Sluzeb;

18.10.3. poskytnuti soucinnosti pfi pfipadné migraci dat;

18.104. tcast na jednanich a dalsi soucinnost v souvislosti s pfebirdnim
jednotlivych modulii Informac¢niho systému novy poskytovatele Sluzeb.

RESENI SPORU

19.1.

19.2.

Prava a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se fidi
obcanskym zdkonikem a pfislusSnymi pravnimi predpisy souvisejicimi.

Smluvni strany se zavazuji vyvinout maximalni tsili k odstranéni vzajemnych
sportl vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou,
vcetné sporti ojeji vyklad ¢i platnost a usilovat se o jejich vyfeSeni nejprve smimé
prostiednictvim jednani opravnénych osob nebo povérenych zastupcti. Tim neni
dotéeno pravo smluvnich stran obrétit se ve vécina p¥islusny obecny soud Ceské
republiky.

ZAVERECNA USTANOVENI

20.1.

20.2.

20.3.

20.4.

20.5.

Tato Smlouva predstavuje tplnou dohodu smluvnich stran o pfedmétu této
Smlouvy a nahrazuiji se ji veskera pisemnd a ustni ujednani smluvnich stran o
predmétu této Smlouvy. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou
smluvnich stran ve formé cislovanych dodatkti této Smlouvy podepsanych
osobami opravnénymi jednat jménem smluvnich stran.

Veskera prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to
povaha téchto prav a povinnosti nevylucuje, na pravni nastupce smluvnich stran.

Poskytovatel neni opravnén postoupit penézité naroky vii¢i Objednateli na tfeti
osobu bez pfedchoziho pisemného souhlasu Objednatele.

Poskytovatel v souladu s ust. § 1765 odst. 2 obcanského zadkoniku prohlasuje, ze
na sebe bere nebezpeci zmény okolnosti.

Nedilnou soucéast Smlouvy tvoii tyto piilohy:
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20.6.
20.7.
20.8.

20.9.

20.10.

20.11.

\Y%

Pfiloha ¢.
Pfiloha é.
Pfiloha ¢.

Pfiloha é.

: Technicka specifikace
: Cena
: Vzor Vykazu plnéni

: Opravnéné osoby a seznam poddodavatela

Priloha ¢.
Pfiloha é.
Priloha ¢.

Pfiloha é.

: Technologicka infrastruktura EUD
: Ujednani o ochrané a zpracovani osobnich adajt

1
2
3
4
Priloha ¢. 5: Realiza¢ni tym Poskytovatele
6
7
8: Vzor Akceptacniho protokolu
9

: Vzor Vyzvy k poskytnuti sluzeb

Priloha ¢. 10: Pozadavky na zajisténi kybernetické bezpecnosti

Tato Smlouva se uzavira elektronicky.
Uvefejnéni této Smlouvy v registru smluv dle ZRS zajisti Objednatel.

Poskytovatel vyslovné souhlasi s tim, aby tato Smlouva, véetné vsechjejich zmén
a dodatkd, byla vedena v Centralni evidenci smluv (CES) vedené Objednatelem,
ktera je vefejné pfistupna. Poskytovatel dale vyslovné souhlasi s tim, aby tato
Smlouva, véetné vSech jejich zména dodatki, tdajii o vysiskute¢né uhrazené ceny
za plnéni Vefejné zakazky a seznam poddodavatelti Poskytovatele, byly v pIném
rozsahu zvefejnény Objednatelem. Smluvni strany prohlasuji, Ze skutecnosti
uvedené v této Smlouvé nepovaZzuji za obchodni tajemstvi dle § 504 obc¢anského
zakoniku a ud€luji svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoliv
dalsich podminek.

Smluvnistrany prohlasuji, ze situto Smlouvu precetly, Ze s jejim obsahem souhlasi
a na dikaz toho k ni pfipojuji svoje podpisy.
V souladu s § 43 odst. 1 zakona ¢. 131/2000 Sb., o hlavnim mésté Praze, ve znéni
pozdéjsich predpisti, timto Hlavni mésto Praha potvrzuje, Ze uzavfeni této
smlouvy schvalila Rada hlavniho mésta Prahy usnesenim ¢. 1871 ze dne
04.09.2023.

Na ditkaz svého souhlasu s obsahem této Smlouvy k ni smluvni strany pfipojily
své uznavané elektronické podpisy dle zakona ¢. 297/2016 Sb., o sluzbach
vytvarejicich dGvéru pro elektronické transakce, ve znéni pozdéjsich predpisti.

Objednatel Poskytovatel

Praze dne dle el. popisu V Praze dne dle el. podpisu
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1.

PRILOHA C. 1

Technicka specifikace

ZPUSOB A ROZSAH POSKYTOVANI SLUZBY SERVICEDESK

1.1

Sluzba ServiceDesk

Poskytovatele #Fdi komunikaini centrum Serviceldesk s garantovanou reake
zoestrany Poskytovatele Sluzby ServiceDeskcahmmuji cejména prijimani dotaal
¢l pefadavkil z¢ strany Objednatele, jojich vvhodnoceni a zajisténi jejich
vyiefens, ddle on line monitoring fedeni pozaday ki Objednatele, ServiceDesk
bude dale zajisfovat vystupy pouzitelne k objektiviumu méfent kvality
poskytovanych Sluzeb (reporting).

Kontaktni udaje ServiceDesk
E mail:

Tel-

www siranky:

Dostupnost Sluibu ServiceDesk

Poskytovatel je povinen poskytovat Sluzbu ServiceDesk v rezimu 24x7 (24

hodin denné, 7 dni v tydnu).

Reakce Poskylovatele

Ioskytovatel je povinen potvrdit pfijeti podadavku Objednatele ve lhite 2

hodin od okamziku jeho cadani. Soudasti potvozen piipets poZadavka ce strany

Poskytovatele je predbéina klasifikace pozadavku a stanoven: pozadaviad ma

spucinnest Objednatele.

Zasady komunikace na ServiceDesk

a) 7za Ohjednatele je oprasnéna pozadavek na poskytnuti Slusby ohlasit
vihradnd opravnéna osoba  uréena premnou dehodou mesed

Objednatelem a Poskytovatelem, a to

a)  zdpkem na www stranky ServiceDesk uvedene v odst. 1.1 této
Frilohy,

b} e-mailem na adresu uvedenou v odst. 11 této prilohy nebo

¢} leletonicky na linku uvedenou v odst. 1.1 této prilohy.

d} Jen ve vyjimednych piipadech osobnim pfedanim poZadavku
opravneéng osobé Poskytovatele, pfi kieréem opravnénd osoha
Poskytovatele piserne potvrdi datum a {as pfedani. V pfipadé
osobniho chlagdeni pozadaviu e Objednatel povinen udinit zapis
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v ServiceDesku neprodlené, jakmile je to mozné.

b) V ptipadé, Ze Objednatel ohldsi poZadavek mimo vyse uvedena
kontaktni mista sluzby ServiceDesk, nebude na né Poskytovatel brat
ztetel.

c) Poskytovatel je povinen reagovat na vsechny pozadavky Objednatele

(odpovéd na ServiceDesk). Jestlize pozadavek ohldsi jind osoba, nez je
opravnéna osoba, je Poskytovatel povinen neprodlené kontaktovat
opravnénou osobu s zadosti o potvrzeni pozadavku.

d) Integrace na Service desk

ZPUSOB A ROZSAH POSKYTOVANI SLUZEB ZAKLADNI PODPORY
PROVOZU

2.1.

2.2.

23.

Uroven spravy a udrzby

Poskytovatel je povinen zajistit dostupnost EUD minimaIné na tirovni 99,5 %
z celkové provozni doby EUD, kterd ¢ini 24 hodin denné 7 dnti v tydnu (rezim
24x7).

Druhy poruch
Sluzby jsou poskytovany dle tfi typt moznych poruch a vypadkit EUD:
a) Porucha kategorie A (dale jen , Kriticka havarie”):

Za Kritickou havarii se povazujestav, kdy EUD a/nebosluzba v rdmci
EUD nejsou pouzitelné ve svych zakladnich funkcich nebo se
vyskytuje funkéni zdvada znemoznujici ¢innost EUD a/nebo Sluzby.

b) Porucha kategorie B (dale jen ,, Havarie”):

Za Havarii se povazuje stav, kdy nefunguje konektor na zdroj
dokumentti, nebo nefunguji zakladni funkce knihy EUD.

c) Porucha kategorie C (dale jen , Porucha”):

Za Poruchu se povaZzuji zavady na jinych zverejnovacich zafizenich
(panely) a doplnkovych funkci SW EUD.

Zptisob ohlasovani poruch

Poruchy Objednatel hlasi na kontaktni misto Poskytovatele (ServiceDesk)
uvedené v odst. 1.1 této pfilohy.

Hlaseni poruchy bude obsahovat (i) ndzev Objednatele, (ii) ¢islo Smlouvy
Objednatele, (iii) charakteristiky poruchy a dle moznosti popis projevi, jakymi
se porucha vyznacuje z uzivatelského hlediska, pfipadné kopii relevantnich
vystuptt EUD, pokud je ma Objednatel k dispozici, a dale (iv) klasifikaci
poruchy, pficemz tato klasifikace je pro dalsi postup Poskytovatele zdvazna, a
toiv pripadé, Ze s ni nesouhlasi.
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24.

2.5.

2.6.

Reakce Poskytovatele

Poskytovatel je v ramci sluzby ServiceDesk povinen dle sjednané reakéni doby
(odst. 2.5 této ptilohy) potvrdit Objednateli (elektronickou postou), Ze obdrzel
vyzvu Objednatele k odstranéni poruchy. V potvrzeni musi byt uveden termin
zahajeni praci na odstraniovani poruchy. U poruchy kategorie A (Kriticka
havarie) zaroven oznami jméno pracovnika odpovédného za jeji odstranéni a
poskytne na néj primy telefonicky kontakt. Tyto informace doruci osob€, ktera
problém za Objednatele nahlasila, a pracovisti Help Desku Objednatele.

ServiceDesk Poskytovatele musi byt dostupny pro pfijimani hldseni poruch
kategorie A, B, C Objednatelem 24 hodin denné, véetné dnti pracovniho klidu.

Reakéni doba

Poskytovatel je povinen zahdjit prace na odstrafiovani poruchy, pokud se
Objednatel a Poskytovatel nedohodnou jinak:

a) Poruchy kategorie A:

do 60 minut od okamZiku nahlaseni poruchy Objednatelem.
b) Poruchy kategorie B:

do 2 hodin od okamziku nahlaseni poruchy Objednatelem.
c) Poruchy kategorie C:

do 2 hodin od okamziku nahlaseni poruchy Objednatelem.
Lhiity na odstranéni poruch

Poskytovatel je povinen zajistit feSeni poruchy s odbornou péci podle svych
nejlepSich schopnosti s vyuzitim a snasazenim potfebnych specialist(i
nepretrzité az do jejiho vyfeseni. Nebude-li pro kazdy jednotlivy pfipad
dohodnuto jinak, Poskytovatel je povinen fddné odstranit nahlaSené poruchy
v nasledujicich lhtitadch bézicich od okamziku nahlaseni poruchy:

a) Poruchy kategorie A:

do 4 hodin od okamziku nahlaseni poruchy;
b) Poruchy kategorie B:

do 24 hodin od nahlaseni poruchy.
c) Poruchy kategorie C:

do 24 hodin od nahlaseni poruchy, pfipadné do 3 pracovnich dni, je-li
zajisténa redundance nebo je mozné jiné akceptovatelné nahradni
feSeni, které Poskytovatel fadné odtivodni,

Pracovnim dnem se rozumi pondéli az patek v dobé od 7:30 do 17:00 (déle jen
,Pracovni den”), Pracovnimi dny nejsou soboty, nedé€le, statni svatky a ostatni
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2.7.

svatky dle zakona ¢. 245/2000 Sb., o statnich svatcich, o ostatnich svatcich, o
vyznamnych dnech a o dnech pracovniho klidu, ve znéni pozdéjsich predpisi.

Postup pfi feSeni pozadavku ¢i vady:

Poskytovatel zahdji v terminu uvedeném v odst. 2.5 této prilohy feSeni
poruchy, bezodkladné po pfijeti pozadavku Objednatele v souladu s ¢l. 1.4 této
prilohy vyhodnoti pozadavek ¢i ohlaSenou poruchu a podle vysledku
hodnoceni postupuje nasledovné:

a)

b)

Objednatel pozaduje odstranéni poruchy a Poskytovatel vyhodnotil
situaci tak, Ze se jedna o poruchu:

a)
b)

d)

Poskytovatel je povinen pokracovat v feSeni odstranéni poruchy;

Poskytovatel je povinen priibézné informovat Objednatele o tom,
jakym zptisobem poruchu fesi, o predpokladané dobé potfebné na
vyfeSeni poruchy, pfipadné o pozadavcich na soucinnost
Objednatele ¢i tretich stran;

pozadavek bude vyfizen v ramci poskytovani Sluzeb zakladni
podpory provozu EUD bez dalsich nakladt pro Objednatele;

po vyreseni poruchy potvrdi Objednatel na ServiceDesk prevzeti
opravy poruchy a potvrdi protokol o zasahu vypracovany
Poskytovatelem dle odst. 2.8 této prilohy.

Jestlize bude Poskytovatelem kdykoliv v priibéhu feseni poruchy
vyhodnoceno, Ze se nejedna o poruchu, postupuje Poskytovatel ddle
dle nasledujiciho odst. b).

Objednatel pozaduje odstranéni poruchy a Poskytovatel vyhodnotil
situaci tak, Ze se nejedna o poruchu:

a)

b)

Poskytovatel je povinen sdélit Objednateli, ze situaci nepovazuje
za poruchu EUD sfadnym odéivodnénim a zastavit prace na
feSeni pozadavkuy;

Objednatel na zadkladé reakce Poskytovatele rozhodne, zda
pozadavek ukonc¢i, nebo da& pokyn k pokracdovani feSeni
pozadavku;

Poskytovatel je povinen pokracovat v feSeni pozadavku jen
pokud k tomu dostane od Objednatele pokyn;

jestlize Objednatel da Poskytovateli pokyn pokracovat v feseni
pozadavku, je Poskytovatel povinen tento pozadavek vyfidit jako
poruchu v ramci poskytovani Sluzeb zakladni podpory provozu
EUD, a to v terminech dle odst. 2.6 této prilohy;

po vyfeseni poruchy potvrdi Objednatel na ServiceDesk pievzeti
opravy poruchy a potvrdi protokol o zasahu vypracovany
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Poskytovatelem dle odst. 2.8 této prilohy.

2.8. Zptusob ukonceni servisniho zasahu

a) Poskytovatel nejpozdéji do 3 Pracovnich dni po vyfeSeni
poruchy/ukonceni pozadavku provede v ServiceDesku protokol
o zdsahu, ktery musi obsahovat zejména:

a) datum a cas hlaSeni a evidencni ¢islo poruchy ¢i pozadavku;
b) popis pozadavku ¢i poruchy;

¢) cas pocatku a ukonceni servisniho zasahu;

d) popis pri¢iny vzniku pozadavku ¢i poruchy (dtivod zasahu);
e) popis provedenych praci a zptlisobu feseni;

f) jméno pracovnika Poskytovatele provadéjiciho zasah.

b) Objednatel potvrdi protokol o zdsahu rovnéz prostfednictvim
ServiceDesku. Pokud Objednatel protokol neodsouhlasi, sdé€li tuto
skutecnost Poskytovateli nejpozdéji do 5 Pracovnich dnti ode dne, kdy
protokol prostfednictvim ServiceDesku obdrzel. Tyto sporné Sluzby
budou feSeny spoleénym jednanim Objednatele a Poskytovatele,
pricemz Poskytovatel je povinen pfipravit zapis z jednani, ktery zasle
do 3 Pracovnich dnti Objednateli.

c) Poskytovatelje povinen vést o vSech pozadavcicha servisnich zasazich

prukaznou evidenci a vramci Sluzby ServiceDesk ji poskytovat
Objednateli.

29. Objednatelem odsouhlaseny protokol o zasahu dle odst. 2.8 této prilohy bude
podkladem pro vyhotoveni Vykazu plnéni.

2.10. Sluzbydle tohoto ¢lanku 2 této pfilohy zahrnujirovnéz monitoring dostupnosti

a reakcéni doby EUD a elektronickych sluZeb a tydenni reporting poskytovani
SluZeb.

2.11. V ptipadé poruchhardwarového zafizeni¢iinformacniho systému Objednatele
je Poskytovatel povinen na zadost Objednatele poskytnout Objednateli
veskerou asistenci pfi instalaci nového systému a/nebo zalohovani dat na
zalozni hardware.

ZPUSOB A ROZSAH POSKYTOVANI SLUZEB PROVOZNI PODPORY
3.1. Zptisob zadavani pozadavki

a) Pozadavky na poskytnuti Sluzeb provozni podpory zadava
Objednatel na kontaktni misto Poskytovatele (ServiceDesk) uvedené
v odst. 1.1 této prilohy.
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32.

33.

34.

35.

b) Zménovy pozadavek bude obsahovat (i) ndzev Objednatele, (ii) ¢islo
Smlouvy Objednatele, (iii) strucnou definici cile poZadavku a
podrobnou specifikaci pozadavku v dostate¢né trovni detailu
umoznujici zahajeni realizac¢nich praci.

Reakce Poskytovatele

a) Poskytovatel je vramci sluzby ServiceDesk povinen nejpozdéji
v ramcinasledujiciho Pracovniho dne od okamziku zadani pozadavku
potvrdit Objednateli (elektronickou postou), ze obdrzel pozadavek
Objednatele. Potvrzeni musi dale obsahovat zejména tyto tdaje: (i)
odhad vécné a ¢asové soucinnosti, kterou bude Poskytovatel opravnén
pozadovat od Objednatele v souvislosti s vyfizovanim daného
pozadavku, a (ii) uvedeni zavaznych ¢asovych terminti pro vyfizeni
pozadavku.

b) ServiceDesk Poskytovatele musi byt dostupny pro pfijimani hlaseni
zménovych pozadavkd Objednatele v rezimu 24x7.

Reakéni doba

Poskytovatel je povinen zahajit prace na vyfizeni pozadavku, pokud se
Objednatel a Poskytovatel nedohodnou jinak, nejpozdéji v rdmci nasledujictho
Pracovniho dne od zadani poZadavku Objednatelem.

Lhity na vyfizeni pozadavku

Poskytovatel je povinen zajistit vyfizeni pozadavku s odbornou péci podle
svych nejlepsich schopnosti s vyuzitim a s nasazenim potiebnych specialistti
nepretrzité az do jeho vyfizeni. Lhita na vyfizeni kazdého jednotlivého
pozadavku bude stanovena na zdkladé dohody mezi Poskytovatelem a
Objednatelem, a nebude-li takova, pak do 10 Pracovnich dnt.

Zptsob ukonceni vyfizovani pozadavku

a) Poskytovatel po vyfizeni pozadavku zaznamend do ServiceDesku
zaznam o poskytnuti Sluzby, ktery musi obsahovat zejména:

a) popis provedenych praci azptisobu vyfizeni pozadavku
Poskytovatelem;

b) jméno pracovnika Poskytovatele provadéjiciho Sluzbu.

b) Poskytovatel je povinen provést zdznam dle odst. a) této prilohy
nejpozdéji nasledujici Pracovni den po vyfizeni pozadavku.

c) Poskytovatel je povinen evidenci pozadavkii na pozadani poskytnout
Objednateli.
d) Po vyfteSeni pozadavku potvrdi Objednatel na ServiceDesk pfevzeti

vyfeseni poZzadavku.
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36.

3.7.

Objednatelem odsouhlaseny zdznamo poskytnuti Sluzby dle odst. 3.5 této
prilohy bude podkladem pro vyhotoveni Vykazu plnéni.

Pokud by realizace pozadavku Objednatele vedla ke zhorSeni provozu nebo
vykonu EUD nebo ke vzniku poruch ¢i Skod, je Poskytovatel povinen na tuto
skute¢nost Objednatele upozornit; neucini-li tak, odpovida Poskytovatel
Objednateli za vzniklé Skody v pIném rozsahu a ¢as straveny napravami téchto
poruch a skod neni Poskytovatel opravnén zahmout do Vykazu plnéni. Pokud
Objednateli pfes upozornéni Poskytovatele dle tohoto ¢lanku na pozadavku
trva, neodpovida Poskytovatel za skody realizaci pozadavku vzniklé, ledaze
prekrocil pokyny Objednatele stanovené v tomto pozadavku.
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4.

ZPUSOB POSKYTOVANI SLUZEB ROZSIRENE PROVOZI PODPORY

4.1.

42.

43.

44.

Sluzby rozsifené provozni podpory dle ¢l. 3.1.4 Smlouvy Objednatel zadava
formou odeslani vyzvy k poskytnuti Sluzeb Poskytovateli (dale jen ,Navth
vyzvy”). Navrh vyzvy Objednatel zasSle Poskytovateli prostfednictvim
ServiceDesku. Navrh vyzvy musi obsahovat zejména nasledujici nalezitosti:

(i) Cil zadani: Strucnd definice pozadavku na Sluzby.

(i) Popis zadani: Podrobna specifikace Sluzeb v dostatecné trovni detailu
umoznujici zahajeni praci ze strany Poskytovatele.

(i) Ocekavany termin realizace: Stanoveni odhadu ¢asového rozvrhu na
poskytnuti Sluzeb.

Poskytovatel po obdrzeni Navrhu vyzvy do jeho znéni doplni zejména
nasledujici udaje:

(i) Predpoklad narokt na soucinnost Objednatele: Odhad vécné a ¢asové
soucinnosti, které bude Poskytovatel opravnén poZzadovat od
Objednatele v souvislosti s poskytovanim pozadovanych Sluzeb.

(ii) Specifikace postupu pfedavani Sluzeb: napt. definice zptisobu testovani
a predavani poskytnutych Sluzeb.

(ili) Prohlaseni o zaruce: Prohldseni o poskytnuti zaruk Poskytovatele v
délce nejméné 24 mésicti.

(iv) Detailnic¢asovyharmonogram: Uvedeni zdvaznych ¢asovychterminti pro
poskytnuti Sluzeb, vcetné predpokladaného rozsahu clovékohodin
nutnych pro poskytnuti pozadovanych SluZeb.

(v) Cena: Uvedeni celkové ceny za poskytnuti Sluzeb vypoctené dle
pfislusné hodinové sazby dle Ptilohy ¢. 2 Smlouvy a zahrnujici veskeré
dalsi naklady.

Pokud by plnéni Objednatelem stanovenych Sluzeb v Navrhu vyzvy vedlo k
zhorseni Dostupnosti EUD ¢i vzniku poruch a skod, je Poskytovatel povinen na
tuto skutecnost Objednatele upozornit; neucini-li tak, Poskytovatel odpovida
Objednateli za vzniklé Skody v pIném rozsahu a ¢as straveny ndpravami téchto
poruch a skod neni Poskytovatel opravnén zahrnout do Vykazu poskytnutych
Sluzeb. Pokud Objednatel i pfes upozornéni Poskytovatele na v Ndavrhu vyzvy
stanoveném plnéni trva, Poskytovatel neodpovida za skody vzniklé pInénim
Sluzeb dle Navrhu vyzvy, ledaZe pfekrocil pokyny stanovené v tomto Navrhu
VyzZVy.

Poskytovatel je povinen zaslat nebo pfedat Navrh vyzvy, doplnény o tidaje dle
odst. 4.2 této prilohy zpét Objednatelido 5 pracovnich dnti od obdrZeni Navrhu
vyzvy, nebude-li mezi Smluvnimi stranami dohodnuta jind lhtita. Objednatel
do 5 pracovnich dnti po obdrzeni Poskytovatelem doplnéného a podepsaného
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45.

4.6.

4.7.

4.38.

49.

4.10.

4.11.

4.12.

Navrhu vyzvy bud (i) tento Navrh vyzvy pfijme, na dikaz ¢ehoz Navrh vyzvy
potvrdi, anebo (ii) sdéli Poskytovateli své vyhrady; v tomto pfipadé se sdéleni
vyhrad Objednatelem povazuje za doruceninového Navrhu vyzvy dle odst. 4.1
této ptilohy a Poskytovatel dale postupuje dle odst. 4.2 této prilohy

Jestlize do 30 dnti ode dne doruceni prvniho Navrhu vyzvy Poskytovateli
nedojde k akceptaci doplnéného a podepsaného Navrhu vyzvy dle odst. 44
této pfilohy, tykajiciho se stejnych Sluzeb, obéma Smluvnimi stranami, je
Objednatel opravnén zrusit Navrh vyzvy a nepokracovat v jejim schvalovani i.

Podpisem Navrhu vyzvy Poskytovatelem a Objednatelem je jeji znéni pro
Smluvni strany zdvazné, a naddle se oznacujejako , Vyzva”, pfi¢emz plati, Ze
Poskytovatel neni opravnén odepfit poskytovani Sluzeb na zakladé Vyzvy

Poskytovatel provede realizaci Vyzvy ve Vyzvé stanovenych terminech a za
podminek ve Vyzvé stanovenych.

Cena za poskytovaniSluzebdle¢l. 3.1.4 této Smlouvybude stanovena ve Vyzvé
podle odst. 4.2 pism. (v) této prilohy, pfi¢emz tato cena je cenou konecnou a
zahrnuje veskeré naklady na strané Poskytovatele souvisejici s poskytovanim
Sluzeb dle Vyzvy. Objednatel neni povinen hradit poskytnuté Sluzby nad
ramec ceny vymezené ve Vyzvé dle odst. 4.2 pism. (v) této piilohy.

Po dokonceni realizace predmétu Vyzvy bude vyhotoven akceptacni protokol,
jehoz vzor je uveden v Pfiloze ¢. 8 této Smlouvy (dale jen , Akceptacni
protokol”).

V pfipadé Ze nebyla akceptacni kritéria uvedena ve Vyzvé, ani se na nich
Smluvni strany dodatecné nedohodly, plati, Ze se Smluvni strany dohodly na
tom, Ze akceptacnimi kritérii budou jakékoliv podminky a kritéria, kterd musi
Sluzba rozsifené provozni podpory spliovat, aby takova Sluzba rozsifené
provozni podpory nebo jakékoliv vystupy takové Sluzby rozsifené provozni
podpory mohly slouzit svému tcelu uvedenému ve Vyzvé nebo z ni jinak
vyplyvajicim.

Poskytovatel sluzby rozsitené podpory dle ¢l. 3.1.4 této Smlouvy poskytne
v max. rozsahu 160 ¢lovékodni Tento limit nemusi byt vycerpan. Poskytovatel
neni opravnén poskytovat sluzby rozsifené podpory dle ¢l. 3.1.4 této Smlouvy
nad zminény rozsah. V pfipadé poruseni tohoto omezeni Poskytovatel nebude
mit ndrok na jakoukoli thradu ceny ¢i jakékoli jiné plnéni ze strany
Objednatele.

Smluvni strany vyslovné sjednaly, Ze pokud na zakladé tohoto ¢l. 4 této piilohy
dojde k jakémukoli rozsifeni ¢i upravé EUD, sluzby podle ¢l. 3.1.1 az 3.1.3 této
Smlouvy budou ve vztahu k rozsifenému ¢i upravenému informacnimu
systému poskytovany v plném rozsahu, a to bez navyseni ceny dle ¢l. 6 této
Smlouvy.
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PRILOHA C.2

Cena
Cena vKd/1 Potet Celkova Celkova
Sluzba ServiceDesk mésic bez mesica | €M@V K¢ | cenavKcs
DPH bez DPH DPH
Cena za sluzbu ServiceDesk 63.800,- 40 2.552.000,- | 3.087.920,-
CenavKd/1 Potet Celkova Celkova
Sluzby zakladni podpory meésic bez mésicy | €MV K¢ | cenavKcés
DPH 1% | bez DPH DPH
Cena za sluzby zdkladni 96.900,- 40 | 3.876.000,- | 4.689.960,-
podpory
CenavKd/1 v Celkova Celkova
~ o . . Pocet . .
Sluzby provozni podpory mésic bez mésica | cemav K¢ | cenavKcés
DPH bez DPH DPH
Cena za sluzby provozni 36.000,- 40 | 1.440.000,- | 1.742.400,-
podpory
i e e ) Celkova Celkova
Rozsifené | clovékohodi| clovékoden Pocet . "
, o , | cenavK¢ | cenavKcs
provozni na bez DPH | clovékodni
bez DPH DPH
podpory bez DPH
Cena za
sluzby
Rozsn‘en,e 1.375,- 11.000,- 160 1.760.000,- | 2.129.600,-
provozni
podpory
CELKOVA CENA 9.628.000,- | 11.649.880,-
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,»Clovékohodinou® se rozumi 60 minut prace pifslusného pracovnika u Objednatele vcetné
v$ech pfipadnych souvisejicich naklada na dopravu, stravovani, ubytovani apod.

,Clovékodnem® se rozumi 8 ,,clovékohodin®.

PRILOHA C. 3
Vzor Vykazu plnéni

HLAVNI MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INFORMATICKYCH CINNOSTI

VYKAZ PLNENI

PROJEKT

Identifikace projektu

Podpora provozu elektronické ufedni desky hlavniho mésta

Nazev projektu Prahy

Zkratka

Vedouci projektu za
MHMP

Zpracovatel protokolu

Cislo protokolu

Za obdobi

OBJEDNATEL

Nazev Hlavni mésto Praha

Adresa Marianské ndm. 2, Praha 1, PSC: 110 01

ICO 00064581

Odpovédna osoba osoba uvedend ve smlouvé

Funkce

POSKYTOVATEL

Nazev Dle smlouvy
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Adresa

I1CO

Odpovédna osoba

o0soba uvedena ve smlouvé

Funkce

Vykaz dostupnosti EUD

Nazev aplikace

Dostupnost (%)

Poskytnuté sluzby zakladni podpory

Kategorie ID
incidentu

Popis Stav Datum a cas|Datum a cas
zahajeni feSeni | vyfeSeni

Poskytnuté sluzby provozni podpory

Cislo Popis
pozadavku | sluzby

Zahajeni Ukonceni Stav | Resitel | Pracnost

poskytovani | poskytovani (h)

CELKEM

Poskytnuté sluzby rozsifené provozni podpory

Cislo Popis
pozadavku | sluzby

Zahajeni Ukonceni Stav | Resitel | Pracnost

poskytovani | poskytovani (h)
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CELKEM

SCHVALOVACI TABULKA

OBJEDNATEL

Jméno a prijmeni

Datum

Podpis

Technicky garant

Vedouci oddéleni

spravy a provozu OIC
MHMP

POSKYTOVATEL

Jméno a prijmeni

Datum

Podpis

Vedouci projektového
tymu

Opravnéna osoba
uvedena ve smlouvé
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PRILOHA C. 1

Opravnéné osoby a seznam poddedavateli

1. OPRAVNENE OS0OBY

Za Objednatele

Jmeno a pifjmeni: Mgr. Jifi Karoly
(rpravnéni osoba ve
vécech smluvnich

Jméne a piijmeni: [ng. Mireslay Vana
Opravnénad osoba ve
vécech technickych

Za Poskytovatele

Jmeno a piijment: Petr Silowsky

Opravnéna osoba

2. SEZNAM PODDODAVATEIL

1)

Nazew: Netexpress s.r.o.

Sidlo: Andreja Mraca 3198/2, 821 03 Bratislava

Pravmi forma: S.T.00

Identifikacni ¢islo: 43928048

Rozsah plnéni Smlouvy: Software development, Ad hou (toz8ifena provozni
podporal
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PRILOHA C.5

Realizac¢ni tym Poskytovatele

REALIZACNI TYM

Technik / vyvojar

Cinnost

Bc. Josef Sukovsky; Mgr.
Martin Floch; Ing. Ondfej
Vyplel

Technik se znalosti OS Alma Linux, Ubuntu, NFS, web
serveru NGINX, reverzni proxy uWSGI

Theodor Jares, Michal Koza

Specialista Service desku s praxi v délce aspon 1 mésic

Michal Koza, Theodor Jares

Technik se znalosti HW technologii interaktivnich video
panela

Bc. Jozef Sukovsky;

Vyvojai se znalosti Python 3, uWSGI, Oracle SQL,
HTML, CSS

Technik / vyvojar

Vztah vii¢i Poskytovateli

Bc. Josef Sukovsky

Poddodavatel (Netexpress s.r.0.)

Mgr. Martin Floch

Poddodavatel (Netexpress s.r.o0.)

Ing. Ondfej Vyplel Zaméstnanec
Theodor Jares Zameéstnanec
Michal Koza Zaméstnanec
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PRILOHA C. 6
Technologicka infrastruktura EUD

Sytém EUD je soubor technickych prostiedkt (hardware a software) pro zabezpeceni piistupu
obc¢anu k dokumentim a informacim zvefejnovanym MHMP ve smyslu platné legislativy, ktery
nahrazuje klasickou vyvésni tabuli. Vyrobcem systému EUD je firma BSS Praha. Zakladem

podporovaného fesenti je softwarova aplikaci EUD verze 8 od vyrobce BSS Praha.

Technologicka infrastruktura se sklada ztestovaciho a produkéniho prostfedi. Obé
prostfedi jsou provozovana v datovych centrech Objednatele. Produkéni prostredi je
provozované v HA rezimu mezi 2 datovymi centry. Implementované feSeni ma tfivrstvou
architekturu s oddélenou databazovou a souborovou, aplika¢ni a webovou vrstvou. Data
jsou uloZend v databazovém systému Oracle, technickd podpora DB Oracle ani sdileného
souborového ulozisté NFS nejsou soucasti této Smlouvy.
Pro vzdalenou spravu systému ma Poskytovatele zfizeny vzdaleny pfistup do VPN
datového centra s vyuzitim pfeskakovaci stanice.

SEZNAM SERVERU

Systém Prostfedi Urceni serveru Operacni systém

EudApp01 produkéni aplikaéni server Alma Linux

EudApp02 produkéni aplika¢ni server Alma Linux

EudApp01T testovaci aplikacni server Alma Linux
Produkéni interni webovy

Weblnt01 server Alma Linux
produkéni interni webovy

Weblnt01 server Alma Linux

WebInt01T testovaci intern{ webovy

server Alma Linux

Produkéni internt webovy

WebExt01 server Alma Linux
Produk¢ni interni webovy

WebExt02 server Alma Linux
testovaci interni webovy

WebExtO1T server Alma Linux
Produk¢ni i interni webovy | Windows server

HS testovaci server 2016

Obsah desky je zobrazovanna informacnich panelech umisténychna tizemihl. mésta Prahy
a na webové desce. Dal$imi vystupy pro externi systémy jsou RSS kanal a poskytovatel
otevfenych dat se seznamem vyvésenych dokumentti a s odkazy na dokumenty.
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Soucasti provozovaného systému jsou 4 konektory na externi zdroje dat a komponenta
Multiport pro pfebirani a slucovani vstupnich dokumentti k publikaci z riznych zdroja
(aplikaci) do jedné tifedni desky.

Systém EUD je vyznamnym informacnim systémem verejné spravy dle zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti a zméné souvisejicich zakont.
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Ptiloha ¢. 7

Ujednani o ochrané a zpracovani osobnich udaja

S ohledem na predmét této Smlouvy smluvni strany pfedpokladaji, Ze Poskytovatel bude
zpracovavat Osobni tdaje subjektti tidajii ve smyslu GDPR pii poskytovani nékterych
Sluzeb dle Smlouvy, tj. zejména osob evidovanych v informacnich systémech Objednatele,
ke kterym bude mit Poskytovatel v ramci realizace Sluzeb pfistup, a dalSich zaméstnancti
ajinych osob Objednatele v souvislosti s realizaciSluzeb dle Smlouvy (ddle jen , Evidované
osoby"). Toto ujednani obsahuje rovnéz ustanoveni o zpracovani Osobnich tdajt dle
GDPR, mezi Objednatelem jako spravcem Poskytovatelem jako zpracovatelem, uvedena
nize.

1.  OBECNEZASADY ZPRACOVANI OSOBNICH UDAJU EVIDOVANYCH OSOB

1.1. Objednatel jako spravce povétfuje Poskytovatele jako zpracovatele zpracovavanim
Osobnich tidajt v rozsahu nezbytném pro plnéni Smlouvy a vyhradné za tcelem
vyplyvajicim z tcelu Smlouvy. Bez pfedchoziho pisemného souhlasu Objednatele
neni Poskytovatel opravnén zpracovavat Osobni tidaje pro zadné dalsi tcely.

1.2. Povinnosti Poskytovatele tykajici se ochrany Osobnich udaji se Poskytovatel
zavazuje plnit i po zaniku uc¢innosti Smlouvy.

1.3. Poskytovatel se zavazuje provadét zpracovani Osobnich tidaji pouze na zakladé
pokyntt Objednatele, v rozsahu, za tcelem, po dobu a pfi dodrzeni zaruk
stanovenych touto Pfilohou ¢. 7 Smlouvy. Objednatel odpovida za pokyny udélené
Poskytovateli ve vztahu ke zpracovani Osobnich tidajii; to nezbavuje Poskytovatele
povinnosti informovat Objednatele v pfipadé, Ze podle jeho nazoru konkrétni pokyn
Objednatele porusuje obecné zavazné pravni predpisy tykajici se ochrany osobnich
udaju.

14. Poskytovatelje povinen postupovat pfizpracovani Osobnich tidajt v souladu s touto
Smlouvou a GDPR, a zpracovavat Osobni tidaje vylucné pro ucel a v rozsahu, ve
kterém mu byly preddny a pfi zpracovani postupovatjako odbornik s fadnou péci
tak, aby neporusil Zadné ustanoveni GDPR ¢i jiného pravniho predpisu nebo
nezpusobil skutecnost, kterd by znamenala poruseni GDPR ¢i jiného pravniho
predpisu Objednatelem.

1.5. Zpracovani Osobnich tdaji podle této Smlouvy muze probihat jen v zemich
Evropské unie nebo Evropského hospodaiského prostoru. Jakékoliv predani
Osobnich tdajti do tteti zemé (tj. mimo EU nebo EHP) vyZzaduje pfedchozi souhlas
Objednatele.

1.6. Poskytovatelje povinen dbat, aby zddna Evidovana osoba neutrpéla Gjmu na svych
pravech, zejména na pravu na zachovani lidské distojnosti, a také dbat na ochranu
Evidovanych osob pfed neopravnénym zasahovanim do soukromého a osobniho
Zivota.
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17.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

Poskytovatel se zavazuje dodrzovat vsechny povinnosti, které mu jako zpracovateli
vyplyvaji z GDPR, jakoz i z internich pfedpisi Objednatele a rozhodnuti ¢i
doporuceni nebo stanovisek vydanych pro Objednatele pfislusSnym organem statni
spravy, snimiz byl sezndmen, a to véetné rozhodnuti ¢i stanovisek nebo doporuceni
vydanych v budoucnu.

Za tcelem plnéni povinnosti v souvislosti s ochranou a zpracovanim Osobnich tdajii
dle Smlouvy se Objednatel zavazuje bezodkladné po jejich obdrzeni poskytovat
Poskytovateli jakakoliv rozhodnuti ¢ doporuceni nebo stanoviska vydana
piislusnym orgdnem statni spravy.

Poskytovatel je povinen zajistit, Ze zpracovavani Osobnich idaji probiha v souladu
s GDPRi vtom smyslu, Ze v pfipadé, Zeje podle GDPR ¢ijiného pfislusného pravniho
piedpisu vyZzadovano jakékoli ozndmeni nebo jiny tikon viiéi Utadu pro ochranu
osobnich tudaju ¢i jinému spravnimu organu, upozorni na tuto skutecnost
Objednatele v dostate¢ném predstihu a v piipadé, Ze tim Objednatel Poskytovatele
povéfi a zmocni, zajisti provedeni téchto tkkonu.

Pokud Poskytovatel zjisti, Ze Objednatel porusuje povinnosti stanovené GDPR, je
povinen jej na to neprodlené upozornit. Poskytovatel bude neprodlené informovat
Objednatele také v piipadé, Ze na strané Poskytovatele hrozi ¢i dojde k poruseni této
Ptilohy ¢. 7 Smlouvy.

V ptipadé, kdy je ze strany Ufadu pro ochranu osobnich tidajti ¢ jiného spravniho
organu provedena kontrola zpracovani Osobnich udaji Poskytovatelem dle této
Smlouvy ¢ v piipadé zahdjeni spravniho fizeni ze strany Ufadu pro ochranu
osobnich udajt ¢i jiného spravniho organu ve vztahu k zpracovani Osobnich adajt
Poskytovatelem dle této Smlouvy, je Poskytovatel tuto skute¢nost povinen okamzité
oznamit Objednateli a poskytnout mu veskeré informace o priibéhu a vysledcich této
kontroly, resp. prubéhu a vysledcich takového procesu, vcetné kopii veskeré
dokumentace (kontrolni protokol, zprava o pfijatych opatfenich k ndpravé, atp.).

Poskytovatel bude neprodlené informovat Objednatele také v piipadé, Ze se dozvio
jakékoliv stiZnosti nebo podnétu tykajiciho se zpracovani Osobnich udajt.

Poskytovatel neni opravnén Osobni tidaje Evidovanych osob jim zpracovavané ¢ik
nimz mu byl umoznén pfistup zadnym zptisobem ukladat, kopirovat, tisknout,
opisovat, ¢init z nich vypisky ¢i opisy ¢i je pozménovat nebo jinak zpracovavat,
pokud toto neni nezbytné pro plnéni jeho povinnosti dle této Smlouvy.

Poskytovatel je povinen poskytnout Objednateli véasnou soucinnost za tcelem
splnéni povinnosti Objednatele reagovatna zadosti subjektti udajt uplatrujicich sva
prava dle GDPR, a to v rozsahu, vjakém se pravo uplatnéné ze strany subjektu tdajit
tyka zpracovani provadéného Poskytovatelem. Poskytovatel poskytne pozadovanou
soucinnost nejpozdéji do 5 pracovnich dnti od doruceni zadosti Objednatele o jeji
poskytnuti. Pokud se subjekt udaji obrati pfi vykonu svych prav pfimo na
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1.15.

1.16.

22.

Poskytovatele, Poskytovatel tuto skuteénost neprodlené pisemné oznami
Objednateli.

Poskytovatel se zavazuje poskytnout Objednateli na jeho zadost nezbytnou
soucinnost pfi provadéni posouzeni vlivu na ochranu osobnich tidajt a predchozi
konzultaci s Ufadem pro ochranu osobnich tidajti podle ¢l. 35 a ¢l. 36 GDPR.

Poskytovatel je povinen umoznit Objednateli na vyzadani audity a inspekce
provadéné Objednatelem nebo jim urcenym auditorem k provéfeni dodrzovani
povinnosti Poskytovatele dle této Ptilohy ¢. 7 Smlouvy. Za tcelem jejich provedent
Poskytovatel zejména Objednateli nebo jim uré¢enému Auditorovi umozni pristupy
do prostor, v nichzjsou Osobni tidaje uchovavany, pfedloziseznam osob s pfistupem
k Osobnim tidajiim ¢idoloZi, Ze veskeré osoby pfistupujicik Osobnim tidajtim spliuji
pozadavky na Povéfenou osobu. Poskytovatel je rovnéz povinen umoznit
Objednateli ptistup do databaze s osobnimi tidaji pfedanim pristupovychudaji, a to
vzdy jednorazové na zakladé konkrétni zadosti Objednatele.

ROZSAH ZPRACOVANI OSOBNICH UDAJU

Poskytovatel bude zpracovavat Osobni tidaje Evidovanych osob pouze v rozsahu
nezbytném pro poskytovani Sluzeb dle Smlouvy a pro vykon prav a povinnost
Poskytovatele dle Smlouvy.

Zpracovani Osobnich tidajtt Evidovanych osob je Poskytovatel povinen provadet
pouze v rozsahu nezbytné nutném pro plnéni prav a povinnosti Poskytovatele dle
Smlouvy, pficemz se zejména bude jednat o nasledujici kategorie Osobnich udajti:

a) identifika¢ni tidaje (zejménajméno a pfijmeni, datum narozeni a akademicky
titul);

b) kontaktnitdaje (zejména e-mailova adresa, telefonni ¢islo, bydlisté, kontaktni
adresa);

C) udaje souvisejici s pracovnim a jinym pomérem (zejména udaje o plnéni

pracovnich povinnosti a pracovnim zafazeni);
d) udaje o vyuzivani Informacniho systému Evidovanymi osobami;

e) udaje ze zaznamu Lustra¢niho modulu mj. v rozsahu tidajd, k nimz pfistupuje
obecni policie na zakladé zdkona ¢. 553/1991 Sb., o obecnim policii, ve znéni
pozdéjsich pfedpisu, v¢. zvlastnich kategorii osobnich tidajt, napt. ve vypisu
z evidence Rejstiiku trestii nebo opisu z evidence prestupk.

ZARUKY O TECHNICKEM A ORGANIZACNIM ZABEZPECENI OSOBNICH
UDAJU EVIDOVANYCH OSOB

Strana 44



3.1.

3.2.

3.3.

34.

Poskytovatel je povinen zabezpelit v rozsahu Sluzeb poskytovanych dle této
Smlouvy fadnou technickou a organizacni ochranu zpracovavanych Osobnich tdajii
zpusobem stanovenym v GDPR ¢i v jinych pravnich predpisech.

Poskytovatel je povinen pfi zpracovani Osobnich tidaji zajistit ochranu Osobnich
udajt minimaIné na takové trovni, aby byly dodrzeny veskeré zaruky o technickém
a organizacnim zabezpeceni Osobnich tdajii uvedené nize v této Priloze ¢ 7
Smlouvy.

Poskytovatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit k
neopravnénému ani nahodilému pristupu k Osobnim tdajim, k jejich aplné ani
¢astecné zméné, zniceni ¢i ztraté, neopravnénym prenosiim ¢i sdruzeni s jinymi
Osobnimi tidaji ¢i k jinému neopravnénému zpracovani v rozporu s touto Smlouvou.
Poskytovatel zaroven uzije opatfeni, kterd umozni urcit a ovétit, komu byly Osobni
udaje pfedany. Tato povinnost plati i po ukonéeni zpracovani Osobnich udajti.

Poskytovatel se za ti¢elem ochrany Osobnich tidajti zavazuje zajistit zejména, Ze:

34.1. Pfistup k Osobnim tdajiim bude umoznén vylu¢né povérenym osobam, které
budou v pracovnépravnim vztahu k Poskytovateli budou predem
prokazatelné sezndmeny s povahou Osobnich tdaji a rozsahem a tcelem
jejich zpracovani a budou povinny zachovavat mléenlivost o vsech
okolnostech, o nichZ se dozvi v souvislosti se zpfistupnénim Osobnich udajtt
a jejich zpracovanim a dale budou prokazatelné pouceny o dalSich
povinnostech, které jsou povinny dodrzovat tak, aby nedoslo k poruseni
GDPR ¢i jinych pravnich pfedpisu (dédle jen , Povéfené osoby”). Splnéni
téchto povinnosti zajisti Poskytovatel vhodnym zptisobem, zejména vydanim
svych vnitfnich pfedpisti, prip. prostfednictvim zvldstnich smluvnich
ujednani. Poskytovatel nesvéfi zpracovani Osobnich tdaji jakékoliv tieti
osobé bez predchoziho pisemného souhlasu Poskytovatele a vZzdy vhodnym
zplisobem zajisti, Ze Povéfené osoby budou zpracovavat Osobni tidaje pouze
za podminek a v souladu s touto Pfilohou €. 7 Smlouvy a za podminek GDPR,
zejména zajisti zachovani mlcenlivosti o bezpecnostnich opattenich, jejichz
zvefejnéni by ohrozilo zabezpeceni Osobnich udajii, a to i pro dobu po
skonceni zaméstnani nebo prislusnych praci Povéfenych osob.

34.2. Pfizpracovani Osobnich udaji budou Osobnitidaje uchovavany vyluéné na
zabezpecenych serverech nebo na zabezpecéenych nosi¢ich dat a s vyuzitim
programového vybaveni tak, aby byl vyloucen neopravnény ¢i nahodily
pfistup k Osobnim tidajiim ze strany jinych osob nez Povéfenych osob, jedna-
li se o Osobni tidaje v elektronické podobé.

34.3. Pfizpracovani Osobnich tidajii vjiné, nez elektronické podobé budou Osobni
udaje uchovany v Objednatelem poskytnutych objektech a mistnostech s
nalezitou trovni zabezpeceni, do kterych budou mit pristup vylucné
Povéfené osoby, a bude vedena fadna evidence o pohybu dokumentu
obsahujicich Osobni tdaje.
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3.5.

3.6.

37.

38.

39.

344. Pristup k Osobnim tdajiim bude Povéfenym osobam umoznén vyluéné pro
ucely zpracovani Osobnich tdajii v rozsahu a za ucelem stanovenym touto
Smlouvou. Pfistup bude umoznén na zakladé ptistupovych kodu ¢i hesel, tak
aby byl kazdy pfistup zaznamenan; Osobni tudaje budou pravidené
zéalohovany.

Poskytovatel se zavazuje na pisemnou a odivodnénou Zadost Objednatele prijmout
v pfimérené Ihiité dalsi zaruky za ti¢elem technického a organizacniho zabezpeceni
Osobnich udaji, zejména prfijmout takova opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k Osobnim tadajtim.

Poskytovatel se zavazuje zpracovat a dokumentovat prijatd a provedena
technickoorganizacni opatteni k zajisténi ochrany Osobnich tidaji v souladu s GDPR
a jinymi pravnimi predpisy, pficemz zajistuje, kontroluje a odpovida zejména za:
3.6.1. plnéni pokynt Objednatele pro zpracovani Osobnich udajt,

3.6.2. zabranéni neopravnénym osobam pfistupovat k Osobnim udajim a k
prosttfedkiim pro jejich zpracovani,

3.6.3. zabranéni neopravnénému cteni, vytvareni, kopirovani, pfenosu, uprave ¢
vymazani zdznamu obsahujicich Osobni tdaje, a

3.64. opatfeni, kterd umozni urcit a ovéfit, komu byly Osobni tdaje zpfistupnény
nebo piedany.

V pfipadé zjisténi poruseni zaruk dle této Pfilohy ¢. 7 Smlouvy je Poskytovatel
povinen zajistit stav odpovidajici zarukdm neprodlené poté, co zjisti, ze zaruky
porusuje, nejpozdéji vsak do tii pracovnich dnu poté, co je k tomu Objednatelem
vyzvan.

V oblasti automatizovaného zpracovani Osobnich tidajt je Poskytovatel v rdmci
opatfeni podle predchozich odstavci povinen také:

3.8.1. zajistit, aby systémy pro automatizovanad zpracovani Osobnich udajii
pouzivaly pouze Povéfené osoby,

3.82. zajistit, aby Povéfené osoby opravnéné k pouzivani systému pro
automatizovand zpracovani Osobnich tidajti mély pristup pouze k Osobnim
udajim odpovidajicim opravnéni téchto osob, a to na zakladé zvlastnich
uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby,

3.8.3. pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z

jakého dtivodu byly Osobni tidaje zaznamendany nebo jinak zpracovany, a
zabranit neopravnénému pristupu k datovym nosic¢tim.

Poskytovatel ma povinnost pfedchazet poruseni zabezpeceni Osobnich tidajti. Pokud
na strané Poskytovatele (nebo jeho dalsitho zpracovatele) presto dojde k poruseni
zabezpeceni Osobnich tdajt, je Poskytovatel povinen:
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3.10.

42.

43.

39.1. okamzité pfijmout veskerd vhodnd napravna opatfeni s cilem odstranit
priciny takového poruseni;

3.9.2. neprodlené telefonicky informovat Objednatele a do 12 hodin od naruseni
zabezpeceni Osobnich tidajii mu zaslat pisemnou zpravu obsahujici zejména:
(a) popis daného pfipadu poruseni zabezpeceni, (b) uvedeni kategorii a
odhadovaného poctu dotcenych subjektti tdajti, (c) uvedeni kategorii a
piiblizného poctu dotéenych zdznamii Osobnich udajii, (d) popis dopadi
naruSeni zabezpeceni Osobnich tdaji, a (e) popis opatfeni pfijatych
Poskytovatelem;

3.9.3. bezodkladné ptijmout takova opatieni, aby se naruseni bezpecnosti Osobnich
udajit nemohlo vbudoucnu opakovat, vcetné opatfeni pozadovanych
Objednatelem;

394. na zadost Objednatele poskytnout Objednateli sou¢innost pfi oznamovani
poruseni zabezpeceni Osobnich tidajti dozorovému tifadu a/nebo subjektim
udajt. Poskytovatel sdim je povinen zachovavat mlé¢enlivost a davérnost o
poruseni zabezpeceni Osobnich tidajt.

Splnénim povinnosti Poskytovatel podle ¢l. 3.9 této Pfilohy €. 7 Smlouvy neni
dotcena jeho povinnost nahradit v plném rozsahu pfipadnou Gjmu vzniklou
vsouvislosti s mnaruSenim zabezpeceni osobnich tudaji zpracovavanych
Poskytovatelem pro Objednatele.

DOBA ZPRACOVANI OSOBNICH UDAJU A ODPOVEDNOST POSKYTOV ATELE

Poskytovatel bude Osobni tidaje Evidovanych osob zpracovavat podle této Pfilohy
€. 7 Smlouvy po celou dobu jejiho trvani.

Poskytovatel nejpozdéji do 30 dnii po uplynuti doby zpracovani Osobnich udaji
podle odstavce 4.1 této Ptilohy ¢. 7 Smlouvy vSechny Osobni tidaje a jejich kopie
(véetné hmotnych nosi¢ti obsahujicich Osobni tidaje) protokolarné preda Objednateli
a smaze veskeré Osobni tidaje elektronické podobé v jeho dispozici, neobdrzi-li od
Objednatele pisemné jiné pokyny nebo nezavazuji-li ho k dals$imu zpracovani
Osobnich tdajti pravni predpisy (o takovych povinnostech je Poskytovatel povinen
Objednatele informovat).

Poskytovatel odpovida subjektiim idajti za $kodu a nemajetkovou tjmu zptisobenou
porusenim povinnosti Poskytovatele v souvislosti se zpracovanim Osobnich udajt.
Poskytovatel ddle odpovida Objednateli za Skodu a nemajetkovou tijmu zptisobenou
vznikem povinnosti Objednatele hradit v souvislosti se zpracovanim Osobnich udajii
na zakladé Smlouvy nebo v souvislosti s ni jakoukoli ndhradu skody a nemajetkové
tjmy subjektu osobnich tdajii nebo pokutu Ufadu pro ochranu osobnich tdajti &
jinému spravnimu orgdnu v dasledku poruseni povinnosti uloZenych Poskytovatele
pravnimi pfedpisy a Smlouvou.
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44.

Poskytovatel se zavazuje trvale vyhodnocovat plnéni povinnosti stanovenych
pravnimi pfedpisy souvisejicich se zpracovanim Osobnich tudaji pfi provozu
infrastruktury a pribézné navrhovat veskera nezbytna opatieni a zmény ujednani o
zpracovani Osobnich tudajt, které zajisti fadné plnéni veskerych povinnosti
Poskytovatele souvisejicich s ochranou Osobnich udaji.

DALSI ZPRACOVATELE

Poskytovatel je oprdvnén pouzit ke zpracovani Osobnich udajt jako dalsiho
zpracovatele pouze osoby uvedené nize v této Pfiloze ¢. 7 Smlouvy. Jiné osoby je
Poskytovatel opravnén pouzit jako dalsi zpracovatele pouze na zakladé predchoziho
konkrétniho pisemného povoleni Objednatele. Poskytovatel odpovida za to, Ze (i)
pripadnému dalsimu zpracovateli budou pfi zpracovani Osobnich tdajt ulozeny
pisemnou smlouvou alespon stejné povinnosti na ochranu Osobnich tdajt, jaké jsou
uvedeny v této Smlouvé, zejména v oblasti poskytnuti dostateénych zaruk, pokud jde
o zavedeni vhodnych technickych a organizacnich opatteni tak, aby zpracovavani
splnovalo pozadavky GDPR,; (ii) Ze se dalsi zpracovatel pisemné zavaze k povinnosti
mlcenlivostinebo Ze se nanéj vztahuje zakonna povinnost mlcenlivosti; a Ze (iii) dalsi
zpracovatel plni své povinnosti v oblasti ochrany osobnich tdaji. Poskytovatel
odpovida za zpracovani Osobnich idajt ze strany dalsiho zpracovatele tak, jako by
takové zpracovani provadél sam.

Seznam dalSich zpracovatela

SEZNAM DALSICH ZPRACOVATELU

Néazev ICO Sidlo

[Pokud Poskytovatel ke dni podpisu Smlouvy nepouziva Zadného dalsiho zpracovatele, bude vyse
uvedend tabulka ponechana prazdnd]
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PRILOHA C. 8
Vzor Akceptacniho protokolu

HLAVNIi MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INFORMATICKYCH CINNOSTI

AKCEPTACNiIi PROTOKOL

PROJEKT

Identifikace projektu

Nazev projektu

Zkratka

Vedouci projektu za
MHMP

Zpracovatel protokolu

Cislo protokolu

PREDMET AKCEPTACE

Vyzva / €islo

popr. jiny dokument, na zdkladé jehoZ k akceptaci dochdzi

Predmét dodavky, plnéni
(podie vyzvy)

napft. sluzba, aplikace, dokumenty (napsat konkrétni)

Diavod akceptace

napr. ukonceni etapy, dokonceni milniku

Forma akceptace

napf. pfeddni dokumentace, CD s aplikaci, spusténi aplikace,...

SMLUVNi STRANY

OBJEDNATEL

Nazev

Dle smlouvy

Adresa

I¢o
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Odpovédna osoba

osoba uvedend ve smlouvé

Funkce

POSKYTOVATEL

Nazev

Dle smlouvy

Adresa

ICo

Odpovédna osoba

osoba uvedend ve smlouvé

Funkce

SEZNAM PRILOH

Zodpovédna
Oznaceni osoba (kdo
Nazev prilohy (¢islo, je Dopliujici informace
ndzev souboru) | zodpovédny
za pfilohu)
1. Vyzva k poskytnuti skuzeb
2.
3.
SEZNAM ZAVAD
. p .. Termin Osoba, zodpovédna za
C. ZAVADA Popis zavady . . .
odstranéni odstranéni zavady
1.
2.

Po odstranéni zavady probéhne nova akceptacni procedura.

ZAVER AKCEPTACE (hodici se zaskrtne)

1| Pfi akceptaci nebyly zjistény zavady.

Tyto zavady NEBRANI akceptaci.

[ Pfi akceptaci byly zjistény zavady, jejichZ seznam a popis je uveden v pfiloze.

] Pfi akceptaci byly zjistény zavady, jejichZ seznam a popis je uveden v pfriloze.
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Tyto zavady BRANI akceptaci.

SCHVALOVACI TABULKA

OBJEDNATEL

Jméno a pfijmeni

Datum

Podpis

Technicky garant

Vécny garant

Vedouci oddéleni spravy a
provozu OIC MHMP

Opravnéna osoba uvedena
ve smlouvé

napt. Clen vedeniodboru MHMP-

oic

POSKYTOVATEL

Jméno a prijmeni

Datum

Podpis

Opravnéna osoba uvedena
ve smlouvé
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PRILOHA C.9

Vzor Vyzvy k poskytnuti sluzeb

HLAVNi MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INFORMATICKYCH CINNOSTI

VYZVA C. 1_2024 K POSKYTNUTi SLUZEB

IDENTIFIKACE
Poskytovatel
Objednatel Hlavni mésto Praha, MHMP, odbor informatickych ¢innosti
1CO: 00064581
Zakazka Cislo smlouvy:

(¢. smlouvy MHMP, nazev)

Nazev: Podpora provozu elektronické ufednidesky hlavniho mésta
Prahy

Odpovédny pracovnik Objednatele

v zalezZitostech smluvnich a obchodnich
v zaleZitostech technickych

v zaleZitostech tykajici se vécné odbornosti

Odpovédny pracovnik Poskytovatele

v zdalezitostech smluvnich a obchodnich
v zaleZitostech technickych

v zaleZitostech tykajici se vécné odbornosti

1. VYZVA (VYPLNUJE OBJEDNATEL):

Cislo pozadavku

Cil zadani:

Popis zadani:

Ocekdvany termin realizace:
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Cislo pozadavku

Cil zadani:

Popis zadani:

Ocekdavany termin realizace:

Datum:

2. NABIDKA (VYPLNUJE POSKYTOVATEL):

Podpis Objednatele:

Cislo pozadavku

Analyza pozadavku:

Pozadavek na
soucinnost:

ZpUsob testovani a
predavani:

Odhadovana
pracnost:

Termin dodani:

Detailni
harmonogram
plnéni:

Cena:

Doba zaruky:

Dle smlouvy.

Autorska prava,
pokud vzniknou

Dle smlouvy.

Cislo pozadavku
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Analyza pozadavku:

Pozadavek na
soucinnost:

ZpUsob testovani a
preddvani:

Odhadovana

pracnost:

Termin dodani:

Detailni

plnéni:

harmonogram

Cena:

Doba zaruky:

Dle smlouvy.

Autorska prava, Dle smlouvy.
pokud vzniknou

POCET

CLOVEKOHODIN

CELKEM:

CELKOVA CENA BEZ

DHP:

CELKOVA
S DPH:

CENA

Datum:

3. POTVRZENi NAVRHU VYZVY

Podpis Poskytovatele:

Subjekt Pracovnik Datum Podpis
role v zakazce/projektu
Poskytovatel v zalezitostech smluvnich a

obchodnich
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Objednatel

v zaleZitostech technickych

Objednatel vécny garant

Objednatel vedouci oddéleni spravy a
provozu OIC MHMP

Objednatel v zaleZitostech smluvnich a

obchodnich
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PRILOHA C. 10
Pozadavky na zajisténi kybernetické bezpecnosti (Kybernetické pozadavky)

Za tcelem povinnosti stanovenych Objednateli jakoZto povinné osobé VKB, je Poskytovatel
povinen nad rdmec povinnosti stanovenych Smlouvou plnit nize uvedené povinnosti zejm.

soucinnostniho a bezpec¢nostniho charakteru dle této Prilohy ¢. 10 Smlouvy.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naphén
ucel pravni upravy bezpecnostnich opatfeni, kybernetickych bezpecnostnich incidentt,
reaktivnich opatfeni, nalezitosti poddni v oblasti kybernetické bezpecnosti a likvidaci dat ve
vztahu k povinnostem, které tato pravni tiprava stanovuje Objednateli jakozto povinné osobé
dle pfedpisti z oblasti kybernetické bezpecnosti, a to i v pfipadé zmény pfislusné pravni
upravy. V takovém pripadé je Objednatel opravnén pozadovat od Poskytovatele pfiméfenou
soucinnosti nad ramec povinnostistanovenychv této Priloze ¢. 10 Smlouvy, avsak vzdy pouze
za Ucelem zajisténi pInéni povinnosti Poskytovatele z oblasti kybernetické bezpecnosti

ve smyslu shora uvedeného.
1. Systém fizeni bezpecnosti informaci

1.1. Poskytovatel se bude v rozsahu poskytovani Sluzeb aktivné podilet na splnéni
povinnosti uvedenych v§3 VKB, které musi splnit Objednatel. Minimalné

se Poskytovatel zavazuje v rozsahu poskytovani Sluzeb na své strané:

1.1.1. prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané Poskytovatele pfi
poskytovani Sluzeb dle Smlouvy;

1.1.2.na zakladé bezpecnostnich potteb a vysledkii hodnoceni rizik zavést pfistusna
bezpecnostni opatfeni v rozsahu poskytovanych Sluzeb dle Smlouvy,

monitorovat je a vyhodnocovat jejich ti¢innost;

1.1.3. vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovanych
Sluzeb dle Smlouvy, zaznamenavat veskeré podstatné okolnosti souvisejici se
zajiSténim bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy
Objednateli zpfistupnit;

1.14.stanovit a udrzovat aktudlni bezpecnostni politiku, kterd bude pokryvat
zabezpeceni dat a informaci, jez mohou byt vytvareny a zpracovavany na strané
Poskytovatele pfi poskytovani Sluzeb dle Smlouvy, pficemz bezpecnostni
politika musi obsahovat hlavni zasady, cile, bezpe¢nostni potfeby a prava a

povinnosti ve vztahu k fizeni bezpecnosti informaci; a

1.1.5. stanovit a udrzovat aktudlni opatteni bezpecnosti ve formé procest a technologii,

které zajistuji naplnéni bezpecnostni politiky.
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2. Rizeni aktiv

2.1. Poskytovatel se bude v rdmci poskytovani Sluzeb dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 4 VKB, které musi splnit Objednatel.

2.2. MinimaIné se Poskytovatel zavazujev rozsahu pfedmétu plnénina svéstranéstanovit
a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této Smlouvy (aktivy se
rozumi napf. data a informace k predmétu plnéni dle této Smlouvy, systémy ICT,
moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace, databaze,
servery, ulozisté, koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo
notebook, mobilni koncova zafizeni — pfenosna zafizeni typu telefon, tablet, notebook,
netbook, PDA, apod.), a tato aktiva strukturované popsat a Objednateli pfedloZit do
tficeti (30) dntt od nabyti ti¢innosti této Smlouvy a nasledné na vyzadani, a to po celou
dobu trvani Smlouvy a do dvou (2) let po jejim ukonceni.

3. Rizeni rizik
3.1. Poskytovatel se bude v rdmci poskytovani Sluzeb dle této Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 5 VKB, které musi splnit Objednatel. Minimané se
Poskytovatel zavazuje v ramci poskytovanych Sluzeb na své strané:

3.1.1. fidit vlastni rizika, kterd mohou ovlivnit poskytovani Sluzeb dle Smlouvy; a

3.1.2.v minimalnim intervalu 1x rocné vytvofit a predlozit Zpravu o fizeni

kybernetickych rizik, kterd bude minimaIné pokryvat:

a. vyhodnoceni stavu kybernetické bezpec¢nosti za hodnoceny rok;
b. identifikaci a hodnoceni rizik s vazbou na pfedmét plnéni;

C. realizovand bezpecnostni opatfeni;

d. nepokrytd bezpecnostni rizika a navrh opatteni;

e. vyhodnoceni bezpecnostnich udalosti a incidentt; a

f. aktudlni stav souladu Poskytovatele s témito Kybemetickymi pozadavky.
4. Organizacni bezpecnost

4.1. Poskytovatel se bude v ramci poskytovani Sluzeb dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 6 VKB, které musi splnit Objednatel. Minimalné se

Poskytovatel zavazuje v rozsahu pfedmétu plnéni na své strané:
4.1.1.Jmenovat nejpozdgji do péti (5) dnii po uzavreni této Smlouvy odpovédnou
kontaktni osobu pro potfeby zajisténi pInéni téchto Kybernetickych pozadavkii
a souvisejici komunikaci mezi smluvnimi stranami (dale také jen ,, Kontakini
osoba“). Kontaktni osobu sdéli Poskytovatel pisemné Objednateli v téze lhité.
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Objednatel stanovuje, ze urceni Kontaktni osoby pro bezpecnost na strané
Poskytovatele nema dopad na ustanoveni ¢lanku Chyba! Nenalezen zdroj
odkazt. Smlouvy tykajici se odpovédnych osob vevécech smluvnich
a technickych.

4.12. Vyuzivat pro poskytovani Sluzeb pouze opravnénych osob, které byly fadné
seznameny pfislusSnymi ustanovenimi internich fidicich aktt Objednatele a maji

ovérenou kvalifikaci, znalosti a zkuSenosti k fadnému poskytovani Sluzeb.
Rizeni dodavatelt

5.1. Poskytovatel se bude v ramci poskytovanych Sluzeb dle této Smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 8 VKB, které musi splnit Objednatel. Minimané

se Poskytovatel zavazuje v ramci poskytovanych Sluzeb na své strané:

5.1.1. vyuziva-li pfi poskytovani Sluzeb poddodavatele, zajistit adekvatni dodrzovani
Kybernetickych pozadavki rovnéz ve smluvnich vztazich se svymi
poddodavateli, pfi¢emz tuto skutec¢nost se Poskytovatel zavazuje dolozit
Objednateli do deseti (10) dnti od poskytnuti jakékoliv Sluzby, na jejimz plnéni se
budou poddodavatelé podilet, pisemnym prohldSenim o dodrzovani

Kybernetickych pozadavkii u svych poddodavatel®; a

5.1.2. pokud pfi poskytovani Sluzeb dochdzi ke zpracovani osobnich tidajt, zajistit nad
ramec ¢l. 11 Smlouvy a Pfilohy €. 7 Smlouvy uzavieni samostatnych smluv (t].
smluv se svymi poddodavateli, zaméstnanci a pfipadnymi dalsimi osobami
podilejicimi se na poskytovani plnéni z této Smlouvy) ve smyslu piislusnych
ustanoveni GDPR.

Bezpecnost lidskych zdroji

6.1. Poskytovatel se bude v ramci poskytovani Sluzeb dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 9 VKB, které musi splnit Objednatel. Minimané se

Poskytovatel zavazuje v ramci poskytovanych Sluzeb na své strané:

6.1.1. zajistit, aby Kontaktni osoba nejpozdgji do tficeti (30) dnti od uzavieni Smlouvy
potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani
Sluzeb za stranu Poskytovatele byly prokazatelné seznameny s témito
Kybernetickymi pozadavky a pfisluSnymi ustanovenimi internich fidicich aktii
Objednatele;

6.1.2. dodrzovat prislusnd ustanoveni internich fidicich aktti Objednatele v rozsahu,
v jakém byl s témito akty seznamen, pficemz prokazatelnym seznamenim je

Skoleni pracovnikii Poskytovatele zajisténé Objednatelem, protokoldrni ¢
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elektronické predani piislusné dokumentace nebo Objednatelem zajistény
pristup na sdilené ulozisté obsahujici pfislusné interni akty fizeni;
6.1.3. v ptipadé, Ze je soucasti Sluzeb sluzba dohledu nad EUD, definovat a naplnit role

a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni; a

6.1.4. zajistit, aby osoby podilejici se na poskytovani Sluzeb Objednateli v prostredi
nebo s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele
pouzivany mimo jeho prostredi:

a. pro uloZeni a sdileni dat a informaci Objednatele vyuZivaly pouzek tomu

schvalené prostfedky (aktiva);

b. neuklddaly ani nesdilely data i informace eticky nevhodného obsahu,

odporujici dobrym mraviim nebo poskozujici jméno Objednatele;

C. Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo Autorskym
zakonem;

d. nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

e. nerealizovaly pokusy o neautorizovany pristup ke zdrojiim Objednatele ani

ke zdrojlim jinych subjekti;
f. nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prostfedki Objednatele, a to ani v pfipadé, kdy jim byl

prostfedek Objednatele svéfen do spravy; a

g. nepodilely se s prostfedky Objednatele na Sifeni spamu ani Skodlivého

softwaru.

6.2. Poskytovatel si je védom, ze soucasti podminek pro ziskani pfistupu ke zdrojim
a aktivim Objednatele je na strané Objednatele zpracovani osobnich tudajii
pracovniki Poskytovatele, ktefi se podileji na zajisténi Sluzeb. Pokud nebude
Objednateli umoznéno osobni tdaje dotcenych pracovnikii Poskytovatele v rdmci
pInéni Smlouvy zpracovat, nebude témto pracovnikiim umoznén zadny pfistup ke

zdrojim Objednatele.
7. Rizeni provozu a komunikaci

7.1. Poskytovatel se bude v ramci poskytovani SluZeb dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 10 VKB, které musi splnit Objednatel. Minimalné se

Poskytovatel zavazuje v ramci poskytovani Sluzeb na své strané:
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7.1.1. zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro

poskytovani Sluzeb;

7.1.2.na vyzadani poskytnout Objednateli pfehled, report, ¢ijinou adekvatni informaci
o bezpecnostnich opatfenich zavedenych na svém informacnim systému

a infrastrukture; a

7.13.zajistit, Ze pro poskytovani Sluzeb budou vyuzivany pouze aplikace
a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou,

predevsim s ohledem na licenéni podminky a Autorsky zakon.
Rizeni zmén
8.1. Poskytovatel se bude v ramci poskytovani Sluzeb dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 11 VKB, které musi spInit Objednatel. Minimalné se

Poskytovatel zavazuje v rozsahu poskytovani Sluzeb na své strané:

8.1.1. pfiméfené reagovat na zmény na strané Objednatele a upravit na své strané
technickda organizacniopatteni tak, aby odpovidala novémustavupo provedeni
zmény; a
8.1.2. aktivné spolupracovat pfi testovdni vyznamné zmény.
Rizeni piistupu
9.1. Poskytovatel se bude v ramci poskytovani SluZeb dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 12 VKB, které musi spInit Objednatel. Minimalné se

Poskytovatel zavazuje v ramci poskytovani SluZeb na své strané:

9.1.1. pridélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni
k vykonu ¢innosti tak, aby byla minimalizovéna rizika nezadouciho pfistupu
k aktiviim Objednatele;

9.1.2. zajistit, aby udéleny pristup nebyl sdilen vice osobami za stranu Poskytovatele,
pokud sdileny pfistup nevyzaduje vyuzivana technologie, pficemz v takovém
pfipadé musi Poskytovatel vést evidenci vyuzivani sdilenych pfistupti a tuto na
vyzadani predlozit Objednateli kdykoli v pribéhu trvani ti¢innosti této Smlouvy
a dva (2) roky po ukonceni jeji platnosti;

9.1.3. stanovit v pozadavku na pristup rozsah dat/informaci, sluzby, acely, pro které je
pristup k systému ICT Objednatele pozadovan a ¢asovy tidaj o délce platnosti
pristupu (napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 den);

9.14. zajistit, aby osoby podilejici se na poskytovani Sluzeb a majici pfistup
kinformacnim aktiviim Objednatele chranily autentizacni prostiedky a tidaje

a nikdy neposkytovaly neautorizovany pfistup dalsim osobam; a
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9.1.5. prtibézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané Poskytovatele, které pristupuji

do prostfedi Objednatele.
9.2. Poskytovatel bere na védomi, ze:

9.2.1. ptistup k systému ICT je mozné povolit pouze fyzické identité zaméstnance
Poskytovatele / poddodavatele Poskytovatele, a to na zakladé pozadavku

Poskytovatele na pfistup;
9.2.2. ptfidéleni opravnéni zameéstnanci Poskytovatele musi byt fizeno principem
nezbytného minima a neni narokové; a

9.23.v pripadé netspésnych pokusti o autentizaci uzivatele (osoby za stranu
Poskytovatele) mtize byt pfislusny ucet zablokovan a feSen jako bezpecnostni
incident a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho
incidentu (napf. okamzité zruseni pristupu k informacnim aktiviim Objednatele).

10. Akvizice, vyvoj a udrzba
10.1.Poskytovatel se bude v rozsahu poskytovani Sluzeb dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 13 VKB, které musi splnit Objednatel. MinimaIné se
Poskytovatel zavazuje v ramci poskytovani Sluzeb na své strané:

10.1.1. zajistit bezpednou implementaci, inovaci, aktualizaci a testovani technologi,

které jsou pfedmétem plnéni; a

10.1.2. predat Objednateli dokumentaci minimalné v nasledujicim rozsahu:

a. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismi;
b. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni; a
C. dokumentaci obsahujici instalacni a konfiguraéni postupy.

10.2.V ptipadé, ze poskytované Sluzeb dle Smlouvy zahrnuji vyvoj softwaru, zavazuje se

Poskytovatel:

10.2.1. dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru

definované na zakladé smluvniho vztahu;

10.22. na vyzadani umoznit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, pfedlozit objednateli vyvijeny kod SW a vystupy
z provedeného codereview (automatizované prostfednictvim bezpecnostniho
nastroje i manualné), po jeho dokonceni, pokud neni v této Smlouvé stanoveno

jinak, a to zejména za tielem ovéfeni skutecnosti, zda Poskytovatel postupuje ¢i
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postupoval pifi poskytovani plnéni v souladu se Smlouvou a témito

Kybernetickymi pozadavky;

10.23. poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbytecného odkladu pozadovanou soucinnost na provedeni bezpecnostniho

testovani v prtibéhu vyvoje softwaru ¢i kdykoli po jeho pfedani;

10.24. zajistit, ze EUD bude obsahovatjen ty soucasti, které jsou objektivné potrebné
pro fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve
Smlouvé (zejména, Ze software nebude obsahovat Zadné nepotiebné
komponenty, Zadné programoveé vzorky apod.);

10.25. pokud je soucasti Sluzeb i instalace operacniho systému piipadné softwaru
tfetich stran, zajistit v priibéhu jeho instalace, ze budou pouzity predepsané verze
téchto produktti kompatibilni a funkéni v prostfedi Objednatele;

10.2.6. zajistit bezpecnost testovaciho prostiedi u Poskytovatele a ochranu

poskytnutych testovacich dat Objednatelem;

10.2.7. zajistit, Ze do produkcniho prostfedi Objednatele bude dodénjen predmétem
Smlouvy specifikovany kompilovany, respektivespustitelny kod a dalsinezbytna
data pro provozovani EUD;

10.2.8. zajistit, Ze v rdmci poskytovanych SluZeb bude dodavany software:
a. v souladu s bezpecnostnimi politikami a standardy Objednatele;

b. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro

Poskytovatele, pokud byl s takovymibezpecnostnimi politikami seznamen);
10.2.9. instalovat software pouze na zakladé Objednatelem predem schvalenych
migrac¢nich postup®; a

10.2.10.nevyvijet, nekompilovat a nesitit v prostfedi Objednatele programovy kdd,
ktery ma za cil nelegdlni ovladnuti, naruseni dostupnosti, davérnosti nebo

integrity nebo neautorizované ¢i nelegalni ziskani dat a informaci.

11. Zvladani kybernetickych bezpecnostnich udalosti a incidenti

11.1.Poskytovatel se bude v ramci poskytovani SluZeb dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 14 VKB, které musi splnit Objednatel. MinimaIné se

Poskytovatel zavazuje v ramci poskytovani SluZeb na své strané:

11.1.1. stanovita popsatna své strané ¢innosti, role a jejich odpovédnosti a pravomoci

vedouci k rychlému a a¢innému zvlddani bezpecnostnich incident;
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11.1.2. bez zbyte¢ného odkladu hlasit Objednateli vSechny bezpecnostni udalosti
a incidenty s potencidlnimnegativnimdopademna Objednatele, a to stanovenym

komunika¢nim kandlem nebo prostfednictvim Kontaktni osoby;

11.1.3. vyhodnocovat informace o bezpec¢nostnich incidentech a uchovavat je pro

budouci pouziti s ohledemna pozadavky platné ceské a evropskeé legislativy;

11.14. v pripadé vzniku bezpecnostni udalosti a nasledného zvladani
a vyhodnocovani bezpec¢nostniho incidentu a/nebo v pfipadé podezfeni na
bezpecnostni incident poskytnout Objednateli aktivni sou¢innost a relevantni

informace o podezfelém zafizeni ¢i osobé na strané Poskytovatele;

11.15. bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatfeni
pozadovana Objednatelem v dohodnutych terminech ke snizeni dopadu

bezpecnostniho incidentu nebo zamezeni pokracovani incidentu; a

11.1.6. spolupracovat pfi analyze pricin bezpecnostniho incidentu a navrhnout
opatfeni s cilem zamezitjeho opakovani v piipad¢, Ze Poskytovatel bezpecnostni

rve

incident zapfi¢inil nebo se na jeho vzniku podilel.

11.2.Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny
diisledek poruseni Kybernetickych pozadavki, jehoz pri¢ina je na strané
Poskytovatele, nebude posuzovan jako okolnost vylucujici odpovédnost
Poskytovatele za prodleni s fadnym a véasnym plnénim predmétu Smlouvy a nebude
dtivodem k jakékoli ndhradé pripadné ajmy Poskytovateli ¢i jiné osobé ze strany
Objednatele. Ostatni ustanoveni ohledné odpovédnosti Poskytovatele za prodleni

obsazena ve Smlouvé nejsou timto ustanovenim dotcéena.
12. Rizeni kontinuity ¢innosti

12.1.Poskytovatel se bude v ramci poskytovani Sluzeb dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 15 VKB, které musi splnit Objednatel. MinimaIné se
Poskytovatel zavazuje v rozsahu poskytovani Sluzeb na své strané:

12.1.1. zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani

Sluzeb; a

12.1.2. pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle

sjednané tirovné SluZzeb.
13. Kontrola a audit

13.1.Poskytovatel se bude v ramci poskytovani Sluzeb dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 8 a§ 16 VKB, které musi splnit Objednatel.

Minimalné se Poskytovatel zavazuje v ramci poskytovani Sluzeb poskytnout
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adekvatni soucinnost pri vykonu kontroly Objednatele ze strany Narodniho afadu
pro kybernetickou a informacéni bezpecnost dle § 23 ZKB.

14. Fyzicka bezpecnost

14.1.Poskytovatel se bude v ramci poskytovani Sluzeb dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 17 VKB, které musi splnit Objednatel. MinimaIné se
Poskytovatel zavazuje v ramci poskytovanych Sluzeb na své strané:

14.1.1. dodrzovat provozni fady budov (rezimova opatrfeni) a vyuzivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich z6n, kde jsou umistény

aktiva systémi ICT, anebo datové nosice; a

14.12. v rozsahu poskytovani SluZeb zajistit fyzické zabezpeceni, zejména oznacen,
uchovani a likvidaci, instalacnich, zaloznich nebo archivnich médii
a dokumentace v souladu sKklasifikaci aktiv Objednatele, pokud sni byl

Poskytovatel seznamen.
15. Bezpecnostni nastroje

15.1.Poskytovatel se bude v rdmci poskytovani Sluzeb dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 18 az § 27 VKB, které musi splnit Objednatel

Miniméalné se Poskytovatel zavazuje v rozsahu poskytovanych Sluzeb na své strané:

15.1.1. realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkiim na ochranu

integrity komunikacni sité;

15.1.2. realizovat pristup z mobilniho zafizeni do prostfedi Objednatele pouze
prostiednictvim zabezpedeného pripojeni virtudlni privatni sit¢ (VPN) nebo

zvolit adekvatni technické opatfeni;

15.1.3. pfipojovat do prostiedi Objednatele pouze ta sitova zafizeni (switch,
pfistupovy bod wifi, router, hub apod.), ktera prosla schvalovacim procesem a
jejich piipojenibylo schvaleno opravnénouosobu vevécech technickych na strané

Objednatele urc¢enou v této Smlouvé;

15.14. bez zbyte¢ného odkladu deaktivovat vSechna nevyuZzivana zakonceni sité
anebo nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu

poskytovani SluZeb a je ve spravé Poskytovatele;

15.15. na aktiva Objednatele neinstalovat a nepouZivat v prostfedi Objednatele tyto
typy nastrojt, pokud nejsou soucasti EUD:

a. Keylogger — software nebo hardware, ktery neautorizované zaznamenava

stisky klaves s cilem narusit divérnost zaddvanych dat a informaci;
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b. Sniffer — software nebo hardware umoznujici odposlouchavani sitového

provozu;

C. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy nastroj umoznujici vyhledavani zranitelnosti systému ICT,
detekovani dostupnych sitovych spojeni a portti, bézicich procesti, bézicich

aplikaci a jejich verzi apod.;

d. Backdoor — skryty softwarovy nebo hardwarovy néstroj, ktery umoziuje
obejiti schvalenych autentizacnich procedur, instalovany s cilem budouctho

snadnéjsiho a neautorizovaného pristupu do systému ICT;

e. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje

bezpecnostni opatteni v prostredi Objednatele;

15.1.6. pfipojovat do prostfedi Objednatele pouze zafizeni ICT, ktera jsou chranéna
proti malware ajinému skodlivému softwaru, pokud to jejich technologie
umoznuje;

15.1.7. prtibézné zaznamendvata uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni tidaje) v ramci poskytovani Sluzeb a v souladu s pozadavky platné

Ceské a evropské legislativy;

15.1.8. na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
poskytovani Sluzeb dle Smlouvy, a to po celou dobu trvani Smlouvy a do dvou

(2) let po jejim ukoncent;

15.1.9. zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v ramci
poskytovani Sluzeb dle Smlouvy a ochranu ziskanych informaci pred jejich

neopravnénym ¢tenim nebo zménou;

15.1.10.pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich d@ivérnost, integritu

a identitu komunikujicich protistran; a

15.1.11. veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym
Sifrovanim a proti neautorizovanému pristupu, a to zejména na mobilnich

zafizenich.

15.2.Poskytovatel bere na védomi, Ze v pfipadé, kdy technické spojeni Objednatele

s Poskytovatelem narusuje chod EUD, mitize byt toto spojeni ihned ukonceno bez

predchoziho upozornéni, pokud tato Smlouva nestanovi jinak.
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15.3.Poskytovatel bere na védomi, ze veskeré aktivity Poskytovatele a jeho plnéni
realizované v prostfedi Objednatele jsou monitorovany a vyhodnocovany v ramci
poskytovani Sluzeb a v souladu s internimi dokumenty Objednatele, se kterymi byl

Poskytovatel seznadmen.
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