ZDRAVOTNI
POJISTOVNA
MINISTERSTVA
VNITRA CR

ZP - 510/2023-R

SERVISNi SMLOUVA

Zdravotni pojistovna ministerstva vnitra Ceské republiky

se sidlem: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00

ICO: 47114304

zapsana v: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vloZka 7216
zastoupena: MUDr. Davidem Kostkou, MBA, generalnim feditelem

bankovni spojeni: &islo G&tu 2115202031/0710, vedeny u Ceské narodni banky

(dale té2 jako ,Objednatel* nebo ,ZP MV CR"),

a

Caleum a.s.

se sidlem: Italska 438/36, 130 00 Praha 3

ICO: 28351363

zapsana v: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vloZka 18559
zastoupena: Josefem Ladrou, pfedsedou piedstavenstva

bankovni spojeni: &islo u¢tu 107-2149840277/0100, vedeny u Komeréni banky
(dale téZ jako ,Poskytovatel‘),

(Objednatel a Poskytovatel spole¢né téz jako ,Smluvni strany’ nebo jednotlivé jako ,Smluvni
strana®),

uzaviraji v souladu s § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich
predpisu (dale jen ,,Obcansky zakonik*), a na zakladé vysledkl vefejné zakazky s nazvem
"Nakup podpory monitorovaciho systému pocitaéové sité Flowmon" evidované u Objednatele pod
¢.j. ZP - 510/2023-R, tuto

SERVISNi SMLOUVU
evidovanou u Objednatele pod €.j. 000237-000/2023-00

(dale jen ,Smilouva")

Clanek I.
Predmét Smlouvy

1. Predmétem této Smlouvy je zavazek Poskytovatele poskytovat Objednateli pro zajisténi provozu
SW systému pro dlouhodobé detailni monitorovani a vyhodnocovani procesl na pocitacoveé siti
Objednatele v realném case s obchodnim nazvem Flowmon (dale téZ "Systém") nasledujici
druhy plnéni:

1.1. Dodavka licenci technické podpory s obchodnim nazvem Standard support Flowmon pro
zajisténi provozu Systému (dale jen ,Licence®), jejichZ specifikace je uvedena v Pfiloze €. 2
Smlouvy, a to na obdobi 2 let. Poskytovatel soucasné udéluje Objednateli opravnéni
vSechny shora uvedené licence uzivat podle podminek této Smlouvy. Pojem ,technicka
podpora“, kterad je pfedmétem ¢&i soucasti Licenci, oznacCuje pravo Objednatele po dobu
platnosti Licenci, poCinaje dnem jejich pfevzeti dle ¢l. IV této Smlouvy, stahovat a instalovat
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noveé, aktualni verze Systému, které jsou k dispozici na ur¢ené weboveé adrese vyrobct SW,
uvedené v Priloze €. 4 této Smiouvy.

1.2. Poskytovani sluzeb technické podpory ze strany Poskytovatele k Licencim dle odst. 1.1
tohoto ¢lanku po dobu jejich platnosti (dale jen "Podpora"). Popis a rozsah Podpory je
uveden v Pfiloze €. 1 Smlouvy.

Licence a Podpora dale souhrnné jako "Zakladni pinéni'.

1.3. Poskytovani doprovodnych sluzeb technické podpory, jejichz pfedmétem je zavazek
Poskytovatele poskytovat Objednateli po dobu platnosti této Smlouvy a na zakladé
samostatnych objednavek konzultaéni a analytické sluzby souvisejici s vytézenim dat ze
Systému, nastavenim dashboardt a alerttl ¢i poradenstvim umozniujicim maximalni vyuZiti
Systéemu jako celku dle potieb Objednatele (dale jen ,Sluzby*).

Sluzby budou Poskytovatelem poskytovany na zakladé dil¢ich smluv — objednavek, vystavenych
Objednatelem v prab&hu pinéni této Smlouvy v souladu se znénim ¢l. lll Smlouvy. Pfedani a
prevzeti poskytnutych Sluzeb bude probihat postupem uvedenym v ¢l. IV této Smlouvy.

Poskytovatel se zavazuje, Ze bude Objednateli fadnég, v€as a s odbornou péci poskytovat pInéni
dle této Smlouvy, a to v rozsahu a v terminech sjednanych touto Smlouvou. VeSkeré pfipadné
ukony, nutné k poskytovani plnéni dle této Smlouvy (napf. registrace pfip. aktivace licenci u
vyrobce apod.), provede Poskytovatel.

Objednatel se zavazuje v souladu se Smlouvou fadné a v€asné poskytnuta pinéni dle odst. 1
tohoto Clanku pFevzit a zaplatit za né Poskytovateli dohodnutou cenu dle ¢l. V této Smlouvy a
pro fadné pInéni této Smlouvy poskytovat Poskytovateli nezbytné nutnou soucinnost.

Clanek Il.
Misto a termin plnéni pfredmétu Smlouvy

Mistem plnéni je sidlo Objednatele umisténé na adrese: Zdravotni pojistovna ministerstva vnitra
Ceske republiky, feditelstvi Praha, budova Crystal, Vinohradska 2577/178, 130 00 Praha 3 —
Vinohrady.

Poskytovatel se zavazuje dodat Licence dle ¢l. | odst. 1.1 této Smlouvy nejpozdéji do 5 (péti)
pracovnich dni ode dne nabyti ucinnosti této Smlouvy. Platnost dodanych Licenci bude 2 (dva)
roky ode dne podepsani Pfedavaciho protokolu dle &l. IV odst. 1 Smlouvy a po tuto dobu se
Poskytovatel se zavazuje poskytovat Objednateli i ostatni druhy pInéni dle €l. | odst. 1.2 a 1.3
teto Smiouvy.

Lhuty dostupnosti pro poskytovani Podpory dle ¢l. | odst. 1.2 Smlouvy jsou uvedené v Priloze
¢. 1 Smlouvy, Ihuty realizace Sluzeb dle ¢l. | odst. 2 této Smlouvy budou sjednany pfislusnou
objednavkou dle &l. lll této Smlouvy.
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Clanek .
Objednavani Sluzeb

Sluzby dle €l. | odst. 1.3 této Smlouvy Ize objednat u Poskytovatele pouze na zakladé pisemnych
objednavek vystavenych Objednatelem (dale jen ,objednavky”). Obsahem objednavek mohou
byt pouze Sluzby specifikované touto Smlouvou a za jednotkovou cenu za jeden &lovékoden
(dale jen "MD") uvedenou na fadku €. 5 v sekci B v PFiloze €. 2 — "Cenik plnéni" Smlouvy (dale
jen "Cenik"). Poskytovatel je povinen poskytovat Sluzby na zakladé objednavek v odpovidajici
kvalité a cené.

Kazda objednavka musi obsahovat zejména identifikaci Smluvnich stran, cislo Smlouvy,
pfesnou specifikaci objednavaného plnéni dle ¢l. 1 odst. 1.3 této Smlouvy v&. pfip. bliz§iho popisu
plnéni, cenu pInéni dle Ceniku, poZadovany termin realizace, datum a podpis Objednatele. Cena
plnéni na objednavce bude stanovena dle pracnosti v MD, pfedem stanovené Poskytovatelem
na zakladé specifikace Sluzeb dodané Objednatelem pfed vlastnim objednanim Sluzeb.

. Termin pisemneho stanoveni pracnosti Poskytovatelem v pfipadé objednavanych Sluzeb &ini 3
pracovni dny od pfijeti specifikace poZzadovaného plnéni od Objednatele. Termin pisemného
potvrzeni objednavky Poskytovatelem €ini 3 pracovni dny od pfijeti objednavky. V pfipadé, ze
Poskytovatel pfijeti objednavky v této Ihaté nepotvrdi, ma se za to, Ze tak ucinil 3 pracovni dny
od odeslani objednavky Objednatelem.

. Zasilani objednavek, jejich potvrzeni i pfip. komunikace Smluvnich stran tykajici se nacenéni
Sluzeb dle odst. 3 tohoto ¢lanku bude probihat e-mailem na kontakini e-mailové adresy
Smluvnich stra uvedené v ¢l. XIV odst. 6 Smlouvy.

Potvrzenim objednavky dle odst. 3 tohoto ¢lanku dochazi k uzavieni dil¢i smlouvy, ktera se
stava pro Smluvni strany zavaznou a jejiz podminky se fidi ustanovenimi této Smiouvy.

Clanek IV.
Predani a prevzeti predmétu Smlouvy

Poskytovatel je povinen pfedat Objednateli Licence v elektronické podobé& a Sluzby budou
pfedany zpusobem sjednanym v pfislusné objednavce. Objednatel je povinen pinéni dle této
Smlouvy pievzit prostfednictvim svého zastupce uvedeného v ¢l. XIV odst. 6.1 Smlouvy. O
pfedani a pfevzeti pinéni bude sepsan pifedavaci protokol podepsany zastupci obou Smluvnich
stran (dale jen ,Predavaci protokol").

Poskytovatel se vramci dodavky Licenci dle odst. 1 tohoto &lanku zavazuje za naleZité
soucinnosti poskytnuté ze strany Objednatele proveést instalaci dodanych Licenci na HW nebo
virtualni prostfedi Objednatele a provést ovéfeni plné funkénosti Licenci a Systému obéma
Smluvnimi stranami.

Dnem splnéni zavazku Poskytovatele vuci Objednateli dle této Smlouvy se rozumi den
podepsani Pfedavaciho protokolu.

Soucasné s pfedanim Licenci je Poskytovatel povinen zahajit poskytovani Podpory podle PFilohy
¢. 1 Smiouvy.
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Clanek V.
Cena plnéni

Sjednana celkova cena Zakladniho plnéni, tj. Licenci a Podpory dle ¢l. | odst. 1.1 a 1.2 Smlouvy,
na dobu 2 (dvou) let ¢ini 487 740,00 K¢& (slovy: ¢tyfistaosmdesatsedmtisicsedmsetctyficet
korun ¢eskych) bez DPH. Podrobny rozpis cen jednotlivych soucasti plnéni je uveden na fadcich
¢. 1 — 4 v sekci A Ceniku.

Sjednana jednotkova cena SluzZeb v rozsahu uvedeném v &l. | odst. 1.3 a na fadku €. 5 v sekci B
Ceniku, j. sluzeb poskytovanych Poskytovatelem na objednani Objednatelem ¢ini 15 000,00 K&
(slovy: patnacttisic korun Ceskych) bez DPH za kazdy jeden ¢lovékoden ("MD") poskytované
sluzby. Celkova hodnota objednavek Sluzeb mize mit hodnotu maximalné 50.000 K¢ (slovy:
padesattisic korun ¢eskych) bez DPH za 1 kalendaini mésic.

Ceny dle odst. 1 a 2 tohoto ¢lanku jsou uvedeny v K& bez DPH. K cenam bude pfipo¢tena
pfislusna hodnota DPH ve vySi dle pravnich predpist platnych v okamziku uskutecnéni
zdanitelného plnéni. Zalohu Objednatel neposkytuje.

. V8echny uvedené ceny jsou nejvySe piipustné, zahrnuji vedkeré naklady Poskytovatele spojené
s uplnym a kvalitnim pInénim pfedmétu této Smlouvy a jsou platné az do doby celkového
ukonc&eni zavazku dle této smlouvy.

Cenami za plnéni pro uc€ely vyuctovani smluvni pokuty podle &l. Xl této Smlouvy se rozumi ceny
uvedené odst. 1 tohoto ¢lanku v€etné DPH.

Uhrada cen uvedenych v ustanoveni odst. 1 tohoto &lanku bude provedena v ¢eské méné.

Clanek VL.
Platebni podminky

Ceny pInéni dle &l. V odst. 1 a 2 této Smlouvy budou Objednatelem uhrazeny bezhotovostnim
platebnim stykem, a to na zakladé ucetnich dokladl (faktur) vystavenych Poskytovatelem
nejpozdeji do 30 dnu od data pievzeti pfislusneho plnéni dle &l. IV odst. 1 této Smlouvy.

Nedilnou soucasti kazdého u€etniho dokladu musi byt Piedavaci protokol podepsany zastupci
obou Smluvnich stran dle &l. IV odst. 1 této Smiouvy.

Den splnéni zavazku Poskytovatele vici Objednateli dle &l. IV odst. 3 této Smlouvy je zarovern i
datem uskutecnéni zdanitelneho plnéni.

Ugetni doklady opravnéné vystavené Poskytovatelem v souladu s touto Smlouvou budou
mit Ihatu splatnosti 21 dni od data jejich doru¢eni Objednateli. Za den Uhrady se povaZzuje den
odepsani penézni ¢astky z uctu Objednatele ve prospéch uctu Poskytovatele uvedeného v
zahlavi této Smlouvy.

. Ugetni doklad je mozné zaslat Objednateli po$tou na adresu: Zdravotni pojistovna ministerstva

vnitra Ceské republiky, Vinohradska 2577/178, 130 00 Praha 3, nebo elektronicky ve formatu
PDF prostiednictvim datové schranky ZP MV CR, kod: 9SWAIX3. Nedisponuje-li Poskytovatel
datovou schrankou, faktury |ze téz odeslat na emailovou adresu info@zpmvcr.cz. Do pfedmétu
zpravy je tfeba v obou pfipadech uvést text ,Fakturace_R".
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. Vyuétovani, tedy ucetni doklad spolu s pfilohou dle odst. 2 tohoto ¢lanku, musi splfiovat
pozadavky kladené na ucetni doklady a poZadavky dle ustanoveni § 435 Obcanského zakoniku
a dohodnuté dle této Smlouvy. Objednatel je opravnén pfed uplynutim |lhaty splatnosti vratit
Poskytovateli bez zaplaceni vyuctovani, které nebude mit odpovidajici nalezitosti. V takovém
piipadé je Poskytovatel povinen vyuctovani opravit €i vyhotovit znovu a zaslat je zpét Objednateli
s novou lhutou splatnosti, ktera zacne bézet dnem doruceni nového vyuctovani Objednateli. Po
tuto dobu neni Objednatel v prodleni s placenim vyuctovani.

Poskytovatel, pokud je platce DPH, prohlasuje, Ze si je védom své povinnosti pfiznat a zaplatit
dan z pfidané hodnoty z ceny za poskytnuté zdanitelné pinéni dle této Smlouvy dle zak.
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu (dale jen "zakon
€. 235/2004 Sb.") a Ze mu nejsou ke dni uskutecnéni zdanitelného pinéni dle této Smlouvy
znamy zadné skuteCnosti uvedené v § 109 zakona ¢&. 235/2004 Sb., které by spInéni téchto
povinnosti branily.

Poskytovatel je dle zakona &. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zakonu (zakon o finan¢ni kontrole), osobou povinnou spolupUsobit pfi vykonu financni
kontroly provadéne v souvislosti s Uhradou zbozZi nebo servisni péce z vefejnych vydaju.

Kazdy ucetni doklad musi kromé nalezitosti uvedenych v tomto ¢lanku obsahovat €islo 000237-
000/2023-00, pod kterym je Smlouva evidovana u Objednatele.

Clanek VIL.
Ochrana informaci

Smluvni strany se dohodly, Zze veSkeré informace, které se Poskytovatel dozvédél v ramci
uzavirani a plnéni této Smlouvy, tvofici jeji obsah, a informace, které Poskytovateli Objednatel
sdéli nebo jinak vyplynou z plnéni Smlouvy, musi byt Poskytovatelem dle vule Objednatele
utajeny (dale jen ,didvérné informace"). Poskytovatel nesmi divérné informace pouzit pro jiné
ucely nez pro poskytnuti plnéni dle této Smlouvy, nesmi je zvefejnit ani poskytnout jiné osobé.
Uvedené ustanoveni se nevztahuje na obsah Smlouvy, jejich pfiloh a pfipadnych dodatku.

Smluvni strany se dohodly, Ze Poskytovatel nesdéli duvérné informace tieti osobé a pfijme
takova opatieni, ktera znemozni jejich pfistupnost tfetim osobam. Ustanoveni piedchozi véty se
nevztahuje na pfipady, kdy:

a) ma Poskytovatel opa¢nou povinnost stanovenou zakonem,

b) se takové duvérné informace stanou vefejné znamymi ¢i dostupnymi jinak neZ porusenim
povinnosti vyplyvajicich z tohoto ¢lanku, nebo

c) Objednatel da k zpfistupnéni konkrétni davérné informace souhlas.

Povinnost zachovavat miCenlivost trva i po skon&eni tohoto smluvniho vztahu.

Clanek VIII.
Kyberneticka bezpeénost
a souvisejici povinnosti Poskytovatele

Poskytovatel bere na védomi, Ze Pfedmét plnéni podle této Smlouvy mize souviset s uzitim,
spravou, ¢i rozvojem tzv. vyznamného informacniho systému ve smyslu ustanoveni § 2 pism. d)
zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmé&né a o zméné souvisejicich zakonu
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(zakon o kybernetické bezpecnosti (dale jen “ZoKB”). Smluvni strany konstatuji, Ze Pfedmét
plnéni nemusi byt dnem podpisu Smlouvy vyznamnym informacnim systémem, Objednatel vSak
poZaduje jeho zabezpeceni zplsobem stanovenym pro vyznamné informacni systemy. Stane-li
se Pfedmét plnéni v budoucnu vyznamnym informaénim systémem, zavazuje se Objednatel
pisemné o této skutecnosti Poskytovatele informovat; Smluvni strany pro tento pfipad sjednavaji,
Ze povinnosti podle ZoKB a provadéjicich piedpist vi¢i Narodnimu ufadu pro kybernetickou a
informacni bezpec¢nost provadi Objednatel ve vSech povinnych rolich. Poskytovatel ma v tomto
pfipadé postaveni Vyznamného dodavatele a vztahuji se na né&j rovnéz vSechny povinnosti
stanovené v tomto ¢lanku pro Poskytovatele.

Poskytovatel se zavazuje podstoupit audit/kontrolu nejméné 1x za 12 mésicu dle internich
pfedpisu Objednatele pInéni vSech relevantnich povinnosti, ke kterym se Poskytovatel smluvné
zavazal. Typicky pujde o kontrolu zplsobu pInéni dohodnutych bezpecnostnich opatieni,
zpusobu fizeni dodavatelli, zpUsobu nakladani s daty, zpusobu identifikace a hlaseni
kybernetickych bezpecnostnich incidentt apod. Ustanoveni miUze byt nahrazeno pfedanym
vystupem auditu ISO 27001 Poskytovatele ne starSim nez 12 mésica.

Kontrola zavedeni a uziti bezpe¢nostnich opatfeni a procest viz odst. 2 tohoto &lanku:

a) Poskytovatel se na vyzvu zavazuje umozZnit Objednateli provedeni kontroly v rozsahu
zavedeni a realizace bezpecnostnich opatfeni, jejichZ zavedeni a uziti je vyZadovano ZoKB,
provadécimi pfedpisy k tomuto zakonu nebo vnitfnimi pfedpisy Objednatele. Vyzva na
Poskytovatele bude zaslana minimalné 1 mésic pifed prvni takovou kontrolou. Prvni kontrola
probéhne po akceptaci s vyrokem ,Akceptovano” do produkéniho prostifedi Pfedmétu pinéni.
Druha a popfipadé dalSi kontroly budou nasledovat v intervalu maximalné 12 mésicu.
Poskytovatel v této véci poskytne Objednateli, nebo jim uréené tfeti strané, nutnou
soucinnost. Z kontroly vyhotovi Objednatel dokument s nazvem Zapis z kontroly
Poskytovatele.

b) Pfi téchto kontrolach bude vZdy pfihlédnuto rozsahu plnéni podle této Smiouvy.

c) Pokud bude b&hem kontroly zjisténo, Ze Poskytovatel nesplfiuje povinné nalezitosti, {j.
bezpecnostni organizac¢ni a technicka opatfeni nejsou zavedena nebo uZita, nebo jsou
zavedena C&i uZita v nedostate¢ném rozsahu, je tato skute¢nost zapsana do Zapisu z kontroly
Poskytovatele. Objednatel v Zapisu z kontroly Poskytovatele stanovi zavazny termin pro
jejich napravu. Pfi uréeni tohoto terminu bude vzdy piihlédnuto k povaze bezpecnostniho
opatieni, které neni zavedeno &i uZito, nebo je zavedeno €i uzito v nedostateéném rozsahu.

. 'V pfipadé Kybernetickeho bezpecnostniho incidentu (dale téz ,KBI) vzniklého na Pfedmétu
smlouvy podle této Smlouvy se Poskytovatel zavazuje tento KBI neprodlené oznamit
Objednateli, ktery ohlasi KBl na NUKIB, a nasledné pracovat na jeho odstranéni s cilem uvést
Pfedmét smlouvy podle této Smlouvy do stavu s uzitim, spravou, €i rozvojem vyznamneého
informacniho systému ve smyslu ustanoveni § 2 pism. d) ZoKB bez rizika vzniku KBI.
Poskytovatel informuje Objednatele o odstranéni nahlaseného KBI a sepiSe akceptacni protokol,
ktery bude obsahovat, mimo jiné, popis zavady, pfipadné duvod jejiho vzniku, zpUsob odstranéni
zavady, a po tom, co Objednatel akceptuje, Ze je zavada kompletné odstranéna, podpisy
Poskytovatele a Objednatele, pficemz Objednatele bude ve vécech kybernetické bezpecnosti
zastupovat Manazer kybernetické bezpecnosti Objednatele .Poskytovatel se zavazuje umoznit
Objednateli provést kontrolu procesu odstrafiovani KBl a vyporadat se s pfipadnymi
pfipominkami Objednatele k procesu odstrafovani KBI.

Smluvni strany sjednavaji, Ze naklady, které Poskytovateli v prubéhu pInéni dle této Smlouvy, v
souvislosti s vy$e uvedenymi kontrolami, zavedenim a plnénim pozadavkl dle ZoKB, feSenim
KBI ¢i uZitim definovanych bezpecénostnich opatieni vzniknou, jsou zahrnuty v Celkové cené
Pfedmétu smlouvy
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6. Seznam vyzadovanych bezpec€nostnich opatfeni podle odst. 7 tohoto ¢lanku se muze ménit bud
v souvislosti se zménou povahy a rozsahu plnéni podle této Smlouvy nebo v navaznosti na
povinnosti Objednatele vyplyvajici z ustanoveni § 13 ZoKB. Pokud Narodni bezpecnostni ufad
Objednateli uloZi povinnost, v navaznosti na vyskyt kybernetické bezpecnostni udalosti Ci
incidentu, zavést &i uzivat ur€ité bezpecnostni opatfeni, dotyka—li se toto jakkoliv povahy ¢i
rozsahu pInéni dle této Smlouvy, ma Poskytovatel povinnost toto bezpecnostni opatfeni zaveést
¢i uzivat, nebo Objednateli poskytnout nutnou soucinnost.

7. Jmenovité se jedna o tyto kontrolované oblasti a bezpe€nostni opatieni v prostfedi
Poskytovatele nebo souvisejici s Pfedmétem plInéni dle této Smilouvy:

Existenci a rozsah bezpecnostnich politik a bezpe¢nostni dokumentace;
Zavedeni procesu organizacni bezpec€nosti véetné zavedeni bezpecnostnich roli;
Zavedeni procesU fizeni Poskytovatele;

Zavedeni procesU bezpecnosti lidskych zdroju v€etné doloZeni stavu bezpecnostniho
povedomi pracovnikll Poskytovatele a plan jeho dal$iho rozvoje;

Zavedeni procesuU a nastroje pro fizeni pfistupu;

Zavedeni procesu zvladani kybernetickych bezpecnostnich udalosti a incidentd vcetné
nasazeni nastroje pro detekci kybernetickych bezpecnostnich udalosti a nasazeni nastroje
pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti;

Zavedeni procesU a nasazeni nastroje pro fizeni zmén v€etné zpracovani incidentd,
servisnich poZadavku, problému ¢i zménovych pozadavk;

Zavedeni procesu Fizeni kontinuity ¢innosti;

Nasazeni nastroje a souvisejicich procesu pro zajisténi urovné dostupnosti informaci
(zalohovani, plan a principy testovani obnovy dat);

Zpusob vzdaleneho pfipojeni do vnitini sité a jeho zabezpeceni;

Nasazeni nastroje a procesu pro spravu a overovani identit pracovnikt Poskytovatele
(koncovych uzivatelu i administratort) v€etné nasazeni nastroje a souvisejicich procesu pro
fizeni pfistupovych opravnéni;

Nasazeni nastroje pro zaznam ¢innosti uzivatelt a administratord;

Zavedeni procesu pro pravidelné ovéfeni, jestli dany pracovnik Poskytovatele disponuje
pravé témi pravy, ktera jsou nutna pro jeho pracovni zafazeni;

Nasazeni a provoz nastroje pro ochranu pfed Skodlivym kédem, antivirové kontroly na
zafizenich Poskytovatele pouZzitych pro plnéni pfedmétu této Smlouvy a implementace
antimalwaru a antispywaru a antivirové kontroly na koncovych zafizenich vcéetné
navazujicich procesu;

Zavedeni kryptografickych prostiedkl a zpusob jejich aplikace;

Zajisténi fyzické bezpecnosti objektl, z kterych Poskytovatel realizuje dodavku pro
Objednatele.

8. Ostatni bezpecnostni poZadavky jsou uvedeny v Pfiloze €. 3 — "Bezpecnostni pozadavky ve
smluvnich vztazich".
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10.

11.

Clanek IX.
Smluvni pokuty a urok z prodleni

Pokud se Poskytovatel dostane do prodleni oproti terminu dodani a instalace Licenci
uvedenému v ¢l. Il odst. 2 nebo zahajeni poskytovani Podpory podle €&l. Il odst. 3 Smlouvy
z dhvodu vyluéné na strané Poskytovatele, ma Objednatel pravo pozadovat po Poskytovateli
zaplaceni smluvni pokuty ve vysi 0,3 % (slovy: tfidesetiny procenta) z celkové ceny pInéni dle &l.
V odst. 1 Smlouvy za kazdy i zapocCaty den prodleni.

Pokud se Poskytovatel dostane do prodleni oproti Ihutam dostupnosti servisnich ukonu
uvedenych v Pfiloze €. 1 této Smlouvy, ma Objednatel pravo poZadovat po Poskytovateli
zaplaceni smluvni pokuty ve vysi 0,05 % (slovy: pétsetin procenta) z celkové ceny pInéni dle &l.
V odst. 1 téeto Smlouvy za kazdou i zapoc€atou hodinu prodleni.

Pokud se Poskytovatel dostane do prodleni s instalaci v8ech update a upgrade nebo vymény
HW v pfipadé nefunk&nosti ve lhutach uvedenych v Pfiloze €. 1 této Smlouvy, je Objednatel
opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 0,05 % (slovy: pétsetin
procenta) z celkové ceny plnéni dle ¢l. V odst. 1 této Smlouvy za kazdy i zapoc€aty den prodleni.

Pokud se Poskytovatel dostane do prodleni s poskytnutim Sluzby na zakladé dil¢i smlouvy
uzaviené podle ¢l. lll této Smlouvy ve lhuté tam uvedené je Objednatel opravnén pozadovat po
Poskytovateli zaplaceni smluvni pokuty ve vysi 0,3 % (slovy: tfidesetiny procenta) z ceny
jednotlivé dil¢i smlouvy.

V pfipadé poruseni povinnosti Poskytovatele v oblasti ochrany informaci ¢i zpracovani osobnich
udaju podle ustanoveni €l. VII této Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni
pokutu ve vysi 100 000 K¢ za kazdé jednotlivé porudeni, a to i opakované.

V pfipadé porudeni povinnosti Poskytovatele v oblasti kybernetické bezpecnosti podle
ustanoveni ¢l. VIII nebo PFilohy &. 3 této Smlouvy je Poskytovatel povinen uhradit Objednateli
smluvni pokutu ve vy8i 100 000 K¢ za kaZzdé jednotlivé poruseni, a to i opakované.

V pfipadé porudeni povinnosti Poskytovatele v oblasti poskytovani licenci podle ustanoveni
¢l. Xl nebo P¥ilohy €. 4 této Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu
ve vySi 100 000 K¢ za kazdé jednotlivé poruseni, a to i opakované.

Pro pfipad prodleni Objednatele se zaplacenim smluvené ceny plnéni na zakladé duvodné a
fadné vystaveného ucetniho dokladu ve Ihuté jeho splatnosti je Poskytovatel opravnén zadat po
Objednateli zaplaceni uroku z prodleni ve vysi 0,05 % (slovy: pétsetin procenta) z dluzné ¢astky
denné az do zaplaceni.

Smluvni pokuta se nevztahuje na prodleni, vyvolané provoznimi, popf. jinymi ddvody na strané
Objednatele.

Pokud je Smluvni strana v prodleni s placenim smluvni pokuty, je povinna zaplatit druhé Smluvni
strané& urok z prodleni ve vysi 0,05 % (slovy: pétsetin procenta) z neuhrazené smluvni pokuty
za kazdy i zapoc€aty den prodleni.

Smluvni pokuta a urok z prodleni jsou splatné do 30 dnU po doruceni oznameni o uloZeni
smluvni pokuty nebo uroku z prodleni jednou Smluvni stranou druhé Smluvni strané. Objednatel
si vyhrazuje pravo na ureni zpusobu uhrady smluvni pokuty, a to v€etné formou zapoctu proti
splatné pohledavce Poskytovatele vici Objednateli.
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12. Ve v8ech pfipadech plati, Ze dhradou smluvni pokuty, resp. uroku z prodleni neni dotéeno pravo
na nahradu Skody zplUsobené porusenim povinnosti, na kterou se smluvni pokuta, resp. urok z
prodleni vztahuje.

Clanek X.
Nahrada skody

1. Smluvni strany se zavazuiji k vyvinuti maximalniho usili k pfedchazeni Skodam a k minimalizaci
vzniklych Skod.

2. Smluvni strany se zavazuji bez zbyteCného odkladu upozornit druhou Smluvni stranu na
mimoradné nepredvidatelné nebo neprekonatelné pfekazky vzniklé nezavisle na jejich vuli, které
by jim zabranily trvale nebo doasné splnit povinnosti dle této Smiouvy.

3. Nahrada skody se fidi obecnymi ustanovenimi obCanskeého zakoniku v platnem znéni.

Clanek XI.
Doba trvani Smlouvy a zanik zavazku

1. Tato Smlouva se uzavira na dobu ur€itou, a to od uvefejnéni této Smlouvy v Registru smluv
dle ¢l. XlII této Smlouvy do konce platnosti Licenci dle &l. XII odst. 1 a poskytovani Podpory dle
¢l. Il odst. 2 této Smiouvy.

2. Zavazkovy vztah zalozeny mezi ob&éma Smluvnimi stranami touto Smlouvou zanika, nastane-li
néktera z niZze uvedenych pravnich skute¢nosti:

2.1. Uplynutim doby, na kterou byla tato Smlouva sjednana dle odst. 1 tohoto ¢lanku.

2.2. Pisemnou dohodou Smluvnich stran, pfi¢emz uc€inky zruSeni Smlouvy nastanou k
okamziku stanovenému v takovéto dohodé.

2.3. Vypovédi i bez uvedeni duvodu, pfi¢emz vypovédni doba ¢&ini 3 (tfi) mésice a pocina
bé&Zet prvnim dnem kalendainiho mésice nasledujiciho po doruéeni pisemné vypovédi
druhé Smluvni strané.

3. V pfipadé, Ze jedna ze Smluvnich stran porusi podstatnym zplusobem ¢&i opakované své
povinnosti stanovené zakonem ¢&i touto Smlouvou, mize druha Smluvni strana od Smlouvy
odstoupit. Pro ucely této Smlouvy se podstatnym porusenim Smlouvy rozumi zejména:

3.1. Poskytovatel se s piedanim Licenci zdrzi o vice nez 1 mésic po terminu uvedeném v ¢l. |l
odst. 2 této Smlouvy.

3.2. Poskytovatel neplni povinnosti spojené s poskytovanim technické podpory dle €l. | odst. 1.2
této Smlouvy po dobu delSi nez 3 kalendaini mésice pfip. Poskytovatel byl Objednatelem
nejméneé 5x za uplynule 3 po sobé jdouci kalendarni mésice pisemné vyzvan k plnéni svych
shora uvedenych povinnosti.

3.3. Objednatel neprovede pisemné prevzeti pfedmétu pinéni podle &l. IV odst. 1 Smlouvy, a to
do 1 mésice od terminu stanoveného tamtéz.

3.4. Poskytovatel nemuUze pfedat Licence z dlvodl nepfipravenosti nebo neplnéni zavazku
Objednatele a nesplni-li je Objednatel ani v dodate¢né Ihité 1 mésice.
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3.5. Objednatel se se zaplacenim smluvené ceny Licenci a Podpory dle &l. V odst. 1 zdrZi o vice
nez 1 mésic po terminu splatnosti uvedeném v €l. VI odst. 4 Smlouvy.

3.6. poruseni jakehokoliv ustanoveni ¢l. VII této Smlouvy.

3.7. poruseni jakehokoliv ustanoveni ¢l. VIII nebo Pfilohy €. 3 této Smlouvy.

3.8. poruseni jakehokoliv ustanoveni ¢l. Xl nebo Prilohy €. 4 této Smlouvy.

Objednatel je dale opravnén od této Smlouvy odstoupit:
4.1. Poskytovateli bude rozhodnutim spravce dané piidélen status nespolehlivého platce.

4.2. Vuci Poskytovateli bylo zahajeno insolvencni fizeni nebo vstoupi do likvidace.

Pokud dojde k odstoupeni od Smlouvy z vySe uvedenych divodul, maji Smluvni strany narok na
vyporadani vzajemnych pohledavek vzniklych do dne odstoupeni od Smiouvy.

Odstoupeni od této Smlouvy musi mit vZdy pisemnou formu. Odstoupeni od této Smlouvy
nabyva ucinnosti dnem doruceni oznameni o odstoupeni druhé Smluvni strané. Odstoupeni se
povaZzuje za dorucené 3. pracovnim dnem po jeho prokazatelném odeslani.

Odstoupenim od této Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, nahrady
Skody a dale ochrany informaci a feSeni sporu.

Zanik ucinnosti Smlouvy se nedotyka zejména naroku na nahradu $kody, smluvni pokuty a
povinnosti mi¢enlivosti.

Clanek XIl.
Licence

Poskytovatel poskytuje Objednateli nevyhradni, mistn& neomezené Licence jako soucast pInéni
teto Smlouvy, a to na dobu 2 (dvou) let ode dne podepsani Predavaciho protokolu dle &l. IV
odst. 1 této Smlouvy. Smluvni strany se dohodly, Ze timto dnem pfechazi pravo k uzivani Licenci
na Objednatele.

Licence podlehaji licenénim podminkam, které jsou specifikované v Pfiloze &. 4 této Smlouvy.

Smluvni strany se vyslovné dohodly, Ze jednorazova odména za poskytnuti Licenci je zahrnuta
v ceneé Licenci uvedené v &l. V odst. 1 této Smilouvy.

Poskytovatel prohladuje, Ze Licence nejsou zatizeny Zadnymi pravy tfetich osob, s vyjimkou
autorskych prav vyrobce SW.

Clanek XIIl.
Uverejnovaci povinnost

Poskytovatel prohlasuje, Ze si je védom toho, Ze Objednatel jako povinny subjekt podle zakona
¢. 340/2015 Sb., o zvlastnich podminkach u&innosti nékterych smluv, uvefejfiovani t&chto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdé&jSich pfedpisu (dale jen ,zakon o
registru smluv*), je povinen uvefejnit v Registru smluv, jehoZ spravcem je Ministerstvo vnitra,
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tuto Smlouvu vcetné jejich pfipadnych zmén a dodatku, za spinéni podminek k uverejnéni podle
zakona o registru smluv a s uvefejnénim teto Smlouvy v plném znéni, souhlasi.

Objednatel se zavazuje Smlouvu uvefejnit ve lhuté do 15 dnl od jejiho uzavieni v Registru
smluv. Poskytovatel je povinen po uplynuti této Ihaty, nejpozdé&ji do 20 dnu ode dne, kdy byla
Smlouva uzaviena, v Registru smluv ovéfit, zda Objednatel fadné uvefejnil a pokud se tak
nestalo, je povinen Smlouvu, uvefejnit sam a o této skute¢nosti informovat Objednatele.

Poskytovatel prohlasuje, Ze si je védom toho, Ze Objednatel, jako zadavatel vefejné zakazky, jeZ
je pfedmétem této Smlouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 zakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jSich pfedpisu (dale jen ,ZZVZ"),
uvefejnit na svém profilu vysi skute¢né uhrazené ceny za plnéni Smlouvy, v souladu
s podminkami a ve lhutach stanovenych ZZVZ, vcetné v3ech pfipadné dalSich povinnosti
zadavatele stanovenych timto zakonem.

Clanek XIV.
Zavérecéna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou Smluvnich stran
a ucinnosti dnem uvefejnéni v Registru smluv dle ¢l. XIII odst. 2 této Smlouvy. Za den uzavieni
Smlouvy se povazuje podpis Smlouvy druhou Smluvni stranou. Poskytovatel je povinen dodat
Licence ve Ihité dohodnuté dle této Smlouvy, ne vSak dfive, nez bude tato Smlouva uvefejnéna
v Registru smluv.

Jakeékoli zmény této Smlouvy je mozné Cinit pouze pisemné, a to formou dodatku Cislovanych
vzestupné a podepsanych opravnénymi zastupci obou Smluvnich stran.

Pokud se nékteré z ustanoveni této Smlouvy stane neplatnym, neucinnym ¢i nesrozumitelnym,
neni tim dotCena platnost a ucinnost ostatnich ustanoveni této Smlouvy ani platnost a ucinnost
Smlouvy jakozto celku. Smluvni strany se zavazuji takové ustanoveni bez zbyte¢ného odkladu,
nejpozdéji do 30 dnlU od okamZiku, kdy se o této skutecnosti dozvédély, nahradit platnym,
srozumitelnym ¢i uinnym ustanovenim, které je svym obsahem puvodnimu ustanoveni nejblizsi.

Smluvni strany se dohodly, Ze jejich prava a povinnosti zalozené touto Smlouvou se fidi
obsahem Smlouvy. V otazkach neupravenych touto Smlouvou se fidi obecné zavaznymi
pravnimi pfedpisy, zejména pak Obc&anskym zakonikem. Smluvni strany se ve smyslu § 1 odst.
2 ob&anského zakoniku odchyluji od ustanoveni § 2050 ob&anského zakoniku, jehoZ rezim se
pro vztahy Poskytovatele a Objednatele dle této Smlouvy nepouZije.

Smluvni strany se dohodly, Ze v8echny spory, které by pfipadné vznikly z této Smlouvy nebo
v souvislosti s ni, budou pfednostné feSeny formou dohody na urovni opravnénych zastupcu
obou Smluvnich stran. O téchto jednanich bude vZzdy vyhotoven pisemny zapis podepsany
opravnénymi zastupci obou Smluvnich stran. Nedojde-li do 30 kalendafnich dni od zacatku
jednani k dohodé mezi Smluvnimi stranami, sjednaly si Smluvni strany v souladu s ust. § 89a
zakona €. 99/1963 Sb., obCansky soudni fad, Ze spory budou feSeny mistné pfisluSnym soudem
Ceské republiky uréenym dle sidla Objednatele.
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6. Osobami povéfenymi jednat za Smluvni strany béhem pInéni dle této Smlouvy jsou:
6.1. za stranu Objednatele:

e pro pfipad podepisovani pfedavacich protokolu:

e pro pfipad feSeni smluvnich zaleZitosti:

e pro pfipad feSeni technickych zaleZitosti:

6.2. za stranu Poskytovatele:

e pro pfipad podepisovani pfedavacich protokolu:

o pro pfipad feSeni smluvnich zaleZitosti:

e pro pfipad feSeni technickych zaleZitosti:

7. Pod pojmem ,bez zbyte€ného odkladu® je pro ucely této Smlouvy mysSlena |lhdta 5 pracovnich
dni, pokud neni uvedeno jinak.

8. Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 obCanskeho zakoniku pfebira
nebezpeci zmény okolnosti, nedohodnou-li se Smluvni strany dohody jinak. Timto vSak nejsou
nikterak dotéena prava Smluvnich stran upravena v této Smiouvé.

9. Veskera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné
sjednano jinak, pfedana osobné proti podpisu, potvrzujicimu jejich pfevzeti nebo zaslana
doporu¢ené poStou na adresu druhé Smluvni strany uvedenou v zahlavi této Smilouvy.
Pisemnost se povaZuje za dorucenou, i kdyZ se adresat o uloZeni nedozvédél, a to 5. (slovy:
patym) dnem po jejim odeslani. To plati i v pfipadg, Ze nebyla doru¢ena na zménénou adresu
bydlisté nebo sidla, pokud ji pfislusna Smiluvni strana druhé Smluvni strané pisemné& neoznami

10. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — PoZzadavky na pfedmét plnéni
Pfiloha ¢€. 2 — Cenik plnéni
Pfiloha ¢. 3 — Bezpecnostni pozadavky ve smluvnich vztazich
Pfiloha &. 4 — Licencni podminky.
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11. Smlouva je sepsana v jednom vyhotoveni s platnosti originalu a bude podepsana elektronicky
kazdou ze stran. Smluvni strany prohlasuji, Ze tuto Smlouvu uzavfely svobodné a vazné, na
dikaz ¢ehoZ pfipojuji své podpisy:

VPrazedne ........................

Zdravotni pojistovna ministerstva vnitra
Ceské republiky,

MUDr. David Kostka, MBA,
generalni feditel

V Praze dne

Caleum a.s.

Josef Ladra,
pfedseda pfedstavenstva
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Priloha ¢. 1 — Pozadavky na predmét plnéni:

Technicka podpora

Technicka podpora bude poskytovana pro vS8echny soucasti feSeni, a to v nasledujicim rozsahu a
dostupnosti:

¢ instalace vSech update a upgrade (nova funkcionalita)*....... do 1 mésice po vydani vyrobcem

o pfistup k webovému zakaznickému centru........................... nepfetrzité po celou dobu trvani
sluzby

e podporu telefonem a emailem v ¢eském jazyce................... pracovni dny mezi 9-17h

o vzdalenou podporu pfes SSH ..........cccoeiiiiiiiee pracovni dny mezi 9-17h

e vyména HW v pfipadé nefunkénosti.............coeoeeeeeeiienn. NBD (Next business day)

*) Pozadavky na instalaci

¢ snadna instalace do sitove infrastruktury pro cely subjekt Objednatele,
e moznost instalovat systém nebo jeho jednotlivé ¢asti na virtualni servery Objednatele,
e moznost integrace systému s pfipadnymi stavajicimi feSenimi tietich stran Objednatele,

o Poskytovatel musi zajistit instalaci veSkerych soucasti feSeni a modulu feSeni vlastnimi
zameéstnanci,

e soucasti instalacnich praci je i ovéfeni fadného fungovani licenci technické podpory a
pfedani do ostreho provozu.

Servisni smlouva — Zdravotni pojistovna ministerstva vnitra Ceské republiky - Caleum a.s.

M Zdravotni poji§tovna ministerstva vnitra Ceské republiky,
M rNe 2 sidlo Vinohradska 2577/178, 130 00 Praha 3, kéd pojistovny 211, ICO 47114304,
_—— zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil A, vloZka 7216
datova schranka: 9swaix3, infolinka: 222 222 255, e-mail: info@zpmver.cz, www.211.cz

ISO 9001 ISO 9001 14z 24




Pfiloha €. 2 — Cenik plnéni:

Ceny v K¢ bez DPH
« | Produktovy kéd . . Jednotkova Pocdet
¢. (SKU) Popis produktu M.j. cena jednotek Cena celkem
A. Zakladni pinéni dle €l. | odst. 1.1 a 1.2 Smlouvy na 2 roky:
1Y Progress Flowmon IFC-R5-6000 Standard Support RNW
1 | GS-IFC-R5-6000PRO (98CVD93.CNFCPOOOB501JF 1 rok 114 950,00 2 229 900,00
IEP. i 1Y Progress Flowmon IFP-10000-SFP+ Standard Support RNW
2 | GS-IFP-10000-SFP+ (780VD93. CNWS30009L00IG 1 rok 45 980,00 2 91 960,00
1Y Progress Flowmon IFP-2000-CU Standard Support RNW
3 | GS-IFP-2000-CU (88CVD93. CNWS3000A800QZ 1 rok 33 440,00 2 66 880,00
1Y Progress Flowmon ADS Standard Standard Support RNW
4 | GS-FPC-ADS-S (.98CVD93.CNFCPOOOB501JF 1 rok 49 500,00 2 99 000,00
CENA Zakladniho pInéni CELKEM: 487 740,00
B. Sluzby*:
5 | Cons MD Konzultgce, avnaI)'/za, nasta\{eni gj. sluzby na objednavku v rozsahu ) 1 VMD 15 000,00 ) )
uvedeném v ¢l. | odst. 1.3 této Smlouvy (Clovékoden)

"} pInéni bude Oktjednatelem otjednavano v priabéhu pinéni Smlouvy podie potfeb Otjednatele.
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Priloha €. 3 — Bezpeénostni pozadavky ve smluvnich vztazich:

Ostatni vieobecné bezpeé&nostni pozadavky ZP MV CR:

(Poskytovatel a Objednatel pro ucely této pfilohy dale jako ,poskytovatel“ a ,okjednatel’)

. Uvod

Ugelem je definovat zavazné obecné bezpecnostni pozadavky pro poskytovatele, jejichZ predmétem
plnéni pro objednatele je (vyhradné ¢i jako soucast pfedmétu plnéni jiné sluzby) vyvoj, implementace
a/nebo servis software ¢i hardware (dale take jen ,SW- &i ,HW), a/nebo ktefi v souvislosti s pInénim
pro objednatele pfistupuji do informacniho a komunika¢niho systému objednatele (dale take jen
,Systém ICT"), a/nebo ktefi v ramci poskytovaného plnéni pro objednatele zpracovavaji, a/nebo
pienaseji a/nebo ukladaji a/nebo archivuji jakakoli data a informace objednatele a/nebo jeho
zakazniki (dale také jen ,Bezpeénostni poZadavky*). Utelem tohoto dokumentu je soucasné
definovat pozadavky na Poskytovatele dle platné pravni upravy, pfedevsim pak dle ustanoveni § 5
odst. 2 pism. e) zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmé&né souvisejicich zakonu
(zakon o kybernetické bezpec¢nosti) a § 7 vyhlasky ¢. 82/2018 Sb., o bezpec€nostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), pfic¢emz zohledruje
také ostatni souvisejici platné pravni predpisy tykajici se dané problematiky.

II. Obecné pozadavky

a) pokud poskytovatel vyuziva pfi poskytovani plnéni subdodavatele, poskytovatel se zavazuje
zajistit dodrzovani Bezpecnostnich pozadavki rovnéz ve smluvnich vztazich se svymi
subdodavateli; pficemZ tuto skutecnost se poskytovatel zavazuje doloZit objednateli na
vyzadani piedloZzenim pfislusného smluvniho vztahu uzavieného s timto subdodavatelem
poskytovatele, pfipadné pfedloZzenim Cestneého prohladeni o fadném naplfiovani této povinnosti;

b) nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 3 dnli po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potifeby zajisténi plnéni Bezpecnostnich pozadavku a
souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba‘).

c) Pokud pfi plnéni pfedmétu Smlouvy dochazi ke zpracovani osobnich udaju, poskytovatel se
zavazuje zajistit uzavieni samostatnych smluv ve smyslu pfisludnych ustanoveni zakona ¢.
110/2019 Sb., o zpracovani osobnich udaju v platném znéni (zejména pak jeho ustanoveni §34
a §47) a Nafizeni Evropskeého parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju);

d) dodrZovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupu spolecnosti
objednatele resp. platné fidici dokumentace objednatele &i jeji ¢asti, pokud byl s takovymi
dokumenty nebo jejich €astmi seznamen.

lll. Bezpeénostni pozadavky na vyvoj SW
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje:

a) poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbyte¢ného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v prubéhu vyvoje SW &i po
jeho piedant;

b) k dodani systémoveé a provozni bezpecnostni dokumentace nejpozdéji do doby pfedani a
prevzeti SW zpusobem uvedenym ve Smlouvé, a to minimalné v rozsahu stanoveném v odst.
4 této pfilohy;
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f)

)

h)

j)

V.

Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivnhé potiebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve Smlouvé (zejména, ze SW
nebude obsahovat Zadné nepotiebné komponenty, Zzadne programoveé vzorky apod.);

Ze pokud soucasti plnéni je i instalace operacniho systému pfipadné SW ftfetich stran, v
pribéhu jeho instalace budou pouZity nejnové;jsi aktualizované verze téchto produktu;

e veskeré duvémné informace' poskytnuté objednateli pfi realizaci plnéni nebudou
uchovavany v nesifrovaném tvaru a budou chranéna vic¢i neautorizovanému pfistupu, nebude-
li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

Ze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpecnostnich politik a v souladu s bezpecnostnimi standardy objednatele
(plati pro poskytovatele, pokud byl s takovymi bezpe€nostnimi standardy seznamen);

Ze v produkénim prostiedi systéemu ICT bude obsaZen jen kompilovany, respektive spustitelny
kéd a dalSi nezbytna data pro provozovani systému ICT;

Ze pred spusténim SW v produkénim prostiedi daného systému ICT provede kontrolu souladu
daného SW s bezpecnostnimi pozadavky hardeningovych bezpecnostnich politik a v pfipadé
zjisténi nesouladu zajisti bez zbyte¢ného odkladu soulad dodavaného SW s bezpecnostnimi
pozadavky hardeningovych politik (plati pro poskytovatele, pokud byl s takovymi
bezpecnostnimi standardy seznamen).

Ze bude instalovat novy SW nebo nové verze SW pouze na zakladé objednatelem pfedem
schvalenych migracnich postupu?;

Ze ovefi integritu zdrojového kodu a pfeda zdrojovy koéd objednateli bezpecnou formou
zajistujici integritu zdrojoveho kodu, pficemz bude prubézné evidovat a bezpecné ukladat
zdrojové kédy provozovanych aplikaci, a to i v pfipadé, Ze budou zdrojové kédy pfedavany
objednateli, pficemz pfi vyvoji SW se poskytovatel zavazuje, Ze:

¢ zdrojovy koéd programu vyvijenych poskytovatelem bude pfedmétem procesu fizeni verzi;

e zdrojovy kod programu je zalohovan a ulozen mimo produkéni prostfedi a soucasné je
stanoven postup, jak sestavit systém ze zdrojového kédu;

e provadéni konfiguraénich zmeén je v souladu s procesem zménoveého fizeni objednatele;
¢ konfiguracni soubory jsou pravidelné prubézné zalohovany;
¢ eviduje kaZzdou zménu konfigurace.

Pozadavky na systémovou a provozni bezpe¢nostni dokumentaci

Nedilnou soucasti poskytovaného plnéni je zdokumentovani v8ech bezpeénostnich nastaveni,
funkci a mechanismu formou zpracovani bezpecnostni dokumentace. Poskytovatel se v ramci
poskytovaného plnéni pro objednatele zavazuje pfedat objednateli dokumentaci minimalné v
nasledujicim nebo obdobném rozsahu:

strategie obnovy,

dokumentace skute¢neho provedeni,
popis autoriza¢niho konceptu a opravnéni,
zalohovaci a archivaéni postupy,
instalac¢ni a konfiguracni postupy,
bezpelnosti nastaveni.

1 Za divérmné informace se ve smyslu této prilohy povazuji zejména identifikaéni Udaje certifikatu, hesla, konfiguraéni
soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.

2 Migradni postup — soubor kroku definujici pfevod dat mezi dvéma nebo vice systémy ICT.

Servisni smlouva — Zdravotni pojistovna ministerstva vnitra Ceské republiky - Caleum a.s.

17z24



V.

b)

VI.

b)

f)

)

h)

j)

k)

Fyzicka ochrana a bezpecnost prostredi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zoén, kde jsou umistény
komponenty systémU ICT anebo datové nosice (dale take jen ,Pracovisté®).

Poskytovatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zaloZni nebo
archivni média ani dokumentaci k systému ICT, ktery je pfedmétem plnéni dle této Smlouvy.

Rizeni pfistupu
Poskytovatel bere na védomi, Ze pfistup k systému ICT je moZné povolit pouze fyzicke identité

zaméstnance poskytovatele / poddodavatele poskytovatele zaevidované v registru identit
objednatele, a to na zakladé pozadavku poskytovatele na pfistup.

Poskytovatel bere na védomi, Zze zaméstnanec poskytovatele musi prokazatelné souhlasit se
zpracovanim osobnich udaju potfebnych pro zfizeni pfistupu, v opacném pfipadé objednatel
neni povinen pfistup k systému ICT zaméstnanci poskytovatele povolit. Zaméstnanec
poskytovatele s pfidélenym pfistupem (fyzickym, logickym) k systému ICT musi prokazatelné
souhlasit se zpracovanim osobnich udaju zpracovavanych béhem vyhodnocovani udaju o
pohybu a provadénych aktivitach v prostorach objednatele (napf.: monitoring pomoci feseni
Security Incident and Event Monitoring), pficemz takovy souhlas musi byt proveden souhlasem
pisemnym nebo digitalnim formou emailu, neni-li smluvnimi stranami dohodnuto jinak.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt
fizeno principem nezbytného minima a neni narokove.

Poskytovatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci poskytovatele
nebo subdodavatele poskytovatele.

Poskytovatel se zavazuje, Ze ICT systém bude ové&fovat identitu uZivatell, administratord a
aplikaci odpovidajicim zpusobem dle narokl definovanych v §19 odst. 3 ¢i 4, pfipadné odst. 5
vyhlasky o kybernetické bezpecnosti.

Poskytovatel se zavazuje, Ze pfistup do systéemu ICT prostfednictvim mobilni aplikace bude
vZzdy uskuteénén pouze prostfednictvim zabezpefeneého pfipojeni VPN.

Poskytovatel se zavazuje, Ze pfed pfipojenim koncového zafizeni, mobilni koncového zafizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery & huby do
pocitaCove sité zazada o schvaleni pfipojeni kontaktni osobu na strané objednatele.

Poskytovatel se zavazuje, e bez zbyte€ného odkladu deaktivuje vSechny nevyuzivané
zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat tyto typy nastroju:
Keylogger,

Sniffer,

Analyzator zranitelnosti a Port Scanner,

Backdoor, rootkit a trojsky kiifi nebo jinou podobu malware.

Poskytovatel se zavazuje, Ze vSechny ICT systémy poskytovatele, které se pfipojuji do sitové
infrastruktury objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému ICT
programovy kod, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systemu ICT
nebo nelegalni ziskani dat a informaci.
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1)

m)

VIL.

b)

VIII.

Poskytovatel se zavazuje zaijistit, aby osoby podilejici se na poskytovani plnéni objednateli
vyvaruji se niZze uvedeného jednani pfi pfipojeni do sitové infrastruktury objednatele/na
stanicich pfipojovanych do sitove infrastruktury objednatele/pfi poskytovani plnéni/apod.:

¢ nenavstévovali internetove stranky s eticky nevhodnym obsahem3;

¢ neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravum nebo poskozujici jméno objednatele;

¢ nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licen¢nimi podminkami nebo autorskym zakonem;

¢ neukladat a/nebo nesdileli data a informace spoleCnosti na nepovolenych datovych
ulozistich nebo médiich;
o nezasilali fetézové emaily.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ktefi
pfistupuji do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali nasledujici
omezeni:

Zarizeni typu notebook/pogita¢ musi mit:

¢ aplikovany bezpecnostni zaplaty (operacniho systému, internetového prohlizeCe a Javy),
¢ nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli, ktefi
pfistupuji do interni sité a/nebo systému ICT objednatele chranili autentizacni prostfedky a udaje
k systemum ICT objednatele. Poskytovatel bere na védomi, Ze v pfipadé neluspé&snych pokusu
o autentizaci uzivatele muZe byt pfislusny ucet zablokovan a feSen jako bezpecnostni incident
ve smyslu pfisludné fidici dokumentace a mohou byt uplatnény pfislusné postupy zvladani
bezpecnostniho incidentu (napf. okamzité zruSeni pfistupu k informacnim aktivim fyzickych
osob externiho subjektu). Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho
incidentu ¢&i jiny disledek poruSeni Bezpec€nostnich pozadavku nebude posuzovan jako
okolnost vylu€ujici odpovédnost poskytovatele za prodleni s fadnym a véasnym plnénim
pfedmétu Smlouvy a nebude divodem k jakekoli nahradé pfipadné ujmy poskytovateli &i jine
osobé ze strany objednatele.

Monitorovani

Poskytovatel bere na védomi, Ze veskera aktivita poskytovatele a jeho plnéni realizované v
systemoveém prostfedi objednatele budou objednatelem prubézné a pravidelné monitorovany a
vyhodnocovany s ohledem na obsah Smlouvy a internich dokumentu objednatele, se kterymi
byl poskytovatel seznamen.

Poskytovatel se zavazuje, Ze zaznamy/logy obsahujici vysledky monitorovani, uspé&sna a
neuspésna pfihladeni do ICT systému a zaznamy o spravé uZivatell je povinen na vyZadani a
bez zbyte¢ného odkladu predloZit objednateli, a to po celou dobu trvani Smlouvy a az 5 let po
jejim ukongéeni.

Predani a prevzeti plnéni

Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavku véetné pozadavku na
pfedani kompletni systémové a provozni dokumentace je vadou branici pfevzeti pfedmétu
Smilouvy (je vadou kategorie A), pfiCemz objednatel neni do doby odstranéni pfislusné vady
pinéni povinen pinéni pfevzit.

3 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti a
spole¢enskym prfedsudkim vztahujicim se ke spole¢enské skupiné identifikované na zakladé rasy, nabozenstvi nebo viry,
pohlavi, sexualni orientace, narodnostni a etnické pfisluSnosti &i jiné odliSnosti.
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b) Poskytovatel odpovida za to, Ze systemy ICT budou obsahovat nejnovéjsi bezpecnostni
aktualizace (patche)* po celou dobu Smlouvy neni-li ve Smlouvé definovano jinak.

IX. Vymeéna informaci

a) Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi
smluvnimi stranami uzaviena dohoda o ochrané pfedmétnych informaci, zejména pfi jejich
vymene, uloZeni, archivaci a ukonéeni Smiouvy.

b) Poskytovatel se zavazuje, Ze veskery pfenos dat a informaci musi byt dostate¢né zabezpecen
z pohledu bezpecnostni klasifikace Objednatele, a tedy pozadavkl na divérnost, integritu a
dostupnost dat a informaci.

c) Poskytovatel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych
technologii budou chranény SSL certifikaty.

X. 2Zvladani bezpecénostnich incident(®
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, ze:

a) neprodlené nahlasi bezpecnostni udalost pfes Kontaktni osobu objednatele uvedenou ve
Smlouvé;

by v pfipadé vzniku bezpeCnostni udalosti a nasledného zvladani a vyhodnocovani
bezpecnostniho incidentu a/nebo v pfipadé podezieni na bezpecnostni incident, poskytne
objednateli poZzadovanou soucinnost (napf.: poskytne logy a identifikacni udaje (napf. IP
adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) dotyéného koncoveho zafizeni
nebo mobilniho koncového =zafizeni zaméstnance poskytovatele nebo zaméstnance
poddodavatele podilejici se na realizaci pInéni, k analyze obsahu, pfipadné bez zbyte¢ného
odkladu zrealizuje opatfeni pozadovana objednatelem). provede analyzu pficin
bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v pfipadé, Ze
poskytovatel bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

Bezpecfnostni udalost: udalost, ktera miize zpUsobit naruSeni bezpeénosti informaci v informadénich systémech nebo
naru$eni bezpe&nosti sluzeb anebo bezpetnosti a integrity siti elektronickych komunikaci 8.

Bezpecnostni incident: naruseni bezpeénosti informaci v informaénich systémech nebo naruseni bezpeénosti sluzeb
anebo bezpecénosti a integrity siti elektronickych komunikaci v disledku bezpeé&nostni udalosti.

4 Aktualizace software na vy$s$i vyvojovou verzi.

5 Pojem bezpetnostni incident a bezpe&nostni udalost je ekvivalentni pojmim Kyberneticka bezpeénostni udalost /
Kyberneticky bezpe&nostni incident, vydefinovanych zakonem &. 181/2014 Sb. o kybernetické bezpe&nosti.

6 Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakon(i (zakon o
elektronickych komunikacich), ve znéni pozdéjSich predpisu.
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Priloha €. 4 — Licenéni podminky:
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