CELNi SPRAVA
CESKE REPUBLIKY

Smlouva o zajisténi pozarucniho servisu

vypocetni techniky
Smlouva &.: 24/600/0071

uzaviend podle § 1724 a nasl. zakona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni (dale jen ,,0Z*)

1. XANADU a.s.

Se sidlem: Zirovnicka 2389/1a, 106 00 Praha 10

Zapsana: v obchodnim rejstiiku u Méstského soudu v Praze, oddil B, vlozka 17555
IC: 14498138

DIC: CZ14498138

Zastoupena: Ing. Radek Nekl, pfedseda piedstavenstva

Spojeni: tel.:
e-mail:
Bankovni spojeni: Raifteisenban
Cislo uctu: ~ 1381381402/5500

Adresa pro dorudovani korespondence: Zirovnicka 2389, 106 00 Praha 10

(déle jen ,,nazev firmy* nebo téz ,,zhotovitel*)
a
2. Ceska republika — Generalni Feditelstvi cel

Se sidlem:  Budé¢jovicka 7, 140 96 Praha 4

IC: 71214011
DIC: CZ71214011
Jednajici:

Spojeni:

Bankovni spojeni:  CNB Praha 1
Cislo tétu: 5020-1020011/0710
Adresa pro doruc¢ovani korespondence: Budé&jovicka 7, 140 96 Praha 4

(déle jen ,,objednatel*)

Objednatel a zhotovitel (dale téZ jako ,,smluvni strany*) vzhledem k tomu, ze dospély k uplné a vzajemné
shod¢ v niZze uvedenych skute¢nostech, se rozhodly ve smyslu OZ a na zaklad¢ vysledku vetejné zakazky
uzaviit tuto ,,Smlouvu o zajisténi pozaruc¢niho servisu vypocetni techniky“ (dale téz jen ,,smlouva‘).
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1. Predmét plnéni

Piedmétem smlouvy je zavazek zhotovitele zajist'ovat objednateli:

1.1. Pozaruéni servis vypocetni techniky (dale téZ jen ,,VT*) v majetku objednatele (Celni spravy CR)
v rozsahu, zplisobem a za podminek stanovenych touto smlouvou. Pozaru¢nim servisem se rozumi
zejména prace a vykony sméfujici k odstranéni vad, t€inkl opotiebeni, nasledkii poskozeni zatizeni,
prace a vykony pti bézné i preventivni udrzbé zafizeni, a to véetné dodavek nahradnich dild,
spotfebniho materialu apod.

Vypocetni technikou se rozumi tiskarny a dalsi vstupni a vystupni zatizeni, skenery, notebooky
a dal$i HW zafizeni.

1.2. Upgrade této uvedené vypocetni techniky.
1.3.  Zhotovitel poskytne objednateli hotline, a to v pracovnich dnech v dob¢ od 8:00 do 16:30.

Cinnost zhotovitele uvedena v odst. 1.1. — 1.3. se dale oznacuje jako ,,sluzba®, ,,predmét smlouvy*
nebo ,,piedmét plnéni*.

1.4. Zavazek objednatele za bezvadné poskytnutou sluzbu zaplatit dohodnutou cenu, a to za podminek
dale stanovenych v této smlouve.

2. Misto plnéni a doba platnosti smlouvy

2.1.  Mistem plnéni pfedmétu smlouvy jsou vSechna pracovisté vramci Celniho Wwiadu pro
Karlovarsky kraj a Celniho tifadu pro Plzeiisky kraj a ostatni pracovi§té GRC v pisobnosti
Detasovaného oddélni 128.6 — informatika Plzeri.

2.2. Smlouva se uzavira na dobu urcitou, a to od uvetejnéni této smlouvy v registru smluv na dobu
étyt let, maximalné viak do vyéerpani ¢astky uvedené ¢astky v odstavei 4.1 Clanku IV. Ceny.

3. Podminky poskytovani servisu

3.1. Zhotovitel se touto smlouvou zavazuje zajistit pro objednatele predmét plnéni a objednatel se
zavazuje zaplatit dohodnutou cenu.

3.2.  Veskery servis podle této smlouvy poskytuje zhotovitel. Ke splnéni povinnosti vyplyvajicich pro néj
z této smlouvy muze zhotovitel poveéfit tfeti osobu — servisniho partnera (dale jen ,servisni
partner®). V takovém piipadé ma zhotovitel povinnost tuto skute¢nost pisemné oznamit objednateli.
V pfipadé, Ze servis bude poskytovan servisnim partnerem, zhotovitel ma odpovédnost za provedeni
servisu v rozsahu, jako by jej provadél sam.

3.3. Servis zahrnuje poskytnuti veSkerych dostupnych nahradnich dilG, provedeni prace i dopravu,
vyslani technika a/nebo odeslani nahradnich dili na pracovisté objednatele, kde je instalovana
predmétna VT.

3.4. Zhotovitel poskytuje na praci provedenou v ramci servisu zaruku za jakost v délce Sesti mésict
ode dne odstranéni zavady.

3.5. Zhotovitel se zavazuje zahdjit poskytovani sluzby po dohod¢ s objednatelem, nejpozdéji vSak do 10
dnti od objednani. Sluzbu zhotovitel dokonci bez zbyteéného odkladu. Pokud nedojde k jiné dohodé
s objednatelem, dokon¢i zhotovitel sluzbu nejpozdéji vSak do 2 tydnli od dostupnosti nahradnich
dilt.

3.6. Zpisob hlaseni pozadavkl na servis:

3.6.1. Sluzby poskytuje zhotovitel na zaklad¢ objednavky objednatele uskutecnéné pisemné a zaslané
faxem, e-mailem, posStou nebo elektronicky prostfednictvim informacniho systému zhotovitele
nebo ptfedané osobng¢.
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3.6.2. Platnym objednavkovym formulatem je tzv. ,Zadost o opravu®, uvedend v P¥iloze & 1 této
Smlouvy nebo elektronicky formula# v informaénim systému zhotovitele. V ,,Zadosti o opravu®
objednatel uvede oznaceni zafizeni, kterého se poskytnuti sluzby tyka, specifikaci pozadované
dodavky (oprava, udrzba apod.), popis zavady ¢i poSkozeni zatizeni, jsou-li, oznaceni mista, kde
je ptislusné zatizeni umisténo, popi. dalsi poZzadavky na zhotovitele.

3.6.3. O poskytnuti sluzby na zakladé¢ této smlouvy bude sepséan ,,Servisni protokol, jehoz vzor je v
Piiloze ¢.2 této smlouvy, ve kterém se uvedou zejména vykony zhotovitele uskute¢néné
v jednotlivych pfipadech, dodané nahradni dily a spotfebni material dodavané pii poskytnuti
sluzby. Servisni protokol podepise jak pfislusny zaméstnanec zhotovitele, ktery vykon provadel,
tak 1 opravnéna osoba objednatele nebo jim povéfeny zaméstnanec. Servisni protokol slouZzi jako
podklad pro fakturaci zhotovitele, pfi¢emz zhotovitel si ponechava original a kopii predava
objednateli.

4. Cena plnéni a platebni podminky

4.1. Cena pfedmétu plnéni byla stanovena dohodou na zakladé vysledkil verejné zakazky ¢. 54681/2023
- Pozarucni servis ICT — Plzen, na kterou reagoval zhotovitel svou nabidkou a ¢ini:

Cena v K¢ bez DPH cena v K¢ s DPH
Hodinova sazba za praci (K<) 450,00 K¢ 544,50 K¢
Sazba za 1 km dopravy 8,00 K¢ 9,68 K¢
Maximalni cena dopravy na 1 ptipad o .
(oesta tam 5 zphf) 300,00 K¢ 363,00 K¢

Ceny jsou uvedeny bez DPH arovnéz s DPH. Sazba DPH se fidi platnymi pravnimi normami.
Fakturovana cena bude dana souctem ceny za praci a ceny za dopravu. Doprava bude G¢tovana bud’
ve vysi dle skutecnosti (sazba za 1 km dopravy x pfislusny pocet kilometrl), nebo v ptipadé Ze by
cena dle skutecnosti presdhla vySe uvedenou maximalni cenu dopravy na 1 piipad, bude namisto
ceny dle skute¢nosti G¢tovana maximalni cena dopravy na 1 ptipad. Pokud bude v ramci jedné cesty
opravovano vicero zafizeni nachéazejicich se na stejném misté, bude cena za dopravu uctovéna jen
jedenkrat.

Smluvni strany se dohodly, Ze cena za sluzby v rozsahu stanoveném v ¢lanku I. Pfedmét smlouvy
nepiesahne v obdobi platnosti této Smlouvy niZe uvedenou castku bez DPH:

250.000,- K¢
(slovy: dvé sté padesat tisic korun ceskych).

4.2. Cena zasluzby, které nejsou v Clanku I. Pfedmét plnéni vyslovné uvedeny, se stanovi v jednotlivych
ptipadech pisemnou dohodou, a to na zaklad¢ predem schvalené specifikace.

Pokud ma zhotovitel na zakladé svého odborného odhadu za to, Ze cena opravy jednotlivého zatizeni
nebo jeho zaménitelné komponenty presahne 70 % obvyklé pofizovaci ceny takového zafizeni nebo
takové komponenty, zavazuje se tuto skutecnost oznamit bez zbytecného odkladu objednateli a
dohodnout s nim dal$i postup.

4.3. Cena za poskytovani servisni sluzby spolu s DPH v zakonem piedepsané vysi bude uhrazena na
zakladé faktury vystavené zhotovitelem.

4.4. Splatnost fadné vystaveného daniového dokladu — faktury obsahujici nalezitosti dle pfisluSnych
pravnich predpist ¢ini 30 dnd ode dne doruceni a musi byt zaslana elektronicky — cestou datové
schranky s nasledujicim parametrem: ID datové schranky ,,Generalni feditelstvi cel“: 7puaadc
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4.5.

4.6.

4.7.

4.8.
4.9.

5.1

5:2.

5.3.

5.4.

5.5.

5.6.

5.7.

Faktura musi obsahovat nalezitosti danového dokladu podle § 435 OZ, podle § 7 zakona ¢. 90/2012
Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich korporacich), ve znéni
pozdéjsich predpist, podle zakona €. 563/1991 Sb. o Gcetnictvi, ve znéni pozdéjsich predpisi a podle
§ 29 zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdé&jsich predpisi a odkaz na tuto
smlouvu. Nedilnou soucasti faktury je kopie Servisniho protokolu potvrzujiciho uskute¢néni plnéni,
k némuz je faktura vystavovana. Faktura musi obsahovat také evidenéni Cislo této smlouvy.

Objednatel ma pravo danovy doklad pted uplynutim lhity jeho splatnosti vratit zhotoviteli, aniz by
doslo k prodleni s jeho Ghradou, neni-li v souladu s touto smlouvou nebo s pfisluSnymi pravnimi
predpisy. Nova lhtta splatnosti v délce 30 dnti pocne plynout ode dne doruceni opravenych daiiovych
dokladt objednateli. V ptipad¢, ze objednatel fakturu vrati, prestoze faktura je spravna a predepsané
nalezitosti obsahuje, zlstava v platnosti ptivodni lhtita splatnosti faktury a pokud objednatel fakturu
nezaplati v piivodnim terminu splatnosti, je v prodleni.

Penézni zavazek objednatele se povazuje za véas splnény dnem ptipsani ptislusné ¢astky ve prospéch
uctu zhotovitele. Platba faktur bude provedena bezhotovostnim pfevodem na bankovni ucet
zhotovitele, jenz je uveden v zahlavi této smlouvy.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou v této méne.

Smluvni strany si dojednaly, ze objednatel je opravnén provést zajistovaci thradu dané z pfidané
hodnoty ve smyslu ust. § 109a zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich
predpist, na ucet ptislusného spravce dané, jestlize se zhotovitel stane ke dni poskytnuti uplaty za
uskutecnéné zdanitelné plnéni nespolehlivym platcem dané€ ve smyslu ust. § 106 zakona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozd¢jsich predpisu.

5. Smluvni sankce

Smluvni strany si vyslovné ujednaly, Ze k jinym nez v tomto ¢lanku smlouvy uvedenym a dale napf.
ustné sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodate¢né, nebude
prihliZzeno.

V ptipadé¢ prodleni zhotovitele s dokoncenim sluzby dle odst. 3.5. se stanovi smluvni pokuta ve vysi
500,00 K¢ (slovy: pét set korun ¢eskych) za kazdy den prodleni, maximalné vSak do vyse 25 000,00
K¢.

V ptipadé prodleni zhotovitele s odstranénim vady, na kterou se vztahuje zaruka, oproti terminu

stanoveném v odst. 7.3. se stanovi smluvni pokuta ve vysi 500,00 K¢ (slovy: pét set korun ceskych)
za kazdy den prodleni, maximaln¢ vSak do vyse 25 000,00 K¢.

V ptipad¢ poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. 8. Prava a povinnosti
smluvnich stran, odst. 8.4. az 8.10. této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
pokuty ve vysi 500,00 K¢ (slovy: pét set korun Ceskych) za kazdy prokazany piipad.

V ptipadé¢ poruSeni povinnosti ml¢enlivosti uvedené v €l. 8. odst. 8.6. pism. a) a v ¢l. 9 je objednatel
opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 50 000,- K¢ (slovy: padesat
tisic korun ¢eskych) za kazdy prokazany ptipad

Pfi nedodrzeni terminu splatnosti faktury je zhotovitel opravnén pozadovat od objednatele tthradu
uroku z prodleni ve vysi stanoveném nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vySe troku
z prodleni a nékladd spojenych s uplatnénim pohledavky, ur€uje odmeéna likvidatora, likvidacniho
spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
véstniku, vefejnych rejstrikti pravnickych a fyzickych osob a evidence svétrenskych fondi a evidence
udaji o skute¢nych majitelich, ve znéni pozdéjsich predpisa.

Smluvni strany si vyslovné ujednaly, Ze smluvni pokuta dle odst. 5.2.,5.3., 5.4. a 5.5. tohoto ¢lanku

se nezapocitava na nahradu Skody. Déle si smluvni stany vyslovné ujednaly, Ze v ptipadé poruseni
dle odst. 5.6. tohoto ¢lanku odpovida vyse Grokt nahradé Skody.
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5.8.

5.9.

6.1.

6.2.

6.3.

6.4.

6.5.

7l

7.2.

7.3.

8.1.

8.2.

Smluvni sankce je splatna do 10 dnti od prokazatelného doruceni vyzvy k plnéni této smluvni sankce.
Objednatel je opravnén smluvni sankci jednostranné zapocist proti pohledavce zhotovitele.

Smluvni strany si vyslovné ujednaly, Ze viici sobé nebudou uplatiovat v piipadé prodleni trok z
uroku.

6. Nahrada Skody

V pfipadg, Ze predmét plnéni bude plnén prostfednictvim subdodavatele, ujednaly si smluvni strany,
ze zhotovitel bude rucit spole¢né a nerozdilné se subdodavatelem i v nahradé skody.

Zhotovitel odpovida za jakoukoliv skodu, usmrceni ¢i Skodu na zdravi zpisobenou nedbalosti nebo
umyslnym jednanim zhotovitele, jeho zaméstnanct, zastupcii ¢i subdodavatelt jednajicich jménem
zhotovitele.

Zhotovitel odpovida za Skodu na zdravi, v disledku smrti nebo za Skodu na jiné véci, nez je vadny
vyrobek, urcené prevazné k jinym nez podnikatelskym ucelim, zptisobenou vadou vyrobku
v rozsahu a za podminek stanovenych v OZ.

Zhotovitel neodpovida za §kodu dle odstavce 1 tohoto ¢lanku, pokud:

a) nesplnéni povinnosti zhotovitele bylo zplisobeno okolnostmi vylucujicimi odpovédnost, nebo

b) objednatel neucinil opatieni potfebna k odvraceni Skody nebo jejimu zmirnéni (napf. nezalohoval
data, atd.), nebo

c) objednatel ji mohl zabranit a/nebo zmirnit, kdyby postupoval dle pokynt zhotovitele.

Zhotovitel neodpovida v piipadé vzniku skody dle odstavce 1 za usly zisk, nybrz pouze za skutecnou
Skodu.

7. Odpovédnost za vady a zaruka

Zhotovitel prohlasuje ve smyslu ust. § 5 OZ, ze je odborné zpUsobily k zajisténi predmétu této
smlouvy a po celou dobu trvani zavazku bude jednat se znalosti a peclivosti, ktera je s touto
odbornosti spojena. Zhotovitel vyslovné prohlasuje, Ze se seznamil s pfedmétem plnéni a je mu znam
i ucel, kterého ma byt pfedmétem plnéni dosazeno.

Zhotovitel poskytuje na sluzby provedené dle této smlouvy zaruku za jakost v délce Sesti mésicti ode
dne odstranéni zdvady — tj. od jejich pfevzeti objednatelem. Na dodané nahradni dily a pouzity
material poskytuje zhotovitel zaruku v délce 24 mésict ode dne jejich prevzeti objednatelem. Pokud
vyrobce nahradniho dilu ¢i materialu poskytuje zaruku delsi nez 24 mésicti, poskytne zhotovitel
objednateli zaruku ve stejné délce jako vyrobce.

Objednatel je povinen oznamit zjisténé vady, na které se vztahuje zaruka, bez zbytecného odkladu
po jejich zjisténi pisemnou formou. Zhotovitel se zavazuje po dobu trvani zaruky bezplatn€ odstranit
vady pfedmétu plnéni, které se vyskytly po jeho pifedani. Pro terminy odstranéni vad se pfiméiené
pouZzije ustanoveni odst. 3.5. této smlouvy.

8. Prava a povinnosti smluvnich stran

Zhotovitel je povinen plnit fadn€ a v€as a s odbornou péc¢i vSechny své povinnosti vyplyvajici z této
smlouvy.

Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu smlouvy budou dodany a implementovany
pouze objednatelem schvalené produkty a sluzby.

-5/21-

Clo - Verejné/osobni udaje

CELNi SPRAVA
CESKE REPUBLIKY



CELNi SPRAVA
CESKE REPUBLIKY

8.3. Zhotovitel je povinen postupovat pii plnéni zavazkd vyplyvajici ztéto smlouvy s veskerou
odbornou péci vsouladu splatnymi obecné zavaznymi pravnimi piedpisy, uplatnitelnymi
technickymi normami a dal$imi pfedpisy upravujicimi pfedmétnou oblast ¢innosti objednatele.

8.4. Zhotovitel je povinen zajistit ochranu dokumentti a dokumentace, v datové anebo listinné podobg,
které od objednatele obdrzel pro potiebu plnéni predmétu dodavky nebo které vytvoftil v ramci plnéni
pfedmétu dodavky. Zhotovitel je povinen takové dokumenty a dokumentaci po uzavieni dodavky
objednateli prokazateln¢ ptedat, nebo je se souhlasem objednatele prokazatelné zlikvidovat ¢i je vést
a prokazatelné evidovat. Zhotovitel je povinen zajistit, ze takové dokumenty a dokumentace nebudou
poskytnuty tfeti strané nebo uzity ve prospéch tfeti strany.

8.5. Zhotovitel je povinen zajistit, ze:

a. pii likvidaci prostfedkii pro zpracovani informaci, které jsou nahrazeny v ramci dodavky,
budou v likvidovanych prostiedcich obsazena data a licencované programy odstranény,

b. pfi zméné programového vybaveni v ramci servisu jim bude vytvoiena zaloha ptivodniho
programového vybaveni vcetné jeho konfigurace, kterou predd urenému zaméstnanci

objednatele,
c. pred instalaci prosttedki pro zpracovani informaci, které jsou pfedmétem dodavky, bude

jeho zaméstnanci provedena kontrola, ze tyto prostfedky neobsahuji viry nebo jiné skodlivé
programy,

d. pii likvidaci prostfedkid pro zpracovani informaci, které jsou nahrazeny v ramci dodavky,
budou v likvidovanych prostfedcich obsazena data a licencované programy odstranény,

e. pfi zméné programového vybaveni v ramci vyvoje ¢i servisu jim bude vytvofena zaloha
puvodniho programového vybaveni véetné jeho konfigurace, kterou pteda urenému
zaméstnanci objednatele,

f.  pfi zméné operacnich systému bude v ramci dodavky jeho zaméstnanci provedeno testovani
vlivu takové zmény na aplikace informacni systém celni spravy (dale jen , ISCS*),

g. splni povinnosti ze zakona o kybernetické bezpecnosti uvedené v Piiloze €. 4 této smlouvy,

h. jeho zaméstnanci (a zaméstnanci jeho ptfipadnych subdodavateltl) vstupujici do objektt
objednatele podle ptedlozeného seznamu budou seznameni se zasadami BOZP a PO v
objektech objednatele, a to minimdlné v rozsahu piilohy ¢.3 této smlouvy ,,Skoleni
zameéstnancil externich spolecnosti ze zdsad bezpecnosti a ochrany zdravi pfi praci®.

8.6. Zaméstnanci zhotovitele podilejici se na plnéni predmétu smlouvy jsou povinni:

a. zachovavat mlcenlivost ve vztahu k informacim, se kterymi jakymkoliv zptisobem pfijdou
do styku pfi plnéni predmétu smlouvy,

b. zdrzet se pokusi o neopravnény fyzicky pristup do objektd anebo prostor objektl
objednatele, které nesouviseji s plnénim pfedmétu smlouvy,

c. zdrzet se pokusti o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s
plnénim pfedmétu smlouvy,

d. zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim predmétu
smlouvy,

e. seznamit se se zasadami BOZP a PO v objektu objednatele dle ptilohy &.3 ,.Skoleni
zaméstnanci externich spolecnosti ze zasad bezpecnosti a ochrany zdravi pii praci,
podpisem stvrdit tento tkon na piedlozeném seznamu zameéstnanct objednatelem,

f.  vést dle potieby individualni nebo skupinovy provozni denik a vSechny aktivity souvisejici
s plnénim predmétu dodavky do deniku zaznamenavat, pricemz tyto aktivity musi byt
zaznamem v deniku pfedem schvaleny uréenym zaméstnancem objednatele, pokud je tak
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mozné (mimo feSeni havarijnich stavit),

g. pfi podpote provozni spravy ISCS, jmenovité pii protokolovani bezpecnostnich udalosti
ISCS, zajistit fizeny pfistup k prostfedkiim protokolovani a k zaznamtm protokolt.

8.7. Zaméstnanci zhotovitele nebudou kromé odpoveédné osoby objednatele navazovat zadné dalsi
pracovni kontakty s jinymi zamé&stnanci objednatele pro feSeni predmétu této smlouvy ani tyto jiné
zameéstnance seznamovat se stavem feSeni projektu bez predchoziho rozhodnuti opravnéné osoby
na stran¢ objednatele.

8.8. Zhotovitel zaruCuje, Ze ¢innosti provadéné podle této smlouvy budou profesionalni kvality a budou
odpovidat v§eobecné uznavanému standardu ISO 9001:2015.

8.9. Zhotovitel se zavazuje v prubc¢hu plnéni predmétu této smlouvy prubézné spolupracovat
s objednatelem.

8.10. Zhotovitel servisu akceptuje pozadavek objednatele na ekologickou likvidaci starych zafizeni
v souladu se zakonem ¢. 541/2020, o odpadech.

8.11. Objednatel se zavazuje poskytnout zhotoviteli nezbytnou soucinnost pro fadné a véasné plnéni
smlouvy, zajistit zaméstnanctim zhotovitele vstup do svych prostor v rozsahu potfebném k plnéni
predmétu smlouvy a poskytnout zhotoviteli nutny piistup k potiebnym technickym prostredktm.

8.12. Objednatel se zavazuje provést uhradu ceny v terminu a vysi urené v této smlouve.

8.13. Objednatel se zavazuje provozovat vypocetni techniku v souladu s technickymi podminkami
vyrobctl.

8.14. Objednatel se zavazuje zajistit zaméstnanctim zhotovitele vhodné podminky pro vykon prace, ktera
bude vykonavana v jeho prostorach.

8.15. Objednatel bude aktivné spolupracovat pii plnéni této smlouvy. Objednatel uréi pro kazdou vécnou
oblast feSené problematiky kvalifikovanou a problematiky znalou osobu a povéii ji spolupraci
se zhotovitelem.

8.16. Objednatel se zavazuje poskytnout zhotoviteli odpovidajici informace a dokumenty nezbytné
pro plnéni zavazkl tykajicich se predmétu této Smlouvy; zde je vyslovné sjednano,
ze je na vyluéném uvazeni objednatele, zda konkrétni pozadovanou informaci poskytne bez dalsiho,
neposkytne vilbec nebo zda k jejimu poskytnuti bude po zhotoviteli pozadovat uzavieni zvlastni
smlouvy ¢i pfevzeti zvlastniho zavazku mlcenlivosti. V pripadé neposkytnuti informaci, bez kterych
neni mozné plnéni pfedmétu smlouvy nebo jeho casti, je zhotovitel povinen objednatele na tuto

v v v

skutecnost upozornit a obé smluvni strany jsou povinny vzniklou situaci operativné fesit.
8.17. Povinnosti objednatele:

a. Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci plnéni podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a sou¢innost v mife, kvalit¢ a terminech, které budou stanoveny
a odsouhlaseny obéma stranami pro ptislusna plnéni.

b. Pievzit pfedmét plnéni ve smyslu této smlouvy a podepsat piislusné dokumenty v souladu
s ustanovenimi této smlouvy.

c. Dodrzovat provozni podminky uzivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

8.18. Objednatel je opravnén po ukonceni plnéni pfedmétu smlouvy, ale pfed jeho pfevzetim, provést
operativni rizikovou analyzu za U¢elem zjisténi, zda pfedmét smlouvy negativné neovlivnil
bezpecnost ISCS.
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8.19. Objednatel je opravnén svymi urenymi zaméstnanci provadét v objektech objednatele trvaly nebo
namatkovy dohled aktivit zaméstnancti zhotovitele podilejicich se na predmétu smlouvy a kazdy
dohled zaznamenat do provozniho deniku.

8.20. Objednatel je opravnén svymi uréenymi zameéstnanci dle potfeby pravidelné nebo namatkove
kontrolovat tuplnost a spravnost zaznamu individualnich i skupinovych provoznich denikt
zamestnancil zhotovitele podilejicich se na pfedmétu smlouvy.

8.21. Objednatel je opravnén schvalovat zmény zaméstnancli zhotovitele podilejicich se na dile, a to
formou ¢islovaného dodatku smlouvy, prvotni seznam takovych zaméstnanct je uveden ve ¢l. 11
odst. 11.12. této smlouvy.

8.22. Objednatel je opravnén pii poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v odst. 4
az 10 tohoto ¢lanku uplatnit vi¢i zhotoviteli sankce podle ¢1.5 - Smluvni sankce této smlouvy.

8.23. Zaméstnanci objednatele urceni podle odst. 8.19. az 8.21. tohoto Clanku jsou uvedeni v ¢l. 11
odst. 11.12. této smlouvy.

8.24. Zaméstnancem zhotovitele odpovédnym za plnéni bezpecnostnich podminek specifikovanych

8.25. Zaméstnancem objednatele odpovédnym za dohled nad plnénim bezpecnostnich podminek

uvedeni ch v odst. 7 az 17 tohoto ¢lanku specifikovanych objednatelem a plnénych zhotovitelem je

9. Duvérné informace

9.1. Objednatel je s ohledem na predmét své Cinnosti vazan pii nakladani s udaji o svych klientech
zvlastnimi obecné zavaznymi pravnimi predpisy, zejména pak, nikoli vSak vylucné, zdkonem C.
110/2019 Sb., o zpracovani osobnich tidajti a doprovodnymi vyhlaskami a piedpisy nizsi pravni sily.

9.2. 'V ptipadé, Ze v souvislosti splnénim zavazkt podle této smlouvy ziskd zhotovitel piistup
k informacim obsahujicim osobni nebo citlivé udaje ,klienti* objednatele, se zavazuje dodrzovat
mlcenlivost o vSech téchto tdajich vii¢i tietim osobam, zaroven se zavazuje ucinit veskera technicka
iorganizacni opatfeni, aby nedoslo k poruseni povinnosti plynoucich objednateli z obecné
zavaznych pravnich predpisi. Pojmem ,klient“ se v tomto pfipadé rozumi Ucastnici celnich,
spravnich, dafiovych a trestnich fizeni vedenych objednatelem i jakékoliv dalsi osoby, jejichz osobni
¢i jinak citlivé udaje ma objednatel povinnost zpracovavat v ramei plnéni svych zakonem svétenych
kompetenci.

9.3. Zhotovitel se zavazuje zajistit, aby vSichni jeho zaméstnanci zii€astnéni na plnéni této smlouvy znali
své povinnosti pfi zachovani diivérnosti osobnich a citlivych idajii a aby dodrzovali mlcenlivost
dle rezimu stanoveném v tomto ¢lanku. Tento zavazek bude platit i pfi praci v prostorach objednatele
pro dodrzovani jeho vnitinich pfedpisii o bezpecnosti a pravidel uzivani software, interni sité
a pristupu na Internet, s kterymi objednatel zhotovitele seznami.

9.4. Smluvni strany se zavazuji k zachovani mlcenlivosti o divémych a internich informacich druhé
smluvni strany, se kterymi v souvislosti s plnénim pfedmétu této smlouvy ptijdou do styku.

9.5. Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace, které:

a) se staly vefejn¢ znamymi, aniZ by to zavinila zdmérné ¢i opominutim piijimajici strana,

b) meéla prijimajici strana legalné k dispozici pfed uzavienim této smlouvy, pokud takové
informace nebyly pfedmétem jiné, mezi smluvnimi stranami uzaviené smlouvy o ochrané
informaci,

¢) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to schopna
dolozit svymi zdznamy nebo divérnymi informacemi teti osoby,
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d) po podpisu této smlouvy poskytne prijimajici strané tieti osoba, jez takové informace pfitom
neziska pfimo ani nepiimo od strany, jez je jejich vlastnikem.
9.6. Ustanoveni tohoto ¢lanku neni dotéeno ukoncenim ucinnosti této smlouvy z jakéhokoliv divodu
a trvaji 5 let po ukonceni ucinnosti této smlouvy.

10. Platnost a Gcinnost smlouvy

10.1. Tato smlouva nabyva platnosti podpisem statutarnich zastupcii obou smluvnich stran a ucinnosti
dnem uvefejnéni v registru smluv.

10.2.  Ucinnost této smlouvy, miize byt ukonéena nasledovné:
a) pisemnou dohodou smluvnich stran;

b) odstoupenim v piipad¢ podstatného poruseni povinnosti pfislusné smluvni strany a marného
uplynuti 30 (tficet) denni lhity k napraveni a odstranéni porusovaného zavazku druhou
smluvni stranou, jez po¢ina bézet ode dne doruceni takového upozornéni. Za podstatné
poruSeni povinnosti se povazuje neplnéni ujednani podle ¢lanku 3. smlouvy.

¢) odstoupenim v piipadé, ze zhotovitel vstoupi do likvidace ¢i se zhotovitelem jako dluznikem
bude zahajeno insolvencni fizeni, pfipadné¢ bude insolvencnim soudem zjistén upadek
zhotovitele.

11. Zavérecna ujednani

11.1. Céste¢na neplatnost. Stanou-li se néktera ustanoveni této smlouvy zcela nebo z&asti neplatnd, nebo
pokud by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni a strany se
zavazuji nahradit takovéto neplatné nebo nevymahatelné wustanoveni novym, platnym
a vymahatelnym ustanovenim, jez bude nejlépe odpovidat ucelu piivodniho ustanoveni

11.2. Neuplatnéni precedentu. Pokud se jedna ze smluvnich stran vzda urcitého naroku na napravu
v ptipadé poruseni nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany nebo se
zdrZi ¢i opomene uplatnit ¢i vyuzit kteréhokoli prava nebo vysady, jez ji podle této smlouvy nalezi
nebo nalezet miize, nesmi byt takovy tikon, a to bez vyjimky, povazovan nebo uplatiiovan jako
precedent do budoucna pro jakykoli dalsi pfipad, ani nelze povazovat takové jednani za vzdani
se jakéhokoli naroku, prava ¢i vysady jednou pro vzdy

11.3. Uplnost ujednéni. Tato smlouva zahrnuje aplnou dohodu mezi stranami a zadna jina ujednant, slovni
¢i pisemna, ktera by se tykala pfedmétu této smlouvy, mezi stranami neexistuji a pokud takova
predchozi ujednani existovala, jsou timto zruSena a nahrazena touto smlouvou. Tuto smlouvu
je mozné ménit a dopliiovat pouze pisemnymi oboustranné odsouhlasenymi, statutarnimi nebo
poveéfenymi zastupci podepsanymi a postupné ¢islovanymi dodatky, které se stavaji jeji nedilnou
soucasti. Smluvni strany si dale ujednaly, ze k jinym formam nebude piihlizeno a nebudou jimi
vazany.

11.4. Tato smlouva a veskeré zavazky z ni vyplyvajici nebo s ni souvisejici a v ni vyslovné neupravené se
fidi ustanovenimi zdkona OZ a pravnim fadem Ceské republiky a spada pod jurisdikci soudi Ceské
republiky. Smluvni strany se zavazuji, ze ptipadné rozpory vzniklé pfi realizaci této smlouvy budou
tesit korektnim zptsobem a v souladu s pravnimi piedpisy a pravidly slusnosti. Kazdéa ze smluvnich
stran se dale zavazuje, Ze k soudnimu feSeni uvedenych sport pfistoupi az po vycerpani moznosti
jejich vyfizeni mimosoudni cestou.

11.5. Zhotovitel vyslovné souhlasi s tim, ze objednatel tuto smlouvu uvetejni na svém profilu v plném
znéni v souladu se zdkonem €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich
predpist.

11.6. V souladu se zdkonem €. 340/2015 Sb., o registru smluv, v platném znéni, se strany dohodly, Ze
objednatel zasle tuto smlouvu spravci registru smluv k uvetejnéni ve lhiite, stanovené timto zakonem.
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Osobni udaje stran pied odeslanim budou anonymizovany v souladu se zakonem ¢. 110/2019 Sb., o
zpracovani osobnich udaju.

11.7. Smluvni strany se dohodly, Ze zadna z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici z této smlouvy ani z jejiho poruSeni tieti strané¢ bez predchoziho pisemného souhlasu
druhé smluvni strany.

11.8. Prilohy jsou nedilnou soucasti této smlouvy. V piipad¢ rozporu mezi touto smlouvou a jejimi
prilohami plati tato smlouva ¢i iprava pozdéji sjednana.

11.9. Pripad neplnéni. Neni-li v této smlouvé vyslovné sjednano jinak, dojde-li k jakémukoli poruseni
povinnosti vyplyvajici z této smlouvy, je smluvni strana, ktera povinnost neporusila, povinna stranu

porusujici povinnost na takové poruseni upozornit a poskytnout ji dodatecnou lhitu k dodate¢nému
splnéni poruSené povinnosti. Tato lhiita nesmi byt krat$i nez 15 (patnact) dni.

11.10.Smluvni strany si ujednaly, ze zavazky vyplyvajici z této smlouvy se promlcuji ve 1htité 3 roky ode
dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

11.11.Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze smluvnich
stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho poruseni do podoby
cenného papiru.

11.12.Opravnénymi osobami, tj. vzajemnou soucinnosti smluvnich stran pii plnéni této smlouvy jsou:

Povéreni zaméstnanci objednatele:
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Povéreny zaméstnanec zhotovitele:

Rozdéleni vytiski. Tato smlouva mize byt smluvnimi stranami podepsana vlastnoru¢né, nebo
elektronicky se zaruenym elektronickym podpisem. Bude-li smlouva podepsana vlastnoru¢né, musi byt
vyhotovena ve dvou (2) vytiscich s platnosti originalu, z nichz jeden (1) vytisk obdrzi objednatel a jeden
(1) vytisk obdrzi zhotovitel. V ptipad€, ze smlouva bude podepsdna elektronicky, zavazuje se smluvni
strana, ktera smlouvu podepiSe jako posledni, zaslat jeji elektronickou podobu bez zbytecného odkladu
druhé smluvni strané.

Nedilnou soucasti této smlouvy jsou prilohy:
Piiloha &. 1 — Zadost o opravu
Ptiloha €. 2 — Servisni protokol
Piiloha ¢. 3 — Skoleni zaméstnancti externich spole¢nosti ze zasad bezpecnosti a ochrany
zdravi pfi praci, pozarni ochrany
Ptiloha ¢. 4 — Bezpecnostni pravidla pro vyznamné a pro bézné dodavatele informacniho
systému Celni spravy Ceské republiky

Podpisy. Na dikaz srozuméni a souhlasu s touto smlouvou strany ptipojily své podpisy nasledovné:

V Praze V Praze dne

Digitalné podepsal
Ing' Radek Ing. Radek Nekl

Datum: 2024.02.09
Nekl 10:23:44 +01'00'

Ing. Radek Nekl
Predseda predstavenstva
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Piiloha &.1 Zadost o opravu

Nahlaseni opravy se provadi prostfednictvim webového formulare
https://portal.xanadu.cz/ServisCust/ nebo emailem na adresu servis@xanadu.cz s uvedenim
povinnych da;ji jako pii pouziti webového formulare.
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Ptiloha €. 2 Servisni protokol

- e-mail: servis@xanadu.cz, tel.: 272 764 400. Stfediska a provozovny: Pardubice (Strossova 291, 530 02 Pardubice),

Dodavatel: XANADU a.s., Zirovnicka 2389, 106 00 Praha 10, ICO: 14498138, DIC: CZ14498138. Kontaktni tidaje

Praha (Zirovnicka 2389 (budova CTK), 106 00 Praha 10), Ostrava (Frani Sramka 5, 709 00 Ostrava), Ceské Budgjovice (ChelSického 95/15, 370 01 Ceské Budéjovice).

Y xanaoy

CELNi SPRAVA
CESKE REPUBLIKY

Protokol o provedené sluzbé ¢.: |

Zakaznik ICo DIC
| | |
Adresa Kontaktni osoba
| |
Email
I |
Telefon/Mobil
|
Produktové &islo Vyrobni &islo Popis zafizeni

Datum nahlaseni/€as

Datum posunuti/€as

Datum ukonéeni/¢as

Cislo objednavky zakaznika

Popis zavady
Typ servisu Zpusob uhrady sluzby Ugtované polozky VyUétovani poloZzek
. Z ’ Provedené sluzby v celkové
O zaruéni a nleuétovar: o O ptsoe cené bez DPH (21%)
[ pozaruéni [ placeno hotové 0 doprava

[ u zékaznika
[ v servisnim stfedisku

[ fakturovat
[ hrazeno pfedem

[ spotfebovany material

Uétovany material v celkové
cené bez DPH (21%)

Popis sluZeb a U¢tovaného materialu, popis fedeni

OdloZeni z duvoda

Jméno a pfijmeni

Celk

Celkova cena za p

i sluzby a a

Zakaznik svym podpisem potvrzuje, Ze zafizeni bylo pfedano po provedené opravé funkéni a bez zjevnych zavad a zarover p:

Datum opravy/prevzeti

Jméno a podpis zakaznika

cena za p|

ésluzby a u

y material bez DPH:

y material vé. DPH:

) Te;lto dokument neslol

Ke

vy Castky.
uzi jako danovy doklad.
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Piiloha ¢. 3 - Skoleni zaméstnancii externich spolecnosti ze zasad bezpecnosti a ochrany zdravi pii
praci, poZarni ochrany

Zaméstnanci externich spoleénosti jsou povinni:

1. Pti vstupu do budovy se vzdy ohlasit u zaméstnance odboru 12, majiciho danou praci na starosti.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli privolani.

3. Pocinat si pii praci tak, aby nedoslo k ohroZeni zdravi, dodrzovat predpisy o ochran¢ a bezpecnosti pfi
praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo mechanika, a to
v predepsaném ochranném odévu. Vstup do Cistych a kontrolovanych prostor je povolen v kombinézach z
bezuletového materidlu a piislusné obuvi.

5. Zamestnanci externich firem jsou povinni béhem prace dodrzovat pofadek a vzdy po vykonani uréené
prace uvést pracovisté do ptuvodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit bezpecnost a zdravi
ostatnich zaméstnancu.

7. Ridit se bezpenostnimi tabulkami, které jsou v objektu umistény.

8. Nezabranovat ptistupu k rozvadéclim energii, hasicim pfistrojim a unikovym vychodim.

9. Pii odchodu z pracovisté odpojit elektrické spotiebice.

10. Pfed zapocetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém se bude pracovat.
11. Oprava, sefizovani, Gprava, Gdrzba a €i§téni zatizeni se provadéji, jen je-li zatizeni odpojeno od pfivodu
energii. Neni-li to technicky mozné, musi se ucinit vhodna ochranna opatieni.

12. Pfi praci v prostiedi s nebezpe¢im vybuchu se musi pouzivat nejiskiici nafadi, antistaticky odév a
antistatickd obuv.

13. Pred zahéienim iraci S otevfeni'm ohném a io ieiich ukonceni se musi o této skutenosti informovat

14. Pti vyhlaseni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na shromazdiste dle
evakuacniho planu pracovisté, na kterém vykonava svou ¢innost.

15. Pocinat si tak, aby svym chovanim, jednanim a ¢innosti nezavdal pfi¢inu k pozaru, ekologické nebo
jiné havarii.

16. Dodrzovat a respektovat platné ptikazy, zakazy a nafizeni, se kterymi byli seznameni, dale vSechny
bezpecnostni tabulky, napisy, symboly a ptikazy.

17. Pocinat si pfi vykonu cinnosti tak, aby svym jednanim nebo chovanim nebo vlastni Cinnosti
neohrozovali zdravi a zivoty zaméstnanct a osob zdrzujicich se v aredlu nebo majetek celni spravy.

18. V souvislosti se svou ¢innosti dodrzovat na pracovistich potfadek a Cistotu, zabezpecovat pricchodnost
ptistupovych a inikovych komunikaci.

19. Zajistovat bezpecnost pouzivanych stroji a mechanismt, provadét kontrolu stavu pracoviste,
pouzivaného naradi a nastroji a zjisténé zavady neprodlené odstranovat.

20. Oznamovat svym nadfizenym piip. povéfenym zaméstnanctiim celni spravy ty zédvady a nedostatky,
které by mohly byt pficinou bezpecnostni nehody (tirazu) nebo havarie, a které nejsou schopni odstranit
vlastnimi silami a prosttedky.

21. Vykonavat pracovni ¢innost pouze na urc¢enych, vyhrazenych a pfevzatych pracovistich za dohodnutych
podminek, ze kterych se nesméji bez souhlasu poveéteného zaméstnance celni spravy svévolné vzdalovat s
vyjimkou naléhavych ptipada (nevolnost, nemoc, uraz apod.) a odchodu na prestavku v praci dle zakoniku
prace v platném znéni.

22. Dodrzovat zékaz kouteni v celém aredlu budovy GRC s vyjimkou mist k tomu uréenych a oznadenych
jako ,,Kurarna“. Koufeni je povoleno pouze v kutarnach, které jsou umistény na schodistich.

23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani, letovani,
natavovani apod.) pouze na uréenych a schvalenych udrzbatskych pracovistich (napt. svafovna). Mimo tato

mista je mozné pouzivat otevieny ohen a jiné zdroje zapaleni jen se souhlasem odpovédnych zaméstnancii
N 1 . . zldjcnim praci
vyhodnotit rozsah pozarniho rizika v daném mist¢ dle platné smérnice o pozarni ochrané. V kazdém ptipadé
musi byt vystaveno pro externi spole¢nost "Pfikaz k provedeni praci se zvySenym nebezpecim pozaru" a
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splnéna v ném stanovena opatfeni. Je nutno pfi pouzivani otevieného ohné v pribéhu praci i po jejich
ukonceni dbat zvySené opatrnosti.

24. Oznamovat svym nadfizenym resp. povéfenym zaméstnancim celni spravy snizeni zdravotni
zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych okolnosti, které mohou
ovlivnit bezpeény vykon prace.

25. Respektovat rozhodnuti, piikazy a doporuceni povétenych zaméstnanct celni spravy a zaméstnancd,
ktefi vykonavaji kontrolni a dozorci Cinnost na tiseku bezpecnosti a ochrany zdravi pfi praci, pozarni
ochrany, ostrahy majetku.

26. Ridit se dalsimi obecn& zavaznymi pfedpisy a normami, jakoz i mistnimi pfedpisy a organizaénimi
normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi spolecnosti seznameny v ramci
proskoleni BOZP a PO.

27. Na zakladé vyhledani rizik pti vykonavané pracovni ¢innosti pouZzivat vhodné osobni ochranné pracovni
prosttedky (dale jen ,,OOPP*).

28. V ptipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spole¢nosti povinni zakroé¢it k
odvraceni $kody, pokud tim nevystavuji vaznému ohrozeni sebe, nebo ostatni pfitomné zaméstnance a
ohlasit pozar dle pozarnich poplachovych smérnic na ohlaSovnu pozaru kl. 2782.

29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem urazu je povinen na misté, v ramci

svych schopnosti a mozZnosti poskytnout okamzitou piedlékarskou prvni pomoc a privolat lékate.
Lékatskou prvni pomoc zajistuje v pracovni dny v ordinac¢nich hodinach b
v ptizemi budovy GRC) na tel.ﬂ V ostatnich ptipadech ZZS HMP na tel. ¢. 155, ptipadné
integrovany zachranny systém tel. ¢. 112. Neprodlen¢ oznamit vedoucimu zaméstnanci celni spravy kde
doslo k urazu.

30. Dodrzovat zakaz pozivani alkoholickych napojti, navykovych latek a omamnych prostfedkti na vsech
pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoji a omamnych prostiedkti ve

vSech prostorach a objektech celni spravy. Dodrzovat povinnost pfichazet na pracovisté ve stfizlivém stavu
a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro béznou servisni ¢innost je povinna zajistit externi spole¢nost sama.

2. Zamgéstnanci externich spole¢nosti jsou povinni pfedepsanym zpisobem pouzit specialni OOPP dle rizik,
vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky, antistaticka obuv, spec. odévy —
kombinézy, ochranné bryle atd.).

Zameéstnancum je zakazano:

1. Pfinaset a pouzivat (i pfed vstupem) alkoholické napoje do objekti &i arealu Celni spravy CR.

2. Pozivat ¢i jinak zneuzit uc¢inné latky nebo piipravky, které se na stiediscich pouzivaji nebo vyrabéji.

3. Odstranovat nebo poskozovat bezpe¢nostni zafizeni, kryty, znacky. Odstrafiovat nebo poskozovat
instalované bezpecnostni, pozarni a informativni tabulky, napisy, symboly, vyfazovat z Cinnosti dalsi
bezpecnostni opatieni (ochrany, kryty, zabradli, zabrany apod.) svévoln¢ provadét dalsi nepovolené upravy
bezpecnostniho a protipozarniho vybaveni pracovisté.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v ¢istych prostorech podle
provozniho fadu stfediska.

5. Pouzivat nastroje, naradi, stroje, zafizeni a dopravni a manipulacni prostiedky, které nespliuji pozadavky
bezpecnosti a ochrany zdravi pfi praci a nebyly u nich provedeny pfedepsané prohlidky, zkousky a revize.

Seznameni zaméstnance externich spole¢nosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici Cinnost v arealu spolecnosti je povinen fidit se pozarnim fadem
pracovisté a v piipad€ vzniku mimoradné udalosti (pozar, havarie apod.) také pozarnim evakuac¢nim planem
a poplachovymi smérnicemi.
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2. Pfi zpozorovani pozaru je kazdy povinen jej uhasit pomoci ruénich hasicich pfistroji ptipadné spusténim
stabilniho hasiciho zafizeni. Neni-li to mozné, bezodkladné vyhlasit pozarni poplach a ohlasit vznik pozaru
—tel. kl. 150 nebo tlacitkem EPS.

Zivotni prostiedi:

Je povinnosti vSech zaméstnancii externich spolecnosti zdrzovat se veskerych ¢innosti, které by mohly vést
k ohrozeni ¢i poskozeni zivotniho prostfedi (napf. volné odhazovat ¢i netfidit odpad do nadob k tomu
urCenych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni, ktera nevyhovuji technickym
pozadavkam, aj.).
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Ptiloha 4 - Bezpec¢nostni pravidla pro vyznamné a pro bézZné dodavatele informac¢niho systému
Celni spravy Ceské republiky

(dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti)
(dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpenosti)
(Minimalni bezpecnostni standard, podptirny material NUKIB, verze 1.0, ke dni 17.¢ervence 2020)

RIZENI KYBERNETICKE BEZPECNOSTI

Vyhlaska €. 82/2018 Sh., o kybernetické bezpec¢nosti
Vyznamny | BéZny Odkaz
dodavatel dodavatel | na ref.
(ve. K11, dok.
VIS)

1. Rizeni dodavatelii

1.1. Dodavatel ma povinnost se seznamit s pravidly Ano Ano VKB,
objednatele, ktera zohlednuji jeho poZadavky §8,
systému fizeni bezpecnosti informaci a plnit je. odst. 1,

a),d)

1.2. Dodavatel bere na védomi, Ze objednatel Ano Ne VKB,
pravidelné pfezkoumava plnéni smluv §8,

s vyznamnymi dodavateli z hlediska systému odst. 1,
fizeni bezpecnosti informaci. 2)

1.3. U vyznamnych dodavatelii v ramci uzavirani Ano Ne VKB,
smluvnich vztahl stanovi zptisoby a Grovné §8,
realizace bezpecnostnich opatfeni a urci obsah odst. 2,
vzajemné smluvni odpovédnosti za zavedeni a b)
kontrolu bezpecnostnich opatieni.

1.4. Dodavatel bere na védomi, ze objednatel provadi | Ano Ne VKB,
pravidelné hodnoceni rizik a pravidelnou kontrolu §8,
zavedenych bezpecnostnich opatieni u odst. 2,
poskytovanych plnéni pomoci vlastnich zdrojt c)
nebo pomoci tfeti strany.

2. Zviladani kybernetickych bezpecnostnich udalosti
a incidenti

2.1. Dodavatel ma povinnost oznamovat objednateli Ano Ano VKB,
neobvyklé chovani informacniho a komunikaéniho §14,
systému a podezieni na jakékoliv zranitelnosti. odst. 1,

f)

3. Piiloha & 7 - Rizeni dodavatelii - bezpecnostni VKB,

opatieni pro smluvni vitahy Ptiloha
¢. 7.

3.1. Obsah smlouvy uzavirané s vyznamnymi Ano zvazit, zda | a)
dodavateli: je
a) ustanoveni o bezpecnosti informaci (z pohledu relevantni

divérnosti, dostupnosti a integrity), a
zohlednit
ve
smlouve

3.2. b) ustanoveni o opravnéni uzivat data, Ano zvazit, zda | b)

je

relevantni

a
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zohlednit
ve
smlouvé
3.3. ¢) ustanoveni o autorstvi programového kodu, Ano zvazit, zda | c)
popfipadé o programovych licencich, je
*) plati pouze pro dodavatele zakazkového relevantni
SW, p¥ip. dodavatele krabicového SW. a
zohlednit
ve
smlouvé
34, d) ustanoveni o kontrole a auditu dodavatele Ano zvazit, zda | d)
(pravidla zédkaznického auditu), je
*) plati pouze pro dodavatele zakazkoveho SW relevantni
a pro dodavatele sluzby. a
zohlednit
ve
smlouvé
3.5. e) ustanoveni upravujici fetézeni dodavatelt, Ano zvazit, zda | e)
pricemz musi byt zajisténo, ze poddodavatelé je
se zavazi dodrzovat v plném rozsahu ujednani relevantni
mezi povinnou osobou a dodavatelem a a
nebudou v rozporu s pozadavky povinné zohlednit
osoby na dodavatele, ve
smlouvé
3.6. f) ustanoveni o povinnosti dodavatele dodrzovat Ano zvazit, zda | f)
bezpecnostni politiky povinné osoby nebo je
ustanoveni o odsouhlaseni bezpe¢nostnich relevantni
politik dodavatele povinnou osobou, a
*) plati pouze pro dodavatele zakazkového zohlednit
SW a pro dodavatele sluzby. ve
smlouvé
3.7. g) ustanoveni o fizeni zmén, Ano zvazit, zda | g)
*) plati pouze pro dodavatele zakazkového je
SW a pro dodavatele sluzby. relevantni
a
zohlednit
ve
smlouvé
3.8. h) ustanoveni o souladu smluv s obecné Ano zvazit, zda | h)
zavaznymi pravnimi predpisy, je
relevantni
a
zohlednit
ve
smlouvé
39; 1) ustanoveni o povinnosti dodavatele informovat Ano zvazit, zda | 1)
povinnou osobu o je
1. kybernetickych bezpecnostnich incidentech relevantni
souvisejicich s pInénim smlouvy, a
2. zptisobu fizeni rizik na stran¢ dodavatele a zohlednit
o zbytkovych rizicich souvisejicich s ve
plnénim smlouvy, smlouvé

3. vyznamné zmene ovladani tohoto
dodavatele podle zédkona o obchodnich
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korporacich nebo zméné vlastnictvi
zasadnich aktiv, poptipad¢é zméné
opravnéni nakladat s t€émito aktivy,
vyuzivanych timto dodavatelem k plnéni
podle smlouvy se spravcem,

*) plati pro v§echny dodavatele, pokud
soucdasti dodavky je i maintenance.

3.10. ) specifikace podminek z pohledu bezpeénosti pfi | Ano zvazit, zda | j)
ukonceni smlouvy (naptiklad pfechodné je
obdobi pii ukonceni spoluprace, kdy je tfeba relevantni
jesté udrzovat sluzbu pted nasazenim nového a
feSeni, migrace dat a podobng), zohlednit
ve
smlouvé
3.11. k) specifikace podminek pro fizeni kontinuity Ano zvazit, zda | k)
¢innosti v souvislosti s dodavateli (naptiklad je
zahrnuti dodavatelti do havarijnich plani, relevantni
ukoly dodavatela pfi aktivaci fizeni kontinuity a
¢innosti), zohlednit
*) plati pro vsechny dodavatele, pokud ve
soucdasti dodavky je i maintenance. smlouvé
3.12. 1) specifikace podminek pro format pfedani dat, Ano zvazit, zda | 1)
provoznich daji a informaci po vyzadani je
spravcem, relevantni
a
zohlednit
ve
smlouvé
3.13. m) pravidla pro likvidaci dat, Ano zvazit, zda | m)
je
relevantni
a
zohlednit
ve
smlouvé
3.14. n) ustanoveni o pravu jednostrann¢ odstoupit od Ano zvazit, zda | n)
smlouvy v pfipadé vyznamné zmény kontroly je
nad dodavatelem nebo zmény kontroly nad relevantni
zéasadnimi aktivy vyuzivanymi dodavatelem k a
plnéni podle smlouvy a zohlednit
*) plati pro vsechny dodavatele, pokud ve
soucdasti dodavky je i maintenance. smlouvé
3.15. 0) ustanoveni o sankcich za poruseni povinnosti. Ano zvazit, zda | o)
je
relevantni
a
zohlednit
ve
smlouvé

P04 Politika rizeni dodavatelu
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5.1

Dodavatel bere na védomi, Ze objednatel provadi
pravidelnou kontrolu a ro¢ni hodnoceni
dodavateltl.

Ano

5.2.

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavatelli ve spolupraci s auditorem
kybernetické bezpecnosti pfipravuje a realizuje
plan pro provadéni kontrol zavedeni
bezpecnostnich opatieni na strané dodavatele.
Tento plan musi obsahovat alespon jednu
kontrolni navstévu u dodavatele za 3 roky.

Ano

3:3.

Dodavatel bere na védomi, Ze objednatel v ramci
hodnoceni vyznamnych dodavateli provadi
kazdorocné prezkoumani, zda sluzby, které
dodavatel poskytuje, jsou dodavany v souladu se
sjednanymi pozadavky a podminkami, a Ze jsou
radné fizeny kybernetické bezpecnosti incidenty a
souvisejici problémy.

Ano

Kap.
19.

P07 Politika Fizeni pristupu

6.1.

Dodavatel bere na védomi, Ze pfistup k
jednotlivym aplikacim a datim systému ICT smi
byt povolen pouze na zakladé tispésné autentizace
a autorizace uZzivatele.

Ano

Ano

Kap.
6.1.

6.2.

Ptistupy musi byt ptidélovany identit¢ uzivatele
identifikované uzivatelskym jménem;
identifikatory identity uzivatele musi byt
jednoznaéné a vzdy spojitelné s konkrétni fyzickou
osobou.

Ano

Ano

Kap.
6.1.

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/rusena béhem procesu
vzniku/zmény/ukonceni pracovniho vztahu
zamgstnance nebo na zaklad¢é smluvniho vztahu s
dodavatelem.

Ano

Ano

Kap.
6.1.

P22 Politika zvladani kybernetickych
bezpecnostnich incidenti

7.1.

Dodavatel bere na védomi, ze zhotovitel je
opravnén pii piipraveé a provedeni testll Za
ptipravu a zvladani kybernetickych
bezpecnostnich incidenti provedeni testl
soucinnost potfebnych zaméstnancti CS i
dot¢enych dodavatell externich sluzeb.

Ano

Ano

Kap.
9.1.

Ostatni bezpecnostni dokumentace objednatele

8.1.

Dodavatel ma povinnost se seznamit s pravidly
objednatele, ktera jsou obsazena v niZze uvedeném
seznamu ostatni bezpec¢nostni dokumentace
objednatele, a kterd zohlednuji jeho pozadavky
systému fizeni bezpe¢nosti informaci a plnit je:

Ano

Ano

a) P00 Politika kybernetické bezpecnosti
ISCS

Ano

Ano

b) P03 Politika organiza¢ni bezpecnosti

Ano

Ano

c) P04 Politika fizeni dodavateld

Ano

Ano
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d) POS5 Politika bezpecnosti lidskych zdrojii Ano Ano
e) P07 Politika fizeni piistupu Ano Ano
f) P22 Politika zvladani kybernetickych Ano Ano
bezpecnostnich incidentd
Minimalni bezpe&nostni standard, NUKIB, (ve
vztahu k dodavateliim)

9.1. Dodavatel bere na védomi, Ze objednatel je Ano Ano Kap. 5.
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
Skolit, seznamit je s platnymi bezpecnostnimi
politikami a kontrolovat jejich dodrZovani.

9.2. V piipadé vyvijené¢ho informacniho nebo Ano Ano Kap.
komunikac¢niho systému dodavatelem musi byt 17.3.
definovany a dokumentovany nasledujici
pozadavky:

a) pozadavky na licen¢ni ujednani, Ano Ano
vlastnictvi kodu a prav dusevniho
vlastnictvi,

b) pozadavky na osvédceni kvality a Ano Ano
spravnosti provedenych praci,

¢) pozadavky na uloZeni zdrojového kodu, Ano Ano

d) pozadavky na pravo piistupu k vyvoji pro | Ano Ano
audit bezpec€nosti a spravnosti provedené
préce,

e) pozadavky na smluvni podminky na Ano Ano
bezpecnost a zabezpeceni kddu,

f) pozadavky na provedeni testd zranitelnosti | Ano Ano
pied instalaci v produkénim prostiedi.

10.1. V ptipadeé webovych aplikaci je dodavatel povinen | Ano Ano Kap.
zajistit vyvoj dle principi definovanych ve 17.3.
standardu OWASP v aktualnim znéni.

10.2. Pro informacni nebo komunikacni systém vyvijeny | zvazit, zda | zvazit, zda | Kap.
externim dodavatelem musi byt smluvné zajisténo | je je 17.3.
pravo auditu zdrojového kodu a dodrzovani relevantni a | relevantni
pozadavki na bezpecnost. Smluvné téz musi byt zohlednit ve | a
zajisténo ulozeni zdrojovych kodl u divéryhodné | smlouve zohlednit
tieti strany (code escrow) v ptipadé, Ze dodavatel ve
nepiedava zdrojovy kod jako soucast dodavky smlouvé
vyvijen¢ho programového vybaveni (informacniho
nebo komunikacniho systému systému).
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