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1. Uvod

1.1. Ucéel dokumentu

Tento dokument obsahuje nabidku na bezpecnostni analyzu prostfedi Microsoft 365.

Nazev spoleénosti: Akademie muzickych uméni v Praze
Sidlo: Malostranské namésti 259/12, 118 00 Praha 1
IC: 61384984

1.2. Dodavatel

Nazev spolecnosti:  ALEF NULA, a.s. (dale Dodavatel)

spole€nost je zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil B., vlozka

2727
Sidlo: Pernerova 691/42, 186 00 Praha 8
IC: 61858579
DIC: Cz61858579
Bankovni spojeni: Komeré&ni banka, a.s.
¢. uctu: 51-3717150237/0100
Jednajici: Milan Zinek, pfedseda pfedstavenstva
Telefon: +420 225 090 111
Fax: +420 225 090 112

1.3. Zastupce Dodavatele

Zastupcem dodavatele povéfeny jednanim v souvislosti s touto obchodni nabidkou je Jan Hembera,
jan.nembera@alef.com, tel.: +420 731 635 050.

1.4. Platnost nabidky

Tato nabidka je platna po dobu 30 dnu od vystaveni nabidky.
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2. Informace o Dodavateli

2.1. Profil spole€¢nosti

Spole¢nost ALEF NULA a.s. je pfednim dodavatelem zakaznickych feSeni pro komunikaéni infrastrukturu
v Ceské republice a je sougasti nadnarodni skupiny Alef Group, ptisobici v nékolika zemich stfedni Evropy.
NejvysSi prioritou spole¢nosti je dlouhodoba spokojenost zakaznik(l - tedy pozorné vnimani jejich potfeb
a realizace feSeni v nejvySsi kvalité. | proto se ALEF NULA a.s. uz od svého zalozeni v roce 1994 orientuje
na produkty renomovanych vyrobc(, pfedevsim spole¢nosti Cisco Systems. V této souvislosti je ALEF NULA
a.s. drzitelem nejvySSi partnerské certifikace Cisco Systems Partner — Gold Certified.

Kromé implementaénich projektu tradiéni LAN/WAN infrastruktury ma ALEF NULA a.s. Spickové know-how,
rozsahlé zkuSenosti i odborné certifikace v fadé dalSich produktovych oblasti — od datovych center, pres
sitovou bezpecnost a wireless az po IP telefonii, videokonferenéni fe$eni a kontaktni centra. K tomu poskytuje
ALEF NULA svym zakaznikiim i konzulta¢ni sluzby, rychlou servisni podporu a $koleni. ALEF NULA je
drzitelem certifikace Cisco Learning Partner a patfi mezi pét nejvétsich Skolicich stfedisek technologie Cisco
v Evropé.

Systém fizeni jakosti ALEF NULA a.s. je ve shodé s normou ISO 9001:2008.
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2.2. Produktové certifikace ALEF NULA a.s.

Nize jsou uvedeny vybrané certifikace spole¢nosti ALEF NULA, a.s.

e Cisco Gold Certified Partner, * AWS Consulting Partner,

e AWS Solution Provider & Training Partner,

e Cisco Advanced Collaboration
Architecture Specialized Partner, e ATECO Partner,
e Cisco Advanced Data Center Architecture e Commvault Partner,

Specialized Partner, . -
P e F5 Authorized Training Center,

e Cisco Advanced Enterprise Networks

Architecture Specialized Partner, ¢ Flowmon Gold Partner,

e Cisco Advanced Security Architecture ¢ Microsoft Gold Technology Partner,

Specialized Partner, e Mobilelron Partner,

o Cisco Advanced Service Provider ° NetApp Contract De”very Partner,
Architecture Specialized Partner,
e Sewio Certified Partner,
e Cisco Express Specialized Partner,
e SPLUNK Associate Partner,
e Cisco Learning Partner,
e VMware Solution Provider — Enterprise
e Cisco Solution Partner. Partner,

¢ 2Ring Partner, e ZOOM Gold Partner,

e Veeam Silver Partner.
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3. Shrnuti pozadavku Zakaznika

Zakaznik pro své potfeby pouziva sluzeb Microsoft 365 a v ramci zvySovani Urovné zabezpeceni svého
prostfedi poptava bezpelnostni analyzu svého prostiedi. Zadkaznik aktivné pouziva sluzby Microsoft
Entra ID, Microsoft Entra Connect, Exchange Online, SharePoint a OneDrive a Defender for Office 365.
Provedeme bezpelnostni analyzu téchto sluzeb pro identifikaci moznych zranitelnosti plynoucich
z konfigurace a vlastnosti stavajiciho prostredi. Vystupni dokumentace bude obsahovat doporuéeni pro

jejich minimalizaci v souladu s vyhlaskou o kybernetické bezpecénosti.
4. Popis navrzeného reseni

Bezpecnostni analyzu provadime na zakladé doporuceni spoleénosti Microsoft, Narodniho ufadu pro
kybernetickou a informaéni bezpe&nost (NUKIB), zkugenosti z praxe, Center for Internet Security (CIS),
National Institute of Standards and Technology (NIST) a dalSich doporuceni bezpeénostnich organizaci,
ze kterych jsme sestavili sadu otazek tykajici se konfigurace jednotlivych Usekl prostfedi Microsoft 365

a také s nimi spojenych procesu. Jednotlivé Useky se skladaji z nasledujicich bodu.

4.1. Vymezeni rozsahu projektu

Cilem projektu je poskytnout zadkaznikovi komplexni analyzu zabezpeceni prostfedi Microsoft 365 a to

v posloupnosti naznaéené nize.

4.1.1. Microsoft Entra ID (dfive Azure Active Directory)

Microsoft Entra ID je kriticky systém pro chod cloudového prostiedi Azure a Microsoft 365. Uchovavaji
se zde informace o v8ech synchronizovanych a cloudovych objektech spole¢nosti (identity, skupiny,
zafizeni atd.), proto je tfeba zabezpecit pFistup do tohoto prostfedi, a to nejen administratoram, ale i

béznym uzivatelim.

Cilem analyzy je:
1) Provéfeni stavajici konfigurace (nastaveni spolupréce s externisty, skupiny, podminény
pfistup, logovani, retence log(, privileged identity management atd.)

2) Dokumentace s pfipadnym doporuéenim ke zméné

Soucasti analyzy neni:

1) Zmeény v konfiguraci

Pozadovana soucinnost zakaznika:
1) Pr¥istup globéalniho spravce v rezimu &teni / souinnost se spravcem prostfedi

2) Vyhrazeny Cas spravce prostfedi pro diskusi ohledné procesnich zalezZitosti
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4.1.2. Microsoft Entra Connect (dfive Azure AD Connect)

Microsoft Entra Connect je synchronizaéni nastroj spole€nosti Microsoft, ktery tvofi most mezi on-
premise prostfedim a cloudem. Nespravna konfigurace tohoto nastroje muzZe jednoduse vyustit

v bezpecnostni rizika, ktera mohou ovlivnit cely chod spole¢nosti.

Cilem analyzy je:
1) Provéreni stavajici konfigurace, zabezpedeni a instalace

2) Dokumentace s pfipadnym doporucenim ke zméné

Soucasti analyzy neni:

1) Konfigurace synchroniza¢niho nastroje

Pozadovana soucdinnost zakaznika:
1) Poskytnuti informaci o synchronizaénim nastroji

2) Poskytnuti informaci o serveru, na kterém je aplikace nainstalovana

4.1.3. Exchange Online + Exchange Online Protection (EOP)

Exchange Online je sluzba pro interni i externi komunikace. Jde o vyznamny informacéni systém
zakaznika umistény v prostfedi Microsoft 365. Nastaveni zminéného systému musi odpovidat vyhlasce
o kybernetické bezpecnosti.

Cilem analyzy je:
1) Provéreni stavajici konfigurace (nastaveni spam filtr(, malware filtr(i, karantén, DKIM,
DMARC, SPF atd.)

2) Dokumentace s pfipadnym doporucenim ke zméné

Soucasti analyzy neni:

1) Zmeény v konfiguraci

Pozadovana soucinnost zakaznika:
1) Pristup globélniho spravce v reZzimu &teni / soucinnost se spravcem prostiedi

2) Vyhrazeny Cas spravce prostfedi pro diskusi ohledné procesnich zéleZitosti

4.1.4. SharePoint Online & OneDrive

Veskera firemni aktiva koné&i pfevazné na sluzbach SharePoint Online a OneDrive. Vzhledem k tomu,

jak jednodu$e jednotlivé weby mohou vznikat, budeme se zajimat o aktivni weby sluzby SharePoint
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Online & OneDrive a jejich zasady pro sdileni dat a nasledné jak nové weby sluzby SharePoint Online

mohou vznikat.

Cilem analyzy je:
1) Provéreni stavajici konfigurace (nastaveni celo-organizacnich zasad sluzeb, nastaveni
zasad na jednotlivych webech, zplsob Fizeni opravnéni atd.)

2) Dokumentace s pfipadnym doporuéenim ke zméné

Soucasti analyzy neni:

1) Zmény v konfiguraci

Pozadovana souéinnost zakaznika:
1) Pristup globalniho spravce v rezimu ¢teni / souc¢innost se spravcem prostredi
2) Vyhrazeny Cas spravce prostiedi pro diskusi ohledné procesnich zalezitosti (vytvareni

novych webd, Fizeni opravnéni nad jednotlivymi weby atd.)

4.1.5. Analyza Defender for Office 365

Soucasti Defender for Office 365 je fada nastroja slouzicich ke komplexni ochrané prostfedi Microsoft
365. V prostiedi zakaznika je vSak pouze ojedinély pocet licenci Microsoft 365 E5, a tudiz vétSina
funkcionalit v Defender for Office 365 neni aplikovana na majoritu uzivatelt. Soucasti analyzy jsou

pouze okruhy, které spadaji do licenénich bali¢ku, které jsou dostupné majorité uzivatel( zakaznika.

Cilem analyzy je:
1) Provéfeni konfigurace Anti-malware, Anti-phishing, Anti-spam

2) Provéfeni konfigurace Safe Links, Safe Attachments, Zero-hour Auto Purge

Soucasti analyzy neni:
1) Zmeény v konfiguraci
2) Analyza sekce Cloud Apps
3) Analyza sekce Assets
4) Analyza sekce Incidents and alerts
5) Analyza sekce Hunting

6) Analyza sekce Threat intelligence

Pozadovana soucinnost zakaznika:
1) Pristup globalniho spravce v rezimu &teni / soucinnost se spravcem prostredi

2) Vyhrazeny Cas spravce prostredi pro diskusi
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5. Reference bezpecnostnich projektu

5.1. Implementace bezpecnostnich systému

Vybrané implementace v oblasti fizeni informacni bezpecnosti ICT:

o Generalni feditelstvi cel

o Cesky hydrometeorologicky Ustav
o Krajsky ufad JihoCeského kraje

o CEZ Distribuce, a.s.

e Mero CRa.s.

e NET4GAS, s.r.o.

¢ Krajskd Nemocnice Liberec, a.s.
e Ad. ...

5.2. Bezpeé€nostni sluzby a poradenstvi

Vybrané sluzby v oblasti bezpe€nostniho auditu, bezpe&nostniho designu a poradenstvi:

o Cesky hydrometeorologicky Ustav

e Komer¢ni banka, a.s.

e ERA as.

o Energeticky regulacni ufad

e Moravskoslezsky kraj

¢ Institut klinické a experimentalni mediciny
¢ Krajsky ufad Olomouckého kraje

e Krajsky ufad Pardubického kraje

e Krajsky Ufad Usteckého kraje

e Ministerstvo primyslu a obchodu

o Ceské drahy

e Generalni feditelstvi cel

e Zdravotnicka zachranna sluzba Jihomoravského kraje
o Ad. ...
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6. Cenova nabidka

Cenova nabidka je rozdélenda na c&asti podle prechozich bodd, a to v posloupnosti, ve které
doporucujeme danou analyzu provést. Pfedmétem nabidky je realizace této analyzy a tvorba

dokumentace zachycujici aktualni stav prostfedi Microsoft 365 a doporu€eni napravnych opatfeni.

6.1. Rozpis ceny

Celkova cena za pfedmét nabidky je 235 000,00 K& bez DPH.

Vypracoval: Martin Strnad Datum: 12.02.2024
Telefon: 734754544 Klasifikace: Davérné
Email: martin.strnad@alef.com

Nazev projektu Popis sluzby Cena celkem
Bezpecnostni analyza identitniho systému 105,000 CZK

Analyza Microsoft Entra ID
Analyza Microsoft Entra Connect
PFiprava vystupni dokumentace
Shrnuti nalezenych zranitelnosti a napravnych opatreni
Administrativa a fizeni projektu
Bezpecnostni analyza systému elektronické posty 80,000 CZK
Analyza Exchange Online + Exchange Online Protection (EOP)
Analyza Defender for Office 365
Pfiprava vystupni dokumentace
Shrnuti nalezenych zranitelnosti a napravnych opatreni
Administrativa a fizeni projektu
Bezpecnostni analyza ostatnich sluzeb 50,000 CZK
Analyza SharePoint Online & OneDrive
Pfiprava vystupni dokumentace
Shrnuti nalezenych zranitelnosti a napravnych opatreni
Administrativa a fizeni projektu

235,000 CZK

6.2. Platebni podminky

Splatnost faktur je 30 dni.
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