SMLOUVA O POSKYTNUTI SLUZBY

Smluvni strany

Ceska republika — Generalni finanéni feditelstvi

se sidlem: Praha 1, Lazarska 15/7, PSC 117 22

zastoupena: Ing. Bronislavem Silingerem — feditelem Odboru IT pro hl. m. Prahu
ICO: 72080043

DIC: CZ72080043

Bankovni spojeni: SR

Cislo ugtu:

Adresa pro dorucovani: Generalni financni feditelstvi

Odbor informacnich technologii pro hl. m. Prahu
Stépanska 28, Praha 1, PSC: 111 21

(dale jen ,,objednatel”)
na strané jedné

a
Dimension Data Czech Republic s.r.o.

se sidlem: Na Hrebenech Il 1718/10, 140 00 Praha 4
zastoupeny: Ing. Petrem HUBLEM, jednatelem

ICO: 26175738

DIC: CZ2617578

Bankovni spojeni: =i i S e T
Cislo G&tu: i T i b

(dale jen ,,poskytovatel”)
na strané druhé

uzaviely na zakladé vysledkl vybérového fizeni o vefejné zakazce malého rozsahu
s nazvem ,Analyza stavu aktivnich prvk(“ a v souladu s ustanovenim § 27 a § 31 zakona
¢. 134/2016 Sb., o vefejnych zakazkach, ve znéni pozdéjSich pfedpist (dale jen ,ZVZ")
a § 1746 odst. 2 s pfihlédnutim k § 2586 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich predpisl (dale jen ,ob&ansky zakonik®) tuto

Smlouvu o poskytnuti sluzby

(dale jen ,smlouva®)
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1.1.

1.2.

1.3.

1.4.

21.

2.2.

2.3.

2.4.

1. Predmét smlouvy a misto pInéni

Predmétem této smlouvy je provedeni analyzy stavu aktivnich prvk( objednatele
véetné pfisluSenstvi, v rozsahu, jenz je specifikovan v Pfiloze &. 1 této smlouvy (dale

jen ,pfedmét smlouvy“ €i ,Analyza®).

Mistem pInéni jsou objekty objednatele uvedené v Pfiloze €. 2 této smlouvy. V této
pFiloze je rovnéz uveden soupis aktivnich prvkd, u kterych bude analyza provedena.

Zakladnim ucelem, pro ktery se Smlouva uzavira, je provedeni analyzy stavu aktivnich
prvkll objednatele, pfi€emz primarnim zajmem objednatele je nezavislé posouzeni
infrastruktury, resp. aktivnich prvkd v ni implementovanych, identifikovat nedostatky,
stanovit jejich vyznam a kriti€nost a naplanovat zpUsob jak tyto nedostatky eliminovat.

Analyza bude slouzit ke zjiSténi nasledujicich informaci:

e Identifikace sitovych zafizeni v infrastruktufe

e Sestaveni databazi zafizeni

e Identifikace Zivotniho cyklu jednotlivych zafizeni

e Identifikace stavu servisni podpory objevenych zafizeni v siti

e Analyza verzi operacniho systému a zranitelnosti, které dany systém obsahuije,

e Analyza konfiguraci instalovanych zafizeni a jejich porovnani s doporu¢enymi
konfiguraénimi praktikami vyrobcu.

Vysledek analyzy poslouzi k systematickému rozvoji a napravé stavu sité dle
prioritizovanych kroki a také k pfipadnému vytvofeni dlouhodobého planu
technologického upgrade a renovace sité objednatele.

Zjisténa fakta o stavu infrastruktury, poskytnuta v prehledné a strukturované formé
budou nasledné vyuzZivana pracovniky objednatele pro planovani rozvojovych a
napravnych aktivit.

Finalni doporudeni, jez bude soucasti zavéreCné zpravy, poslouzi objednateli pro
definovani pozadavk, procesu a standardu pro provoz a rozvoj datové infrastruktury.
Poskytovatel se touto smlouvou zavazuje proveést pro objednatele pfedmét smlouvy dle

této smlouvy a v souladu s jejim ucelem a objednatel se zavazuje pfedmét smlouvy
prevzit a zaplatit za néj sjednanou cenu.

2. Doba plInéni, pfedani a prevzeti predmétu smlouvy

Lhuta pInéni je 60 kalendainich dnG od podpisu této smlouvy. Do ukoné&eni této Ihity
pfeda poskytovatel objednateli vysledky provedené analyzy v obsahu a formatech
pozadovanych objednatelem v Pfiloze €. 1 této smlouvy.

O pfedani a prevzeti pfedmétu smlouvy bude sepsan predavaci protokol, ktery smluvni
strany pfi pfedani pfedmétu smlouvy podepisi.

Objednatel je opravnén odmitnout prevzeti pfedmétu smlouvy, pokud neni pfedavan
v souladu se smlouvou. Objednatel je také opravnén pFevzit pfedmét smlouvy
s vyhradami, které pisemné popiSe v pfedavacim protokolu a poskytovatel je povinen
tyto vyhrady bez zbyteéného odkladu ¢&i v terminu dle pfedavaciho protokolu vyporadat.

Prava z vadného plnéni se fidi obanskym zakonikem.
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3.1.

3.2.

3.3.

3.4.
3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3. Cena a platebni podminky

Cena predmétu smlouvy €ini 684 500 K& bez DPH, DPH ve vysi 21% ¢ini 143 745 K¢,
cena predmétu smlouvy s DPH Cini 828 245 K&

Cena pfedmétu smlouvy je cenou koneénou a nepfekrocitelnou a zahrnuje veSkeré
naklady prodavajiciho spojené s realizaci pfedmétu smlouvy.

Zména ceny pfedmétu smlouvy véetné DPH je mozZna pouze v pfipadé, Ze dojde v
pribéhu pInéni pfedmétu smlouvy ke zménam dafovych predpisl upravujicich vysi
DPH. Tato zména nebude smluvnimi stranami povazovana za podstatnou zménu
smlouvy a nebude proto pofizovan dodatek ke smlouvé. Poskytovatel bude fakturovat
sazbu DPH platnou v den zdanitelného pinéni.

Objednatel neposkytuje zalohy.

Uhrada ceny bude provedena po fadném spinéni pfedmétu smlouvy na zakladé faktury
vystavené poskytovatelem a doru¢ené objednateli. Faktura bude mit povahu danového
dokladu, je-li prodavajici platcem DPH (dale jen ,faktura®). Podkladem pro fakturu bude
predavaci protokol potvrzeny ob&ma stranami.

Faktura musi obsahovat vSechny nalezitosti dle platnych pravnich predpisu, a to
zejména naleZitosti dle zakona ¢&. 563/1991 Sb., o ucetnictvi, ve znéni pozdé&jSich
predpis a nalezitosti uvedené v § 435 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjSich predpisl, pfipadné i nalezitosti dle § 29 zakona €. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich predpis, je-li poskytovatel platcem DPH.

Faktura musi byt vystavena ve prospéch bankovniho uétu uvedeného v zahlavi
smlouvy. Je-li poskytovatel platcem DPH, musi se jednat o bankovni ucet zvefejnény
zpusobem umozniujici dalkovy pfistup dle zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisl. PFilohou faktury bude i kopie potvrzeného
predavaciho protokolu.

Splatnost fadné vystavené faktury Cini 21 dnl ode dne jejiho doru€eni objednateli. Za
den splnéni platebni povinnosti se povazuje den odepsani fakturované c¢astky
z bankovniho uctu objednatele na bankovni ucet poskytovatele.

Fakturu poskytovatel objednateli doruci pisemné, bud v listinné podobé& na adresu
Generalniho finanéniho feditelstvi, Lazarska 15/7, 117 22 Praha 1 nebo elektronlcky
do datové schranky objednatele & na e-mailovou adresuime s b et siEi i
Objednatel upfednostriuje elektronické faktury vytvarené v IS DOC nebo ve formatu
PDF.

Objednatel ma pravo fakturu pred uplynutim Ihity jeji splatnosti bez zaplaceni vratit,
aniz by doslo k prodleni s jeji uhradou, nesplhuje-li pozadované nalezZitosti.
Poskytovatel je povinen podle povahy nespravnosti fakturu opravit. Nova Ihuta
splatnosti v délce 21 dnd pocne plynout ode dne doruceni opravené faktury
objednateli.

Platba bude provedena vyhradné v Ceské méné a rovnéz vSechny cenové udaje budou
uvedeny v této méné.

3z11



3.12.

41.

4.2.

4.3.
4.4.

4.5.

4.6.

4.7.
4.8.

5.1.

Smluvni strany se dohodly, Ze je-li poskytovatel platcem DPH a je v okamziku
uskute¢néni zdanitelného pInéni veden v rejstfiku nespolehlivych platcd DPH, anebo
nastane néktera z jinych skuteénosti rozhodnych pro rueni objednatele, je objednatel
opravnén zaplatit poskytovateli pouze dohodnutou cenu bez DPH a DPH odvést
pFisluSnému spravci dané dle platnych pravnich predpist, nedohodnou-li se smluvni
strany jinak. O provedené uhradé DPH spravci dané bude objednatel poskytovatele
informovat kopii oznameni pro spravce dané dle §109a zakona ¢&. 235/2004 Sb. o dani
z pfidané hodnoty, ve znéni pozdéjSich predpist, bez zbyte€ného odkladu.

4. Sankéni ujednani a nahrada ujmy

V pfipadé prodleni poskytovatele s plnénim pfedmétu smlouvy ma objednatel pravo
uplatnit va&i nému smluvni pokutu ve vySi 0,05% z celkové ceny pfedmétu smlouvy
veetné DPH za kazdy i zapoCaty den prodleni.

V pfipadé prodleni kterékoliv smluvni strany se zaplacenim penézité &astky, ma
opravnéna smluvni strana pravo na zaplaceni uroku z prodleni ve vysi stanovené
nafizenim vlady €. 351/2013 Sb., kterym se urCuje vySe urokl z prodleni a nakladu
spojenych s uplatnénim pohledavky, uréuje odména likvidatora, likvidaéniho spravce a
Clena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky
Obchodniho véstniku a vefejnych rejstfik( pravnickych a fyzickych osob, ve znéni
pozdéjsich predpisu.

Smluvni pokutu Ize ulozit opakovang, a to za kazdy jednotlivy pfipad.

Smluvni pokutu uhradi poskytovatel na bankovni uc€et objednatele ve |haté splatnosti
30 dnl od doruceni jejiho vyuctovani, nedohodnou-li se smluvni strany v konkrétnim
pfipadé jinak.

Zaplacenim smluvni pokuty neni dotéeno splnéni povinnosti, ktera je prostfednictvim
smluvni pokuty zajisténa.

Zaplacenim smluvni pokuty neni dot€eno pravo smluvnich stran na uhradu zpusobené
ujmy vzniklé v souvislosti s plnénim pfedmétu smlouvy. Zaplacena smluvni pokuta se
nezapocitava do pfipadné nahrady ujmy. Pfipadna ujma bude hrazena v penézich, je-li
to dobfe mozné a Zada-li to podkozeny, hradi se Skoda uvedenim do pfedeslého stavu.

Jakékoliv omezovani vySe pfipadnych sankci ze strany prodavajiciho se nepfipousti.

Poskytovatel odpovida za veSkerou ujmu zpusobenou objednateli porusenim smlouvy
v plné vysi. Nahrada Ujmy se fidi ustanovenimi ob&anského zakoniku.

5. Prava tretich osob

Poskytovatel prohlasuje, Zze pfedmét smlouvy nebude zatiZzen pravy tfetich osob, ze
kterych by pro objednatele vyplynuly jakékoliv dal§i finanéni nebo jiné povinnosti vUci
tretim stranam. V opalném pfipadé poskytovatel ponese veSkeré naklady, které
v disledku toho objednateli vzniknou.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6. Ochrana informaci

Obé smluvni strany se zavazuiji, ze zachovaji jako divérné informace tykajici se vlastni
spoluprace a vnitfnich zalezitosti smluvnich stran a pfedmétu smlouvy, pokud by jejich
zvefejnéni nebo zpfistupnéni tfeti osobé mohlo zplsobit Ujmu druhé smluvni strané.
Smluvni strany se zavazuji zachovavat o téchto skute¢nostech mi€enlivost.

Smluvni strany se zavazuji, Ze neuvolni tfeti osobé& divérné informace druhé strany
bez jejiho souhlasu, a to v jakékoliv formé, a ze podniknou v§echny nezbytné kroky k
zabezpeceni téchto informaci.

Poskytovatel je povinen svého pfipadného subdodavatele zavazat povinnosti
micenlivosti a respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je
v tomto zavazkovém vztahu zavazan sam.

Povinnost zachovavat mi¢enlivost dle smlouvy se nevztahuje na informace:
a) smluvni strana prokaze, ze je tato informace vefejné dostupna, aniz by tuto
dostupnost zpUsobila sama smluvni strana;

b)  smluvni strana prokaze, ze méla tuto informaci k dispozici jesté pred datem
zpfistupnéni druhou stranou, a Ze ji nenabyla v rozporu se zakonem;

c) smluvni strana obdrzi od zpfistupriujici strany pisemny souhlas zpfistupfiovat
danou informaci;

d) je zpfistupnéni informace vyzadovano zakonem nebo zavaznym rozhodnutim
prislusného organu statni spravy ¢i samospravy;

e) auditor provadi u nékteré ze smluvnich stran audit na zakladé opravnéni
vyplyvajiciho z pfislusnych pravnich predpisu.

Zavazek miCenlivosti neni Casové omezen. Povinnost zachovavat micenlivost

o davérnych informacich trva i po ukoncéeni spoluprace, popf. po ukonéeni ucinnosti

smlouvy.

Poskytovatel se rovnéz zavazuje pro pfipad, Zze se v ramci plnéni pfredmétu smlouvy
dostane do kontaktu s osobnimi udaiji, ze je bude ochrarnovat a nakladat s nimi piné
v souladu s pfislusnymi pravnimi pfedpisy, a to i po ukonceni plnéni smlouvy.

Povinnost poskytovat informace podle zakona €. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich pfedpis(, neni timto ¢lankem dotéena.

Za prokazané porudeni ustanoveni vtomto ¢lanku ma druha smluvni strana pravo
pozadovat nahradu takto vzniklé ajmy.

V pfipadé poruseni povinnosti uloZzenych smluvnim stranam timto ¢lankem ma druha
smluvni strana pravo na smluvni pokutu ve vysi 10.000 K& za kazdy pfipad poruseni.

7. Uverejiiovani informaci
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7.1.

8.1.
8.2.
8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

Poskytovatel bere na védomi, Ze smlouva v&etné jejich pfiloh a pfipadnych dodatku
muze byt uvefejnéna na internetovych strankach objednatele a na profilu objednatele,
pfipadné v registru smluv, vztahuje-li se na ni povinnost uvefejnéni prostfednictvim
registru smluv dle zakona &. 340/2015 Sb., o zvlastnich podminkach Gc&innosti
nékterych smluv, uvefejhiovani téchto smluv a o registru smluv (zakon o registru

smiluv). Pfipadné uvefejnéni v registru smluv zajisti objednatel.

8. Doba trvani smluvniho vztahu
Smlouva se uzavira na dobu urcitou, do doby spinéni pfedmétu smlouvy.
Smlouvu Ize kdykoliv ukong€it pisemnou dohodou smluvnich stran.

Kazda ze smluvnich stran ma pravo odstoupit od smlouvy, dojde-li druhou smluvni
stranou k poruseni smlouvy podstatnym zpusobem ve smyslu § 2002 a nasl. zakona
obc&anského zakoniku.

Za poruseni smlouvy podstatnym zplUsobem ze strany poskytovatele se povazuje
zejména:

a) prodleni poskytovatele s pfedanim pfedmétu smlouvy v terminu stanoveném
vodst. 2.1 smlouvy delSim nez 20 (slovy: dvacet) dnl, pokud poskytovatel
nezjedna napravu ani v dodate¢né pfimérené Ihuté, kterou mu k tomu objednatel
poskytne v pisemné vyzvé ke splnéni povinnosti, pficemz tato Ih(ita nesmi byt
kratSi nez 10 pracovnich dnl od doruceni takovéto vyzvy;

b) poruSeni poskytovatele k ochrané divérnych informaci.
Za poruSeni smlouvy podstatnym zplsobem ze strany objednatele se povazuje
zejména:

a) prodleni objednatele s uhradou faktury del$i nez 30 kalendafnich dnu, pokud
objednatel nezjedna napravu ani do 20 pracovnich dnl od doruceni pisemného
oznameni poskytovatele o takovém prodleni se Zadosti o jeho napravu.

b) poruSeni povinnosti objednatele k ochrané davérnych informaci.
Objednatel je mimo jiné opravnén od smlouvy odstoupit v pfipadech, Ze:
a) poskytovatel vstoupi do likvidace, nebo

b) je proti poskytovateli zahajeno insolvencni fizeni, pokud nebude insolvenéni navrh
v zakonné lh(té odmitnut pro zjevnou bezdlvodnost, nebo

c) je proti poskytovateli zahajeno trestni stihani.

Odstoupeni od smlouvy musi byt pisemné, jinak je neplatné. Odstoupeni je u€inné ode
dne, kdy bude doru¢eno druhé smluvni strané.

Ukon&enim smlouvy nejsou dotéena ustanoveni tykajici se narokl z odpovédnosti za
vady a ze zaruky za jakost, narokl z odpovédnosti za Skodu a narokli ze smluvnich
pokut, ustanoveni o ochrané davérnych informaci, ani dalSi ustanoveni o pravech a
povinnostech, z jejichz povahy vyplyva, Ze maiji trvat i po ukon&eni smlouvy.
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9.1.

9.2.

9.3.

9. Odpovédné osoby a sou€innost smluvnich stran

Kazda ze smluvnich stran jmenuje odpovédné osoby, které budou vystupovat jako
zastupci smluvnich stran ve smluvnich a technickych zaleZitostech souvisejicich
s plnénim smlouvy. Seznam téchto odpovédnych osoba a jejich kontaktni Udaje si
smluvni strany sdéli pisemné do 10 dnli po uzavieni smlouvy.

Kazda ze smluvnich stran ma pravo zmeénit ji jmenované odpovédné osoby, musi vSak
0 kazdé zméné vyrozumét pisemné druhou smluvni stranu. Zména odpovédnych osob
je vaci druhé smluvni strané u€inna okamzikem, kdy o ni byla pisemné vyrozuména.

Objednatel je povinen zajistit obecnou projektovou soucinnost, zejména:
Pfedani dokumentace stavajici sitové topologie
Pfedani seznamu sitovych prvku

Pfedani stazenych dat vSech aktivnich prvku

Vzhledem k pravidlim kybernetické bezpecnosti zadavatele bude body 1 az 5 Specifikace
pozadovanych funkcionalit (uvedeno dale) realizovat za technické podpory u€astnika sam
zadavatel. Vystupni data pfeda nasledné ucastnikovi v nasledujici strukture:

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

IP Address

Hostname

Vendor

Product/Model, v pfipadé modularni platformy i moduly
Product Type (Switch, Router)

Serial Number

FEoS, EoS, EoE/EoSWM, EoCR, LDoS

OS Version

Image File

10. Zavérecna ustanoveni

Smlouva nabyva platnosti a ucinnosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

VSechny pravni vztahy, které vzniknou pfi realizaci prav a povinnosti vyplyvajicich ze
smlouvy, se Fidi pravnim fadem Ceské republiky, zejména pak ob&anskym zékonikem.

Pro rozhodovani pfipadnych sporu, vzniklych ze zavazkovych vztaht zalozenych touto
smlouvou, budou mistné a vécné prislugné soudy Ceské republiky.

Smluvni strana je povinna bez zbyte¢ného odkladu pisemné oznamit druhé smluvni
strané zménu udaju uvedenych v zahlavi smlouvy. Ke zméné bankovniho spojeni
véetné Cisla bankovniho u¢tu smiuvnich stran mize dojit pouze pisemnym dodatkem
ke smlouve.

Smlouvu Ize ménit nebo dopliovat pisemnymi dodatky €islovanymi ve vzestupné fadé,
odsouhlasenymi obéma smluvnimi stranami, neni-li ve smlouvé stanoveno jinak.

Stane-li se nékteré ustanoveni smlouvy neplatnym, nevymahatelnym nebo neucinnym,
nedotykd se tato neplatnost, nevymahatelnost €i neucinnost ostatnich ustanoveni
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10.7.

10.8.

10.9.

smlouvy. Smluvni strany nahradi do 30 pracovnich dnG od doru€eni vyzvy druhou
smluvni stranou neplatné, nevymahatelné nebo neuc€inné ustanoveni ustanovenim
platnym, vymahatelnym a u€innym se stejnym nebo obdobnym obchodnim a pravnim
smyslem, pfipadné uzaviou v tomto smyslu smlouvu novou.

Smluvni strany nejsou opravnény prevést nebo postoupit prava a povinnosti
vyplyvajicich ze smlouvy na tfeti osobu bez souhlasu druhé smluvni strany.

Smlouva je vyhotovena ve 4 stejnopisech s platnosti originalu, z nichz 2 obdrzi
poskytovatel a 2 objednatel.

Smluvni strany timto prohlasuji, ze si smlouvu pfed jejim podpisem piecetly, a ze ji
uzaviraji podle jejich pravé a svobodné vdle, urCité, vazné a srozumitelné, a na dikaz
toho pfipojuji nize své podpisy.

10.10. Nedilnou soucasti smlouvy jsou jeji pfilohy:

Priloha €. 1 — Specifikace pozadovanych funkcionalit a vystupl analyzy aktivnich prvkd
Priloha &. 2 — Pfehled mist pInéni a soupis aktivnich prvku

V Praze dne 22. 6. 2017.......... V Praze dne 19.6.2017

Za objednatele: Za poskytovatele:

Ceska republika — Generalni finanéni

......... | ng Bromslav é”mger
feditel OIT pro hl.m. Prahu

Ing. Petr HUbI
Jednatel spole¢nosti

Y . Dimension Date Czech Republic s.r.o.
feditelstvi
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Priloha ¢. 1

Specifikace poZzadovanych funkcionalit a vystupt analyzy aktivnich prvkd

Bod | Pozadavek/Vlastnost/komponenta | Popis/Pozadované parametry
1 Automatizovany  sken  aktivnich | Sken musi byt mozZno realizovat pomoci obou
prvkl zapojenych do IT | nasledujicich zplsob:
infrastruktury a) virtudlniho PC/zafizeni provozovaného na
virtualizaéni platformé objednatele
b) mobilniho fyzického zafizeni poskytovatele
(notebook) pro pfipad dodatecnych skenu
v lokalitach/Castech sité, které nebylo mozZno
skenovat z primarni lokality
2 Databaze objevenych zafizeni UloZzZena na  systémech objednatele  a/nebo
poskytovatele.  Poskytovatel disponuje databazi
objevenych zafizeni po nezbytné nutnou dobu do
vykonani vSech potfebnych analyz a pfedani finalnich
vystupl. Poté databazi detekovanych zafizeni preda
objednateli pro jeji pfipadné budouci vyuZiti.
3 Identifikace  aktivnich  prvkG v | Podporovani vyrobci: minimalné Cisco, HP, Juniper,
infrastrukture F5, Alcatel-Lucent, Checkpoint
4 Sbér zakladnich informaci o | Minimalni seznam zakladnich udajl per zafizeni:

aktivnim prvku

IP adresa, hostname, vyrobce, produktové oznacdeni,
seriové Gislo, OS verze

5 Doplriikové udaje pro Cisco aktivni | Identifikace vyjimatelnych komponent jako jsou napf.
prvky zdroje, rozSifujici moduly, v pfipadé Ze jsou pfepinace
zapojeny do tzv. stacku, tak uveést i dil€i prvky tohoto
stacku.
IP adresa, hosthame, vyrobce, produktové oznadeni
aktivnino prvku, produktové oznaceni modularni
komponenty, seriové &islo modularni komponenty
6 Identifikace milnik( Zivotniho cyklu | Future-End-of-Sale
zarizen End-of-Sale
End-of-Engineering
End-of-Software-Maint
End-of-Contract Renewal
Last-Day-of-Support
7 Zranitelnosti opera¢niho systému | Forma vystupu: IP, hostname, OS verze, produktové

Cisco zafizeni

oznaleni, stav zranitelnosti, URL odkaz na stranky
vyrobce, PSIRT ID, PSIRT YEAR, PSIRT Score
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Bod

Pozadavek/Viastnost/komponenta

Popis/Pozadované parametry

Analyza konfiguraéniho nastaveni
Cisco aktivniho prvku

Napf. kontrola aktivace a nastaveni AAA, logovani,
SNMP, SSH, small services (UDP,TCP), smérovani
(RIP, OSPF, Multicast routing) aj.

Sumarni grafy a tabulky o stavu
infrastruktury

Minimalné k bodim 6,7 a 8

10

Pozadovany format vystupnich dat

Kompletni primarni datab&zovy soubor skenu
ve formatu, ktery je mozno otevfit ¢i importovat
do komerc¢nich nastrojd, slouzicich k discovery
infrastruktury.

MS  Excel soubor, obsahujici Udaje,
pozadované v bodech 5 a 6

Textovy dokument/zavére¢na zprava ve
formatu PDF obsahujici sumarni informace,
grafy a tabulky, kliCové nalezy a nedostatky
s klasifikaci  jejich  vyznamnosti, = souhrn
finalnich doporuceni k odstranéni nedostatki

11

On-site provedeni konfiguranich
Uprav aktivnich prvkG za ucelem
sjednoceni konfiguraéniho nastaveni
pro korektni provedeni skenu

Soucast celkové nabidkové ceny

12

Cenovy odhad na odstranéni
kritickych nedostatkd vIT
infrastruktufe

Prehledova tabulka v MS Excel s rozdélenim na HW a

Priloha €. 2
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Prehled mist pInéni a soupis aktivnich prvkii
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