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Specifikace predmeéetu plnéni
Pfedmétem plnéni Smlouvy je poskytnuti Sluzeb popsanych v ¢lanku 1.6 Smlouvy, pficemz
Sluzby dle €l. 1.6 pism. A. Smlouvy se plni také podle niZze uvedenych Katalogovych list(.

Neni-li pojem s velkym pismenem pouzivany v této Technické specifikaci definovany v této
Technické specifikaci, ma vyznam uvedeny ve Smlouvé, pfipadné v zaddvaci dokumentaci
k Verejné zakdzce.

Vymezeni technologické platformy ICT NTK

ICT prostredi Zadavatele je dlouhodobé rozvijeno v souladu s ,Koncepci informacnich systému
NTK“Y a wvychazi z jejich hlavnich principt, kterymi jsou standardizace, centralizace a
automatizace. Technologickd platforma ICT NTK je jednou ze ¢tyr technologickych vrstev ICT
architektury Zadavatele a je navrzena a provozovana jako vzajemné provazany a propojeny
celek. Technologickd platforma ICT NTK vyuZivd kapacity a nastroje sitové vrstvy a vrstvy
compute a storage a podporuje provoz aplikacni vrstvy, jejim uUcelem je sjednocovani
poskytovanych sluzeb, zvySovani datové integrity a Urovné zabezpeceni a dosahovani vysoké
dostupnosti.

1 Je soucasti dokumenti spadajicich pod pfilohu €. 3 zadavaci dokumentace této vefejné zakazky
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Obrazek 1- Indikativni znaky technologickych vrstev

Technologicka platforma ICT NTK zahrnuje vybaveni urcené pro distribuci vypocetnich zdroju
(systémovy software a nastroje v¢etné virtualizace a kontejnerizace), config management a
deployment, authentication (napf. Shibboleth, LDAP), authorization (napf. Active directory,
Samba), accounting (napf. FreeRadius, MidPoint), ukladani, zalohovani, komunikaci,
monitoring, zabezpeceni a auditovatelnost.

Sluzby Distribuce vypocetnich zdrojli, Autentikace, Autorizace, Ukladani a Komunikace jsou
klicovymi sluzbami, jejich nedostupnost vyznamny zplsobem omezuje provoz Objednatele.
V dokumentu se na tyto sluzby odvoldvdme prostrednictvim oznaceni ,Hlavni kategorie
sluzeb”.

Technologickou platformu ICT NTK tvofi standardni nastroje tretich stran, k nimz si Objednatel
dle potreby zajistuje podporu pfimo od producentl pripadné implementator( (napf. Ansible,
RHEL, MidPoint), open source feSeni podporovana komunitou (napr. Zabbix , Samba, Next
cloud, Big Blue Button) a interné vyvinuté aplikacni vybaveni pokryvajici pfedevsim integracni
(napf. napojeni MidPoint na Aleph ¢&i Platebni systém) a automatizacni ulohy (napfr.
Adminator, deployment skripty pro pridavani VM), ptipadné ulohy resici usnadnéni vyuziti
sluzeb platformy (napf. NTK tool, Wifinator).



Obecné pozadavky na ¢innost Poskytovatele
Zadavatel je vlastnikem technologické platformy ICT NTK s rozhodujicimi pravomocemi, od
Poskytovatele poZzaduje odbornou podporu za témito ucely:

1) Sprava technologické platformy ICT NTK
2) Spoluprace na rozvoji a navrhu architektury technologické platformy ICT NTK

3) Odborna podpora Zadavatele ve vztahu k tfetim stranam zajistujicim provoz soucasti
technologické platformy

4) Technicky provoz uréenych soucasti platformy

5) Maintenance, rozvoj, aplikacni sprava a uzivani aplikacniho vybaveni platformy dle
pozadavk( Zadavatele

6) Podpora vyuzivani technologické platformy ICT NTK
7) Odborna podpora ICT pracovnik(l Zadavatele
8) Integracni podpora
9) Optimalizace vyuZivani vypocetnich, ukladacich a sitovych kapacit Objednatele
a) Proaktivni provozni konfigurace ICT prostiedku
b) Sledovani trendu uziti HW prostredkd, jejich vykonnosti a dostupnosti
c) Proaktivni provozni podpora Objednatele pfi fesSeni havarii
10) Marginalni podpora ICT provozu v rezimu posledni instance
a) Docasna feseni havarijnich stavli ohrozujicich bézny ICT provozovatele

b) Podpora aplikacniho vybaveni nespadajiciho pod technologickou platformu ICT NTK
v pfipadé nedostupnosti standardniho poskytovatele daného feseni

Zadavatel definuje podrobné své pozadavky na pravidelné, kontinudlni a opakujici se ¢innosti
odborné podpory provozu technologické platformy ICT NTK v Katalogovych listech.

primdarné pro souvisejici jednordzové ¢innosti.

Zamérem Objednatele je, aby technologicka platforma ICT NTK nezastardvala a spravné,
bezproblémové a bezpetné poskytovala pozadovanou funkénost. Objednatel k dosazeni
tohoto cile potizuje SW a HW vybaveni, uzavird smlouvy o SW/HW podpore a nakupuje dalsi
ICT sluzby. Poskytovatel s témito dodavateli bude spolupracovat, respektive bude poskytovat
Objednateli v kontaktu s nimi svou odbornou podporu.

Objednatel ma zajem o kontinualni rozvoj technologické platformy ICT NTK, od Poskytovatele
proto ocekava spolupraci pfi rozvoji modelu podpory provozu technologické platformy ICT
NTK, pouzitych technologii a architektury.

Poskytovatel je povinen sledovat technologické novinky a trendy a bude ziskané znalosti sdilet
s Objednatelem a vyuzivat je vjeho prospéch. Poskytovatel bude proaktivné navrhovat
Objednateli opatfeni, kterda mu umozni zvySovat hospodarnost, sniZovat pracnost a slozitost



provozu technologické platformy ICT NTK se souc¢asnym zachovanim oéekavanych vlastnosti
Hlavnich kategorii sluzeb.

Objednatel poZaduje od Poskytovatele proaktivni ptistup, Usili o racionalizaci provoznich
nakladd a automatizaci rutinnich Ukond, usili o snizovani technologické zavislosti Zadavatele a
zvySovani predatelnosti jednotlivych soucdsti i celé technologické platformy ICT NTK.

Poskytovatel je povinen poskytnout Objednateli (nebo jim jmenovanym subjektim)
soucinnost pfi provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné Katalogovych list(
a napraveé zjisténych nedostatka.

Znalostni transfer

Z ddvodu prechodu zinterniho na dodavatelsky zpUsob zajistovani Sluzeb predpoklada
Objednatel intenzivni oboustrannou soucinnost pfi vyméné informaci a znalosti v Uvodni
Adaptacni fazi plnéni této Smlouvy. Objednatel nemUzZe Poskytovateli poskytnout garanci
transferu znalosti od plvodnich internich pracovniki, pfedpoklada se tedy proaktivni pristup
a sobéstacnost Poskytovatele. Znalostni transfer v Adaptacni fazi predpokladda, ze bude
dosazeno nezbytné urovné spolecné znalostni zakladny Poskytovatele a Objednatele pro
plnéni Sluzeb a dojde k nastaveni mechanizm0 pro pribézny prenos znalosti. Pfenos znalosti
muzZe probihat pfirozené v souvislosti s plnénim Sluzeb (napfiklad metodické vedeni L1
podpory Objednatele nebo pfi analyze hlasenych incidentd), pripadné cilené poradanim
workshopu, seminafu, tvorbou metodik nebo doporucovanim vhodnych Skoleni ¢i publikaci,
atp.

Dokumentace

V ramci Adaptacni faze se Poskytovatel detailné seznami se stavajici dokumentaci tykajici se
jim zajistovanych SluZeb, provede zhodnoceni stavu existujici dokumentace a navrhne
pfipadné zmény. Zohledni pfitom dostatecnost a Uplnost dokumentace z pohledu pfipadného
poskytnuti Sluzeb exitu, splnéni predpist legislativniho charakteru, pozadavk( zfizovatele
Objednatele (Ministerstvo Skolstvi, mladezZe a télovychovy).

Po prevzeti, zhodnoceni a nezbytném doplnéni ¢i upravach dokumentace bude Poskytovatel
zodpovédny za jeji aktualnost, dostupnost a srozumitelnost.

Sprava a udrzba technické dokumentace bude probihat soubézné s ostatnimi ¢innostmi tak,
aby provozni dokumentace vidy odpovidala skute¢cnému stavu technologické platformy ICT
NTK a bylo mozné na jejim zakladé provadét souvisejici provozni ukony. Dokumentace bude
vedena v systému uréeném Objednatelem. Poskytovatel bude pravidelné kontrolovat kvalitu
a dodrzovani standard( pro tvorbu dokumentace a provadét pravidelnou obsahovou revizi
vzhledem ke stavu dokumentovanych systému.

Poskytovatel muizZe vyuZivat automatického generovani dokumentace nebo zahrnout do
dokumentace konfigurace dynamicky ménicich se soucasti (za predpokladu snadné Citelnosti
a samopopisnosti).

Bezpecnost

Za stanoveni bezpeénostni politiky odpovida Objednatel. Poskytovatel se k této politice
vyjadfuje a predklada své pripominky a navrhy. Poskytovatel je povinen se fidit bezpecnostni
politikou Objednatele, realizovat a proaktivné navrhovat opatieni k zabezpeceni



technologické platformy ICT NTK, provadét proaktivni monitoring a analyzu bezpecnostnich
incidentl. V pripadé zjisténi bezpecnostnich incidentd neprodlené informuje Objednatele.
Poskytovatel navrhuje, pripadné provadi nezbytnd opatfeni k zamezeni vzniku Ujmy
v souvislosti s odhalenym bezpeénostnim incidentem. Na zadkladé provedené analyzy pficiny a
dlsledkl bezpecnostniho incidentu Poskytovatel navrhuje Objednateli pfipadné cilové feseni
pro zamezeni dalSich vyskytl. Poskytovatel zpracuje a predlozi Objednateli vyhodnoceni
dopadu zjisténého incidentu.

Podpora technického provozu aplikaéniho vybaveni

Objednatel provozuje prevaznou vétsinu aplikacniho vybaveni ve vlastnim datovém centru.
Aplikaéni portfolio je tvofeno business aplikaénim vybavenim (napf. knihovni systémy),
podnikovymi systémy (napf. ekonomicky, personalni) a systémy technologické platformy ICT
NTK (napft. virtualiza¢ni platforma, IDM).

Pozadovana uroven podpory technického provozu vychazi u jednotlivych aplikaci z jejich
technologickych, organizacnich i personalnich potfeb. Typickymi ¢innostmi Poskytovatele
v rdmci podpory technického provozu aplikac¢niho vybaveni je:

1. Zajistovani sitové prostupnosti

2. Housing serveru ve vnitini siti

3. Poskytovani vypocetni a Ulozné kapacity (konfigurace a zptistupnéni serveru)

4, Poskytovani prostfedkt platformy pro dosazeni vysoké dostupnosti

5. Poskytovani aplikacniho ¢i databazového serveru

6. Poskytovani zalohovaci sluzby

7. Poskytovani sluzeb jednotného pfihlasovani, AAA, synchronizace informaci s IDM
8. Poskytovani komunikacnich sluzeb platformy

9. Podpora spravce aplika¢niho vybaveni pfi vyuzivani platformy

10. Poskytovani konzultaci integracniho specialisty

11. Monitorovani VM/QOS; aplikacniho a databazové serveru; pripadné primo aplikace
12. Dohlizeni VM/QS; VM/QOS; aplika¢niho a databazové serveru; pripadné pfimo aplikace
13. Garance dostupnosti VM/OS; aplikacniho a databazové serveru; pfipadné primo

aplikace (Poskytovatel garantuje dostupnost vybranych aplikaci technologické
platformy)

14. Zajistovani datové integrity (predpoklada existenci skriptl nebo delegovanou
zodpovédnost za spravu provozu lokalni db)

15. Konzultace s aplikac¢nim spravcem nebo producentem aplikace nebo dalSimi subjekty

Pozadované urovné podpory technického provozu jednotlivych aplikaci jsou soudasti
podrobné dokumentace informacnich systém( Objednatele (obsah prilohy ¢. 3 zadavaci
dokumentace). Objednatel si vyhrazuje Urovné podpory technického provozu jednotlivych
aplikaci v pridbéhu ¢asu upravovat. Stejné tak si Objednatel vyhrazuje mozZnost nahrazeni,
doplnéni, ¢i zruSeni konkrétniho aplika¢niho vybaveni.

Objednatel planuje obnovu svého datového centra, v souvislosti s tim je zvazovano rozsiteni
na dvé fyzické lokality, zbudovani nové SAN a pfipravou pro ptipadnou vyuZitelnost pro
prostfedi multitenatniho hybridniho cloudu v reZzimech tradi¢ni virtualizace (laaS) a
kontejnerizace ve smyslu modelu znamého jako "PaaS" fizeného jednotnym katalogem sluzeb.



Maintenance aplika¢niho vybaveni

Rozsah poZadovanych ¢innosti v rdmci maintenance je nastaven individualné pro jednotlivé
aplikace dle jejich provoznich a organizaénich podminek. Objednatel si vyhrazuje moznost
zmény téchto pozadavk, stejné jako nahrazeni, doplnéni, ¢i zruseni konkrétniho aplika¢niho
vybaveni.

Mezi ¢innosti maintenance patti:

Navrh deploymentu

Nasazovani aplikaci pripadné jejich rozsifeni

Nasazovani aktualizaci aplikaci pfipadné jejich rozsifeni

Testovani aktualizaci, jejich planovani a vyhodnocovani

UdrZovani provozuschopnosti prostfednictvim vyvoje technologickych a legislativnich
updatl (v pfipadé interné vyvinutych aplikaci nebo rozsifeni).

vk wnNe

V pripadé business a provoznich aplikaci zodpovidd za maintenance ve vétsiné pripadl treti
strana nebo pfimo pracovnici Objednatele a Poskytovatel jim poskytuje podporu, pfipadné
snimi spolupracuje. Samostatné zajiStovani maintenance Poskytovatelem je béziné
pozadovano u aplika¢niho vybaveni technologické platformy ICT NTK.

Objednatel pouzivd za uUcelem automatizace nasazovani aktualizaci nastroje WSUS (pro
platformu Windows) a Ansible (pro linuxové koncové stanice). U linuxovych serverovych
systém probiha aktualizace manualné, zZadouci je vSak prechod na automatizované feseni. Se
zvysujicim se podilem mobilnich zafizeni na platformé Android a zafizeni Apple je
predpokladano nasazeni nastrojl pro jejich centralizovanou automatizovanou spravu.

Pracnost nasazeni aplikaniho vybaveni je ovlivnéna mimo jiné Urovni zdokumentovanosti,
rozsahem integraci, typy klientského rozhrani, pouzitymi technologiemi ¢i architekturou
aplikaéniho vybaveni. Tyto uUdaje jsou k dispozici v podrobné dokumentaci informacnich
systémU Objednatele.

Planovani aktualizaci bude probihat ve spoluprdci s Objednatelem a pfipadné dodavateli
technologii prostfednictvim patch management planu.

Rozvoj aplikacniho vybaveni

Zmény funkénosti aplikaéniho vybaveni mohou byt predmétem ad hoc pozadavki
Objednatele. Pfedmétem zvazovanych rozvojovych pozadavk( je predevsim interné vyvinuté
aplikaéni vybaveni technologické platformy ICT NTK. Sirsi okruh aplika¢niho vybaveni mlze
vyzadovat ad hoc rozvojové poZadavky v ramci customizace, feSeni probléma
s kompatibilitou, pfizpisobovani prostfedi Objednatele, customizacich neresitelnych
konfiguracnimi nastroji a zajistovanim integrace s okolnimi systémy.

Interné vyvinuté aplika¢ni vybaveni je uvedeno v ,Pfehledu aplika¢niho vybaveni“ a ,,Pfehledu
hlavnich customizaci a specifickych technologickych reseni”, které jsou obsahem pfilohy €. 3
Popis dokumentace k sezndmeni s prostfedim zadavatele zadavaci dokumentace.

Interni vyvoj se zaméruje na automatizaci a zjednodusovani dilcich uloh (vétsSinou specifickych
pro prostredi NTK), vlastni vyvoj je zaloZen zpravidla na integraci opensource feSeni pomoci



nastroju, jeZ jsou v naprosté vétsiné implementovany Siroce zastoupenymi programovacimi
jazyky a frameworky, jeZ vyuZzivaji dobfe znamé navrhové vzory.

Aplikacni sprava
Specifické pozadavky na zajiSténi aplika¢ni spravy vybraného aplika¢niho vybaveni jsou
uvedeny v pfislusnych Katalogovych listech. Mezi obecné Cinnosti aplikaéni spravy patfi:

1. Dohlizeni na dodrzovani licenénich podminek

2. Sledovani planl aktualizaci, zpracovavani plan updat( aplikace

3. Komunikace s business vlastnikem aplika¢niho vybaveni pfipadné uZivateli pfi
nasazovani aktualizaci, domlouvani oken aktualizaci s uzivateli a technickym
provozovatelem

4, Sledovani logli a diagnostika spravnosti chovani aplikace

5. HIaseni bezpecnostnich incident(l do tiketovaciho systému

6. Zajistovani zaevidovani aplikace do evidence SW Objednatele

7. Testovani aplikacniho vybaveni po aktualizaci i pred aktualizaci

8. Shromazdovani pozadavkU na rozvoj aplika¢niho vybaveni a komunikace s vlastnikem
aplikace

9. Zajistovani zpracovani zadani funkéni specifikace pozadavk( pro rozvoj

10. Zajistovani uzivatelské podpory a podileni se na osvété

11. Podileni se na tvorbé uzivatelské dokumentace

Konkrétni poZzadavky na Poskytovatele tykajici se obecnych ¢innosti aplika¢niho spravce jsou
pro jednotlivé aplikace uvedeny v podrobné dokumentaci informacnich systém( Objednatele
(obsah prilohy €. 3 zadavaci dokumentace). Objednatel si vyhrazuje pozadavky u jednotlivych
aplikaci v prabéhu ¢asu upravovat. Stejné tak si Objednatel vyhrazuje moznost nahrazeni,
doplnéni, ¢&i zruseni konkrétniho aplikacniho vybaveni.

SLA, slevy z ceny za poruseni SLA

V ¢lanku 11.6 Smlouvy jsou uvedeny terminy pro odstranéni obecnych kategorii vad. Za vadu
kategorie A dle ¢lanku 11.6 a) Smlouvy bude povaZovana vada zpUsobujici nedostupnost
nékteré z Hlavnich kategorii sluzeb nebo nékterého z DilCich pIlnéni vSem jejich uZivatellm
ptripadné jejich velké ¢asti. Vadou dle kategorie B dle ¢lanku 11.6 b) Smlouvy je vada
zpUsobujici neizolované zpomaleni nékteré z Hlavnich kategorii sluzeb nebo nékterého z
Dil¢ich plnéni, projevujici se hromadicimi se stiznostmi na jejich rychlost od vétSiho mnoZstvi
uzivatell, nebo jejich zvySena nespolehlivost projevujici se opakujicimi se vypadky. Vadou
kategorie C dle ¢ldanku 11.6 c) Smlouvy jsou vSechny ostatni vady tykajici se kterékoli ze Sluzeb
nebo Dil¢ich plnéni.

Redeni vad je upraveno v €lanku 11 Smlouvy.
Incident predstavuje neplanované preruseni fungovani Sluzby ¢i jakékoli jeji ¢asti, omezeni

kvality fungovani Sluzby, anebo jakoukoliv prokazatelnou nefunkénost Sluzby. Incident se
projevuje zejména selhanim Sluzby oproti funkénosti a funkcionalité specifikované v této



Technické specifikaci, a to vSe bez ohledu na to, zda jde o vadu ¢&i nikoliv. Vada je vidy
incidentem a jde tak o podmnozZinu pojmu incident. Kategorizace incidentd je uvedena nize.

Poskytované Sluzby jsou vyhodnocovany prostrednictvim SLA parametrud, které jsou uvedeny
u jednotlivych Katalogovych list(.

V pripadech, kdy Poskytovatel v ramci poskytovani Sluzeb (Service level Agreement, SLA),
jejichz predmét je smluvné vymezen pfislusSnym Katalogovym listem, nedosahne stanovené
(dohodnuté) drovné plnéni béhem Vyhodnocovaciho obdobi, vznikd timto Objednateli narok
na jednorazovou slevu z Ceny pro dané Vyhodnocovaci obdobi. VySe jednorazové slevy bude
stanovena dle pfislusného SLA parametru, ktery byl porusen a dle urovné poruseni
(specifikovana jednotlivé pro kazdy SLA parametr).

Za nedosaZzeni stanovené (dohodnuté) urovné plnéni se nepocita doba planovanych Odstavek
platformy, ty se do doby vypadku nezapocditavaiji.

Cas potfebny k odstranéni incidentu tfeti smluvni stranou (napf. servis tfetich stran, jakozto
primych smluvnich partneri Objednatele) se do Doby vyfeseni incidentu (jak je tento pojem
definovan nize) nezapocitava.

V pripadé, Ze v disledku vypadku jedné Sluzby dojde k vypadku i dalSich Sluzeb, Smluvni
strany se dohodly, Ze sleva z Ceny se uplatni pouze pro danou Sluzbu, kterd zpUsobila vypadek
i ostatnich Sluzeb.

V ptipadé, Ze dojde k nedodrzeni vice dil¢ich SLA parametr( v ramci jedné Sluzby, Smluvni
strany se dohodly, Ze sleva z Ceny se uplatni ke vsem nedodrzenym dil¢im SLA parametrim
zvlast a nasledné se dané slevy z Ceny scitaiji.

Podminkou pInéni Ihit v rdmci SLA parametr( je rovnéz poskytovani soucinnosti ze strany
Objednatele. V odlivodnénych konkrétnich pripadech Ize lhty pisemnou dohodou zastupcl
obou Smluvnich stran prodlouzit.

Vsechna uvedend SLA jsou urcena vyhradné pro produkéni prostiedi Objednatele, na testovaci
a dalsi neprodukéni prostiedi Objednatele se SLA a souvisejici sankce nevztahuiji.

Redenim incidentu maZe byt i alternativni, respektive docasny postup (dale jen
»Workaround“), pfipadné proces, kterym je snizena zavaznost problému na nizsi prioritu.
Workaround nesmi byt zjevné nevhodny pro bézny provoz Objednatele, to znamen3, Ze nesmi
byt neptfimérené pracny, blokujici personalni ¢i jiné kapacity Objednatele, nebo nesmi
zahrnovat nepfimérené manualni ¢innosti. Workaround by nemél, pokud mozno vyZadovat
Odstavku platformy.

Pokud vyfeSeni incidentu vyzaduje Odstavku platformy a Objednatel neudéli souhlas
s Poskytovatelem navrienym terminem, nebude se doba, kterda vznikne od odmitnutého
puvodné navrzeného terminu Odstavky platformy do terminu provedeni Odstavky platformy
zapocitdvat do Doby vyteseni incidentu.



Pokud se v souvislosti s vyfeSenim incidentu ukdZe moZnost systémového, respektive
preventivniho feseni, bude tento navrh Poskytovatelem predloZzen Objednateli a bude dale
feSen dle postupu dohodnutého obéma Smluvnimi stranami.

1. Provozni doba (doba provozu Sluzby)

Doba, kdy je béZiné dana technologickd sluzba vyuZivana jejimi uZivateli. Objednatel rozliSuje
uvadéné hodnoty dle toho, zda odpovidaji pracovni dobé zaméstnanc(, oteviraci dobé pro
verejnost nebo provozni dobé budovy Objednatele.

2. Zarucenad provozni doba

Zarucenou provozni dobou je minéna doba, v pribéhu které Poskytovatel garantuje plnou nebo
omezenou dostupnost Sluzby. Zarucend provozni doba je uvadéna v jednotkach casu (v
hodinach).

3. Dostupnost

Dostupnosti je minéna dostupnost Sluzby v pribéhu Zarucené provozni doby, vyhodnocovana
v ramci Vyhodnocovaciho obdobi. Do nedostupnosti se pocitaji doby trvani incident(i kategorie A
(incidenty kategorie B a C se do vyhodnoceni celkové Dostupnosti nezahrnuiji). Dostupnost Sluzby
je vyhodnocovana v procentech za Vyhodnocovaci obdobi.

4. Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v ramci Zarucené
provozni doby pfipustnd jednorazovd nedostupnost Sluzby. Maximalni doba vypadku je
vyhodnocovana v jednotkdch ¢asu (v hodinach).

5. Maximalni doba nedostupnosti dat

Maximalni dobou nedostupnosti dat je minéna ztrata nebo nedostupnost transakcnich,
aplikaénich ¢i systémovych dat vyuZivanych/spravovanych danou Sluzbou. Maximalni doba
nedostupnosti dat je vyhodnocovana v jednotkach ¢asu (v hodindch) v rdmci Zaru¢ené provozni
doby.

6. Maximalni doba servisni odezvy

Maximalni dobou servisni odezvy je minéna doba, do které je Poskytovatel povinen zareagovat
na novy zaznam v ServiceDesku. Maximalni doba servisni odezvy je vyhodnocovdana v jednotkach
¢asu (v minutach nebo hodinach) v ramci Zarucené provozni doby.

7. \VyreSeniincidentu—A,BaC

Upresnéni kategorii incidentl. Kategorie A —vypadek, resp. Uplna nedostupnost Sluzby; Kategorie
B —Zavada nebo vypadek ¢asti Sluzby, které zplsobi snizenou dostupnost Sluzby, avSak nezplsobi
celkovou nedostupnost. Napf. vypadek jednoho prvku; Kategorie C — zavady, které neomezi
provoz Sluzby a ostatni zavady nespadajici do kategorie A nebo B.

Vyreseni incidentu je méfeno/vyhodnocovano v jednotkach ¢asu (v hodinach pro kategorii A, ve
dnech pro kategorie B a C).
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8. Doba zahajeni feseni incidentu/pozadavku

Maximalni doba, kterd uplyne od okamziku nahldseni incidentu/poZadavku na ServiceDesk
Poskytovatele do okamiZiku zahdjeni realného feseni incidentu/poZadavku. Poskytovatel je
povinen formdlné oznamit zahajeni reseni incidentu/pozadavku.

Doba zahajeni fesSeni jeden kalendarni den znamenda dobu do 24 hodin od okamziku pfijeti
incidentu/pozadavku na ServiceDesk Poskytovatele.

Doba zahdjeni teSeni jedna hodina znamend dobu 60 minut od okamziku pfijeti
incidentu/poZadavku na ServiceDesk Poskytovatele.

9. Doba vyfeseni incidentu/poZadavku

Maximalni doba, kterd uplyne od okamZziku nahldseni incidentu/poZzadavku na ServiceDesk
Poskytovatele do okamziku doruceni oznameni o vyfeseni incidentu/pozadavku Objednateli.

Objednatel ma od doruéeni oznameni o vyfeseniincidentu/pozadavku 72 hodin na jeho uzavreni.
Pokud Objednatel nepovazuje incident/poZzadavek za vyreseny, mlze jej znovu otevfit k novému
feseni. V pripadé, Ze bude prokazano, Ze znovu otevieni incidentu/pozadavku bylo ze strany
Objednatele opravnéné z divodu, Ze incident/pozadavek vyresen nebyl, bude predchozi vyreseni
incidentu/poZadavku Poskytovatelem povazovano za nesplnéné (pro vylouceni jakychkoli
pochybnosti plati, Ze doba od doruceni oznameni o vyreseni incidentu/poZadavku do znovu
otevieni incidentu/pozadavku se nezapocitavda do Doby vyfeSeni incidentu/pozadavku, resp.
prodleni Poskytovatele).

10. Doba vyfeseni incidentu prostiednictvim finalniho feseni

V pripadé, kdy je incident reSen s vyuzitim Workaround, bude na zakladé provedené analyzy
dohodnuto finalni feseni véetné stanoveni Ih{ity dokonceni.

11. Specifické SLA parametry vztahujici se ke konkrétnim katalogovym listim

a) Mira spokojenosti Objednatele s komunikaci — jedna se o celkové mési¢ni hodnoceni
spokojenosti pracovnikli Objednatele komunikujicich s Poskytovatelem prostrednictvim
sluzeb ServiceDesku. Hodnoceni udéluje pracovnik Objednatele po kazdém uzavieném
pozadavku na Skdle 0 aZ 10, kde nejvyssi hodnota znamend nejvyssi miru spokojenosti.
Tato jednotliva hodnoceni budou statisticky zpracovana a vznikne z nich celkové mési¢ni
hodnoceni.

b) Maximalni doba zajisténi fyzické pritomnosti dle pozadavku — doba, které uplyne od
doruceni pozadavku Objednatele na fyzickou pfitomnost pracovnika Poskytovatele do
jeho skutecné fyzické pritomnosti v sidle Objednatele. Uvedena doba se pocitd v rdmci
Zarucené provozni doby Sluzby.

c) Prvniodezva uincidentt (A, B, C) — doba, kterd uplyne od nahlaseni incidentu po jakykoliv
typ odezvy na tento incident od Poskytovatele. Uvedena doba se pocita v ramci Zarucené
provozni doby Sluzby.
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d)

Dojezdovy Cas pro feseni problémti v sidle Objednatele — doba, které uplyne od doruceni

poZzadavku Objednatele na feSeni problému za fyzické pfitomnosti pracovnika
Poskytovatele do jeho skutecné fyzické pritomnosti v sidle Objednatele. Uvedena doba se

pocita v ramci Zarucené provozni doby Sluzby.

Dovolatelnost — doba, po kterou v ramci Zarucené provozni doby nedojde k UspéSnému
navazani telefonického kontaktu s pracovnikem Poskytovatele obsluhujicim telefonickou
linku ServiceDesku vyhrazenou pro poskytovani konzultaci pracovnikim L1 podpory

Objednatele.

NiZe uvedena tabulka zobrazuje vycet parametrd SLA s pfislusSnymi slevami z pfislusné Ceny za

poskytovani Sluzeb dle Smlouvy a zplsobem vypoctu.

Nazev parametru

Slevy z Ceny
ptislusné Sluzby v K¢
(bez DPH)

Zpusob vypoctu

Dostupnost Sluzby 1.000,- Za  kazdou zapocatou 0,1 %
nedostupnosti nad stanovenou
hodnotu parametru.

Max. doba vypadku 750,- Za kazdou zapocatou 1 hodinu nad
stanovenou hodnotu parametru.

Max. doba nedostupnosti | 750,- Za kazdou zapocatou 1 hodinu nad

dat stanovenou hodnotu parametru.

Max. doba servisni odezvy | 500,- Za kazdych zapocatych 30 minut nad
stanovenou hodnotu parametru.

Doba vyfeSeni incidentu | 500,- Za kazdou zapocatou 1 hodinu nad

kategorie A

1.000,- (u kritickych
sluzeb)

stanovenou hodnotu parametru.

Doba vyreSeni | 400,- Za kazdy zapocaty den nad stanovenou
incidentu kategorie B 600,- (u kritickych | hodnotu parametru.

sluzeb)
Doba vyresSeni incidentu | 400,- Za kazdy zapocaty den nad stanovenou
kategorie C 600,- (U krlthkyCh hodnotu parametru.

sluZeb)
Doba vyfeSeni incidentu | 250,- Za kazdy zapocaty den nad stanovenou
prostrfednictvim finalniho hodnotu parametru.
feseni
Mira spokojenosti | 0,- N/A
Objednatele s komunikaci
Max. doba zajisténi fyzické | 500,- Za kazdou zapocatou 1 hodinu nad
pritomnosti dle poZzadavku stanovenou hodnotu parametru.
Prvni odezva u incidentd | 500,- Za kaidych zapocatych 30 minut nad

kategorie A nebo kategorie
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B

stanovenou hodnotu parametru.

Prvni odezva u incidentd | 400,-

Za kazdou zapocatou 1 hodinu nad

kategorie C stanovenou hodnotu parametru.

Dojezdovy ¢as pro reSeni | 500,-

Za kazdou zapocdatou 1 hodinu nad

problém vsidle stanovenou hodnotu parametru.

Objednatele

Dovolatelnost 500,-

Za kazdou zapocdatou 1 hodinu nad

stanovenou hodnotu parametru.

Pozn. Kritické sluzby jsou vyznaceny v Katalogovych listech.

Soucinnost ze strany Objednatele
Ze strany Objednatele se predpoklada poskytnuti soucinnosti nezbytné pro plnéni Sluzeb.
Jedna se zejména o:

Bezuplatné zajisténi fyzického pristupu do budovy (vnitini ¢asti pro zaméstnance) a mista
na vykon prace pracovnika Poskytovatele na adrese Objednatele.

Zajisténi vzdaleného pristupu skrze stabilni internetovou konektivitu.

Soucinnost pfi seznameni s prostfedim Objednatele, dodani dostupné dokumentace,
seznameni s procesy organizace.

Soucinnost pfi tvorbé a kontrole dokumentace.

Soucinnost pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni Sluzeb dle Katalogovych
listd a napravé zjisténych nedostatka.

Zajisténi soucinnosti technologického vendora/dodavatele provozovaného serverového
hardware (i aplikaéniho  software a  zdroven  zajiSténi  komunikace
s vendorem/dodavatelem v pfipadé nutnosti zasahu, oprav ¢i vymén.

Mésicni Zprava poskytovanych cinnosti

Meésicni Zpravu poskytovanych cinnosti za jednotlivé Sluzby dle Katalogovych listl bude
Poskytovatel zpracovavat tak, aby obsahovala minimalné nasledujici informace v podobé a
strukture zvolené Poskytovatelem:

Uvodni manazerské shrnuti

Celkové statistiky
Ptehled hlavnich incident(, zmén a opatfeni

Shrnuti k naplfiovani obecnych pozadavkti na poskytovani Sluzeb
Seznam fesSenych incidenti a ¢innosti

Datum

Cislo tiketu

Predmét tiketu

Stav tiketu
Katalogovy list
Kriticnost tiketu

Cas servisni odezvy
Datum a cas vyfeSeni

Zmény a opatreni
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Statistiky ServiceDesku

Celkovy pocet hlasenych incidentt dle kriti¢nosti
Pocet vyfesenych incident( za uvedené obdobi
Pocet nevyresenych incident(l za dané obdobi a celkem
Pocet znovuotevienych incidentl v daném obdobi
Pocet incidentl definovanych v SLA
Pocet incidentli mimo definované SLA

Seznam zmén (zména pozadovana Objednatelem)

o Datum a ¢as zaloZeni pozadavku na zménu

o Cislo tiketu

o Popis zmény

o Stavzmény

Seznam preventivnich opatfeni

o Datum a Cas provedeni opatieni
o Popis opatfeni véetné jeho odlvodnéni

Seznam profylaktickych ¢innosti
o Datum a ¢as provedeni

o Popis profylaktické ¢innosti

Plnéni SLA parametri Sluzeb

KL Prekrocend | Prekrocend | Pfekrocend | Pfekrocend | Dosazena Pfedepsanad
maximalni | doba doba doba dostupnost | dostupnost
doba vyfeSeni vyfeseni vyfeseni
servisni incidentu A | incidentu B | incidentu C
odezvy

0 [min] [hod] [hod] [hod] % %

1 [min] [hod] [hod] [hod] % %

2 [min] [hod] [hod] [hod] % %

[min] [hod] [hod] [hod] % %

* Prekrocené doby jsou souctem casl vsech tiketli v daném obdobi nad ramec stanovenych

v SLA parametrech Katalogovych list(

Pozadavky a navrhy

Navrhy na zlepseni
Pozadavky na Objednatele
Rizika pro spravu véetné navrhu ndpravnych opatieni
Ptehled ad hoc ¢innosti (hrazenych z Clovékodnii)

Harmonogram

Vyhodnoceni spokojenosti s praci ServiceDesku

o Hlavni milniky a jejich napInéni

Vykazy plnéni

o Cdiléi objednavky
o Popis Cinnosti

o MD - realizac¢niho tymu
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o MD - mimo realizacni tym
e Prehled cerpani financnich prostredk

Poskytovani Sluzeb dle Katalogovych listu
Poskytovatel poskytuje Sluzby dle Katalogovych listd, a to na zdkladé Dil¢ich smluv.

KLO Projektova, konzultacni a metodicka podpora

KL1 Sprava dohledového systému

KL2 Sprava tiketovaciho systému a poskytovani ServiceDesk sluzby

KL4 Podpora vyuZivani sitového prostredi

KL5 Podpora vyuZivani serverovych systému

KL6 Podpora vyuzivani prostredi SAN, paskovych mechanik a diskovych poli
KL7 Sprava zalohovani

KL8 Sprava virtualizacni platformy

KL9 Sprava serverovych operacnich systémua Microsoft Windows

KL10 Sprava serverovych operacnich systém0 Linux

KL11 Sprava IDM platformy

KL12 Sprava DB prostredi

KL13 Podpora technického provozu aplikacniho vybaveni

KL14 Podpora platformy pro spravu koncovych stanic a vybranych periferii
KL15 Podpora platformy pro tiskové reseni

KL17 Provoz, sprava a Udrzba aplikacniho vybaveni pro dalsi sluzby technologické platformy

Specifikace datového centra Objednatele, hardware vybaveni, aplika¢niho vybaveni, sitového
prostiedi, politik Objednatele aj. jsou rdmcové uvedeny v pfislusnych Katalogovych listech
a podrobnéji jsou k dispozici v Popisu informacnich systém( zadavatele (obsah dle pfilohy ¢. 3
zadavaci dokumentace). Uvadéné pocty vybaveni a soupisy hardware/software slouzi k
pripravé nabidek. V pribéhu plnéni Smlouvy se ve spolupraci s Poskytovatelem mize toto
prostfedi Objednatele vyvijet a ménit vsouladu s planem a informacemi, se kterymi se
Poskytovatel sezndmil v DATA ROOMu v rdmci Verejné zakazky. K tomu se Smluvni strany
zavazuji kazdych dvanact (12) mésicd trvani Smlouvy spolecné projednat planované zmény
prostiedi a zhodnoceni dopadll planovanych zmén na poskytovani Sluzeb. O zméndach bude
Objednatel Poskytovatele pribéziné informovat, Poskytovatel bude vyhodnocovat a vcas
informovat Objednatele o pfipadnych dopadech na predmét plnéni Smlouvy. Uchazec
predlozenim své nabidky stvrzuje, Ze se s touto specifikaci seznamil.

Poskytovatel predloZzi Objednateli navrh aktualizace Katalogovych listli, pokud zména v ICT
prostiredi Objednatele ovlivni jejich plvodni podobu. Jedna se zejména o zménu Zarucené
provozni doby, zménu rozsahu ¢i zplsobu poskytovani poZzadovanych c¢innosti, zménu rozsahu
zapojeni ¢lend realiza¢niho tymu, Upravu SLA parametrd, zménu limitu sluzby nebo zpUsobu
jejiho hodnoceni. Jakdkoli zména vSak bude provedena a moZzna pouze pfi dodrzeni podminek
vyplyvajicich z pravnich predpist, zejména ZZVZ.
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Prace nad rdamec Katalogovych

listh bude objedndvana dle potfeb Objednatele

prostifednictvim specialistli Poskytovatele:

Nazev specialisty

Ocekavané zkusSenosti a znalosti

Projektovy manazer

Viz kvalifikaéni poZzadavky v zaddvaci dokumentaci

Specialista architekt feseni

Viz kvalifika¢ni poZadavky v zaddvaci dokumentaci

Specialista fizeni integracnich IT sluzeb

Viz kvalifika¢ni pozadavky v zadavaci dokumentaci

IT specialista na prostredi postovnich
serveru

Zkusenost s realizaci alesponi dvou groupware
feSeni v lokdlnim prostredi zdkaznika s obsluhou
alesponi 300 mailovych schranek, a to na pozici
specialisty na prostfedi postovnich server( (i
obdobné pozici.

IT specialista na databazové systémy

Viz kvalifika¢ni poZadavky v zaddvaci dokumentaci

IT specialista pro systémy LAN

Viz kvalifika¢ni poZadavky v zaddvaci dokumentaci

IT specialista pro infrastrukturu pro
ukladani dat a sité SAN

ZkuSenosti s provozem FC SAN reSeni
obsluhujiciho minimalné 25 fyzickych serverdq,
paskovou mechaniku a alesponi dvé dedikovana
diskova pole, a to na pozici specialisty pro
infrastrukturu perzistentniho ulozisté a sité SAN Ci
obdobné pozici.

IT specialista na systémy Firewall

Viz kvalifikaCni pozadavky v zaddvaci dokumentaci

IT specialista na OS Microsoft
Windows Server — Active Directory

Viz kvalifika¢ni poZadavky v zaddvaci dokumentaci

IT specialista na serverové operacni
systémy OS Linux Red Hat

Znalosti na urovni potfrebné pro certifikaci na
produkt RHEL verze 7+ v Urovni RHCSA

Specialista na vysokou dostupnost
Linux systéma

Viz kvalifika¢ni poZzadavky v zadavaci dokumentaci

IT specialista na
Monitoringu siti

systémy IP

Viz kvalifikaéni poZadavky v zaddvaci dokumentaci

IT specialista zalohovani

Viz kvalifika¢ni pozadavky v zaddvaci dokumentaci

Programatofi

Min. 2 roky zkuSenost s vyvojem v programovacim
jazyku Python,

Min. 2 roky zkuSenost s vyvojem nad databazemi
PostgreSQL nebo MariaDB,

ZkuSenost s vyvojem v PHP, Ruby, Node.js, C,
Haskell, Scheme a Java,

Min. 2 roky zkuSenost s technologiemi HTML, CSS
a JavaScript v prostfedi webového prohlizece,

Objednatel pripravil k plnéni nad ramec Katalogovych listl prehled indikovanych aktivit
s moznou potfebou soucinnosti Poskytovatele. Tento pfehled je soucasti obsahu pfilohy €. 3
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zadavaci dokumentace. V rdmci pozadovanych Katalogovych listd mlze dochazet k potrebé ad
hoc ¢innosti, které nejsou obsazeny v kalkulované cené. Jedna se naptiklad o zajisténi ¢innosti
k prechodu na jiné nez nyni provozované technologie, vyménu rozsahlych technologickych
funkcnich celkll nebo aplikaéniho vybaveni, rozvoj aplikacniho vybaveni a pripadnych
customizaci, zavadéni a zmény integracnich rozhrani, zavadéni nebo soucinnost pfi zavadéni
novych sluzeb.
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Katalogovy list O — Projektova, konzulta¢ni a metodicka podpora

POPIS SLUZBY

Cilem tohoto Katalogového listu je organizalni zajisténi zakazky a ziskani konzultacni a metodické
podpory provozu a rozvoje technologické platformy ICT NTK.

Organizaénim zajisténim je minéno predevsim zabezpeceni projektového fizeni zakazky, vykaznictvi
¢i pravidelné komunikace Poskytovatele se Zadavatelem. Konzulta¢ni a metodickou podporou maji
byt pokryta jak prlifezova témata tykajici se celé technologické platformy ICT NTK, tak témata
souvisejici s moznostmi jejiho vyuZiti a integrovatelnosti. Odborna konzultaéni podpora bude
poskytovana osobam zodpovédnym za management, architekturu ICT NTK, akvizici ICT vybaveni a
sluzeb, ¢i spravu aplikaéniho vybaveni a bude se tykat napfiklad vyhodnocovani potencialu
technologické platformy ICT NTK, dopadl zmén okolniho prostfedi na platformu Ci
zprostiedkované ji podporované sluzby a vybaveni, moznosti zajisténi provozu platformy nebo
zlepsovani uZivatelského zazitku. Spravcim aplikaéniho vybaveni bude odborna konzultaéni
podpora poskytovana predevsim v otazkach technického provozu (napf. problematice dosahovani
vysoké dostupnosti aplikaci, ukladani dat, optimalizace vyuzivani vypocetnich kapacit) a vyuzivani
sluzeb platformy (napf. moznosti vyuzivani dohledového systému, sluzeb jednotného prihlasovani,
deployment nastroju).

V ramci této Sluzby bude Poskytovatel vykonavat nasledujici ¢innosti:

A. Organizacni podpora zakazky:

= Zajisténi projektového fizeni a vykaznictvi

= Zajistovani spoluprdce pri aktualizaci provoznich dokument(

= Soucinnost pfi vyhodnocovani dodrzovani smluvnich podminek, zejména
o Zajisténi predkladani mésicni Zpravy o poskytovanych ¢innostech

o Reporting stavu plnéni SLA a soupis odchylek
o Reporting feSenych incident za posledni kalendafni mésic
o Predkladani akéniho planu, navrhi na zlepSeni a pfijatych opatfeni pro dalsi mésic

= Soucinnost pfi zajisStovani eskalacnich procesl a uplatriovani sankci
= Spoluprace pfi pfijimani napravnych opatreni
= Zajistovani procesl souvisejicich s predavanim vystup(

B. Odborna konzulta¢ni podpora a spoluprace pfi zejména:

= tvorbé a aktualizaci architektonického ndvrhu technologické platformy

= posuzovani dopadli zmén v ICT prostifedi na technologickou platformu véetné monitorovani
vnéjsich vliva

= koncepcnim nastaveni provozu technologické platformy

= zajistovani architektonického souladu vsech ICT komponent technologické platformy ICT NTK

= pfipravé koncepcni dokumentace, predevsim koncepci provozu

= pfipravé zasadnich rozvojovych projekt(
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= yyuzivani technologické platformy ICT NTK k provozu a spravé aplikaéniho vybaveni

= obnovovani a pofizovani ICT vybaveni a sluzeb

= vedeni evidence spravovanych fyzickych i virtualnich zafizeni

C. Udrzba schémat funkénich celkd a jejich souvislosti

D. Pravidelny kontakt s Objednatelem (napftiklad. uéast na jednanich provoznich a pracovnich

tymu Objednatele a poradach dle poZzadavk( Objednatele)

E. ZajiSténi koordinace Cinnosti s tfetimi stranami

F. Zajisténi reSeni pozadavku na zakladé potieb Objednatele

G. Poskytovani soucinnosti pti pfipravé reportd pro management Objednatele

H. Zajisténi soucinnosti pti planovani rozvoje ICT prostfedk(i Objednatele

I.  Soucinnost v ramci procesu ,Projektového fizeni“ souvisejicich s navrhem zmén v technologické

platformé (spolecné s dodavateli technologii).

DOPLNUJICi INFORMACE KE SLUZBE

Koncepce, smérnice a organizaéni dokumentace je dostupnd v obsahu prilohy ¢ 3 Popis
dokumentace k sezndmeni s prostfedim zadavatele zadavaci dokumentace.

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych
dalSich Sluzeb technologické a
aplika¢ni podpory

Dalsi Clovékodny nad ramec sjednaného limitu

Limit objemu Sluzby

Pozadavek na maximalni kapacitu 20 Clovékodnd mési¢né
s osobni pfitomnosti dle domluvy

Doba provozu Sluzby

8:30 — 16:30 (pracovni dny)

Omezeni a pozadavky na

soucinnost

Soucinnost se tyka pracovnikd managementu Objednatele,
pracovnikl ¢i  Objednatelem povérenych subjektu
zodpovédnych za ICT architekturu, akvizici, provoz a spréavu
ICT vybaveni.

Dalsi podminky

Maximalni dobou servisni odezvy je zamyslena doba od
okamziku Objednatelem zahdjené telefonické, SMS i
emailové komunikace do okamziku prvni reakce
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Poskytovatele na tuto komunikaci. Tato hodnota se
vyhodnocuje v rdmci nastavené zarucené provozni doby.

PARAMETRY SLA

Zarucena provozni doba [hod-hod] 8:30 - 16:30
(pracovni dny)

Max. doba servisni odezvy [hod] 8

Max. doba zajisténi fyzické pritomnosti dle pozadavku | [hod] 16

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 1 — Sprava dohledového systému

POPIS SLUZBY

Dohledovy systém Objednatele je soucasti technologické platformy ICT NTK. Poskytovatel ma za
ukol zajistit jeho bezproblémovy technicky provoz v datovém centru Objednatele, zajistit jeho
aktualnost, bezpecnost a vyuzitelnost pro monitorovani pozadovaného ICT vybaveni. Dohledovy
systém vyuzivaji jako jednu ze sluzeb platformy provozni a business aplikace, Objednatel vyuziva
dohledovy systém také jako nastroj pro monitoring vyuZzivani svych ICT prostfedkl, coz
zprostiedkovava i informace o stavu vybaveni spadajiciho do technologické vrstvy network,
compute a storage.

Poskytovatel bude spolupracovat s tfetimi stranami pfi konfiguraci dohledového systému pro
Objednatelem urcéené ICT vybaveni, pfiCemZ provozovatelé tohoto vybaveni budou mit
zodpovédnost za pfeddvani dat dohledovému systému a Poskytovatel za zajisténi jejich zpracovani
dohledovym systémem.

Objednatel pozaduje, aby byl jeho dohledovy systém vyuzivan pro monitoring dostupnosti sluzeb
technologické platformy a monitoring pInéni SLA této zakazky.

Predmétem Sluzeb tohoto katalogové listu je dohledovy systém Objednatele. Poskytovatel bude
zodpovédny za jeho technicky provoz, maintenance i aplikacni spravu.

Kromé béZnych c¢innosti spojenych s roli technického provozovatele a aplikacniho spravce bude
Poskytovatel vykonadvat nasledujici ¢innosti:

A. Provadéni proaktivni konfigurace sledovanych zafizeni a ukazatelG pro predejiti nezddoucim

situacim

B. Zajistovani dostatecné propustnosti dohledového systému pro sledovani veskerych potfebnych

ukazatell

C. Optimalizovani databdze nebo vyvoj efektivnéjsich detekénich metod.

DOPLNUJICi INFORMACE KE SLUZBE

Monitoring a dohled je realizovan pomoci nastroje Zabbix verze 5.

Napojeni ICT vybaveni na dohledovy systém je ve vétSiné pfipadi feSeno prostfednictvim
standardnich protokoll a nastroja.

Ovéreni funk&nosti dohledového systému pro monitoring SLA zakazky probé&hlo v ramci pfipravy
zakazky a bylo provedeno ve spolupraci s externim subjektem.

Aktualné je monitorovano cca 62 000 metrik napfi¢ cca 600 zafizenimi. Monitorovana zafizeni jsou
nasledujicich typu:

o servery (fyzické i virtualni)
e vybrané aplikace a jejich sluzby
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tiskarny

sitové prvky
SAN

kamery

signage zafizeni

Systém je napojen na interni LDAP, ktery slouzi k autentizaci uzivatell. Notifikace jsou feSeny
primarné pomoci protokolu Matrix (lokalni instalace Synapse serveru s vlastni mistnosti), u
nékterych uzivatelll pomoci mailu.

Kromé standardniho dohledu probiha jesté sbér NetFlow zaznamu pomoci vlastniho nastroje
(Haskell + PostgreSQL). Podpora nastroji sbirajicich NetFlow data je soucéasti Katalogového
listu 4.

Poskytovatel je povinen provozovat stavajici dohledovy systém Zabbix. Provoz pouhé sondy
napojené na dohledovy systém Poskytovatele mimo datové centrum Objednatele neni pfipustny.

Data z dohledového systému jsou vlastnictvim Objednatele a budou ukladana v jeho datovém
centru. Aplikace i databaze jsou provozovany v datovém centru Objednatele.

Poskytovatel je povinen zabezpecit, aby dohledovy systém podporoval bezproblémovy provoz ICT
Objednatele. Poskytovatel se podili na definovani pozadavkd, jejich implementaci (konfiguraci) a
zabezpecuje funkcnost. Poskytovatel je povinen zabezpecit, aby dohledovy systém plnil tyto
funkce:

1) Webové rozhrani s moznosti pfistupu online a to i pro pracovniky Objednatele
2) Konfigurovatelné notifikace pomoci emailu, SMS nebo IM aplikaci
3) Sledovani stavu fyzickych a virtudlnich prvkd infrastruktury a to véetné blade chassis, blade i
non-blade serverd, tiskaren a multifunkcnich zafizeni a dalSich specializovanych zatizeni
4) Automaticky vypocet zaznamu pro sledovani dlouhodobych trendd.
5) Podpora pro monitoring databazi Oracle, PostgreSQL, MSSQL a MariaDB.
6) Automaticka detekce novych zafizeni nebo jejich parametrd na zakladé Sablon a pravidel,
zejména pak:
a) Automaticka detekce hostiteld a jejich klasifikace na zakladé uname a SNMP pravidel
b) Automaticka detekce CPU, souborovych systéml, sitovych rozhrani, systémovych sluzeb a
dalSich kolekci a to i pfi dodateénych zménach v konfiguraci zatizeni
c) Automaticka expirace odstranénych automaticky detekovanych polozek
7) Podpora pro aktivni a pasivni monitoring:
a) Podpora IPv4, IPv6, HTTP, SSH, SNMP, IPMI, WMI, ODBC, sledovani logl a vlastnich
protokold pro aktivni monitoring
b) Monitoring na zakladé pfijmu SNMP trapU a pasivniho pfijmu namérenych hodnot
8) Podpora pro vizualizaci namérenych ukazatel(:
a) Automaticka tvorba grafi veskerych namérenych hodnot v ¢ase
b) Moznost sestavit si vlastni grafy na zakladé skupin sledovanych hodnot
¢) Moznost sestavit si dashboardy s nékolika grafy
d) API pro napojeni na externi vizualizacni nastroje
9) Import a export konfiguracnich Sablon ve formatu XML (napf. Sablony hostl, sluzeb, skupin
host(i, metrik, aplikaci, grafli, soustav graf(, discovery pravidel a mérenych hodnot)

22




DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych

Koncepcni prenastaveni v pripadé prekroceni nastaveného
limitu Sluzby

dalSich Sluzeb technologické a
aplikaéni podpory
Limit objemu Sluzby Nanejvys 1000 monitorovanych hostitel(
Nanejvys 200 tis. monitorovanych ukazatel(
Doba provozu Sluzby 24x7
Omezeni a pozadavky na | Odstavky zplsobené nedostupnosti monitorovanych zafizeni

soucinnost

¢i jinych infrastrukturnich soucasti, které jsou mimo
odpovédnost Poskytovatele, jsou vylouceny z tohoto SLA.

V pripadé, kdy prokazatelné doslo k vypadku poskytované
Sluzby v pfimém dusledku neodborné cinnosti provedené
zastupci Objednatele, Poskytovatel neodpovida za jakékoliv
negativni dusledky vyplyvajici z takového vypadku.

Dalsi podminky

Technické feSeni dohledového systému je hodnoceno jako
kriticka sluzba

PARAMETRY SLA

Dostupnost [%/mésic] 99,9

Zarucena provozni doba [hodin-hodin] 08:00 - 20:00
(pracovni dny)

Max. doba vypadku [hodiny] 8

Max. doba nedostupnosti dat [hodiny] 24

Max. doba servisni odezvy [minuty] 60

Doba vyfesSeni incidentu — A [hodiny] 8

Doba vyteseni incidentu — B [dny] 3

Doba vyreseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 2 — Sprava tiketovaciho systému a poskytovani ServiceDesk sluzby

POPIS SLUZBY

Objednatel poZaduje zajisténi technického provozu, maintenance a aplikaéni spravy svého
tiketovaciho systému. Prostfednictvim tohoto systému bude Objednatel od Poskytovatele cerpat
sluzbu ServiceDesk. Sluzba ServiceDesk je urcena pracovnikm uzivatelské podpory a spravcim
aplikaci Objednatele pro bezproblémové vyuzivani nastrojd technologické platformy ICT NTK.
Pracovnici interni L1 podpory Objednatele zajistuji fadu béZznych provoznich ukon prostfednictvim
nastroju technologické platformy ICT NTK, soucasti sluzby je proto i pfedchazeni vzniku pozadavku
a dotazll na ServiceDesk. Poskytovatel bude za timto u¢elem metodicky podporovat L1 pracovniky
help desku a automatizovat jim vykonavané opakujici se ukony.

Popis Cinnosti:

A. Sprava aplika¢niho vybaveni:

= Technicky provoz, maintenance a aplikacni sprava tiketovaciho systému Objednatele véetné
podpory interné vyvinutych rozsiteni a napojeni tiketovaciho systému na okolni systémy,
pripadné i na tiketovaci systém Poskytovatele

= Technicky provoz ndstroju pro strukturované zadavani helpdesk pozadavkd (aktudlné reseno
aplikaci helpdesk web)

= Technicky provoz a maintenance skriptl pro automatizaci ukonu interni L1 podpory (aktudlné
reSi NTK tool).

B. Poskytovani ServiceDesk sluzby, v ramci které Poskytovatel:

= Pfijimd pozadavky nebo dotazy od L1 pracovnik( help desku Objednatele a spravcu aplikaci
primarné prostrednictvim tiketovaciho systému Objednatele nebo emailem. V pripadé potieby
umoznuje Poskytovatel pracovnikim L1 Objednatele a sprdvcim aplikaci telefonické
konzultace, za timto Ucelem provozuje Poskytovatel vyhrazenou telefonickou linku.

= Pfebird tyto poZadavky a dotazy a navrhuje pfipadnou Upravu nastavenych kategorii, priorit a
pripadné validuje, upravi nebo doplni analyzu pf¥icin.

= Zajistuje vyrizeni pozadavku a incident( dle smluvné sjednanych SLA.

= Pfedava a distribuuje pozadavky a incidenty na zakladé vysledku analyzy problému internim
reSitellim L2 Poskytovatele (dle pfislusnosti ke Katalogovym listim) nebo jinym dodavatelim
podpory.

= Zadava do tiketovaciho systému incidenty hlasené jinymi komunikacnimi kanaly a také
incidenty, které vznikly na zakladé reakce na hlaseni dohledového systému pripadné na zakladé
proaktivniho pristupu Poskytovatele pfi zamezovani provoznich problém( a telefonické
konzultace.

= Navrhuje a zpfistupnuje prehledy a statistiky vyporadani pozadavkd vybranym pracovnikiim
Objednatele.

= Zajistuje odbornou technickou podporu pracovnikim L1 Objednatele a podporuje jejich
odborné a metodické vedeni predevsim prostfednictvim:
o Dokumentace a automatizace postupu pro zvyseni efektivity pracovnik(i L1 Objednatele;
o Spoluprace na metodickém vedeni a uvadéni pracovnik(i L1 Objednatele do spravnych

pracovnich postup(;
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o Pripravy ndvrhu metodiky a jeji aktualizace pro vSechny urovné podpory.
= Zajistuje udrzbu checklistl pro opakované ulohy.
=  Pfipravuje navrhy na zvySeni spokojenosti s kvalitou sluzby.

DOPLNUJICi INFORMACE KE SLUZBE

Objednatel bude zajistovat L1 help desk pro své zaméstnance i zakazniky prostfednictvim interniho
tymu. Objednatel bude vyuZivat pro L1 help desk vlastni tiketovaci systém (aktudlné Redmine - vice
viz obsah prilohy €. 3 zadavaci dokumentace). Poskytovatel mize pro svou Cinnost vyuZivat pfimo
tiketovaci systém Objednatele nebo se na néj napojit ze svého tiketovaciho systému
prostfednictvim RestAPl. V takovém pripadé musi Poskytovatel zajistit, aby tiketovaci systém
Objednatele obsahoval vSechna data potfebnd pro reporting této zakazky a aby pracovnici
Objednatele nebyli nuceni pracovat v tiketovacim systému Poskytovatele.

Objednatel predava Poskytovateli k fesSeni incidenty, poZadavky a dotazy spadajici do urovné L2
zajistované Poskytovatelem prostfednictvim svého tiketovaciho systému, které jsou jiz
kategorizovany a prioritizovany a obsahuji pfipadny ndvrh analyzy pfic¢in. Poskytovatel resi
predevsim pozadavky, incidenty a dotazy vyzadujici odborné naroc¢né cinnosti, napf. metodicko-
technické analyzy slozitych problém(, komunikace s dodavateli technologii.

Tiketovaci systém Objednatele musi vyhovovat pro:

1. PFijimani pozadavk( (véetné dotazll) od Objednatele a zajisténi jejich vyfeseni v souladu se
smluvné sjednanou SLA.

2. Zajisténi on-line monitoringu stavu reSeni jednotlivych pozadavkl, jejich kategorizaci,
prioritizaci a case management.

3. Ptipravu reportq, statistik a vlastnich front a individualizovanych pohledd.

4, Zajisténi vystupl, pouzitelnych k objektivnimu méreni kvality poskytovanych Sluzeb dle
zaddavaci dokumentace.

5. Poskytovani zpétné vazby po vyreseni pozadavku nebo incidentu

6. Definovani roli (minimalné admin, fesitel a uzivatel)

7. Definovani uzivatelskych roli (napfiklad manazer od Objednatele, ktery vidi souhrnné
reporty a seznam aktudlnich pozadavka)

8. Sifrovanou komunikaci SSL

Help desk web

Jednd se webové formulare urcené pro strukturované zadavani pozadavkd sméfované interni L1
podpore. Toto rozsifeni je interné vyvijené pracovniky L1 podpory a jeho cilem je zjednoduseni
komunikace se zadateli.

NTK tool
Jedna se o sadu interné vyvinutych skriptl, vyuZivajicich nastroje technologické platformy k
automatizaci vybranych rutinnich dloh interni L1 podpory.

Pokud Poskytovatel vyuZije moZnost napojeni svého tiketovaciho systému na systém Objednatele,
pak musi zabezpedit konzistenci a Uplnost dat v systému Objednatele. K pfipojeni pouzije stavajici
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Rest API tiketovaciho systému Objednatele.

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych
dalSich Sluzeb technologické a
aplikaéni podpory

Analyzy neopravnénych hlaseni incidentl v pripadé, kdy se
budou vyskytovat ve vyssi nez obvyklé mire.

Limit objemu Sluzby

Doba provozu Sluzby

24x7

Omezeni a poZadavky na

soucinnost

Dalsi podminky

Tiketovaci systém Objednatele je hodnocen jako kritickd
sluzba.

Povinnost poskytnout soucinnost Objednateli (nebo jim
jmenovanym subjektlim) pfi provadéni kontrolni ¢innosti na
dodrzovani a plnéni ndplné tohoto Katalogového listu a
napravé zjisténych nedostatkd.

Poskytovatel miize pro svou d¢innost vyuZivat pfimo
tiketovaci systém Objednatele, pfipadné se prostfednictvim
APl napojit vlastnim tiketovacim systémem. V takovém
pripadé je Poskytovatel povinen se napojit nejpozdéji do
jednoho (1) mésice od ucinnosti Smlouvy.

PARAMETRY SLA

SLA pro ServiceDesk sluzbu:

Dovolatelnost [hodin] 2
Zarucena provozni doba [hodiny-hodiny] 8:30 - 16:30
(pracovni dny)
Prvni odezva u incident( oznacenych kategorii A nebo | [hod] 0,5
B
Prvni odezva u pozadavkl a incidentl oznacenych | [hod] 2
kategorii C (v pracovni dobé nebo pohotovosti)
Mira spokojenosti Objednatele s komunikaci [1-10] - 10 5
nejlepsi
Dojezdovy Cas pro feseni problém v sidle Objednatele | [minuty] Maximalné 120

SLA pro technické reSeni (tiketovaci systém vcetné pripadného napojeni na tiketovaci systém

Poskytovatele):

Dostupnost

[%/mésic] 99,9

Zarucena provozni doba

8:00 -
(pracovni dny)

[hodiny-hodiny] 20:00
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Max. doba nedostupnosti dat [hodiny] 12
Max. doba servisni odezvy [minuty] 60
Doba vyreseni incidentu — A [hodiny] 8
Doba vyfeseni incidentu — B [dny] 3
Doba vyteseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 4 — Podpora vyuzivani sitového prostredi

POPIS SLUZBY

Sitové prvky a sitova infrastruktura jsou ve vlastnictvi Objednatele, jejich podporu si Objednatel
pofizuje od tfetich stran. Ukolem Poskytovatele je konfigurace sitovych sluzeb ovliviiujicich provoz
technologické platformy ICT NTK (potaimo koncovych zatizeni, vybaveni datového centra,
aplikacniho vybaveni i AV techniky), technicky provoz a sprava ndstroja slouzicich k automatizaci
provozni konfigurace sitovych prvkl a zafizeni, k usnadnéni pristupu k sitovym sluzbam ¢i zvyseni
zabezpedeni jejich vyuZivani. Poskytovatel ma také za ukol monitorovat sitovy provoz s
cilem véasného odhalovani zavad a nedostatkl technologické platformy a jejiho vyuZivani.
Pfipadné zjisténé zavady, vykonnostni nebo bezpecénostni problémy sitovych prvkd Poskytovatel
proaktivné eskaluje na poskytovatele jejich podpory.

Popis Cinnosti:

A. Pozadavky na spravu aplika¢niho vybaveni technologické platformy pro oblast vyuzZivani
sitového prostredi:

= Technicky provoz, maintenance a aplika¢ni sprdva nastroje pro konfiguraci sitovych sluzeb
DHCP, Radius a DNS (aktualné rfeSeno interné vyvinutym nastrojem Adminator).

= Technicky provoz, maintenance a aplikacni sprava VPN systému (aktudlné Softether) s
podporou vice protokold (OpenVPN, L2TP, IPSeg, ...), integraci na LDAP a moznosti definovat
pristupové politiky (cilovd VLAN a podobné).

= Technicky provoz, maintenance nastroje pro spravu a planovani AdHoc WiFi siti (aktualné
interné vyvinuty nastroj Wifinator)

»= Technicky provoz, maintenance nastroje pro Ukladani Netflow zaznamu do DB (aktualné
interné vyvinuty nastroj Netflow)

B. Pozadavky na spravu a konfiguraci aktivnich prvkd v prostiedi vice VLAN ve spolupréci s
ostatnimi subjekty (ostatni dodavatelé a interni pracovnici Objednatele) a v ndvaznosti na nize
zminéné komponenty sitového prostredi:

=  Konfigurace DHCP, Radius a DNS
=  Sprava a konfigurace VPN
= Konfigurace Firewallu
o Sprdva prostupl mezi sitémi uréenymi pro zaméstnance, technologie, z Internetu dostupné
sluzby (napf. webova rozhrani IS, integracni API, SSO, ...) a sluzby dostupné pouze v budové
(tiskovy systém, CCTV kamerovy systém, ...).
o SNAT, DNAT a load balanceru dle potfeb konkrétnich systému a sluzeb
o Routing
= Konfigurace Core Switch
o VLAN (definice, nastaveni LAG)
= Konfigurace pristupovych portd a switche v blade chassis
o VLAN
o Konfigurace portu
o Monitoring a sprava konfiguracénich profilt
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= Konfigurace Wifi controler, Wifi AP
o operativni konfigurace pro zajisténi prostupnosti mezi sitémi ¢i viditelnosti pfidavanych
zafizeni

C. PoZadavky na spolupraci s poskytovatelem podpory sitovych prvkd pfi:

= Spravé a vyuzivani skriptl pro ukladani konfiguraci sitovych prvkd

= Monitorovani sitového provozu a fyzického zapojeni

= Analyze nezadouciho chovani sitového prostredi

= Navrhovani reaktivnich a proaktivnich zdsah( s cilem predchazeni nebo zmirnéni dopad
nezadouciho chovani sitového prostredi.

= Dokumentaci adresniho planu sité LAN

= Diagnostice nezadouciho chovani aktivnich a pasivnich prvki sité (zejména v ndvaznosti na
Poskytovatelem zajistované konfigurace)

D. Pozadavky na integrace:
= Napojeni na zdlohovaci systém: Definice vhodnych politik pro zalohovani

= Napojeni na dohledovy systém: Navrhy konfigurace aktivnich prvk( za ucelem efektivniho
monitorovani klicovych provoznich ukazatell a analyzy sitového provozu

DOPLNUJICi INFORMACE KE SLUZBE

V infrastruktufe Objednatele je nainstalovano pfriblizné 100 ks sitovych prepinaci a 150 ks WiFi
pristupovych bodl. Kromé pristupové sité se jedna i o sité datového centra, tj. pfedevsim core
switche a switche v blade chassis. Core a paterni pristupova sit je provozovana v rezimu vysoké
dostupnosti. Pro sdruzenou konfiguraci DNS, DHCP, RADIUS a monitoring konfigurace access vrstvy
switchU aktudlné vyuZiva Objednatel vlastni aplikaci Adminator. Objednatel je napojen na
akademickou sit CESNET a vystupuje v roli poskytovatele sluzeb i identit pro federaci Eduroam.

Schéma sitové architektury je obsahem pfrilohy ¢. 3 Popis dokumentace k seznameni s prostfedim
zadavatele zadavaci dokumentace.

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych | Rozvoj interné vyvinutych nastroj
dalsich SluZzeb technologické a
aplika¢ni podpory

Limit objemu Sluzby

Doba provozu Sluzby 24x7

Omezeni a pozadavky na

soucinnost
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Dalsi podminky Vybrané sitové sluzby jsou hodnoceny jako kriticka sluzba.
Vycet kritickych sitovych sluzeb je obsahem pftilohy ¢. 3 Popis
dokumentace k seznameni s prostfedim zadavatele zadavaci

dokumentace.
PARAMETRY SLA
Dostupnost (technického reseni) [%/mésic] 99,9
Zarucena provozni doba [hodiny-hodiny] 8:00 - 20:00
(pracovni dny)
Max. doba vypadku (ostatni sitové sluzby) [hodiny] 6
Max. doba vypadku (kritické sitové sluzby) [hodiny] 2
Max. doba servisni odezvy [minuty] 30
Doba vyfeseni incidentu — A [hodiny] 6
Doba vyreseni incidentu — B [dny] 3
Doba vyreseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 5 — Podpora vyuZivani serverovych systému

POPIS SLUZBY

Objednatel je vlastnikem serverovych systémi a jejich podporu si pofizuje od tretich stran.
Poskytovatel zajistuje provozni konfiguraci serverovych systému za Gcelem optimalizace vyuZiti
vypocetniho vykonu technologickou platformou ICT NTK pfedevsim pak pro virtualizaéni platformu
a operacni systémy. Poskytovatel Objednatele odborné podporuje ve styku s poskytovateli podpory
serverovych systému a pomaha Objednateli pfi hodnoceni stavu a funkénosti serverovych systému
a podporuje ho pfi diagnostice zdvad a jejich reseni.

V ramci této Sluzby bude Poskytovatel vykonavat nasledujici ¢innosti:

A. Provozni konfigurace serverovych systému a sprava management clusteru.

B. Podpora monitoringu dostupnosti serverovych systéma.

C. Podpora monitoringu vykonnosti serverovych systému.

D. Spoluprace na navrhu preventivnich opatfeni s cilem predejit moznym vypadkdm, snizeni
vykonu serverovych systému (dle aktudlni situace).

E. Odborna technicka podpora pfi zajistovani odstrariovani zavad v predmétné oblasti.
F. Spoluprace na aktualizaci provozni dokumentace serveru.

G. Spoluprace pfi vyméné vadnych komponent spotiebniho charakteru (napf. HDD a RAM) di
mimo zaruky a pfipadna soucinnost s dodavatelem hardware pfi feSeni problém.

DOPLNUJICi INFORMACE KE SLUZBE

Schéma stavajiciho datového centra i popis pldnu obnovy datového centra je obsahem pfilohy ¢. 3
Popis dokumentace k sezndmeni s prostiedim zadavatele zadavaci dokumentace.

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych
dalSich Sluzeb technologické a
aplika¢ni podpory

Limit objemu Sluzby

Doba provozu Sluzby 24x7

Omezeni a pozadavky na | Katalogovy listu se netyka pracovnich stanic, kioskd apod.

soucinnost
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Objednatel  zajisti  servisni  pokryti  provozovaného
serverového hardware a zdroven ve spolupraci
s Poskytovatelem zajistuje komunikaci s
vendorem/dodavatelem v pfipadé nutnosti oprav ¢i vymén
porouchanych dild.

Dalsi podminky

PARAMETRY SLA

Dostupnost (technického feseni) [%/mésic] 99,9

Zarucena provozni doba [hodiny-hodiny] 08:00 - 20:00
(pracovni dny)

Max. doba vypadku [hodiny] 8

Max. doba nedostupnosti dat [hodiny] 8

Max. doba servisni odezvy [minuty] 60

Doba vyteseni incidentu — A [hodiny] 8

Doba vyreseni incidentu — B [dny] 3

Doba vyreseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 6 — Podpora vyuzivani prostredi SAN, paskovych mechanik a diskovych
poli

POPIS SLUZBY

Objednatel je vlastnikem predmétného vybaveni a jeho podporu si pofizuje od tfetich stran.
Poskytovatel zajistuje provozni konfiguraci vybaveni za ucelem optimalizace vyuZiti
technologickou platformou ICT NTK predevsim pak pro bezproblémové a efektivni ukladani dat a
zalohovani provozovanych server( a zafizeni. Poskytovatel Objednatele odborné podporuje ve
styku s poskytovateli podpory serverovych systému a pomdaha Objednateli pfi hodnoceni stavu a
funkcnosti serverovych systém( a podporuje ho pfi diagnostice zavad a jejich reseni.

V ramci této Sluzby bude Poskytovatel vykonavat nasleduijici ¢innosti:

A. Provadéni provozni konfigurace

=  Fibre Channel SAN switche, F2D, paskovych mechanik a diskového pole
o Zénovani
o LUN masking
= Diskového pole
o Export asizing LUN
o Management RAID skupin
o Tiering

B. Kontrola dostupnosti FC switchl a diskovych poli

C. Sprava dokumentace zén sité SAN

D. Provadéni zalohovani konfiguraci

E. Zajistovani podpory monitoringu a dohledu

= Sprdva napojeni prvkd na dohledovy systém
= Kontrola monitoringu sluzby
= Kontrola funkénosti v ndvaznosti na koncové body (tj. nejcastéji servery)

F. Odborna podpora pfi:
= Zajistovani odstrafiovani zavad
= Navrhovani preventivnich opatreni k zajisténi optimalniho vyuZiti hardware prostredku

G. Spolupréce pfi vymeéné vadnych komponent spotiebniho charakteru ¢i mimo zaruky a ptipadnd
soucinnost s dodavatelem hardware pti fesSeni problémd.
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DOPLNUJICi INFORMACE KE SLUZBE

Schéma stavajiciho datového centra i popis planu obnovy datového centra je obsahem pfilohy ¢. 3
Popis dokumentace k sezndmeni s prostfedim zadavatele zadavaci dokumentace.

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych
dalSich Sluzeb technologické a
aplika¢ni podpory

Limit objemu Sluzby

Doba provozu Sluzby 24x7
Omezeni a pozadavky na | Objednatel  zajisti  servisni  pokryti provozovaného
soudinnost serverového hardware a zdroven zajistuje komunikaci s

vendorem/dodavatelem v pfipadé nutnosti oprav ¢i vymén
porouchanych dild.

Dalsi podminky Sluzba je hodnocena jako kriticka sluzba.

PARAMETRY SLA

Dostupnost (technického reseni) [%/meésic] 99,9

Zarucena provozni doba [hodiny-hodiny] 8:00 - 20:00
(pracovni dny)

Max. doba vypadku [hodiny] 8

Max. doba nedostupnosti dat [hodiny] 8

Max. doba servisni odezvy [minuty] 60

Doba vyreseni incidentu — A [hodiny] 8

Doba vyfeseni incidentu — B [dny] 3

Doba vyteseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 7 — Sprava zalohovani

POPIS SLUZBY

Zalohovani je jednou ze sluzeb technologické platformy ICT NTK. Poskytovatel bude technicky
provozovat, spravovat a vyuzivat aplikacni vybaveni Objednatele pro zalohovani, ke kterému si
Objednatel zakupuje podporu v podobé aktualizaci.

V ramci této Sluzby bude Poskytovatel vykondavat nasledujici Cinnosti:

A. Technicky provoz, maintenance a aplika¢ni sprava zalohovaciho fesSeni (aktualné feseni
Dataprotector)

=  Monitoring funkénosti zalohovaciho systému

= Kontrola vykonnosti a performance monitoring

= Navrh preventivnich opatfeni scilem predejit mozinym vypadklm, sniZzeni wvykonu
v infrastrukture

= Nasazovani a instalace aktualizaci zalohovaciho software dle schvalenych poZadavki
Objednatele a dle specifikace dodavatele zdlohovaci technologie

= Zmény konfigurace zalohovacich server( dle schvélenych pozadavk(i Objednatele adle
specifikace dodavatele zalohovaci technologie

B. Sprdva instalacnich skriptt a skriptd pro konfiguraci zaloh

C. Provozovani zalohovaci sluzby

= |Instalace a konfigurace zdlohovacich agentli dle zadani Objednatele (aktudlné nastroj Data
Protector)

= Konfigurace planu jednotlivych zaloh dle specifikace Objednatele

= Profylaktické ¢innosti — kontrola datového UlozZisté a opotiebeni zalohovacich pasek

= Monitoring vysledk( zalohovacich uloh

D. Sprava a aktualizace provozni a technické dokumentace v rozsahu
= Aktuadlni plan zalohovani vSech relevantnich serverd a zafizeni

= Aktualni popis typovych zaloh (doba zalohovani, dostupnost)

E. Odborna technicka podpora a odstrafiovani zavad v predmétné oblasti

DOPLNUJICi INFORMACE KE SLUZBE

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych | Spoluprdce na zpracovéni Disaster recovery plénu s
dalSich SluZeb technologické a | Objednatelem

aplikacni podpory Instalace novych zalohovacich servert a feseni
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Pfiprava a realizace Disaster Recovery testl na vyzadani.
Provadéni pravidelnych testd obnovitelnosti datovych a
konfiguracénich soubor(

Limit objemu Sluzby

Doba provozu Sluzby

24x7

Omezeni a pozadavky

soucinnost

na

Objednatel  zajisti  servisni  pokryti provozovaného
zalohovaciho hardware a software a zaroven zajistuje
komunikaci s vendorem/dodavatelem v pfipadé nutnosti
oprav ¢i vymén porouchanych dild.

Dalsi podminky

PARAMETRY SLA

Dostupnost (splnéni planu zaloh) [%/mésic] 99,9

Zarucena provozni doba [hodiny-hodiny] 8:30 - 16:30
(pracovni dny)

Max. doba vypadku [hodiny] 24

Max. doba nedostupnosti dat [hodiny] 24

Max. doba servisni odezvy [minuty] 120

Doba vyreseni incidentu — A [hodiny] 24

Doba vyreseni incidentu — B [dny] 3

Doba vyfeseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mési¢ni Zpravy.
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Katalogovy list 8 — Sprava virtualizacni platformy

POPIS SLUZBY

Virtualizace je vyznamnou sluzbou technologické platformy ICT NTK. Poskytovatel bude technicky
provozovat, spravovat a vyuzivat virtualiza¢ni platformu Objednatele.

Virtualizaéni platforma vyuzivava Blade hypervizory na technologii QEMU/KVM, ke konfiguraci
cluster a nodU je vyuzit OS RHEL, nastroje Pacemaker, Cluster LVM. K usnadnéni ovladani slouzi
interné vyvinuté skripty. Skript virt-wizard a clustvirt slouzi k vytvareni novych VM, k dispozici je
také skript pro interaktivni osloveni vSsech nodu, skript pro zprehlednéni vypisu sluzeb vSech nod
a skript na distribuci konfigurac¢nich soubor( napfi¢ nody.

V rdmci této Sluzby bude Poskytovatel vykonavat nasledujici ¢innosti:
Popis Cinnosti:

A. Konfigurace a administrace virtualiza¢ni platformy

B. Kontrola dostupnosti virtualiza¢ni platformy

C. Instalace a konfigurace novych virtudlnich server(

D. Sprdva automatizovaného deploymentu pro instalaci a konfiguraci virtudlnich serverf
E. Vytvareni politik centralni spravy prostredi

F. Rozvoj a integrace nastrojl pro spravu svéfeného prostredi

G. Navrhy opatreni vedouci k efektivnéjSimu vyuziti hardware i software zdroj(

H. Evidence a vyhodnocovani dostupnych software oprav a jejich instalace

I. Kontrola dostupnosti patchd, hotfix(i, service packd a dalSich opravnych balik(i vyrobce a
analyza vhodnosti a potfebnosti implementace opravného baliku

J. Soudinnost srozvojem a ndvrhem zmén virtualizacni platformy (spolec¢né s dodavateli
technologii).

DOPLNUJICi INFORMACE KE SLUZBE

Virtualiza¢ni platforma je provozovana v rezimu vysoké dostupnosti po strance LAN, SAN
i jednotlivych vypocetnich nodl (fddové se jednd o 10 nod(, cca. 150 hostovanych serveru).

Mapovani aplika¢niho vybaveni a virtudlnich serveru je v obsahu pftilohy ¢. 3 Popis dokumentace k
seznameni s prostfedim zadavatele zaddvaci dokumentace.

37



DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych

dalSich Sluzeb technologické a
aplikaéni podpory

Limit objemu Sluzby

Doba provozu Sluzby 24x7
Omezeni a pozadavky na

soucinnost

Dalsi podminky

Sluzba je hodnocena jako kriticka sluzba.

PARAMETRY SLA

Dostupnost [% za mésic] 99,9

Zarucena provozni doba [hodiny-hodiny] 8:00 - 20:00
(pracovni dny)

Max. doba vypadku [hodiny] 2

Max. doba nedostupnosti dat [hodiny] 8

Max. doba servisni odezvy [minuty] 60

Doba vyfeseni incidentu — A [hodiny] 8

Doba vyreseni incidentu — B [dny] 3

Doba vyreseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 9 — Sprava serverovych operacnich systému Microsoft Windows

POPIS SLUZBY

Serverové operacni systémy jsou vyznamnou soucdsti technologické platformy ICT NTK.
Poskytovatel bude technicky provozovat, spravovat a vyuZivat serverové operacni systémy
Objednatele.

V ramci této Sluzby bude Poskytovatel vykonavat nasledujici ¢innosti:

Popis Cinnosti:

A. Konfigurace operacniho systému MS Windows server cca 40 server(/2 domény vietné
planovani uloh

B. Kontrola logl (systémové, aplikacni, DNS, ...)
C. Monitoring dostupnosti instalovanych sluzeb
D. Sprava AD, DC, DNS, WSUS, SCCM, GPO

E. Sprava SCCM (popf. jiného nastroje pro deployment aplikaci a vzddlenou spravu) jeho
konfigurace a feSeni pozadavku

F. Odhalovani a diagnostika chybovych stavi

G. Reseni servisnich pozadavk( a incident

H. Rizeny Patch Management OS Windows (v rdmci major verzi)

I. Sprava sitové instalace MDT

J.  Tvorba a editace automatizacnich a integracnich skriptQ, powershell, Python

K. Sprdva, provoz a vyvoj skriptl a automatizace jednotlivych systém( na bazi operacniho systému
Windows a to jak na fyzickych zatizenich, tak i na virtualizovanych serverech.

L. Soucinnost s rozvojem a navrhem zmén OS (spolecné s dodavateli technologii).

DOPLNUJICi INFORMACE KE SLUZBE

DOPLNUJICi PODMINKY A POZADAVKY
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Indikativni vycet predpokladanych | Pfechod na nové major verze OS.
dalSich Sluzeb technologické a
aplikaéni podpory

Limit objemu Sluzby

Doba provozu Sluzby 24x7

Omezeni a pozadavky na | Tento Katalogovy list se tyka sprdvy OS a origindlnich

soudinnost Microsoft aplikaci. Jednotlivé provozované aplikace jsou v
gesci aplikacnich spravc.

Dalsi podminky Sluzba je hodnocena jako kriticka sluzba.

PARAMETRY SLA

Dostupnost [% za mésic] 99,9

Zarucena provozni doba [hodiny-hodiny] 8:00 - 20:00

(pracovni dny)

Max. doba vypadku [hodiny] 2

Max. doba servisni odezvy [minuty] 60

Doba vyreseni incidentu — A [hodiny] 8

Doba vyfeseni incidentu — B [dny] 3

Doba vyfeseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 10 — Sprava operacnich systému Linux

POPIS SLUZBY

Serverové operacni systémy jsou vyznamnou soucdsti technologické platformy ICT NTK.
Poskytovatel bude technicky provozovat, spravovat a vyuZivat serverové operacni systémy
Objednatele.

V ramci této Sluzby bude Poskytovatel vykonavat nasledujici ¢innosti:

Sprdva, provoz a vyvoj skriptll a automatizace jednotlivych systému na bazi operacniho systému
Linux (aktudlné RHEL 6-8, CentOS, Ubuntu, Debian a centrdlni sprdva Ansible) a to jak na fyzickych
zafizenich (predevsim serverech, ale i stanicich a dalSich specializovanych zafizenich), tak i na
virtudlnich serverech &i v kontejnerech.

Popis Cinnosti:

A. Planované zdsahy souvisejici se spravou informacnich systému
= Zmény konfigurace komponent operac¢niho systému
= Migrace a transformace uloZenych dat

B. Diagnostika nezadouciho chovani komponent operac¢niho systému
C. Reaktivni a proaktivni zasahy s cilem predejit nezadoucimu chovani
D. Napojeni na dohledovy systém:
= Instalace a konfigurace agent( dohledového systému
= Vyvoj software pro efektivni sledovani kli¢ovych provoznich ukazateld
E. Napojeni na zédlohovaci systém:

Instalace a konfigurace agentu zalohovaciho systému

= Definice vhodnych politik pro zalohovani

F. Pravidelna aktualizace komponent operaéniho systému s ohledem na pozadavky informacnich
systéml

DOPLNUJICi INFORMACE KE SLUZBE

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych | Pfechod na nové major verze OS.
dalsich SluZzeb technologické a
aplika¢ni podpory
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Limit objemu Sluzby

Doba provozu Sluzby

24x7

Omezeni a pozadavky

soucinnost

na

Dalsi podminky

Sluzby jsou hodnoceny jako kriticka sluzba.

PARAMETRY SLA

Dostupnost [% za mésic] 99,9

Zarucena provozni doba [hodiny-hodiny] 8:00 - 20:00
(pracovni dny)

Max. doba vypadku [hodiny] 2

Max. doba servisni odezvy [minuty] 60

Doba vyreseni incidentu — A [hodiny] 8

Doba vyfeseni incidentu — B [dny] 3

Doba vyfeseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 11 — Sprava IDM platformy

POPIS SLUZBY

IDM platforma je kliéovou soucasti technologické platformy ICT NTK. IDM platforma je tvofena
feSenim pro jednotné prihlasovani protokolem SAML (aktualné Shibboleth), nastrojem pro
zadavani a editaci identit (aktualné Aplikace Registrace) a ndstrojem pro management identitnich
zaznamu (aktualné MidPoint). K uvedenym reSenim Objednatel interné vyvinul rozsireni a skripty
fesici predevsim integracni a automatizacni ulohy. Specifickymi Ulohami v ramci IDM platformy je
hromadné zpracovani identitnich zdznam( poskytovanych spolupracujicimi akademickymi
institucemi pfipadné podpora prihlasovani k sitovym sluzbam prostrednictvim EDUid.

Vlastnikem IDM platformy je Objednatel, ktery uzavird smlouvy o podpofe se tretimi stranami.
Poskytovatel bude technicky provozovat, spravovat a vyuzivat aplikaéni vybaveni IDM platformy a
podporovat Objednatele smérem k treti stranam.

V ramci této Sluzby bude Poskytovatel vykonavat nasleduijici ¢innosti:

A. Servisni a technicka podpora aplika¢niho vybaveni IDM platformy

= Technicky provoz, maintenance, aplika¢ni sprava feseni pro jednotné prihlasovani

= Technicky provoz, maintenance, aplika¢ni sprava ndstroje pro management identitnich
zdznam(

o Spoluprace s dodavatelem ndstroje pfi upgradu a feSeni vad v zaruce

= Technicky provoz ndstroje pro zadavani a editaci identit

= Konfigurace nastaveni a zajisténi funkcnosti interné vyvinutych rozsifeni a skript(i Objednatele
pro integracni a automatizacni ulohy IDM platformy

B. Poskytovani soucinnosti pfi zménach procesu synchronizace identitnich Gdaju

C. Odborné konzultace a poradenstvi pri reseni provoznich problému platformy IDM
D. Navrhy na zlepseni a optimalizaci systém{, rozsiteni a skripti IDM platformy

E. Soucinnost s rozvojem a ndvrhem zmén IDM platformy (spole¢né s dodavateli technologii).

DOPLNUJICi INFORMACE KE SLUZBE

Provoz IDM zajistuje aktualné software Midpoint, ktery nyni propojuje 14 IS v celkovém rozsahu
cca. 25 tis. neanonymnich identit a vice nez 47 tis. anonymnich identit. Podporu MidPoint aktualné
poskytuje Objednateli spole¢nost AMI Praha. Interni L1 helpdesk tym Objednatele fesSi bézné
provozni Ulohy typu rekonciliace identity.

Analyza upgrade IDM systému je obsahem pfilohy ¢. 3 Popis dokumentace k seznameni s
prostfedim zadavatele zadavaci dokumentace.

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych | Rozvoj customizaci a rozsifeni vytvofenych interné v NTK
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dalSich Sluzeb technologické a | Spoluprace na instalaci novych verzi Midpoint.

aplikaéni podpory

Limit objemu Sluzby

Doba provozu Sluzby 24x7

Omezeni a pozadavky na | Objednatel ma zajiSténu podporu producenta pouzitého IDM

soucinnost

systému.

Dalsi podminky

PARAMETRY SLA

Dostupnost [% za mésic] 99

Zarucena provozni doba [hodiny-hodiny] 8:30 - 16:30
(pracovni dny)

Max. doba vypadku [hodiny] 8

Max. doba nedostupnosti dat [hodiny] 8

Max. doba servisni odezvy [minuty] 120

Doba vyfeseni incidentu — A [hodiny] 8

Doba vyreseni incidentu — B [dny] 3

Doba vyreseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 12 — Sprava DB prostredi

POPIS SLUZBY

Objednatel vyuzivd databazové technologie Oracle, MSSQL, PostgreSQL a MariaDB. Soudasti
technologické platformy Objednatele jsou nelokdlni tzv. centralni databazové servery (aktualné
Oracle, MSSQL a MariaDB) a nastroje pro deployment a konfiguraci lokdlnich databazi. DB prostredi
je ve vlastnictvi Objednatele, ten si k vybranym databazovym technologiim pofizuje podporu tretich
stran. Poskytovatel technicky provozuje a spravuje centralni databaze, zajistuje napojeni databazi
na dohledovy a zdlohovaci systém Objednatele a spravuje automatizacni nastroje pro jejich
deployment a konfiguraci. U lokalnich databazi Poskytovatel zajistuje nebo se podili na
deploymentu databdzového serveru a poskytuje odborné konzultace spravclim aplikacniho
vybaveni, které tyto databazové servery vyuziva. Poskytovatel zpravidla technicky provozuje nebo
spravuje lokalni databaze obsluhujici aplikacni vybaveni technologické platformy ICT NTK.

V ramci této Sluzby bude Poskytovatel vykonavat nasledujici ¢innosti:

A. Instalace a aktualizace databazovych prostiedi dle poZadavkU informacnich systém.

B. Konfigurace a zajisténi funkénosti databazovych prostredi dle poZzadavkud informacnich systéma.
C. Planované zdsahy souvisejici se spravou informacnich systém:

= Zmény konfigurace databazové instance

= Migrace a transformace uloZenych dat

D. Diagnostika nezadouciho chovani databazového systému véetné problém( s vykonem

E. Realizace napravnych opatfeni vedoucich k optimalizaci vykonu databazového systému

F. Reaktivni a proaktivni zasahy s cilem predejit nezddoucimu chovani

G. Napojeni na dohledovy systém s cilem méfit klicové provozni ukazatele

H. Napojeni na zalohovaci systém a definice vhodnych politik pro zalohovani

I.  Soucinnost s rozvojem a ndvrhem zmén DB prostredi (spolec¢né s dodavateli technologii).

DOPLNUJICi INFORMACE KE SLUZBE

Aktudlné provozované informacéni systémy Objednatele vyuZivaji ke svému chodu databazové
technologie Oracle, MSSQL, PostgreSQL a MariaDB.

Dokumentace serverl, pouZité typy databazi u jednotlivych aplikaci a analyza datawarehouse
feSeni Objednatele je obsahem pfilohy €. 3 Popis dokumentace k seznameni s prostfedim
zadavatele zadavaci dokumentace.
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DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych

Soucinnost s Objednatelem pfi prevdadéni DWH na jiné

technologické reseni

dalSich Sluzeb technologické a
aplikaéni podpory

Limit objemu Sluzby

Doba provozu Sluzby 24x7
Omezeni a pozadavky na

soucinnost

Dalsi podminky

PARAMETRY SLA

Dostupnost [% za mésic] 99,9

Zarucena provozni doba [hodiny-hodiny] 8:00 - 20:00
(pracovni dny)

Max. doba vypadku [hodiny] 8

Max. doba nedostupnosti dat [hodiny] 8

Max. doba servisni odezvy [minuty] 120

Doba vyfeseni incidentu — A [hodiny] 8

Doba vyreseni incidentu — B [dny] 3

Doba vyreseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 13 — Podpora technického provozu aplika¢niho vybaveni

POPIS SLUZBY

Zasadni ulohou technologické platformy ICT NTK je podpora technického provozu aplikacniho
vybaveni. Tento katalogovy list se zabyvd podporou provoznich a business aplikacnich vybaveni
Objednatele. Spravu tohoto aplikaéniho vybaveni zajistuji interni zaméstnanci a treti strany.
Poskytovatel zajistuje spravcim podporu technologické platformy ICT NTK dle provoznich a
organizacnich moznosti jimi spravovaného aplika¢niho vybaveni. Dusledkem vyuZivani
technologické platformy je zvySeni kvality technického provozu aplikaci, jeho prehlednost,
auditovatelnost, garance pozadované Urovné zabezpeceni i prvkl pro sjednoceni sdilenych sluzeb
poskytovanych uZivatelim.

Cinnosti Poskytovatele:

A. Konfigurace nastrojli a sluZzeb technologické platformy pro:
= zajisténi sitové prostupnosti,

= optimalizaci vypocetnich zdroji a uloZnych kapacit,

= zajiSténi vysoké dostupnosti,

* pouziti deployment nastroja,

= pouziti dohledového systému,

= poutziti zalohovaciho systému,

= pouziti AAA sluzeb,

= pouziti auditnich nastroji pro sledovani zmén v nastaveni,
= pouziti config managementu,

= pouziti dalSich sluzeb technologické platformy.

B. Poskytovani podpory spravcliim pfi:

= ndvrhu deploymentu (pro nasazovdani aktualizaci ¢i zmén konfigurace mize byt vyhodnéjsi
vyuzivat nastroje platformy, které standardizuji postupy napfic¢ prostiedim a zvysuji tim jejich
znovupouzitelnost, prehlednost a srozumitelnost a ve svém dUsledku snizuji nezbytnou
pracnost nasazovani)

= nasazovani aplikaci a jejich aktualizacich

= testovani po nasazeni a aktualizaci aplikace

C. Nasazovani aplikaci nebo jejich aktualizaci v pfipadech, kdy:

= Pracnost nasazovani a aktualizaci je niZsi nez pracnost pfizplsobovani prostiedi technologické
platformy

= Pracnost nasazovani a aktualizace je zanedbatelna

DOPLNUJICi INFORMACE KE SLUZBE

PoZzadavky na podporu technického provozu jednotlivych provoznich a business aplikaci jsou
konkretizovany v dokumentu ,,Soupis aplika¢niho vybaveni“, ktery je obsahem pfilohy ¢. 3 Popis
dokumentace k sezndmeni s prostfedim zadavatele zadavaci dokumentace.
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Provozni a business aplikace Objednatele se tykaji oblasti:

1.

w

L oo N A

11.
12.
13.
14.
15.
16.
17.

Knihovnictvi (katalogizace, zpracovani metadat, indexovani, vyhledavani a prezentace
elektronického i fyzického fondu, objednavani, DDS, EDS, evidence vypujcek, heslare,
agregace knihovnich zaznam(, web URL rewriter, link server, sever Z39.50, ...)

Repozitare (dokumentové)

Business Intelligence (datova pumpa, management knihovniho fondu, prezentace statistik,
reportni nastroje)

CRM

Digitalizace (farama OCR, automatizace workflow zpracovani dokumentu)

EKIS

ERMS

Intranet

Kontrola vstup( (pfistupovy a odbavovaci systém, systém pro kontrolu/evidenci vstupl do
studoven a prednaskovych sall, vizualizace obsazenosti pater)

. Poradani akci (LMS pro podporu kurzl, organizace a poradani konferenci, AdHoc wifi sité

pro prondjmy);

Personalistika;

Projektové fizeni;

Dotazniky (zpracovani stiznosti, formulare)

Asset management SW

Platebni sluzby (zpracovani plateb, dobijeni zdkaznického konta)
Ochrana fondu (feseni pro sledovani RFID)

Sprdva budovy (Méreni a regulace, pozarni ochrany)

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpoklddanych | Rozvoj aplikacniho vybaveni a integracnich vazeb

dalSich Sluzeb technologické a
aplika¢ni podpory

Limit objemu Sluzby

Doba provozu Sluzby Informace o provozni dobé jednotlivych aplikaci jsou

uvedeny v prehledu aplikaéniho vybaveni, které je obsahem
pfilohy €. 3 Popis dokumentace k sezndmeni s prostiedim
zadavatele zadavaci dokumentace.

Omezeni a pozadavky na | Moznost plnéni tohoto Katalogového listu je podminéna
soudinnost objedndnim (pfipadné zajisténim cCinnosti) ostatnich

Katalogovych list(, jelikoZz naprosta vétsSina pozadovanych
¢innosti Poskytovatele je predmétem vécné pfislusnych
Katalogovych listd.

Pfedpokladem  pro  poskytovdni podpory tohoto
Katalogového listu je Uplné vyplnény a obéma Smluvnimi
stranami ovéreny zaznam o daném aplikaénim vybaveni
v soupisu aplika¢niho vybaveni.

Desktopové aplikace bézZici nativné na koncovych stanicich
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nejsou predmétem plnéni tohoto dle Katalogového listu.

Dalsi podminky

Pfedpokladd se moZnost domluvy rozvoje aplika¢niho
vybaveni a integracnich vazeb vreZimu garantovanych
Clov&kodnd.

Cést aplika¢niho vybaveni je hodnocena jako kriticka sluzba.
Vycet kritickych sluzeb je obsahem pfilohy ¢. 3 Popis
dokumentace k sezndmeni s prostfedim zadavatele zadavaci
dokumentace. Garanci dostupnosti ma Poskytovatel jen do
urovné, kterou sam podporuje, v pfipadé provoznich a
business aplikaci se jednd ve vétSiné pripadl o uroven
virtudlniho serveru, na kterém je aplikace provozovana.

PARAMETRY SLA

SLA pro nekritické aplikacni vybaveni:

Dostupnost [% za mésic] 99,5

Zarucena provozni doba [hodiny-hodiny] 8:30 - 16:30
(pracovni dny)

Max. doba vypadku [hodiny] 8

Max. doba nedostupnosti dat [hodiny] 8

Max. doba servisni odezvy [minuty] 120

Doba vyfeseni incidentu — A [hodiny] 8

Doba vyfeseni incidentu — B [dny] 3

Doba vyreseni incidentu — C [dny] 5

SLA pro kritické aplikacni vybaveni:

Dostupnost [% za mésic] 99,9

Zarucena provozni doba [hodiny-hodiny] 8:00 - 20:00
(pracovni dny)

Max. doba vypadku [hodiny] 6

Max. doba nedostupnosti dat [hodiny] 6

Max. doba servisni odezvy [minuty] 60

Doba vyfeseni incidentu — A [hodiny] 6

Doba vyfeseni incidentu — B [dny] 3
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Doba vyfeseni incidentu — C

[dny]

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 14 — Podpora platformy pro spravu koncovych stanic a vybranych
periferii

POPIS SLUZBY

Koncova zatizeni a vybrané periferie jsou ve vlastnictvi Objednatele, ten k nim dle potteby zakupuje
zaruky, servis a opravy. BéZnou provozni udrzbu, servis a rfeSeni incidentl koncovych zafizeni
zajistuje Objednatel pfedevsim vlastnimi L1 helpdesk pracovniky.

Objednatel je vlastnikem ndstroju technologické platformy pro centralni konfiguraci, instalaci a
spravu aplikaéniho vybaveni koncovych stanic a vybranych periferii (aktualné SCCM, Anisble/AWX)
a vyuziva nastroje pro vzdalenou spravu koncovych stanic (aktualné Teamviewer). Poskytovatel
bude pfipravovat instala¢ni balicky aplikacniho vybaveni koncovych stanic (predevsim operacnich
systéml Windows a Fedora), bude schvalovat nasazovdni aktualizaci aplika¢niho vybaveni
koncovych stanic a prostfednictvim nastroji platformy bude zajistovat jejich distribuci.
Poskytovatel bude metodicky podporovat pracovniky L1 helpdesku pfi feSeni odborné naroénych
ukonl sprdvy koncovych stanic a vybranych periferii a bude poskytovat odbornou podporu
Objednateli ve vztahu k tfetim stranam poskytujicim zaruky, servis a opravy dotcenych zatizeni.

Popis Cinnosti:

A. Instalace software

= Pfiprava, testovani a implementace automatizovanych instalaénich procedur

= Konfigurace a instalace centralni spravy dle platformy (aktudlné resSeno prostrednictvim SCCM
pro Microsoft Windows, Ansible/AWX pro Linux)

B. Pfiprava image na koncové stanice
C. Testovani aplikaci a jejich uvadéni do provozu
D. Distribuce findlni image

E. Aplikace oprav Ci Uprav systému podle symptom0 (pokud je k aplikaci dostupny patch, nebo
popsana Uprava, fesici konkrétni chybu)

F. Podpora L1 podpore Objednatele v oblasti:
Zpracovani uzivatelskych navod

= Preventivni profylaktické udrzby zafizeni, posuzovani technického stavu a dalsi pouzitelnosti

= Fyzického stéhovani

= Kopirovani dat pfi vyménach PC

= |nstalace nestandardnich aplikaci

= Ladéni aplikaci na koncovych stanicich a na novych verzich OS

= Qdstranovani zavad, které maji vliv na bezproblémovy provoz systému (predevsim aktualizace
systémovych komponent, ovladac)

» Redeni nerutinnich pozadavk( koncovych uZivateld

= Administrativy spojené s vyménou PC

= Diagnostiky a vytvoreni soupisu zdvad hardware spadajicich do zaruky poskytnuté dodavatelem
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koncovych stanic,
= Pripravé koncové stanice na odvoz dodavatelem koncovych stanic k vyméné/opravé,
= Opétovného zapojeni a zprovoznéni stanice po vyméné/opravé.

DOPLNUJICi INFORMACE KE SLUZBE

Koncovymi zatizenimi jsou mysleny predevsim:

1. PC, notebooky apod. (fadové 600 ks)

2. self checky (fadové jednotky ks)

3. infokiosky (fadové 50 ks)

4, mobilni telefony a tablety (fadové desitky)
5. IP telefony

6.

Audio video technika (konferencni sal, vybaveni uceben)

UdrZzovani dokumentace a evidence v aktualnim stavu je podporovano nastrojem Adminator a
Redmine.

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych
dalSich Sluzeb technologické a
aplika¢ni podpory

Limit objemu Sluzby

Doba provozu Sluzby 24x7

Omezeni a pozadavky na

soucinnost

Dalsi podminky

PARAMETRY SLA

Dostupnost [% za mésic] 99

Zarucena provozni doba [hodiny-hodiny] 8:30 - 16:30
(pracovni dny)

Max. doba vypadku [hodiny] 8

Max. doba nedostupnosti dat [hodiny] 8

Max. doba servisni odezvy [minuty] 120

Doba vyreseni incidentu — A [hodiny] 8

Doba vyreseni incidentu — B [dny] 3
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Doba vyfeseni incidentu — C

[dny]

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 15 — Podpora platformy pro tiskové reseni

POPIS SLUZBY

Objednatel je vlastnikem tiskového feSeni, které je pristupné zaméstnancim i navstévnik(m.
Implementaci tiskového rfesSeni a dodavku tiskovych zafizeni véetné nasledné podpory HW a SW
zajistuje Objednatel prostfednictvim tretich stran. Objednatel prostfednictvim interniho tymu
zajistil integraci centralniho tiskového feSeni do prostifedi technologické platformy, zajistil
customizaci pro pfizplsobeni centrdlniho tiskového feSeni a nakonfiguroval nastroje platformy k
automatizaci deploymentu a konfiguraci novych tiskovych zafizeni. Ukolem Poskytovatele je
spravovat integrace, customizace a automatizace, zajistit jejich kompatibilitu a pouzitelnost
s tiskovym feSenim, metodicky podporovat pracovniky interniho L1 helpdesku Objednatele pfi
feSeni incidentl a odborné podporovat Objednatele ve vztahu k tfetim subjektlim poskytujicim
zaruky, servis a opravy tiskového vybaveni.

Popis Cinnosti:

A. Technicky provoz, maintenance a aplika¢ni sprava tiskového serveru véetné customizaci

= Testovani aktualizaci tiskového resSeni (tiskového serveru a SW tiskovych zafizeni)

= Sprdva customizaci a integraci a jejich ptizplsobovani v souvislosti s aktualizacemi tiskového
feSeni

=  Automatizace deploymentu aktualizaci tiskového reseni

= Pfiprava instalacnich bali¢kd pro zafizeni Objednatele

= Konfigurace prostiedi dle poZadavki Objednatele

B. Metodicka podpora L1 helpdesku Objednatele
=  P¥izpracovani uzivatelskych navodu
= Generovani reportd vyuziti

C. Spoluprace s dodavateli aplikaci pti problémech tisku z aplika¢niho vybaveni

D. Podpora Objednatele ve vztahu k tfetim subjektim

* Redeni nefunkénich tiskd, skenovani, soucinnost s daldimi dodavatelskymi subjekty v pfipadé,
Ze se jednd o chybu dodaného feseni

= PFireSeni uzivatelskych reklamaci s tiskem

= PfitesSeni problémi s Uhradami za tiskové sluzby

E. Soucinnost s rozvojem a ndvrhem zmén v oblasti tiskového reSeni

DOPLNUJICi INFORMACE KE SLUZBE

Tiskové feseni je aktudlné realizovano systémem YSoft SafeQ. Tisk probiha na fddové 33 MFZ Konica
Minolta a 10 stolnich zafizenich téhoZ vyrobce.
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Implementacni projekt tiskového tfeseni Objednatel zajistil prostfednictvim treti strany (Total

servis).

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych
dalSich Sluzeb technologické a
aplikaéni podpory

Limit objemu Sluzby

Doba provozu Sluzby

24x7

Omezeni a poZadavky na
soucinnost

Objednatel ma

tiskového reseni.

zajiSténou  servisni

podporu vyrobce

Dalsi podminky

PARAMETRY SLA

Dostupnost (serverovd c¢dast tiskového systému a | [% za mésic] 99

integrace, které nejsou pokryty servisni podporu

vyrobce)

Zarucena provozni doba [hodiny-hodiny] 8:30 - 16:30
(pracovni dny)

Max. doba vypadku [hodiny] 8

Max. doba nedostupnosti dat [hodiny] 8

Max. doba servisni odezvy [minuty] 120

Doba vyreseni incidentu — A [hodiny] 8

Doba vyresSeni incidentu — B [dny] 3

Doba vyfeseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Katalogovy list 17 — Provoz, sprava a udrzba aplikacniho vybaveni pro dalsi sluzby
technologické platformy

POPIS SLUZBY

Sluzby Poskytovatele vramci tohoto Katalogového listu se tykaji aplikaéniho vybaveni
technologické platformy, které Objednatel nezahrnul do samostatného Katalogového listu. Jedna
se o aplika¢ni vybaveni, které je ve vlastnictvi Objednatele, ptipadné aplikacni sluzby tfetich stran
objednavané Objednatelem. Pfevazna ¢ast aplikacniho vybaveni je provozovana v datovém centru
Objednatele. K vybranym aplikacim Objednatel pofizuje podporu tretich stran, u ¢asti aplikaci,
které byly interné vyvinuty pozaduje Objednatel rozSifené sluzby maintenance Poskytovatele.
Jedna se o aplika¢ni vybaveni, které v ramci technologické platformy nabizi sluzby: Komunikace;
Ukladani, spoluprace a sdileni; Prezentace; Automatizace a Integrace.

Poskytovatel zajisti technicky provoz, maintenance, aplika¢ni spravu a vyuzivani aplikaci dle jejich
provoznich a organizacnich moZznosti. Bude spolupracovat pfi jejich spravé s dalSimi Objednatelem
uréenymi pracovniky nebo tretimi stranami.

V ramci této Sluzby bude Poskytovatel vykonavat nasledujici ¢innosti:
A. Technicky provoz aplika¢niho vybaveni

B. Maintenance aplika¢niho vybaveni

C. Aplikacni sprava

D. Uzivani aplikacniho vybaveni
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DOPLNUJICi INFORMACE KE SLUZBE

PoZadavky na podporu technického provozu jednotlivych platformnich aplikaci jsou konkretizovany
v dokumentu ,,Soupis aplika¢niho vybaveni“, ktery je obsahem pfilohy €. 3 Popis dokumentace k
seznameni s prostredim zadavatele zaddvaci dokumentace.

Prehled dalSich sluzeb technologické platformy a jejich aktualniho aplikacniho vybaveni:
=  Komunikaéni sluzby (Humhub, Mailgun, Mailinator, Zimbra, Big Blue Button, Provokator,

Terminator, Turn, Synapse)

= Ukladani, spoluprace a sdileni (Gitea, Github, Nextcloud, Samba, Space, Gsuite, Google Apps)
= Prezentaci dat (Wordpress, Grafana, Matomo)

= Automatizace a integrace (Balingator, Indoktrindtor)

= |ntegrace a prezentace (Newweb, Usazovator, Pipator)

Detailni prehled aplikaéniho vybaveni, poZzadované Urovné a typech podpory a dalSich informaci
potiebnych k stanoveni odhadované pracnosti Poskytovatele je obsahem pfilohy ¢. 3 Popis
dokumentace k sezndmeni s prostfedim zadavatele zadavaci dokumentace.

DOPLNUJICi PODMINKY A POZADAVKY

Indikativni vycet predpokladanych
dalSich Sluzeb technologické a
aplika¢ni podpory

Rozvoj aplikacniho vybaveni a integracénich vazeb

Limit objemu Sluzby

Doba provozu Sluzby

Informace o provozni dobé jednotlivych aplikaci jsou
uvedeny v piehledu aplikacniho vybaveni, které je obsahem
prilohy €. 3 Popis dokumentace k seznameni s prostfedim
zadavatele zaddvaci dokumentace.

Omezeni a poZadavky na

soucinnost

Moznost plnéni tohoto Katalogového listu je podminéna
objednanim (pfipadné zajisténim cinnosti) ostatnich
Katalogovych list(, jelikoZ znacna ¢ast pozadovanych ¢innosti

technického provozu aplikaci je predmétem vécné
prislusnych Katalogovych listQ.
Pfedpokladem pro  poskytovdni podpory  tohoto

Katalogového listu je Uplné vyplnény a obéma Smluvnimi
stranami ovéreny zaznam o daném aplikacnim vybaveni
v soupisu aplika¢niho vybaveni.

Dalsi podminky

Pfedpokldda se moZnost domluvy rozvoje aplikaéniho
vybaveni a integracnich vazeb vreZimu garantovanych
Clovékodnii.

Cést aplika¢niho vybaveni je hodnocena jako kriticka sluzba.
Vycet kritickych sluzeb je obsahem pftilohy ¢. 3 Popis
dokumentace k sezndmeni s prostfedim zadavatele zadavaci
dokumentace.
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PARAMETRY SLA

SLA pro nekritické aplikacni vybaveni:

Dostupnost [% za mésic] 95

Zarucena provozni doba [hodiny-hodiny] 8:30 - 16:30
(pracovni dny)

Max. doba vypadku [hodiny] 8

Max. doba nedostupnosti dat [hodiny] 8

Max. doba servisni odezvy [minuty] 120

Doba vyteseni incidentu — A [hodiny] 8

Doba vyreseni incidentu — B [dny] 3

Doba vyreseni incidentu — C [dny] 5

SLA pro kritické aplikacni vybaveni:

Dostupnost [% za mésic] 99,0

Zarucena provozni doba [hodiny-hodiny] 8:00 - 20:00
(pracovni dny)

Max. doba vypadku [hodiny] 6

Max. doba nedostupnosti dat [hodiny] 6

Max. doba servisni odezvy [minuty] 60

Doba vyteseni incidentu — A [hodiny] 6

Doba vyreseni incidentu — B [dny] 3

Doba vyreseni incidentu — C [dny] 5

HODNOCENI SLUZBY

Na zakladé mésicni Zpravy.
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Seznam dokumentu dle ¢lanku 7.21 Smlouvy

Seznam dokumentd, kterymi je se Poskytovatel povinen fidit dle ¢lanku 7.21 Smlouvy:
o Soupis bezpecnostnich politik a pravidel NTK
o Soupis aplika¢niho vybaveni
= Prehled aplikaéniho vybaveni
= Soupis pozadavkl na Poskytovatele na podporu aplikaéniho vybaveni
Plan obnovovani HW vybaveni
Konceptualni model zapojeni datového centra NTK
Dokumentace sité
Metodicky vyklad SLA parametr(
Prehled kritickych sluzeb (uptesnéni kategorie kriticka sluzba k SLA
parametrim)

O O O O O
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