
   

  Statutární město Pardubice 

 Magistrát města Pardubic 

 

 

 

Objednavatel: Dodavatel: 

Statutární město Pardubice VIAVIS a.s. 

Magistrát města Pardubic Obránců míru 237/35 

Pernštýnské náměstí 1 70300 Ostrava 

53021 Pardubice I IČ: 25848402 

IČ: 00274046 DIČ: CZ25848402 

DIČ: CZ00274046  

Číslo účtu: 326 561/0100  

 

OBJEDNÁVKA č: OBJ/00271/16 
 

Objednáváme u vás: 

 

Počet Předmět Cena bez DPH Cena s DPH 

 Externí penetrační testy dle přílohy 97000 117370 

Celkem  117 370,00 

 

Poznámka: Faktura musí obsahovat náležitosti daňového dokladu v souladu s platnými daňovými předpisy. 
„Dodavatel prohlašuje, že v okamžiku uskutečnění zdanitelného plnění nebude/není 
nespolehlivým plátcem. V případě nesplnění těchto podmínek bude Statutární město Pardubice 
dodavateli hradit pouze částku ve výši základu daně a DPH bude odvedeno místně příslušnému 
správci daně dodavatele. 
Úhrada za služby bude formou konečné faktury, přílohou faktury bude specifikace rozpisu 
provedených prací a činností na zakázce, včetně jednotlivých cen. 

 

 

V Pardubicích dne: 15.09.2016 

 

 

 

Správce rozpočtu Příkazce operace 

 

 

 

Vyřizuje: 

 

Telefon:                       | Email:  

 

 

 

Dodavatel svým podpisem stvrzuje akceptaci objednávky, včetně výše uvedených podmínek. 
 
 
 
 
 
 

 

 



Příloha k objednávce č: OBJ/00271/16 „Externí penetrační testy“ 

 

Specifikace  

Externí penetrační testy budou prováděny z prostředí Internetu a testování bude typu zero knowledge. 

Jejich cílem je prověření bezpečnosti veřejně dostupných systémů.  

Externí penetrační testy se budou skládat minimálně z:  

         Testů k získání informací a identifikací systémů a aplikací 

         Všeobecných testů zranitelnosti 

         Testů týkajících se infrastruktury systému 

         Testů spolehlivosti a bezpečnosti konfigurace 

         Testů existence backdoors 

         Testů autentizace a schémat pro kontrolu přístupu 

         Testů firewallů 

         Testů routerů 

         Testů aplikačních chyb a vad v systémech a aplikacích 

         Testů nedostatečného zabezpečení 

         Testování slabých míst zahrnující body selhání s cílem způsobit odmítnutí služeb webových aplikací 

         Test kvality autentizačních mechanismů u všech identifikovaných služeb podporujících vzdálené 
přihlášení. 

         V případě identifikovaných VPN tunelů a vzdálených spojení bude proveden útok na tyto služby 
s cílem převzetí uživatelských session. 

         Nalezení bezpečnostních děr v aplikacích typu klient-server a obecně všech dostupných web 
aplikací. 

         Test odolnosti proti DDoS útoku (řízený testovací útok za přítomnosti zadavatele - Test případných 
IPS a IDS sond).  

 

Rozsah realizace 

         veřejný rozsah IP adres SM Pardubice, 

         zjištění dostupných informací v daném rozsahu IP, 

         typy testovaných zařízení www server, mail server, DNS server, firewall, aktivní síťové prvky a další 
zařízení dostupné z veřejné sítě Internet. 

 

Lokality 
Jedná se o 6 budov Magistrátu města Pardubic a 6 budov Úřadů městských obvodů 

 


