Statutarni mésto Pardubice

Pardubice Magistrat mésta Pardubic

Objednavatel: Dodavatel:
Statutarni mésto Pardubice VIAVIS a.s.

Magistrat mésta Pardubic Obrancl miru 237/35
Pernstynské ndmésti 1 70300 Ostrava

53021 Pardubice | IC: 25848402

IC: 00274046 DIC: CZ25848402

DIC: CZ00274046
Cislo G¢tu: 326 561/0100

OBJEDNAVKA ¢&: OBJ/00271/16

Objednavame u vas:

Pocet Pfredmét Cena bez DPH Cena s DPH
‘ ‘Externi penetracni testy dle pfilohy 97000 117370
Celkem 117 370,00

Pozndmka: Faktura musi obsahovat ndleZitosti daflového dokladu v souladu s platnymi dafiovymi predpisy.
,Dodavatel prohlasuje, Ze v okamziku uskute¢néni zdanitelného plnéni nebude/neni
nespolehlivym platcem. V pfipadé nesplnéni téchto podminek bude Statutarni mésto Pardubice
dodavateli hradit pouze ¢astku ve vysi zakladu dané a DPH bude odvedeno mistné pfislusSnému
spravci dané dodavatele.

Uhrada za sluzby bude formou koneéné faktury, p¥ilohou faktury bude specifikace rozpisu
provedenych praci a ¢innosti na zakazce, véetné jednotlivych cen.

V Pardubicich dne:  15.09.2016

Spravce rozpoctu Pfikazce operace

Vyfizuje:

Telefon: | Email:

Dodavatel svym podpisem stvrzuje akceptaci objedndvky, véetné vyse uvedenych podminek.



Priloha k objednavce ¢: OBJ/00271/16 ,,Externi penetracni testy”

Specifikace

Externi penetracni testy budou provadény z prostfedi Internetu a testovani bude typu zero knowledge.
Jejich cilem je provéreni bezpecnosti verejné dostupnych systému.

Externi penetracni testy se budou skladat minimalné z:

TestU k ziskani informaci a identifikaci systému a aplikaci

Vseobecnych testl zranitelnosti

Test( tykajicich se infrastruktury systému

Testl spolehlivosti a bezpecnosti konfigurace

Testl existence backdoors

Testl autentizace a schémat pro kontrolu pfistupu

Testd firewalll

Testl router(

Testl aplikacnich chyb a vad v systémech a aplikacich

Testl nedostate¢ného zabezpeceni

Testovani slabych mist zahrnujici body selhani s cilem zpUsobit odmitnuti sluzeb webovych aplikaci
Test kvality autentizacnich mechanisml u vsech identifikovanych sluZzeb podporujicich vzdalené
prihlaseni.

V pripadé identifikovanych VPN tunell a vzdalenych spojeni bude proveden Gtok na tyto sluzby
s cilem prevzeti uzivatelskych session.

Nalezeni bezpecnostnich dér v aplikacich typu klient-server a obecné vsech dostupnych web
aplikaci.

Test odolnosti proti DDoS utoku (fizeny testovaci Utok za pritomnosti zadavatele - Test pripadnych
IPS a IDS sond).

Rozsah realizace

vefejny rozsah IP adres SM Pardubice,

zjisténi dostupnych informaci v daném rozsahu IP,

typy testovanych zatizeni www server, mail server, DNS server, firewall, aktivni sitové prvky a dalsi
zafizeni dostupné z verejné sité Internet.

Lokality
Jedna se 0 6 budov Magistratu mésta Pardubic a 6 budov Ufad( méstskych obvod(



