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SMLOUVA

o0 komplexni podpofe provozu a uziti informaéniho systému,

uzaviena podle ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, v platném znéni
(dale jen ,Smlouva“)

v 7

Cislo. GORDPOO4AN

Cl. 1
SMLUVNi STRANY
1. Kraj Vysocina
Sidlo: Zizkova 1882/57, 586 01 Jihlava
IC: 70890749
DIC: CZ 70890749
Zastupce: RNDr. Jan Bfizdala, radni kraje
Telefon: 737209799
Email: brizdala.j@kr-vysocina.cz
-dale oznacovany téz jako ,Objednatel“-
a
2. GORDIC spol. sr.o.

Sidlo: Erbenova 2108/4, 586 01 Jihlava, zapsana ve vlozce €. 9313

oddilu C obchodniho rejstfiku vedeného Krajskym soudem

v Brné
IC: 47903783
DIC: CZ47903783
Bankovni spojeni: Komer¢ni banka, a.s., pobocka Jihlava
Cislo uétu: 19-4645570287/0100
Zastupce: Ing. Jaromir Rezag, jednatel a generalni feditel
Telefon: 567303601

Email:
-dale oznacovany téz jako ,Poskytovatel-

(Objednatel a Poskytovatel oznaCovani spole¢né dale téz jako ,Smluvni strany*)

CL 1l
UVODNi USTANOVENI

1. Smluvni strany prohlasuji, ze identifikaéni udaje uvedené v Cl. | Smlouvy odpovidaji
aktualnimu stavu a v pfipadé zmény se zavazuji neprodlené informovat druhou smluvni
stranu.

2. Poskytovatel prohlasuje, Ze je zpUsobily k fadnému a v€asnému poskytovani servisnich
sluzeb dle této smlouvy a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou k fadnému a v€asnému poskytovani servisnich sluzeb zapotfebi.

3. Poskytovatel bere na védomi, Ze:

3.1. Objednatel je povinnou osobou dle zakona & 181/2014 Sb., o kybernetické
bezpecnosti,
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3.2. informacdni systém specifikovany formou pfilohy €. 1 této smlouvy je dle vyhlasky €.
317/2014 Sb., o vyznamnych informacnich systémech a jejich ur€ujicich kritériich,
kategorizovan jako vyznamny informacéni systém dle zakona €. 181/2014 Sb., o
kybernetické bezpecnosti a souvisejicich pravnich predpisl, a ze

3.3. Poskytovatel je evidovan Objednatelem jako vyznamny dodavatel ve smyslu Vyhlasky
€. 82/2018 Sb., o kybernetické bezpeénosti.

Poskytovatel si vyhrazuje pravo poskytovat servisni sluzby dle této Smlouvy prostfednictvim
subdodavatell. Seznam aktualnich subdodavateli Poskytovatele je uveden v pfiloze ¢. 8
Smlouvy, véetné vyctu €innosti jednotlivych subdodavatell a jejich kontaktnich informaci.
Poskytovatel je povinen zajistit, Ze vSichni subdodavatelé Poskytovatele uvedeni v pfiloze
Smlouvy splni vSechny povinnosti kladené touto Smlouvou na Poskytovatele, zejména dle
¢lanku 1X a X Smlouvy. Poskytovatel dale Objednatele informuje o veskerych zamysSlenych
zmeénach tykajicich se pfijeti dalSich subdodavatell nebo jejich nahrazeni a poskytne tak
Objednateli prilezitost vyslovit viuci témto zménam namitky.

Smluvni strany se dohodly, Ze nabytim u€innosti této Smlouvy se ukonéuje uéinnost Smlouvy
o komplexni podpore provozu a uziti GORDIC Integrovaného Informacéniho Systému —
GINIS®, jeho dal$i obnové a rozvoji &. GORDP002C6K5, kterou smluvni strany uzaviely dne
17.7.2009.

CL.m
PREDMET PLNENi SMLOUVY

Poskytovatel se zavazuje poskytovat Objednateli soubor sluzeb potifebnych pro fadné
provozovani a uziti softwarovych produktu uvedenych v pfiloze €. 1 Smlouvy (dale jen
Produktll). Objednatel se zavazuje zaplatit za Fadné a v€as poskytnuté sluzby cenu podle
¢l. V Smlouvy.

Cl.IV
SPECIFIKACE SERVISNICH SLUZEB

Poskytovatel se zavazuje po dobu U€innosti Smlouvy za soucinnosti Objednatele:

a) fesit nahlasené zavady v dohodnutych terminech pro jejich odstranéni,

b) provadét legislativni Upravy a dodavat Objednateli aktualizované verze Produktu
véetné uzivatelské a jiné dodané bezpecnostné-provozni dokumentace,

c) poskytovat odbornou pomoc a technickou podporu pro fadné fungovani Produkti
s vyuzitim nasledujicich komunikaénich prostredku:
- telefonicky (hotline): + 420 567 310 792, v pracovnich dnech od 8:00 hod. do
16:00 hod.
- e-mailem: kms@kms.cz

Servisni sluzby poskytované dle odst. 1 pism. a) - c) tohoto ¢lanku se vztahuji pouze
k aktualizovanym verzim Produktl uvedenym v pfiloze €.1 Smlouvy. Poskytovani sluzeb
dle odst. 1 pism. a) tohoto ¢lanku se netyka zavad zpusobenych Objednatelem.

.V souvislosti s feSenim nahlasenych zavad se Smluvni strany dohodly na nasledujici
kategorizaci zavad a reakénich dobach — terminech pro jejich odstranéni:

Zahajeni fedeni Docasné
Kategorie Popis kategorie zavady reakce odstranéni (snizeni | - , . -
zavady: zavady v¢. informace, zavaznosti Upiné odstranéni
jakym zplsobem na B)
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bude zavada
feSena.
Kategorie A Stav, kdy jsou vice nez | Do 8 pracovnich Do 32 pracovnich Do 48 pracovnich
(kriticka jednomu uzivateli hodin (*) od hodin od okamziku | hodin od
zavada) nedostupné funkce okamziku nahlaseni | nahlaseni zavady okamziku
Produktu nebo jeho zavady objednatelem nahlaseni zavady
&asti, nebo hrozi objednatelem. objednatelem
poskozeni dat, nebo je nebo (**) nebo do
zZnemoznéno 20 pracovnich
provadéni hromadnych dnd od okamziku
operaci nebo nebude nahlaseni zavady
mozné z divodu vady objednatelem (***)
zpracovat v
pozadované lhité
vystup stanoveny
zakonem.
Dale pak aplikacni &i
jiné technickée
bezpe&nostni
zranitelnosti, které
dosahnou zakladniho
skore 4.0-10.0 bodU
dle obecného systému
hodnoceni
zranitelnosti (otevfeny
standard CVSSv3.1
base score)
Kategorie B Produkt vykazuje Do 48 pracovnich Do 192
(nekriticka drobnéjsi vady nebo je | hodin od okamziku pracovnich hodin
zavada) podezfeni na vadu, ale | nahladSeni zavady od okamziku
zakladni funkénost objednatelem. nahladeni zavady
Produktu nebo jeho objednatelem (**)
dil¢i casti je nebo do 40
zachovana. pracovnich dnl
od okamziku
Dale pak aplikacni ¢i nahlaseni zavady
jiné technickée - objednatelem
bezpeénostni (***).
zranitelnosti, které
dosahnou zakladniho
skore 0.0-3.9 bodu dle
obecného systému
hodnoceni
zranitelnosti (otevieny
standard CVSSv3.1
base score)

* Pracovni hodinou se rozumi 60minutovy interval v pracovni dny od 8:00 do 16:00 hod.

** je-li mozné zavadu odstranit upravou nastaveni Produktu

*** je-li nutné pro odstranéni zavady provést programovou Upravu s vydanim nové verze Produktu

4. Zduvodu prokazatelnosti terminu je Objednatel povinen v pfipadé nahlaseni zavady

pouzit jako

komunikaéni

prostfedek

vzdy

primarné

e-mailovou

adresu.

5. Na zakladé samostatnych odsouhlasenych objednavek dle pozadavki a specifikaci
Objednatele se Poskytovatel také zavazuje:

- rozsifovat pocty licenci k uziti Produktu,
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- dodat Objednateli daldi poskytované softwarové produkty nad ramec seznamu
v pfiloze €. 1 Smlouvy,

- provadét upravy Produktl, které méni nebo rozsifuji jejich funkénost,

- Skolit zaméstnance Objednatele,

- poskytovat Objednateli dalsi vySe nespecifikované sluzby pro rozvoj jeho
programového vybaveni.

6. VSechny pozadavky Objednatele na poskytovani sluzeb v rozsahu specifikovaném
v odstavci 5 tohoto ¢lanku se Poskytovatel zavazuje realizovat v terminech uvedenych
v objednavkach potvrzenych  Smluvnimi stranami a za dohodnutou uplatu.

7. Objednatel se zavazuje:

- poskytnout Poskytovateli veskerou soucinnost, kterou po ném lze spravedlivé
pozadovat a ktera je potfebna ke splnéni zavazkl Poskytovatele vyplyvajicich pro néj
z ustanoveni Smlouvy, tj. zejména, nikoliv vSak vyluéné, od Poskytovatele postupné
prevzit vdechny vysledky poskytnutych sluzeb a dodané Produkty,

- zaplatit za poskytnuté plnéni v souladu s platebnimi a fakturaénimi podminkami
stanovenymi v CI. VI Smlouvy,

- pfedat v€as Poskytovateli vSechny data a informace poZadované Poskytovatelem
nezbytné ke splnéni jeho zavazkul vyplyvajicich ze Smlouvy.

CLV

CENA
1. Cena za udrzovani Produktl (dale téz ,Udrzovaci poplatek®) je stanovena dohodou
Smluvnich stran v souladu s ustanovenimi zakona &. 526/1990 Sb., o cenach, v platném
znéni a ¢ini roéné:1.542,888 K& bez DPH (slovy jeden milion pét set Ctyficet dva tisic osm
set osmdesat osm korun Ceskych), tj. 1.866.894,48. v&etné DPH a je v souladu s kalkulaci
uvedenou v pfiloze €. 2 Smlouvy. V pfipadé jiné sazby DPH bude Poskytovatel Objednateli
Uctovat sazbu DPH ve vySi odpovidajici plathnym a u€innym pravnim predpisim ke dni
zdanitelného  plnéni. Cena zaplnéni bez DPH timto neni dotéena.

2. Zaplacenim Udrzovaciho poplatku vznika Objednateli pravo na ¢erpani vykonu a sluzeb
specifikovanych v odst. 1 CI. IV Smlouvy v pfisluéném obdobi.

3. V pripadé dodavky dalSich softwarovych produktt nebo v pfipadé rozsifeni poctu licenci
k uziti jiz dodanych Produktlt se Udrzovaci poplatek navysi na zakladé dodatku ke smlouvé
0 20 % z ceny uvedené v ceniku Poskytovatele, platném v okamziku uskute¢néni
konkrétniho plnéni.

4. Smluvni strany se dohodly, Ze vypodet ceny za plnéni uvedena v odst. 5Cl. IV této
Smlouvy bude provadén s vyuzitim:

- jednotkovych cen (v pfipadé prodeje licenci),

- hodinovych sazeb dle pfilohy €. 3 Smlouvy,

uvedenych v ceniku Poskytovatele platném v okamziku uskute€néni konkrétniho plnéni.

5. Smluvni strany se dohodly, ze v dalSich letech mUze byt na zakladé pisemného oznameni
Poskytovatele jednou za kalendarni rok provedena uprava cen uvedenych ve Smlouvé a
jejich prilohach. Ceny mohou byt navySeny o hodnotu meziro€ni inflace spotfebitelskych
cen (mira inflace vyjadfena prumérnym ro¢nim vyvojem spotfebitelskych cen posledniho
kalendarniho roku proti priuméru roku pfedchoziho), kterou pro pfedchozi kalendarni rok
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stanovi Cesky statisticky Ufad. V pfipadé narGstu ceny o vice nez 20 % oproti cené
sjednané Smlouvou vyvola Poskytovatel jednani smluvnich stran za ucelem uzavreni
dodatku Smlouvy.

CL VI
PLATEBNi A FAKTURACNiI PODMINKY

1. Objednatel je povinen zaplatit Poskytovateli Udrzovaci poplatek véetné DPH za pfislusné
obdobi, a to ro¢né, vzdy k datu 31. 8. daného roku.

2. Dojde-li k rozsifeni poctu licenci v prubéhu roku, ma Poskytovatel pravo vyfakturovat
Objednateli pomérnou ¢ast udrzovaciho poplatku za toto rozSifeni.

3. Objednatel je povinen zaplatit Poskytovateli dohodnutou uplatu za pInéni poskytnuté dle
odst. 5 Cl. IV Smlouvy spoleéné s pfislusnou sazbou DPH do 14 dnu od jeho predani
Objednateli.

4. Prfislusna faktura bude pfedana (zaslana) Objednateli elektronicky ve strojové Citelném
formatu (ISDOC) na e-mailovou adresu faktury@kr-vysocina.cz .

CL. VIl
PREDANI A PREVZETi PLNENI

1. PFedani a prevzeti pInéni objednaného dle odst. 5 Cl. IV, a to véetné& pfedani a prevzeti
dokumentu, probiha na zakladé dodaciho listu.

2. PInéni poskytnuté Poskytovatelem Objednateli bude pfedavano (s vyjimkou plnéni
souvisejiciho s udrzovanim Produktl) formou dodaciho listu, ktery bude vystaven vzdy
souhrnné za celé kalendarni Ctvrtleti, nikoliv za kazdé dil¢i plnéni, a Objednatel se
zavazuje tento dodaci list podepsat. Vzor dodaciho listu (dale téz ,Dodaci list*) je uveden
v pfiloze €. 4 Smiouvy.

3. Objednatel je povinen plnéni Poskytovatele prevzit nejpozdéji do 5 dnu od doruceni vyzvy
Poskytovatele k prfevzeti. Objednatel je povinen schvalit plnéni na Dodacim listu svym
podpisem.

4. Objednatel je opravnén odmitnout prevzit plnéni od Poskytovatele, pokud toto plnéni
nebude z hlediska obsahu nebo funkénich vlastnosti odpovidat formalizovanému zadani
odsouhlasenému Smluvnimi stranami. Divody odmitnuti prfevzeti plnéni Poskytovatele
specifikuje Objednatel v Dodacim listu v terminu dle odst. 3 tohoto ¢lanku a o této
skute€nosti neprodlené informuje Poskytovatele.

5. V pfipadé neprevzeti plnéni dle odst. 4 tohoto ¢lanku poskytne Objednatel Poskytovateli
pfiméfenou lhatu k odstranéni vad. Do odstranéni vad branicich prevzeti je plnéni
povazovano za nepfevzaté. Po odstranéni vad Poskytovatel pfeda znovu plnéni
Objednateli a Objednatel postupuje obdobné podle odst. 3 tohoto ¢lanku.

6. Podpisem Dodaciho listu obéma Smluvnimi stranami je ukoneno prevzeti plnéni. Timto
podpisem neni dotéeno pravo Objednatele domahat se prav z vad plnéni.

CL. v
SMLUVNi POKUTY

1. Jestlize Poskytovatel nedodrzi terminy pro splnéni svych zavazku, zejména dostane-li se
do prodleni s reakéni dobou na odstranéni zavad dle odst. 1 Cl. IV Smlouvy, je Objednatel
opravnén uctovat Poskytovateli smluvni pokutu ve vySi 500,- KE za kazdy cely pracovni
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den prodleni, maximalné v8ak do vyse ceny plnéni dle bodu 5.1 za pfislusné obdobi; to
neplati, pokud k prodleni Poskytovatele doslo z duvodu na strané Objednatele ¢i z duvodu
vy$Si moci (zejména pak vypadky elektrického vedeni apod.).

2. V pfipadé prodleni Objednatele s uhradou jakékoliv ceny za poskytované sluzby dle této
smlouvy (v€etné Udrzovaciho poplatku) se Objednatel zavazuje uhradit Poskytovateli
smluvni pokutu ve vysi 0,05 % z dluzné ¢astky za kazdy pracovni den prodleni.

3. Smluvni pokuty jsou splatné do 30 dnu od jejich vyuctovani na zakladé faktury. Vysi
smluvnich pokut povazuji Smluvni strany shodné za pfimérenou.

4. Za nesplnéni kterékoliv povinnosti obsazené v ¢lanku X, odstavci 7 pismen a-h a v pfiloze
€. 7, je Objednatel opravnén uctovat Poskytovateli smluvni pokutu ve vysi 50 000 K¢, a to
za kazdé jednotlivé poruseni povinnosti.

Cl. IX
OCHRANA INFORMACIi A OSOBNIiCH UDAJU

1. Smluvni strany se zavazuji zajistit utajeni divérnych informaci ziskanych pfi plnéni
pfedmétu Smlouvy obvyklym zpusobem pro utajovani takovych informaci. Davérnymi
informace jsou také know-how a informace, o nichz opravnéna strana prohlasi, ze je
povazuje za duveérné.

2. Smluvni strany se rovnéz zavazuji k ochrané informaci, s nimiz pfijdou do styku pfi plnéni
prfedmétu smlouvy a které maji charakter obchodniho tajemstvi nebo o nichz Ize divodné
pfedpokladat, Ze opravnéna strana ma na jejich utajeni zajem. Tento zavazek se
nevztahuje na informace, u nichz plati informaéni povinnost v souladu se zak. ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu.

3. Pfiplnéni predmétu Smlouvy se Poskytovatel vyvaruje toho, aby pfiSel do styku s osobnimi
udaiji, jejichz spravcem je Objednatel. Za timto ucelem poskytne Objednatel Poskytovateli
anonymizovanou databazi. Anonymizace dat bude provedena pracovniky Objednatele
pomoci softwarovych nastroju dodanych Poskytovatelem.

4. Poskytovatel se zavazuje zachovavat mi€enlivost o vSech osobnich udajich, se kterymi by
mohl nahodile pfijit do styku v souvislosti s plnénim pfedmétu Smlouvy. Poskytovatel se
zejména zavazuje:

a) nezhotovovat kopie osobnich udaju,

b) nesdélovat nebo nezpfistupfiovat osobni udaje tfetim stranam bez predchoziho
souhlasu Objednatele,

c) zajistit, aby jeho zaméstnanci a dalsi osoby, které pfijdou do styku s osobnimi udaji
v souvislosti s pInénim pfedmétu Smlouvy, byli zavazani povinnosti micenlivosti ve
stejném rozsahu, v jakém je mi€enlivosti vazan on sam,

e) zajistit, aby osoby, které se budou podilet na plnéni pfedmétu Smilouvy, pfi styku
nebo nakladani s osobnimi Udaji nepofizovaly kopie osobnich udaju bez predchoziho
pisemného souhlasu Objednatele a aby jejich €innosti nebo opomenutim nedoslo k
nahodnému nebo protipravnimu zniceni, ztraté ¢i pozménéni osobnich udaju, nebo
k jejich neopravnénému zpfistupnéni tfetim osobam.

(o] D¢
BEZPECNOST INFORMACI

1. Poskytovatel je pfi plnéni pfedmétu Smlouvy pro potieby zajisténi kybernetické a informacni
bezpeclnosti zejména povinen dodrzovat nize uvedené pozadavky:
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a) nepouzivat zpfistupnéné informacéni systémy jinym zplsobem nez pro
potfeby pInéni pfedmétu Smlouvy,

b) realizovat plnéni pfedmeétu Smlouvy pouze prostfednictvim pracovniku
uvedenych v pfiloze €. 5,

c) zabranit pfistupu k informacénim systémum zpfistupnénym Objednatelem
pro potfeby plnéni pfedmétu Smlouvy a k informacim v nich obsazenym
neopravnénym osobam,

d) fesit pozadavky a problémy bezpe€nostniho charakteru, vzniklé v
souvislosti s plnénim predmétu Smlouvy, s kontaktnimi osobami
Objednatele uvedenymi v Pfiloze €. 5 Smlouvy,

e) v pfipadé vzniku bezpecnostni udalosti nebo bezpeénostniho incidentu u
Objednatele &i Poskytovatele, v prabéhu plnéni pfedmétu Smlouvy véetné
bezpecnostni udalosti ¢&i incidentu vzniklého u vSech pfipadnych
subdodavatell, které mohou mit dopad na pfedmét plnéni, vzajemné se o
této skuteénosti informovat a koordinovat jejich zvladani a napravu,

f) po dobu plnéni pfedmétu Smlouvy realizovat potfebna bezpecnostni
opatreni, zejména dle vySe uvedenych bodl b) az e),

g) dodrzovat pozadavky a opatfeni pro zajisténi bezpecnosti informaci a
informacnich aktiv Objednatele uvedené v pfiloze €. 6 této smlouvy,

h) zajistit pInéni bezpecénostnich opatfeni a pozadavkli stanovenych touto
smlouvou ve stejné mife u vSech pfipadnych subdodavatell €i jinych osob,
které maji pfistup k informaénim aktivim objednatele prostfednictvim
poskytovatele.

2. Sluzby specifikované ve Smlouvé mohou poskytovat pouze autorizované osoby
Poskytovatele.

3. Smluvni strany se dohodly, Ze kontaktnimi osobami pro otazky bezpec€nosti informaci pro
potfeby pInéni pfedmétu Smlouvy jsou osoby uvedené v pfiloze €. 5 Smlouvy.

4. Objednatel si vyhrazuje pravo na provedeni kontroly ¢i auditu plnéni vybranych pozadavku u
Poskytovatele. Za vybrané pozZzadavky jsou povazovana tato:

a) Kontrola/audit pInéni pozadavkl specifikovanych v ¢lanku X. Bezpecnost
informaci a v pfiloze €. 6 - PoZadavky a opatfeni pro zajisténi bezpecnosti
informaci a informacnich aktiv objednatele

5. Vramci kontroly ¢i auditu u Poskytovatele se Poskytovatel zavazuje poskytnout dikaz o
plnéni Objednatelem vybraného pozZadavku, a to bud fyzicky pfimo v provozovné
Poskytovatele, nebo vzdalené pomoci elektronickych prostfedku.

6. Objednatel si vyhrazuje pravo na informace o:
a) vyznamné zmeéné ovladani Poskytovatele podle zakona o obchodnich
korporacich,

b) zméné vlastnictvi zasadnich aktiv Poskytovatele, které souviseji s plnénim
této smlouvy,

c) zméné opravnéni nakladat s témito aktivy,

d) zpusobu fizeni rizik informacni bezpecnosti na strané Poskytovatele.

7. Pokud Poskytovatel pro plnéni pfedmétu Smlouvy bude potfebovat vzdaleny pfistup k
dotéenym systémum Objednatele, pak, bude-li mu tento pfistup umoznén, budou smluvni
strany povinny postupovat podle pfilohy €. 6 Smlouvy a s tim, Ze:
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a) pfistup bude umoznén pouze osobam dle pfilohy €. 5, Objednatel ma pravo
tento pfistup kdykoliv odepfit,
b) vzdaleny pfistup mUze byt ze strany Objednatele dozorovan.

CL. XI
ZAVERECNA USTANOVENI

1. Prava a povinnosti Smlouvou vyslovné neupravené a z ni vyplyvajici nebo s ni souvisejici
se Fidi pfislu§nymi pravnimi predpisy CR, zejména pak zakonem &. 89/2012 Sb., ob&ansky
zakonik.

2. Smlouva se uzavira na dobu neuréitou. Smlouvu je mozné vypovédét kteroukoliv ze
smluvnich stran, a to i bez udani divodu. Smlouva tak zanika uplynutim vypovédni doby,
ktera je dvanactimésiCni a zacina bézet prvniho dne roku nasledujiciho po doruéeni
vypovédi druhé strané.

3. Objednatel si vyhrazuje pravo na jednostranné odstoupeni od smlouvy s U€inky ex nunc
bez jakychkoliv sankci, a to pouze v pfipadé, pokud:

3.1. dojde k vyznamné zméné& ovladani poskytovatele podle zakona o obchodnich
korporacich,

3.2. dojde ke zméné vlastnictvi zasadnich aktiv poskytovatele, které souviseji s plnénim
této smlouvy,

3.3. nebo dojde ke zméné opravnéni poskytovatele nakladat s t&€mito aktivy.

4. Poskytovatel se zavazuje zdrzet se po dobu jednoho roku od nabyti u€innosti Smlouvy
podani vypovédi ze Smiouvy.

5. V pfipadé nezaplaceni Udrzovaciho poplatku pro pfislusné obdobi neni Poskytovatel
povinen poskytnout Objednateli v tomto obdobi Zadné z plnéni specifikovanych v bodé 4
Smlouvy. O dobu prodleni Objednatele s poskytnutim soucinnosti se prodluzuji terminy
pinéni Poskytovatele.

6. V pfipadé zaniku zavazku Smlouvy vypovédi ze strany Objednatele nevznika Objednateli
narok na vraceni pomeérné ¢asti Udrzovaciho poplatku.

7. V pfipadé zaniku zavazku Smlouvy je Poskytovatel povinen pfedat Objednateli véechna
data a informace patfici Objednateli. Po tomto pfedani je Poskytovatel povinen vSechna
takova data patfici Objednateli zlikvidovat a to takovym zpUsobem, aby data byla
neobnovitelna.

8. Pro pfipad, Ze kterékoliv ustanoveni Smlouvy se stane neucinnym nebo neplatnym,
zavazuji se Smluvni strany bez zbyteéného odkladu formou dodatku ke Smlouvé upravit
nové pfislusna ustanoveni tak, aby byl podle moznosti maximalné zachovan plvodni
umysl a cil nahrazovanych ustanoveni Smlouvy.

9. Zmény Smlouvy budou platné pouze na zakladé pisemnych €islovanych dodatku, po jejich
odsouhlaseni a podpisu obéma smluvnimi stranami.

10. Pisemnost se povazuje za doru¢enou dnem, v némz kterakoliv ze Smluvnich stran
jeji doruéeni odmitne &i jinak znemozni jeji prevzeti.

11. Smlouva je vyhotovena v jednom elektronickém stejnopisu a podepsana elektronickymi
podpisy zastupclt obou smluvnich stran.
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12.

13.

14.

15.

Veskera obchodni tajemstvi vtéto Smlouvé a jejich pfilohach byla jasné oznacena
prostiednictvim symbolu ** u takovych udaju. Takto oznacené udaje nepodiéhaji zakonu €.
340/2015 Sb., o zvlastnich podminkach uéinnosti nékterych smluv, uvefejhovani téchto
smluv a o registru smluv, ve znéni pozdéjSich predpisu a zakonu €. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.

Smluvni strany berou na védomi, Ze nedilnou sou€asti Smlouvy jsou v8echny jeji postupné
Cislované pfrilohy:

Pfiloha ¢.1 Specifikace produktu

Priloha ¢€.2 Kalkulace ceny**

Pfiloha €.3 Hodinové sazby cen Poskytovatele**

Priloha ¢.4 Dodaci list

Priloha €.5 Specifikace opravnénych osob ze strany Objednatele a
Poskytovatele

Pfiloha €. 6 Pozadavky a opatfeni pro zajisténi bezpeénosti informaci
a informadnich aktiv objednatele

Pfiloha €. 7 Seznam subdodavatell Poskytovatele a jejich €innosti

Smlouva nabyva platnosti dnem podpisu statutarnimi zastupci obou Smiluvnich stran a
ucinnosti dnem zvefejnéni v registru smluv. Smluvni strany dale potvrzuiji, ze tato Smlouva
byla uzaviena svobodné a vazné, ze nebyla ujednana v tisni ani za jinak jednostranné
nevyhodnych podminek.

O uzavreni této Smlouvy rozhodla Rada Kraje Vysoc€ina usnesenim &. RK-38-2023-68 na
svém zasedani konaném dne 19. 12. 2023.

V Jihlavé V Jihlavé

Za Objednatele: Za Poskytovatele:
Digitalné podepsal — Digitélné podepsal
RN Dr‘ Ja n RNDr. Jan Bfizdala |ngg._jaromp|’r Refa’é
vy P Datum: 2024.02.01 \L Datum: 2023.12.22

B”Zda I d 16:43:19 +01'00' 13:05:00 +01'00"
RNDr. Jan Bfizd'ala Ing. Jaromir Rezaé
Radni kraje jednatel
elektronicky podepsano elektronicky podepsano
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Priloha ¢. 4 Dodaci list

&

{c» GorbiC | Dodacilist

Evidengni gislo

PI sralouy
GORDIC spol. s, 0,

Frbenova 4, 586 01 Jihlava

IC: 47903783, DIC: C747903783

Spolednost jo zapsdna do obchodnib

jalftku vedendhao

PID dadacihe listu

Krajskyrm soudern v Brné, odedl C vioz 13
www.gordic.cz
Typ Objednévka / ze dne 14 ‘ DIC
Odper - referat Néazev
Odp. pracovnik Tel. Ulice, gislo
£ mail Fax PSC ‘ Obec
PREDMET DODAVKY| | PODLICENCE:
" . Sazba
Pol Ppol Popis CRJ Jedn. cena Pocet DPH Cena bez DPH

Na podkladé tohoto dodaciho listu neplatte, na uvedenou ¢astku bude vystaven dafovy doklad - faktura.

Cena celkem bez DPH

0,00 K&

Poznamks

PoZadavky odbEalels

Yo zakladu pro wypedet
zakladni sazby DPH ...

2l

Wyte DPH - zékladni sazba (K&)

Wyse zakladu pro wwpotet
snizené sazby DPH

Wyse DPH  snizend sazba (KE)

Cena celkem s DPH

Odbératel byl seznamen s provedenymi £innostmi a souhlasi s fakturaci uvedené ¢astky.

Patvrzeni jmeénem dodavatele - GORRIC® Distributer

Datum Cislo zakazky Podpis

Potvrzeni odbaratele - podpis, razitko
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Priloha €. 5 Specifikace opravnénych osob ze strany Objednatele a Poskytovatele

Osoby opravnéné jednat za Poskytovatele (GORDIC spol. s r.0.):
- ve vécech smluvnich: RNDr. Ivan Kugler
- ve vécech fizeni projektu: RNDr. Ivan Kugler, vedouci projektu

e-mail: ivan_kugler@gordic.cz,
tel: 567 310 792

- ve vécech technickych: Vaclav Vytiska, implementator
e-mail: vaclav_vytiska@gordic.cz
tel: 567 310 792

RNDr. Pavel Mensik, implementator
e-mail: pavel mensik@gordic.cz
tel: 567 310 792

Lukas Kores, implementator
e-mail: lukas kores@gordic.cz
tel: 567 310 792

Ing. Lenka Eliasova, implementator
e-mail: lenka_eliasova@gordic.cz
tel: 567 310 792

Ing. Michal Svatek, implementator
e-mail: michal svatek@gordic.cz
tel: 567 310 792

Magr. Libor Vilimek, implementator
e-mail: libor_vilimek@gordic.cz
tel: 567 310 792

Jifi Kuzdas, implementator
e-mail: jiri_kuzdas@agordic.cz
tel: 567 310 792

Zuzana Cechova, implementator
e-mail: zuzana cechova@gqordic.cz
tel: 567 303 601

Servisni podporu bude Poskytovatel realizovat prostiednictvim své distribucni sité:

Osoby opravnéné jednat za Objednatele (Kraj Vysoc€ina):

- ve vécech smluvnich: RNDr. Jan Bfizdala, radni kraje
- ve vécech fizeni projektu: Ing. Petr Pavlinec
e-mail: pavlinec.p@kr-vysocina.cz
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tel. 724 650 102

- ve vécech technickych: Ing. Jaroslav Krotky
e-mail: krotky.j @kr-vysocina.cz
tel. 724 650 1193

- objednavka praci, podpis dodacich list(: Ing. Jaroslav Krotky
e-mail: krotky.j @kr-vysocina.cz
tel. 724 650 1193
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Priloha €. 6 PoZzadavky a opatieni pro zajiSténi bezpeénosti informaci a

informacnich aktiv objednatele

e Bezpecnost pfistupovych opravnéni

O

Poskytovatel je povinen chranit veskeré své pfistupové udaje k informaénim
aktiviim objednatele véetné pfistupul k informacénim aktivim poskytovatele, které
umoznuji pfistup k informaénim aktiviim objednatele ¢i umoznuiji jejich spravu.
Poskytovatel je povinen dodrZovat tuto bezpeénostni politiku hesel pro vyse
uvedené pristupové udaje:
* min. délka hesla 17 znakii
» slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
» hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
» hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepifenosné
na jiné osoby, nez kterym byly udaje pridéleny.
Pristupova opravnéni Ize vyuZivat pouze pro ten ucel, pro ktery byla zfizena.
Pokud by Poskytovatel zfizoval pfistupova opravnéni tieti strané, je Poskytovatel
povinen o této skute€nosti informovat objednatele. Objednatel ma v tomto
pfipadé pravo zfizeni pfistupu zamitnout.

e Bezpectné uzivatelské a vyvojové prostiedi Poskytovatele
Poskytovatel se zavazuje zajistit plnéni téchto poZzadavk( na své vyvojové prostiedi:

O

Ochrana pfed Skodlivym kédem musi byt zajisténa:

* na pracovnich stanicich vyvojari a programatord,

* na serverech/zafizeni, kde je uloZen zdrojovy kéd aplikaci.
Ke zdrojovym kdédUim musi byt fizen pfistup tak, aby k nému meéli pfistup pouze
opravnéni vyvojafi a jiné opravnéné osoby dodavatele.
Pristupy ke zdrojovym kédiim a jejich zmény musi byt monitorovany a logovany,
auditni stopa pfistupll musi byt vyhodnocovana minimalné na kontrolu
neopravnéného pokusu o pfihlaseni. Pro spravu zdrojového kédu musi byt
pouzit tzv. verzovaci systém.
Zdrojové kédy systému musi byt pravidelné zalohovany a zalohy pravidelné
testovany na jejich obnovitelnost.
UZivatelé a vyvojafi Poskytovatele jsou pravidelné vzdélavani v oblasti
informacni a kybernetické bezpec€nosti.
Objednatel si vyhrazuje pravo na provéfeni naplnéni téchto pozadavk( formou
zakaznického auditu.

e Rizeni zmén

O

Poskytovatel se zavazuje zaznamenavat vSechny zmény poskytovanych
produktl v prostfedi Objednatele.
Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych
subposkytovatelu.
Zaznam zmény musi obsahovat minimalné tyto informace:

= Datum a ¢as zmény
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= Jméno osoby, ktera zménu provedla
= Nazev, popis a ucel zmény
o Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech vsech
zmén provedenych dodavatelem i pfipadnymi subdodavateli.
o Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych
subdodavatell poskytnout zadavateli formou pravidelného ¢&tvrtletniho reportu.

e Rizeni rizik
o Objednatel si vyhrazuje pravo na informace o tom, jakym zplsobem
poskytovatel fidi rizika v souvislosti s plnénim této smlouvy, tedy o tom, jakou
metodiku pro fizeni rizik pouziva, jakym zplsobem jsou rizika hodnocena a
klasifikovana, jakym zplsobem jsou rizika oSetfovana a kdo je za fizeni rizik za
poskytovatele zodpovédny.
o Poskytovatel se zavazuje fidit rizika informaéni bezpeénosti minimalné
v nasledujicim rozsahu:
= |dentifikace a ohodnoceni aktiv,
= |dentifikace, analyza a ohodnoceni rizik,
» Zvladani a monitoring rizik.

e Rizeni kybernetickych bezpeé&nostnich incidentt:
o Poskytovatel je povinen objednateli hlasit transparentné a pravdivé veskeré
kybernetické bezpecnostni incidenty, které by mohli mit n&jakou souvislost s:
» informaénimi aktivy objednatele,
» pfistupovymi Udaji k informaénim aktivim objednatele,
o informacemi objednatele. V&etné téch incidentli, které vzniknou u vSech
pfipadnych subdodavatelll a maji vy$e uvedené souvislosti.
o Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi FfeSeni
kybernetickych bezpecénostnich incidentll a pfi forenzni analyze incident(
souvisejicich s informacnimi aktivy Kraje Vysocina.

o Kryptografie:
Poskytovatel se zavazuje za ucelem pilnéni této smlouvy dodrZzovat nasledujici
kryptografické pozadavky:

1 Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskd dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povaZzovany za standardy,
jejich funkcionalita je vSeobecné znama.

2 Hashovaci funkce

2.1.1 Ukladani otiskl hesel

o pro ukladani hesel uzivatelll mohou byt pouzity pouze tyto tzv. pomalé
hashovaci funkce:
e Argon2 s parametry alespor t=1, m=221, p=4 a funkci Argon2id
o scrypt s parametry alespori N=32768 (215), r=8, a p=1
« PBKDF2 s poc¢tem iteraci alesporn 100 000 a schvalenou hasovaci funkci
SHA-2 (viz nize)
« pfi hashovani hesla musi byt pouZit pseudonahodné vygenerovany
kryptograficky salt
o pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X,
SHA-X, apod.
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2.1.2 Elektronické podepisovani e-mailt a dokumentu

o SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256,
SHA3-384, SHA3-512, SHAKE128, SHAKE256)
o délka otisku 384 bitl a vysSi

2.1.3 Ovérovani integrity soubora

o SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256,
SHA3-384, SHA3-512, SHAKE128, SHAKE256)
o délka otisku 384 bitl a vyssi

3 Asymetricka kryptografie
3.1.1 SSL/TLS

- verze protokolu minimalné TLSv1.2 a vy$si
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vyS8i priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritm( s eliptickymi kfivkami, napf.:
o ECDHE musi mit vy$si prioritu nez DHE
o ECDSA musi mit vysSi prioritu nez DSA
o v8echny EXPORT cipher suites musi byt zakazany
 algoritmy a funkce pro vymeénu kli¢h
o algoritmus pro vymeénu kli¢li musi podporovat Perfect forward
secrecy
e tzn., Ze Sifrovaci kli¢ je vymé&nén mezi klientem a serverem
tak, aby jej nebylo mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouZit Diffie-Hellman (DH nebo
ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman
(DHE, ECDHE), tzn. Ze pro kazdou session je generovan
novy set Diffie-Hellman kli¢t
o délky kli¢h:
o pro Diffie-Hellman (DH) - 3072 bitQ
« pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit(i a vice
o nesmi byt pouzita anonymni vymeéna kli¢h
« algoritmy a funkce pro autentizaci
o minimalni délky kli¢:
o RSA -3072 bith
« DSA -3072 bitli
o« ECDSA - 256 bitl
o algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
 DES, 3DES, RC4
minimalni délka Sifrovaciho klic¢e - 128 bit(
cipher suites s Siframi s vétsi délkou kli¢e musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou klice
o« MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitli
o vyS$§i délky otiskli musi mit vyS$si prioritu v cipher suites
- Certifikaty
e minimalni délka privatniho kli¢e
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o RSA 3072 bith
o DSA 3072 bith
o ECDSA - 256 bitd
e hash funkce pro podpis
o SHA-2 s minimalni délkou 256 bitu

3.1.2 TLS cipher suites

3.1.3

Doporucéené cipher suites (v doporuéeném poradi), které naplfuji vySe zminéné
pozadavky

TLS1.3:

TLS_AES 256 GCM_SHA384

TLS_CHACHA20 POLY1305_SHA256

TLS_AES 128 GCM_SHA256

TLS_AES 128 CCM_SHA256

TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 _GCM_SHA256
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

tyka se rliznych technologii PKI, PGP, S/IMIME, SSH, apod.
minimalni délka klice
o algoritmus DSA — 2048 bitli (postupné prfechazet na 3072 bitd, tam kde to
pujde)
o algoritmus RSA - 2048 bitd (postupné prechazet na 3072 bit(l, tam kde to
pujde)
o algoritmus ECDSA - 256 bitd
Ovérovani (napf. SSH klice)
o délka klice minimalné 2048 bitll u RSA a DSA algoritm( (postupné
prechazet na 3072 bit(i, tam kde to puljde)
o délka klice minimalné 256 bit(l u algoritm( pouzivajicich eliptické kfivky
Symetricka kryptografie
nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
minimalni délka Sifrovaciho klic¢e - 128 bit(i
o pro $ifru Chacha20 minimalné 256 bitli a se zatizenim kli¢e mensim nez
256 GB
nesmi byt pouzity tyto médy pro ochranu integrity:
« HMAC-SHA1, CBC-MAC-X9.19
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Pfiloha é. 7 - Seznam subdodavatelti Poskytovatele a jejich éinnosti

KMS software s. r. o.

Brnénska 604/22

586 01 Jihlava

ICO: 25546431

DIC: CZ25546431

Provadéné &innosti: veskeré servisni ¢innosti dle élanku IV Smlouvy
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