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Cislo SOD Zhotovitele:

Cislo SOD Objednatele:

uzaviena mezi nize uvedenymi smluvnimi stranami dle § 2586 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zékonik,
ve znéni pozdéjsich predpisl (,Smlouva“®)

1. Objednatel:

l.

Fakultni Thomayerova nemocnice
Videriska 800
140 59 Praha 4 - Kr¢,
IC: 00064190
DIC: CZ00064190
Bankovni spojeni: XXX
Cislo uctu: XXX

Smluvni strany

Statni prispévkova organizace zfizena Ministerstvem zdravotnictvi CR, zapsana v obchodnim rejstfiku u
Méstského soudu v Praze, oddil Pr, vl. 1043

Zastoupena: doc. MUDr. Zdenék Benes, CSc. — reditel nemocnice

Ve vécech technickych, preddani a prevzeti dila je za Objednatele opravnén jednat a podepisovat: OU OU
(dale také jen ,Objednatel”)

na strané jedné

a

2. Zhotovitel: business communication s.r.o.
Pod VSemi svatymi 15
301 00 Plzen

IC 26353717

DIC: CZ26353717

Bankovni spojeni: XXX

Cislo uétu: XXX

Zapsan v obchodnim rejstiiku

Zastoupeny ve vécech smluvnich:

Telefon
e-mail

Fax:

Ou ou

Zastoupeny ve vécech technickych OouU ou

Telefon:
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Ing. Martin Svojgr, jednatel
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e-mail: office@bcom.cz

(dale také jen ,Zhotovitel”)

na strané druhé

(Objednatel a Zhotovitel spole¢né jako ,,smluvni strany”, jednotlivé tézZ jako ,,smluvni strana“)

1. Ucéel smlouvy a tvodni ustanoveni

1. Tato smlouva je uzavirdna za ucelem vytvoreni dila — Pofizeni a implementace NGFW.

2. Tato smlouva je uzavirana na zdakladé zadavaciho fizeni vefejné zakdzky pod nazvem: ,Pofizeni a
implementace NGFW (&islo projektu: €Z.31.1.01/MV/23_55/0000055)“, vyhlasené dne 29.11.2023,
evidencéni Cislo VZ ve VVZ: Z2023-054752.

Zhotovitel se zavazuje splnit predmét plnéni v souladu s podminkami tohoto vybérového fizeni, jim
podanou nabidkou a touto smlouvou.

3. Objednatel je povinen v souladu se zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpist (dale jen ,,ZZVZ“) ve stanovené |h(té po uzavieni Smlouvy uverejnit celé znéni
smlouvy, tj. v€etné viech pfiloh. Zhotovitel prohlasuje, Ze je s timto srozumén. Soucasné zhotovitel bere na
védomi, ze obsah smlouvy véetné dodatkd maze byt poskytnut Zadateli v rezimu zakona ¢. 106/1999 Sb., o
svobodném pfistupu kinformacim, ve znéni pozdéjSich predpisli, a soucCasné vyjadfuje souhlas se
zverejnénim smlouvy véetné vsech dodatk( v Registru smluv.

4. Zhotovitel prohlasuje, Zze neni nespolehlivym platcem DPH a Ze v pfipadé, Ze by se jim v prabéhu trvani
smluvniho vztahu stal, tuto informaci neprodlené sdéli objednateli.

5. Zhotovitel prohlasuje, Ze neni slabsi stranou ve smyslu § 433 ob¢anského zakoniku.

Zhotovitel prohlasuje, Ze je odborné zpUsobily k zajisténi pfedmétu této smlouvy.

7. Kontaktni idaje smluvnich stran pro ucely této smlouvy jsou nasledujici:

o

a) Kontaktni udaje objednatele
e zastupce objednatele ve vécech technickych
[OU ouJ
[OU ou]

e zastupce objednatele ve vécech smluvnich
[OU ouU]
Hovori-li tato smlouva o tom, Ze néktery Ukon provede objednatel, je opravnén ho provést
zastupce objednatele ve vécech smluvnich, nebo zastupce vécech technickych. Tyto osoby
vSak nejsou opravnény zménit zavazek ve smyslu § 222 ZZVZ nebo tuto smlouvu ukoncit.

b) Kontaktni udaje zhotovitele

e zastupce zhotovitele ve vécech technickych
[OU ou]

e zastupce zhotovitele ve vécech administrativnich
[OU ou]

1. Predmét plnéni

1. Zhotovitel se touto smlouvou zavazuje k fadné a véasné doddvce a implementaci NGFW
Predmétem plnéni této smlouvy je:
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Dodavka a kompletni implementace reseni Next Generation Firewall (NGFW). Soucasti predmétu plnéni
budou tyto zakladni ¢asti:

- Obnova perimetrového firewallu

- Rozsiteni o interni firewall

- Centralni sprava

- VPN koncentrator

- Integrace a spoluprace se stavajicimi prvky v siti (integrace) FTN

- Soucasti feSeni bude podpora vyrobce na viechna dodavana zatizeni po dobu minimalné 60

mésicud

Podrobna specifikace doddvaného reseni je uvedena v priloze ¢. 1 této smlouvy , Technicka specifikace”
(odpovida zhotovitelem doplnéné priloha ¢. 1 ZD — Technicka specifikace).

Dilo dle této smlouvy bude splfiovat poZadavky a podminky této smlouvy, zadavaci dokumentace a nabidky
zhotovitele, pravnich predpist a podminek vztahujicich se k predmétu této smlouvy.

. Termin a misto plnéni

Celkova doba plnéni od nabyti smlouvy je max. 180 kalendarnich dnu. Zhotovitel zahaji pInéni do 5 dnl od
nabyti ucinnosti této Smlouvy. Zhotovitel se zavazuje postupovat v souladu s ndsledné uvedenymi etapami
a terminy:

I. Etapa — Dodavka zafizeni pro feseni Next Generation Firewall (NGFW)
Délka trvdni etapy: max. 90 dnii od nabyti ucinnosti smlouvy

V prvni etapé budou provedeny nasledujici ¢innosti:
e Dodavka zatizeni pro obnovu perimetrového firewallu
e Dodavka zatizeni pro interni firewall
e Doddvka viech potrebnych licenci pro provoz dodavaného reseni

Vystupy:
e Preddvaci protokoly kjednotlivym dodanym zafizenim, licenéni protokoly
k doddvanym zafizenim (pokud tato zatizeni vyZaduji ke svému provozu licenci)

Il. Etapa — Implementace dodanych zafizeni a SW pro feseni NGFW

Délka trvdni etapy: max. 60 dni od dokonéeni I. Etapy

Ve druhé etapé bude provedena kompletni implementace, nastaveni a integrace dodanych zafizeni a
SW do stavajici ICT infrastruktury zadavatele. Pro potfeby implementace dodavaného feseni bude
zhotovitelem vyclenéno minimalné 25 c¢lovékodnl (25 Man-day) casu realizacniho tymu. Pro potieby
zaSkoleni obsluhy k dodavanému feseni bude zhotovitelem vyclenéno minimalné 5 ¢lovékodn( (5 Man-
day) Casu realiza¢niho tymu.

V druhé etapé budou provedeny ndsledujici ¢innosti:
e Implementace doddavanych zafizeni
e Integrace doddvanych zafizeni do ICT infrastruktury zadavatele
e Kompletni nastaveni dodavanych zafizeni prizplsobené podminkdam a provozu
datové sité zadavatele
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Prevedeni stdvajicich konfiguraci a pravidel na nové doddvana zatizeni a SW
Instalace a konfigurace software pro centralni spravu a VPN koncentrator
Vyhotoveni technické a provozni dokumentace — Zhotovitel zpracuje kompletni
dokumentaci dodaného feSeni pro vSechny ¢asti dila v pisemné i elektronické
editovatelné podobé
Zaskoleni obsluhy — Zhotovitel provede zaskoleni objednatelem urcenych osob,
v ramci, kterého budou urceni spravci sité objednatele sezndmeni se spravou a
fadnym uzivanim dodanych ¢asti dila

Akceptacni protokoly k provedenym implementaénim sluzbam, zapis o zaskoleni
obsluhy, licenéni protokoly k dodavanému SW

lll. Etapa - Testovaci provoz

Délka trvdni etapy: max. 30 dni od dokonceni Il. Etapy

Ve treti etapé bude proveden testovaci provoz, ktery provéri funkénost dodavaného reseni.

Ve treti etapé budou provedeny nasledujici ¢innosti:

Vystupy:

Uspésnym ukonce
provozu.

Bude otestovana celkova funkénost dodavaného reseni
Bude otestovana stabilita provozu dodavaného reseni

Akceptacni protokol

nim testovaciho provozu prejdou dodavand zafizeni a SW do ostrého rutinniho

Mistem plnéni je sidlo zadavatele.
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V. Cena dila

1. Cenaza predmét plnéni je sjednana smluvnimi stranami na zakladé vysledku vybérového fizeni takto:

Polozka cena bez DPH (K¢) DPH 21 % (k&) | <" ce"zzg)’ ve. DPH

Perimetrovy firewall v reZimu
vysoké dostupnosti v€etné
bezpecnostnich sluzeb (sada 790.000,- 165.900,- 955.900,-
dvou zatizeni identického
vykonu)
Interni firewall v rezZimu vysoké
dostupnosti véetné
bezpecnostnich sluZeb (sada 3.670.000,- 770.700,- 4.440.700,-
dvou zatizeni identického
vykonu)
Centrdlni management 190.000,- 39.900,- 229.900,-
VPN koncentrator pro
bezpecné pripojeni do vnitini 230.000,- 48.300,- 278.300,-
sité
Im.p'lerr)envtacev— Y Eozsahou 300.000,- 63.000,- 363.000,-
minimalné 25 ¢lovékodnl
Za.slfolt?nlvobsvluhyv—v roozsahu 60.000,- 12.600,- 72.600,-
minimalné 5 ¢lovékodnl

Cena celkem 5.240.000,- 1.100.400,- 6.340.400,-

2. Je-li vsouvislosti s poskytnutim jakéhokoliv SW nutné uhradit licen¢ni ¢i obdobné poplatky, budou tyto
zahrnuty v cené dle odst. 1 tohoto ¢ldnku smlouvy.

3. Export dat ze SW doddvaného vramci této smlouvy i jeho pfiprava budou zdarma. Data budou
exportovana po dohodé smluvnich stran ve vzajemné dohodnutém formatu a strukture.

4. Celkova cena je sjednana jako cena nejvySe pfipustna a plati po celou dobu ucinnosti této Smlouvy.
Soucasti sjednané ceny jsou veskeré prace, poplatky a jiné naklady nezbytné pro radné, véasné a uplné
splnéni predmétu této smlouvy vcetné veskerych ndaklad( spojenych s Ucasti zhotovitele na vsech
pfipadnych jednanich tykajicich se plnéni této smlouvy a nakladd na odménu za poskytnuti prav
vyplyvajicich z prav dusevniho vlastnictvi a prav autorskych. Cena dale obsahuje i pfipadné zvysené naklady
spojené s vyvojem cen vstupnich ndkladd, a to aZz do doby ukonéeni pInéni dle této smlouvy.

5. Zhotovitel nema pravo domahat se zvySeni sjednané ceny z divodi chyb a nedostatkd ve své nabidce.

Zaloha na cenu dila se nesjednava.

7. Smluvni strany se dohodly, Ze dojde-li v pribéhu plnéni predmétu této smlouvy ke zméné zakonné sazby
DPH stanovené pro prislusné plnéni vyplyvajici z této smlouvy, je zhotovitel od okamziku nabyti Uc¢innosti
zmény zakonné sazby DPH povinen uctovat platnou sazbu DPH. O této skutecnosti neni nutné uzavirat
dodatek k této smlouvé.

o

Vi Platebni podminky

1. Cenadle ¢l. V. odst. 1 této Smlouvy bude uhrazena na zakladé faktur vystavenych zhotovitelem. Faktury je
zhotovitel opravnén vystavit po protokolarnim predani kazdé etapy/¢asti plnéni (dle ¢l. IV. odst. 1 této
Smlouvy).

2. Fakturace jednotlivych etap bude probihat nasledovné:
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Narok na uhradu % z celkové nabidkové

Etapa ceny (dodavku uvedenou v etapé I. az lll.)

l. 40 %

I. 40 %

. 20%

Platby fakturovanych castek budou probihat bezhotovostné na bankovni Ucet zhotovitele uvedeny
v zahlavi této smlouvy s Ih(itou splatnosti 30 dni po obdrzeni jednotlivych faktur objednatelem.

Faktury budou splfiovat naleZitosti stanovené zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty ve znéni
pozdéjsich prepist (dale jen ,ZDPH“) a § 435 obcanského zakoniku, dale budou obsahovat ¢islo projektu:
CZ.31.1.01/MV/23_55/0000055), predmét plnéni, identifikaci (Cislo) pFislusného predavaciho protokolu.
Pokud faktura nebude obsahovat nalezitosti dle tohoto ¢lanku Smlouvy, je objednatel opravnén fakturu
vratit k opravé nebo doplnéni. V tomto pfipadé se prerusi béh lhity splatnosti a nova lhita pocina bézet
dorucenim opravené nebo nové vystavené faktury.

Objednatel je opravnén zapocist vyuctované smluvni pokuty na pohledavky zhotovitele.

Za doruceni faktury se povazuje den, kdy faktura bude dorucena objednateli na adresu: faktury@ftn.cz.
Dnem zaplaceni penéiniho zavazku je den odepsani dluzné ¢astky z Guctu objednatele.

Pfijemce zdanitelného plnéni (objednatel) si vyhrazuje pravo uplatnit institut zvlastniho zplsobu zajisténi
dané z pfidané hodnoty ve smyslu § 109a ZDPH, pokud poskytovatel zdanitelného plnéni (zhotovitel)
bude poZzadovat Uhradu za zdanitelné plnéni na bankovni Ucet, ktery nebude nejpozdéji ke dni splatnosti
pfislusné faktury zverejnén spravcem dané v prislusSném registru platcd dané (tj. zpUsobem
umoznujicim dalkovy pristup). Obdobny postup je pfijemce zdanitelného plnéni opravnén uplatnit i
v pfipadé, Ze v okamiZiku uskute¢néni zdanitelného plnéni bude o poskytovateli zdaniteIného plnéni
zvefejnéna v prislusném registru platcl dané skutecnost, Ze je nespolehlivym platcem. V pfipadé, Ze
nastanou okolnosti umoznujici pfijemci zdanitelného plnéni uplatnit zvlastni zplsob zajisténi dané podle §
109a ZDPH bude pfijemce zdanitelného plnéni o této skutecnosti poskytovatele zdanitelného
plnéni informovat. Pfi pouZiti zvlastniho zplsobu zajisténi dané bude pfislusna vyse DPH zaplacena na ucet
poskytovatele zdanitelného plnéni vedeny u jeho mistné prisluSného spravce dané, a to v pavodnim
terminu splatnosti. V pfipadé, Ze prijemce zdanitelného plnéni institut zvlastniho zplsobu zajisténi dané
z pfidané hodnoty ve shodé s timto ujednanim uplatni, a zaplati ¢astku odpovidajici vysi dané z pfidané
hodnoty uvedené na darovém dokladu vystaveném poskytovatelem zdanitelného plnéni na ucet
poskytovatele zdanitelného plnéni vedeny u jeho mistné pfislusného spravce dané, bude tato uhrada
povazovana za splnéni ¢asti zdvazku pfijemce odpovidajiciho pfislusné vysi DPH sjednané jako soucast
sjednané ceny za zdanitelné plnéni.

Objednatel si vyhrazuje pravo neuhradit zhotoviteli cenu dila, ¢i jeji ¢ast v pfipadé, Ze zhotovitel nebude
disponovat bankovnim uctem zverejnénym v registru platcl.. Timto postupem se objednatel nedostava do
prodleni a zhotovitel neni oprdvnén domahat se na objednateli urokl z prodleni.

VII. Soucinnost objednatele

Objednatel se zavazuje poskytovat zhotoviteli soucinnost potfebnou pro plnéni predmétu smlouvy,
zejména mu vcas a radné predat potrebné podklady, zucastriovat se jednani a poskytovat mu vsechny
potrebné informace v souvislosti s pInénim predmétu smlouvy.

Pokud pfi plnéni smlouvy vyjdou najevo nebo vzniknou nové skutecnosti, které zhotovitel pfi uzavreni
smlouvy neznal a nemohl znat, a které podstatné ztizi nebo znemozni plnéni smlouvy za sjednanych
podminek, budou toto smluvni strany resit dodatkem ke smlouvé.

Objednatel se zavazuje vcas hradit zhotoviteli jeho opravnéné a radné dolozené financni naroky vzniklé
v disledku pInéni smlouvy za podminek v ni uvedenych.

Vill. Povinnosti zhotovitele

Zhotovitel se zavazuje pfi pInéni svych smluvnich zavazk( postupovat s odbornou péci, dodrZovat obecné
zavazné pravni predpisy a technické normy a postupovat vsouladu stouto smlouvou a pokyny
objednatele. Na pfipadnou nevhodnost pokyn( se zavazuje zhotovitel objednatele upozornit.

6/23
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2. Svou d¢innost, vramci plnéni pfedmétu této smlouvy, bude zhotovitel uskutecfiovat v souladu se zajmy
objednatele a bude se fidit jeho vychozimi podklady a pokyny, zapisy a dohodami. Zhotovitel se zdrzi
jakéhokoliv jednani, které by mohlo ohrozit zajmy objednatele vychazejici z plnéni této smlouvy.

3. Zhotovitel se zavazuje informovat objednatele o stavu rozpracovanosti dila a o prlbéhu cinnosti
sjednanych ve smlouvé a bez zbytecného odkladu mu oznamovat viechny okolnosti, které zjistil a které
mohou mit vliv na zménu pokyn0, podminek a poZadavk( objednatele a na pfedmét pInéni smlouvy.

4. Pokud zhotovitel pfi plnéni smlouvy pouZije vysledek ¢innosti chranény pravem primyslového ¢i jiného
dusevniho vlastnictvi, a uplatni-li opravnéna osoba z tohoto titulu své naroky vici objednateli, zhotovitel
provede na své naklady vyporadani majetkovych duasledkd.

5. Povéri-li zhotovitel provedenim dila jinou osobu, ma zhotovitel pti provadéni dila jinou osobou
odpovédnost, jako by dilo provadél sam. Zhotovitel je opravnén plnit dilo pouze prostfednictvim svych
zaméstnancli nebo osob uvedenych v seznamu poddodavatelld. Zménu poddodavatele je zhotovitel
opravnén provést pouze s predchozim souhlasem objednatele.

6. Objednatel si vyhrazuje pravo pozadovat v oddvodnénych pfipadech po zhotoviteli vylouceni takového
poddodavatele, ktery nema fadné podnikatelské opravnéni, nebo ktery svym plnénim zjevné nedosahuje
béZné uznavanych kvalitativnich standardd, a ten je povinen tomuto poZzadavku vyhovét.

7. Objednatel si vyhrazuje pravo poZadovat v odlvodnénych pripadech po zhotoviteli vylouceni a ndahradu
kteréhokoli pracovnika zhotovitele jinym pracovnikem a zhotovitel je povinen tento pozadavek splnit.

@
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8. Implementaci pfedmétu plnéni vsidle zadavatele budou provadét pouze ¢Elenové realizaniho tymu
uvedeni v pfiloze ¢. 2 této smlouvy. Jejich ptripadna zména ¢i doplnéni podléha souhlasu objednatele.
Nova osoba realizacniho tymu musi splfiovat kvalifikaci jako ptvodni ¢len realiza¢niho tymu.

9. Vsouladu s § 2633 obcanského zakoniku se zhotovitel zavazuje neposkytovat prfedmét plnéni jinym
osobdm nez objednateli.

10. Zhotovitel prohlasuje a zavazuje se, Ze po celou dobu platnosti této smlouvy (do splnéni vSech povinnosti
vyplyvajicich ze zaruky) bude mit sjednanu pojistnou smlouvu pro pripad zplsobeni Skody treti osobé
s limitnim plnénim na jednu Skodnou udalost minimalné 7 800 000,- K¢. Objednatel je opravnén si kdykoliv
za trvani této smlouvy vyZadat od zhotovitele pfedloZeni kopie aktualné platné pojistné smlouvy.

11. Objednatel je osobou povinnou dle zdkona ¢. 181/2014 Sh., o kybernetické bezpecnosti a o zméné
souvisejicich zakonl, ve znéni pozdéjSich predpisd. Zhotovitel bude Objednatelem zarazen mezi
»vyznamné dodavatele” v souladu s vyhlaskou ¢.82/2018 Sb.

12. Na provedeni predmétu plnéni je Cerpana dotace. Zhotovitel se zavazuje, Ze predmét plnéni bude
realizovan v souladu se zaddvacimi podminkami a podle pravidel stanovenych v prislusnych metodickych
pokynech a ozndmenich poskytovatele dotace, sdélenych mu objednatelem.

IX. Zplisob plnéni dila a prejimaci Fizeni

1. Zhotovitel bude s objednatelem pravidelné konzultovat provadéni dila a brat v potaz viechny pribéiné
pfipominky objednatele, které musi byt prokazatelné vyporadany.

2. Zhotovitel se zavazuje radné plnit predmét plnéni dila v rozsahu uvedeném ¢l. IV této smlouvy a technické
specifikace uvedené v priloze €. 1 této smlouvy.

3. Zhotovitel se zavazuje Ucastnit se kontrolnich dnl. V pribéhu kontrolniho dne zhotovitel predstavi,
vysvétli a obhaji postup na jednotlivych ¢astech dila. Zhotovitel se zavazuje Ucastnit i dalSich jednani,
jestliZe jejich potfeba svolani vyvstane v pribéhu provadéni dila. Naklady spojené s Ucasti na kontrolnich
dnech jsou zahrnuty v cené dila v¢. DPH.

4. V prabéhu realizace dila dojde k uskute¢néni kontrolniho dne minimalné 1 krat za kaZzdou etapu plnéni.

5. Jednani na kontrolnim dnu bude probihat nasledovné:

- jednani bude svolavat zastupce objednatele a bude probihat v sidle objednatele,

- moderovani jednani bude v kompetenci zhotovitele,

- najednanich budou prezentovany a vysvétleny navrhové verze predmétu plnéni, vznaseny pfipominky
k navrhlm, odsouhlaseny a schvaleny konecné verze jednotlivych ¢asti predmétu plnéni,

- prezentace mUZe byt provedena formou promitnuti zakladnich informaci z aplikace Powerpoint i
obdobné a bude doplnéna komentafem zhotovitele. Pfi prezentaci budou ze strany zhotovitele
pfitomny osoby zodpovédné za zpracovani prezentované Casti, aby mohly reagovat na dotazy a
pfipominky,

- zapis zjednani bude pofizovat zhotovitel a bude odeslan objednateli ndsledujici pracovni den po
jednani k odsouhlaseni,

- nakazdé jednani si zhotovitel vymezi dostatecny ¢asovy prostor (min. 1 hodina).

6. Zjednotlivych jednani budou pofizovany zhotovitelem zapisy obsahujici minimalné:
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- identifikaéni idaje objednatele a zhotovitele,
- identifikace dila,
- jmenovity seznam Ucastnik( jednani,
- popis pribéhu jednani,
- ptipominky k pInéni dila vznesenych v pribéhu jednani,
- zpGsob vyporadani pfipominek, byly-li na pfedchdzejici schizce vzneseny,
- seznam stanovenych ukoll pro odpovédné pracovniky, ptipadné navrh zplsobu feseni a datum jejich
splnéni.
K predani a prevzeti dila, resp. jeho dilcich ¢asti dojde na zakladé prejimaciho fizeni mezi zhotovitelem a
objednatelem, a to podepsanim preddvaciho ¢i akceptacniho protokolu (za kazdou etapu dila)
s nasledujicim minimalnim obsahem:
a. Udaje o zhotoviteli (subdodavateli) a objednateli, tj. obchodni firma/nazev, sidlo/misto
podnikani, IC, jména osob opravnénych jednat jejich jménem,
¢islo této smlouvy o dilo a datum jejiho uzavreni, Cislo vefejné zakazky,
identifikace casti (etapy) dila, které je predavano,
d. podrobné vymezeni rozsahu provedenych praci a dodavek
i. uHW bude minimalné uveden: nazev a typ zafizeni, jeho HW konfigurace, vyrobni /
sériové Cislo, seznam veskerych softwarovych licenci, jsou-li dodavany jako soucast
daného hardware
ii. u SW bude minimalné uveden: nazev a popis doddvaného SW, licencni list
(relevantni Gdaje — pravo k uzivani licence, doba platnosti licence, licenéni ¢islo)
iii. u praci bude pfiloZzeny pracovni vykaz minimdlné v ndsledujicim detailu: Datum
provedeni prace, délka prace v hodinach a strucny popis ¢innosti, jméno osoby,
ktera Cinnost vykonavala.
soupis vad a nedodélkd, je-li to relevantni,
prohlaseni objednatele, zda ¢ast dila prejima ¢i nikoliv,
datum do kdy budou nedodélky odstranény.
v pfipadé neprevzeti ¢asti dila objednatelem - uvedeni odlvodnéni neprevzeti dila a navrh
dalSiho postupu umoznujiciho prevzeti dila,

i. jméno avlastnoruéni podpis osoby, kterd predévaci/akceptaéni protokol vystavila, véetné

kontaktniho telefonu.

Vlastnické pravo k dilu a nebezpeci skody na véci prechazi na objednatele prevzetim jednotlivych etap
predmeétu plnéni, tj. podepsanim predavaciho protokolu objednatelem.
Nedohodnou-li se strany jinak, pofizuje predavaci nebo akceptacni protokol o provedeni dila zhotovitel.
Predavaci (akceptacéni) protokol s daty zahajeni a ukonceni prejimaciho fizeni podepisi opravnéni zastupci
smluvnich stran.
Jestlize je predavaci (akceptacdni) protokol podepsan smluvnimi stranami, povaZzuji se Udaje o opatrenich a
IhGtach v zapise uvedenych za dohodnuté, pokud nékterd ze smluvnich stran vyslovné v zapise neuvede, Ze
s uréitymi body zdpisu nesouhlasi. Jestlize objednatel v zapise popsal vady, nebo uved|, jak se vady
projevuiji, plati, Ze tim soucasné pozaduje bezuplatné odstranéni takovych vad.

o T

S@m o

X. Odpovédnost za vady, zdrucni doba

Zhotovitel poskytuje zaruku za jakost dila v délce 60 mésich plynouci od data prevzeti celého dila (po
dokonceni vsech etap).

Zhotovitel poskytuje zaruku za bezvadnost predmétu dila, tj. za vSechny vlastnosti, které ma mit predmét
dila zejména dle smlouvy, dle jednotlivych poZadavkll a pokynl objednatele, pfipadné ostatnich
povérenych osob, dle dokumentace, norem a ostatnich predpist, pokud se na provadény predmét dila,
jeho Casti a prislusenstvi vztahuji. Zhotovitel prohlasuje, Ze predmét dila si po tuto dobu zachovd vsechny
takové vlastnosti, funkénost a stanovenou ucelovou zpUsobilost. Po dobu zaruéni doby je tedy rozsah
zaruky neomezeny, coz znamend zejména, Ze predmét dila provedeny podle smlouvy bude prosty
jakychkoliv vad.

Zhotovitel zarucuje, Ze dilo ma vlastnosti a funkéni specifikaci stanovené touto smlouvou a Ze je zpUsobilé
pro poufZiti ke sjednanému ucelu.

Zaruka se vztahuje na vady, resp. nedodélky dila (a kazdé jeho ¢asti), které se projevi béhem zarucni doby
Zaruka se nevztahuje na vady, které vzniknou v disledku ¢innosti Objednatele, zejména:

a) nedodrZenim pokynd Zhotovitele ¢i pfedpist vyrobce o pouZivani a Udrzbé predmétu plnéni,
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b) provedenim svévolnych zasah(i a zmén predmétu plnéni nebo nasilnym poskozenim,

c¢) nedodrZzenim predepsané kvality elektrické sité v misté pfipojeni elektrickych zafizeni, které jsou
soucasti predmétu plnéni,

d) nedodrienim provoznich, bezpecénostnich nebo hygienickych predpis(,

e) chybné obsluhy pfedmétu plnéni,

f) neopravnénymi zdsahy nepovolané treti osoby,

g) vlivem vyssi moci, tj. zejména pozéru, jiné Zivelné katastrofy i jinych vnéjsich vlivi, nedodrzenim
provoznich a technickych podminek uZiti pfedmétu plnéni dle privodni a technické dokumentace,
ktera je soucasti dodavky predmétu plnéni.

Bude-li mit dilo vady, objednatel bez zbytecného odkladu uplatni naroky zvadného plnéni v souladu

s ob¢anskym zdkonikem.

Pokud je uplatnéni reklamace na zafizeni v zaruéni dobé opravnéné, ma objednatel pravo na bezplatnou

opravu vady. Pokud vadu neni moZno opravit, ma objednatel pravo na vyménu vadného zboiZi (zafizeni)

véetné s tim souvisejicich praci.

Zhotovitel se zavazuje provadét na vlastni ndklady odstranéni nahlasenych vad na HW vybaveni, dle

pozadavku stanovenych v tomto ¢lanku smlouvy. Odstranéni vady (tj. oprava vadného zbozi nebo vyména

vadného zboZi za bezvadné stejnych ¢i vyssSich parametrd) véetné potfebné demontdze a montaze a

bezplatné konfigurace dle potieb objednatele bude provedeno v rozsahu odpovidajicim zaruce dle

casového rozsahu specifikovaného v tomto ¢lanku smlouvy.

Zaruéni doba se stavi po dobu, po kterou nemUZe objednatel dilo fadné uZivat pro vady, za které nese

odpovédnost zhotovitel.

Reklamaci Ize uplatnit do posledniho dne zarucni doby, pficemz i reklamace odesland objednatelem

v posledni den zaruéni doby se povazuje za v¢as uplatnénou.

Zarucni servis bude provadén u objednatele bezplatné po celou dobu zaruky. V pfipadé vymény nebo

opravy v servisnim stfedisku zhotovitele nebo autorizovaném servisnim stredisku vyrobce zabezpeci

zhotovitel bezplatné dopravu vadného zboZi od objednatele do servisu a dopravu opraveného nebo
vyménéného zboZi zpét k objednateli véetné potfebné demontaze a montaze.

Zhotovitel odpovida za to, Ze dokumenty asoubory dat, které objednateli v ramci plnéni pfedmétu

smlouvy predal:

a) jsou kopiemi origindlt dokumentl a souborl dat zhotovitele,

b) neobsahuji zadné infiltracni prostredky,

c) Ze knim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, kterd mu umoznuji s nimi nakladat
a déle je poskytovat tak, jak je sjednano v této smlouvé.

V ptipadé, Ze se nékterad z uvedenych garanci zhotovitele ukaze nepravdivou a z tohoto dlvodu vznikne

Skoda, bude zhotovitel povinen objednateli tuto Skodu nahradit.

Zhotovitel uhradi Skodu, kterd objednateli vznikla vadnym plnénim v plné vysi. Zhotovitel rovnéz uhradi

ndaklady vzniklé objednateli pfi uplatfiovani prav z odpovédnosti za vady.

Smluvni strany se vyslovné dohodly na vylouceni § 2605 odst. 2 obcanského zakoniku, kdy i za

predpokladu, Ze dilo bude prevzato a nasledné bude objevena zjevna vada, objednatel mlze uplatnit

naroky a prava vyplyvajici z odpovédnosti za vady.

Nebezpeci skody na dile a dalSim hmotném plnéni z této smlouvy prechazi na objednatele okamzikem

jejich prevzeti.

Zhotovitel prohlasuje, Ze na dile ani na jiném plnéni z této smlouvy nevdznou zadné pravni vady, tedy dilo

neni zatizeno pravem treti osoby.

Zhotovitel je povinen odstranit vady v terminu stanoveném objednatelem. Neni-li takovy termin stanoven,

nejpozdéji do 7 dn.

Xl. Odstrariovdni vad vzniklych z diivodii na strané zhotovitele

1. Objednatel ma pravo uplatnit formou reklamace svoje prdva z odpovédnosti zhotovitele za vady,
v ramci nasledujicich skutecnosti:

a) vady zdznamovych material(, na kterych jsou uloZeny dokumenty a soubory dat, které tvori
predmét plnéni zhotovitele,

b) vady obsahu dokumentt a soubort dat, které tvori predmét plnéni zhotovitele,
c) vady hardware a programového vybaveni (produktu), které tvori predmét plnéni zhotovitele.

2. Reklamace (vady) budou zastupci objednatele hlaseny zhotoviteli prostiednictvim kontaktniho mista
pro hlaseni zavad uvedeného nize.
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3. Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména vadného zafizeni bude
provedena nejpozdéji do 7 kalendarnich dni od okamiZiku nahlaseni vady nebo ucinéni vyzvy
k vyméné vadného zaftizeni.

4. Garantovana doba odezvy na nahldsené vady max. nasledujici pracovni den od okamziku nahlaseni
vady nebo vyzvy k vyméné vadného zafizeni.

5. Kontaktni misto pro hlaseni zdvad po dobu implementace a nasledné po dobu zaruky (reklamace)
v Ceském jazyce:

a. na telefonnim Cisle (Hot-line): 603454646 v pracovnich dnech v dobé od 7:00 do 19:00.
Telefonické zadani pozadavku bude zajisténo lidskou obsluhou.

b. systémem servisni podpory HelpDesk v rezimu 7x24x365: support@bcom.cz

6. PoZadavek na servisni zasah se povaZuje za nahlaseny okamzikem jeho zapsani na HelpDesk, nebo
okamzikem jeho telefonického zadani.

Xll. Licence a podminky uZiti produktu

Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uziti dila a kazdé jeho casti véetné jeho aktualizaci, a to vSsemi zpUsoby uvedenymi v § 12 odst. 4
autorského zakona.

Zhotovitel poskytne objednateli veskeré potrebné licence pro fadné fungovani a provoz dila a kazdé jeho
¢asti. Zhotovitel bere na védomi, Ze uZivateli dila jsou obchodni spole€nosti, a prohlasuje, Ze licenéni
podminky odpovidaji této skute¢nosti.

Zhotovitel uvede kompletni ndzev SW, pocet licenci, jejich rozsah a licenéni podminky ke vSem
poskytovanym licencim.

Uzemni a ¢asovy rozsah licenci odpovida poZadavkiim specifikovanym v pfiloze €. 1 této smlouvy (odpovida
pfiloze ¢. 1ZD).

Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodani.

Objednatel neni povinen licence vyuzit.

V pfipadé, Ze pfi plnéni této smlouvy vznikne dilo, které je chranéno predpisy o dusevnim vlastnictvi (napf.
dokumentace jako dilo autorské apod.), vznika objednateli pravo toto dilo uZivat v rozsahu nezbytném pro
naplnéni ucelu, ke kterému bylo vytvoreno, a to po dobu neomezenou (i po ukonéeni trvani smlouvy).

V ptipadé, Ze vysledkem cinnosti zhotovitele nebude dilo chranéné predpisy o duSevnim vlastnictvi,
objednatel nabude vlastnické pravo k predmétu plnéni okamzikem jeho prevzeti.

Dojde-li vramci plnéni predmétu smlouvy k potizeni databdaze, pak je objednatel od okamziku pofizeni
databaze opravnén databazi uZivat.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci dila dle této smlouvy je
zhotovitel povinen vidy smluvné zajistit moznost volného nakladani s témito pravy objednatelem.
Zhotovitel se zavazuje, Ze provadénim plnéni dle této smlouvy nezasdhne neopravnéné do autorskych prav
treti osoby. Odpovédnost za neopravnény zasah do autorskych ijinych prav tretich osob nese vylucné
zhotovitel.

Zhotovitel vyslovné prohlasuje, Ze je plné opravnén disponovat pravy k dusevnimu vlastnictvi, véetné prav
autorskych zahrnutych v predmétu dila, a zavazuje se za timto Gcelem zajistit radné a nerusené uzivani dila
objednatelem, véetné zajisténi souhlasli s autory dél v souladu s autorskym zakonem.

Xlll. Ochrana diivérnych informaci (NDA)

Veskeré informace tykajici se predmétu plnéni dle této smlouvy, s nimiz bude zhotovitel pfichazet
v pribéhu realizace dila do styku, jakoZ i vychozi podklady a materidly predané objednatelem zhotoviteli a
vystupy a dokumenty, které zhotovitel ziska v ramci své ¢innosti, jsou davérné. Tyto informace nesméji byt
sdéleny nikomu kromé objednatele a tretich osob urcenych dohodou smluvnich stran nebo tfetim osobam
v nezbytném rozsahu za ucelem plnéni povinnosti zhotovitele vyplyvajicich z této smlouvy a nesméji byt
pouZity k jinym Ucelim nez k plnéni predmétu smlouvy.

Vyjimku z ochrany divérnych informaci tvofi ty informace, podklady a znalosti, které jsou vseobecné
znamé a dostupné. Dale pak informace obsazené v podkladech objednatele nebo dokladech a stanoviscich
ziskanych ¢innosti zhotovitele.
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Timto ujedndnim neni dotéena pravni Uprava uvedend v zdkoné ¢&. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpisd, v zdkoné ¢. 106/1999 Sb., o
svobodném pfistupu kinformacim, ve znéni pozdéjsich predpis, ani vzdkoné ¢&. 110/2019 Sh., o
zpracovani osobnich Udaju, ve znéni pozdéjsich predpisu.

Zhotovitel garantuje uloZeni a pfipadné zpracovani dat dle nafizeni Evropského parlamentu a Rady (EU)
2016/679 a zakona €¢.110/2019 Sb., o zpracovani osobnich Udaji. Dale je povinen zajistit, aby data
neopustila sidlo zadavatele. Daty jsou minény osobni Udaje pacientl zadavatele a dalSich osob
(zaméstnancll zadavatele nebo dodavatelli zadavatele), daty jsou dale minény i veskeré informace, které
se Ucastnik v pribéhu plnéni predmétu vefejné zakazky dozvi o Einnosti, struktufe a IT prostiedi
zadavatele. Tato garance musi byt v ramci podané nabidky uvedena formou cestného prohlaseni

XIv. Sankéni ujednani

Pokud je zhotovitel v prodleni sterminem plnéni dila, popf. diléim terminem plnéni (dle ¢l. IV této
smlouvy) zavazuje se zaplatit objednateli smluvni pokutu ve vysi 3.000,- K¢ za kazdy i zapocaty den
prodleni.

Pokud zhotovitel neodstrani vady dila ve stanoveném terminu, zaplati objednateli smluvni pokutu ve vysi
5.000,- K¢ za kazdy den prodleni.

V ptipadé, Ze zhotovitel nedodrzi svoji povinnost oznamit zménu ve sloZeni klicovych pracovnik(, resp.
nevyzada si souhlas objednatele s jejich zménou, je zhotovitel povinen zaplatit smluvni pokutu ve vysi
10.000,- K¢ za kazdy jednotlivy pfipad takového poruseni.

Porusi-li zhotovitel jakoukoliv povinnost vyplyvajici z ¢l. XII. této smlouvy, zavazuje se uhradit objednateli
smluvni pokutu ve vysi az 50.000,- K¢ za kazdy pfipad.

Neplnéni dalsich smluvnich nebo zakonnych povinnosti zhotovitele uvedenych v této smlouvé a jejich
pfilohach, pro které neni stanovena zvlastni sankce, je sankcionovano smluvni pokutou ve vysi 1.000,- K¢
za kazdy zjiStény pfripad.

Smluvni pokuty jsou splatné do 30 dnG od dorugeni vyzvu k jejich Ghradé. Uhrada smluvni pokuty bude
provedena bezhotovostni platbou na ucet zhotovitele uvedeny v zahlavi této smlouvy, a to pouze
v pfipadé, Ze zhotovitel nepfistoupi k zapocteni smluvni pokuty oproti pohleddvce dle €l. VI., bodu 6. této
smlouvy (coZ je povinen uvést ve vyzvé k uhrazeni smluvni pokuty).

Zaplacenim smluvni pokuty neni dotéeno priavo objednatele poZadovat splnéni povinnosti, ktera je
sankcionovana, a neni tim dotéeno pravo objednatele na nahradu Skody vedle smluvni pokuty ¢i nad jeji
vySi (smluvni strany timto vylucuji § 2050 obcanského zakoniku).

V pripadé, Ze objednatel bude v prodleni s Uhradou ceny dila (podle ¢l. VI. bodu 3. této smlouvy), mize
zhotovitel poZadovat Urok z prodleni ve dle platného Nafizeni viady.

XV. Ukonceni smlouvy

Objednatel je opravnén odstoupit od smlouvy ze zdkonem stanovenych dlvodl nebo zdlvodu

podstatného poruseni smlouvy.

Za podstatné poruseni smlouvy se povazuje:

a) zdosavadniho pribéhu plnéni smlouvy je nepochybné, Ze zhotovitel nesplni pfedmét pinéni dle této
smlouvy fadné Ci vcas,

b) prodleni zhotovitele s dokonéenim dila/ nebo kterékoliv etapy dila, delsim jak 30 dnt, pokud prodleni

c¢) nedodrZeni povinnosti dle ¢l. XIll. této smlouvy (ochrana dlvérnych informaci).

Zhotovitel je opravnén odstoupit od této smlouvy ze zakonem stanovenych ddvodd.

Odstoupi-li néktera ze stran od této smlouvy, zavazuji se smluvni strany vzajemné vyporadat své naroky

nejpozdéji do 2 mésicli od odstoupeni.

Smluvni vztah lze ukon¢it i dohodou.

XVI. Zdvérecnd ustanoveni

Pravni vztahy touto smlouvou neupravené se fidi platnymi pravnimi predpisy, zejména obcanskym
zakonikem.
Zhotovitel neni opravnén postoupit pohledavku za objednatelem bez jeho souhlasu.
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Zhotovitel potvrzuje, ze se v pIném rozsahu sezndmil s rozsahem a povahou prfedmétu plnéni, Ze jsou mu
znamy veskeré technické, kvalitativni a jiné nezbytné podminky k bezchybné realizaci predmétu plnéni a ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k provedeni predmétu plnéni potrebné.
Zmény a doplnky této smlouvy mohou byt provedeny na zakladé dohody smluvnich stran, ledaze je touto
smlouvou stanoveno jinak. Dohoda musi mit pisemnou formu dodatkl, podepsanych opravnénymi
zastupci obou smluvnich stran. Veskeré dodatky a pfilohy vzniklé po dobu plnéni smlouvy se stavaji jeji
nedilnou soucasti.
Ugastnici této smlouvy vyslovné prohladuji, Ze jsou obsahem této smlouvy pravné vazani a nepodniknou
zadné ukony, které by mohly zmatit jeji Gcinky. Soucasné prohlasuji, Ze pro ptipad objektivnich prekazek
k dosazeni Ucelu této smlouvy si poskytnou vzajemnou soucinnost a budou jednat tak, aby i za zménénych
podminek mohlo byt tohoto Ucelu dosazeno. Védomé uvedeni nepravdivych skutecnosti v této smlouvé
zaklada druhé strané pravo odstoupit od smlouvy a poZzadovat nahradu skody, véetné uslého zisku.
Tato je uzaviranad elektronicky.
Tato smlouva nabyva platnosti dnem podpisu opravnénych zastupcl obou smluvnich stran a ucinnosti
dnem jejiho zvefejnéni v Registru smluv podle zakona ¢. 340/2015 Sb., o Registru smluv.
Nedilnou soucast této smlouvy tvori nasledujici pfilohy:
- priloha ¢. 1 — Technicka specifikace (zhotovitelem doplnéna pftiloha €. 1 ZD — Technicka specifikace),
- priloha €. 2 — Kontaktni Udaje na ¢leny realizacniho tymu — doplni zhotovitel

Podpisy smluvnich stran

Voo ,dne: 7.2.2024 Voo ,dne: 22.1.2024
Objednatel Zhotovitel
doc. MUDr. Zdenék Benes, CSc. Ing. Martin Svojgr
reditel nemocnice jednatel
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Pfiloha ¢. 1

Technicka specifikace

Technicka specifikace

Obnova perimetrového firewallu a rozsireni o
interni firewall FTN

¢l.l. Stavajici stav

V soucasné dobé Fakultni Thomayerova nemocnice (FTN) disponuje dvojici perimetrovych firewalld v rezimu
vysoké dostupnosti. Firewally zabezpecuji bezpecné oddéleni Internetové komunikace od interni komunikace
FTN. Stavajici Internetovd konektivita FTN je 1Gbps z hlavni serverovny FTN. FTN ma od poskytovatele
pridéleno 88 verejnych IP adres v rliznych verejnych rozsazich. Stavajici firewall je rozdélen do nékolika
bezpecnostnich zén a pro komunikaci mezi témito zonami jsou definovany bezpecnostni politiky. Interni sité
FTN jsou segmentované do virtualnich siti VLAN, které jsou smérované na centralnim prepinaci FTN. Nékteré
interni sité, které slouZi pro komunikaci zafizeni tfetich stran nebo loT zafizeni jsou zakonéené na sou¢asném
firewallu FTN a pro komunikaci do ostatnich internich VLAN siti jsou povoleny pouze definované porty a
protokoly. Dalsi zény na firewallu FTN jsou DMZ, VPN a Internet. Firewall FTN je vyuZivan jako transparentni
proxy pro komunikaci uZivateld FTN do Internetu.

Na komunikaci prochazejici firewallem FTN je nastavena pritokova Antivirova kontrola, kontrola IPS,
Antimalware kontrola a omezeni na definované protokoly.

Stavajici perimetrovy firewall FTN zakonduje téZ IPSec VPN rlGznych dodavateld Iékatskych zafizeni pouzivanych
ve FTN. Mimo IPSec VPN jsou na firewallu zakonceny i klientské VPN pro vzdaleny pfistup do nemocnice.
Klientské VPN jsou autentizovany proti centralni databdzi uZivatel( a dle definovanych parametr( je uZivateli
povolen pfistup pouze na definované aplikace.

Firewally FTN délaji téZ DHCP server pro nékolik virtudlnich siti. Firewally FTN jsou zapojeny v rezimu vysoké
dostupnosti a v pfipadé vypadku primdrniho firewallu dojde k bez vypadkovému prechodu sluzeb na zalozni
firewall.

419 policy

711 adres objektu
59 adres skupin
48 service objekt
21 service skupin
14 Site-to-Site VPN
123 NAT policy

10 z6n

GLIL

¢LIll. Obnova perimetrového firewallu

Nové perimetrové firewally budou nasazeny v rezimu vysoké dostupnosti stim, Ze kazdy firewall bude
umistény v jiné, fyzicky oddélené lokalité arealu Fakultni Thomayerovy nemocnice. Z dlivodu zajisténi
bezpednosti a bezpeéného chodu datové sité, pozaduje zadavatel, aby obé dodavana zafizeni zajistujici rezim
vysoké dostupnosti méla shodné technické parametry a vykon, véetné vSech parametrl poZadovanych
bezpectnostnich sluzeb. V ptipadé vypadku jednoho ze zafizeni, musi druhé zafizeni samostatné
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zajistit plnohodnotny chod a bezpecnost datové sité. Re$eni nového perimetrového Firewallu bude
zabezpecovat pouze perimetr sité FTN pro pfipojeni do internetu. Minimalni pozadavky na perimetrovy firewall
jsou uvedeny v kapitole ,Minimalni technické parametry perimetrového firewallu”. Uvedené technické
parametry jsou minimalni a Uc¢astnik mGze nabidnout firewally se shodnymi nebo leps$imi parametry.

¢l.IV. RozSireni o interni firewall

Sit Fakultni Thomayerovy nemocnice bude rozsifena o dedikované interni firewally, které budou zabezpecovat
bezpecnou komunikaci mezi vnitinimi segmenty sité FTN. Interni firewall FTN musi nabizet fadové vyssi
propustnost nez perimetrovy firewall a stejné tak bude do sité pripojen vyssi rychlosti. Interni firewally musi
byt nasazeny v rezimu vysoké dostupnosti, kdy pfi vypadku primdrniho firewallu bude komunikace bez vypadku
odbavovdna samostatné zaloznim firewallem v plném rozsahu a vykonu. KaZdy firewall bude umistén v jiné,
fyzicky oddélené lokalité aredlu FTN. Interni firewall bude integrovdn s autentizacnim serverem, aby bylo
mozné definovat bezpecnostni politiky na zakladé autentizace uZivatele do sité. Z ddvodu zajisténi bezpecnosti
a bezpecéného chodu datové sité, poZaduje zadavatel, aby obé dodavana zafizeni zajistujici rezim vysoké
dostupnosti méla shodné technické parametry a vykon, véetné vSech parametri poZzadovanych bezpecnostnich
sluzeb.

Minimalni poZadavky na interni firewall jsou uvedeny v kapitole ,,Minimalni technické parametry interniho
firewallu“. Uvedené technické parametry jsou minimalni a uchaze¢ muzZe nabidnout firewally se shodnymi
nebo lepSimi parametry.

¢L.V.

¢L.VI. Centralni sprava

Soucasti feSeni musi byt i jednotna sprava perimetrového firewallu a interniho firewallu. Jednotna sprava musi
umoznit jednoduché definovani firewallovych objektld jako jsou IP adresy, porty, protokoly nebo aplikace.
Pripadné seskupovani téchto objektl do skupin z jednoho mista, aby administrator nemusel konfigurovat tyto
objekty samostatné na jednotlivych firewallech. Centrélni sprava bude realizovana virtualizovanym serverem.

CLVIL.

¢l.VIII.VPN koncentrator

Soucasti dodavky musi byt VPN koncentrator k zajisténi Sifrovaného vzdaleného spojeni pro pfistup
zaméstnancl a dodavatelll do prostfedi FTN s moZznostmi moderniho vicefaktorového ovéreni uzivatell a
detailniho nastaveni pfistupovych opravnéni. VPN koncentrator bude realizovan jako virtualizovany server.

¢LIX.

¢l.X. Integrace a spoluprace se stavajicimi prvky v siti (integrace)

Dodavané reseni Firewalld musi byt moZné integrovat s autentizanim serverem sité FTN Aruba Clearpass. Tato
integrace musi zajistit automatické prebirani autentizovanych uZivateld a jejich role, které pak budou
vynucovany na firewallech. V ptipadé, Ze firewall odhali, Ze je zafizeni kompromitované musi predat tuto
informaci autentizacnimu serveru, ktery zafizeni odpoji od sité FTN.

¢L.XI. Potvrzeni o pétileté zaruce

Soucasti preddavacich protokold druhé etapy dila bude pisemné potvrzeni od vyrobce dodavanych technologii,
Ze na predmét plnéni byla u vyrobce zakoupena minimalné 5Sleta (60 mésicll) rozsifend zaruka vyrobce se
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zahajenim opravy/vymény nasledujici pracovni den s moznosti hlasit zavadu 8 hodin denné v pracovni dny
(oznacovana zpravidla jako 8x5xNBD) platna od data zahajeni zkuSebniho provozu. Doba dokonceni vymény
musi byt provedena v maximalni Ih(té 7 kalendarnich dni od nahldseni zidvady. Tato zaruka musi byt

poskytovana na misté instalace pracovniky vyrobce nebo dodavatele.

¢L.XIl. Minimalni technické parametry perimetrového firewallu

(Sada dvou zarizeni identického vykonu v reZimu vysoké dostupnosti, véetné vsech potrebnych licenci, vietné

vSech parametrii poZadovanych bezpecnostnich sluZeb)

Uéastnik vypini u vsech poloZek v ndsledujicich tabulkdch, zda jeho nabizené feseni splriuje zadavatelem
poZadované parametry (zapsanim ANO, nebo NE) a ddle vyplni, jakym konkrétnim zplsobem poZadované

parametry naplriuje (Popis spinéni poZadavku).

Uvedené technické parametry jsou minimdlni a ucastnik miZe nabidnout firewally se shodnymi nebo lepsimi

parametry.

Typové oznaceni a nazev nabizeného zafizeni (hlavni funkcni celek v pripadé
modularnich zafizeni nebo softwarovych komplett)

SONICWALL NSA 4700
SONICWALL NSA 4700 HIGH AVAILABILITY
ESSENTIAL PROTECTION SERVICE SUITE

FOR NSA 4700 5YR
Vyrobce nabizeného zafizeni SONICWALL
Pozadované parametry ::ICT;‘I{IeE Popis splnéni pozadavku
Zakladni vlastnosti
Typ zafizeni: NG perimetrovy firewall ANO NG firewally
Sada dvou zatizeni identického vykonu v rezimu vysoké dostupnosti ANO NSA 4700 + NSA 4700 HA
Maximalni velikost zafizeni 1U ANO 1u
Minimalné 6x 10 Gbps port s fyzickym rozhranim SFP+ — nativni porty ANO 6 x 10G/5G/2.5G/1G (SFP+)
2x redundantni AC napajeci zdroj ANO 2 AC zdroje
Minimalni prepinaci propustnost firewallu (SPI) 15 Gbps ANO 18 Gbps
Minimalni prepinaci propustnost firewallu (IPS) 10 Gbps ANO 10 Gbps
Minimalni prepinaci propustnost firewallu (IPS + Application Detection & ANO 10 Gbps
Control) 10 Gbps
Minimalni prepinaci propustnost firewallu (SSL decryption) 2 Gbps ANO 5 Gbps
Minimalni pocet spojeni (DPI) 1 milién ANO 2.000.000
Minimalni nardst spojeni 100 tisic/sekundu ANO 115.000
Minimalni velikost vestavéného uloZisté 120 GB ANO 128 GB
Detekce a blokovani skodlivého kédu na zakladé pravidelné aktualizovanych ANO Zahrnuje EPSS pro NSA4700
signatur se schopnosti odesilat vzorky k analyze do sandboxu
Zapojeni firewalll v reZimu vysoké dostupnosti (Active/Passive) ANO NSA 4700 + NSA 4700 HA
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Zbnovy firewall s mozZnosti definice pravidel mezi zénami, jedna zéna muze ANO vse spliuje
obsahovat vice fyzickych nebo virtudinich portd

Detekce protilehlého zafizeni pomoci LLDP nebo CDP ANO vse spliuje
Dynamické smérovani OSPFv2, OSPFv3, BGP4, RIPv1/v2 ANO vse spliuje
Statické smérovani ANO vse spliuje
IPsec  IKEvl/v2, min.  AES256/SHA512, Modp2048(groupld) |, ANO vse spliuje
ECP512(group21), PFS

Site to Site IPSec VPN ANO vse spliuje
Podpora policy based routing ANO vse spliuje
Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ANO vse spliuje
Analyza sitového provozu sFlow nebo NetFlow ANO vse spliuje
Single Sign On — REST API pro ziskani identity uZivatele na dané IP adrese a ANO vse spliuje
jeho Cclenstvi ve skupinach od treti strany kompatibilni s pouZivanym

reSenim ClearPass, aby slo fidit opravnéni dle kontextu (uZivatel na

sluzebnim PC na pevné siti, PC na wifi siti, soukromy mobil apod.)

Integrace s Active Directory a LDAP (ziskavani Cclenstvi uZivateld ve ANO vse spliuje
skupinach)

Interni databaze uZzivateld s moznosti vyuZiti pro autentizaci VPN klientd ANO vse spliuje
DHCP Server a DHCP Relay ANO vse spliuje
Dynamické seznamy IP adres a podsiti periodicky aktualizované z HTTPS ANO vse spliuje
nebo FTP serveru kvytvareni pravidel bez nutnosti zmény konfigurace

(snadny blacklisting)

Detekce a fizeni aplikaci na zakladé kategorie/aplikace a ¢lenstvi uZivatele ve ANO vse spliuje
skupiné

Detekce a nastavitelné blokovani Utokd detekovanych modulem IPS ANO vse spliuje
Detekce a fizeni pfistupu na web na zakladé kategorie/domény a ¢lenstvi ANO vse spliuje
uzivatele ve skupiné

Detekce a fizeni pfistupu z/do IP siti dle zemi (Geo—filtr) a reputace (Botnet— ANO vse spliuje
filtr)

Pritokova antivirova kontrola ANO vse spliuje
Blokovani spyware ANO vse spliuje
Blokovani P2P siti ANO vse spliuje
Blokovani aplikaci pro vzdaleny pfistup jako RDP, TeamViewer ANO vse spliuje
Blokovani Botnet siti ANO vse spliuje
Detekce a blokovani DNS a SSH tuneld ANO vse spliuje
Konfigurovatelné rozkladani LACP zatéze ANO vse spliuje
Podpora jumbo ramcl vcéetné velikosti 9216 Byte ANO vse spliuje
Minimalné 512 soucasné aktivnich VLAN podle IEEE 802.1Q ANO vse spliuje
Dynamicky a staticky preklad IPv4 adres NAT, PAT (N:N, N:1, 1:1) ANO vse spliuje
Cilovy preklad IPv4 adres s moznosti presmérovani rlznych portl na rdzné ANO vse spliuje

IPv4 adresy
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Ptreklad IPv4 adres smérovanych do VPN tunelu ANO vse spliuje
Sprava zarizeni
CLI formou sériového konzolového portu ANO vse spliuje
Dedikovany ethernetovy management port RJ-45 ANO vse splnuje
Podpora SSHv2, SFTP/SCP a HTTPS pro IPv4 a IPv6 ANO vse spliuje
Podpora SNMPv2c a SNMPv3 ANO vse spliuje
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO vse spliuje
Webovy on-box management (HTTPS) ANO vse spliuje
MozZnost centralni spravy zejm. za Ucelem spolecné konfigurace objektd ANO vse spliuje
Podpora REST APl vrezimech read-only a read-write pro automatizaci ANO vse spliuje
nastaveni
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO vse spliuje
UDP SYSLOG s moznosti logovani do vice SYSLOG servert ANO vse spliuje
Moduly, kabely a licence soucasti prvku
1x SFP 1G s rozhranim RJ45 ANO 1x SFP 1G s rozhranim RJ45
1x SFP+ 10G singlemode ANO 1x SFP+ 10G singlemode
2x SFP+ 10G Multimode ANO 2x SFP+ 10G Multimode

Firewally museji spliovat vySe uvedené parametry. Podléhaji-li nékteré z parametri casové omezenému

licencovani, musi byt dodano predplatné v délce trvani min. 60 mésicu.

Minimalni technické parametry interniho firewallu

(Sada dvou zafizeni identického vykonu v reZzimu vysoké dostupnosti, véetné vSech potfebnych licenci, véetné

vsech parametrl poZadovanych bezpecnostnich sluzeb)

Uvedené technické parametry jsou minimalni a ucastnik mlze nabidnout firewally se shodnymi nebo lepsSimi

parametry.

Typové oznaceni a nazev nabizeného zafizeni (hlavni funkéni celek v pripadé
modularnich zafizeni nebo softwarovych komplett)

SONICWALL NSSP 10700

SONICWALL NSSP
AVAILABILITY

24X7 SUPPORT FOR NSSP 10700 5YR

GATEWAY ANTI-MALWARE, INTRUSION
PREVENTION AND APPLICATION
CONTROL FOR NSSP 10700 5YR

10700 HIGH

Vyrobce nabizeného zatizeni

SONICWALL

PoZadované parametry

Spliuje

ANO/NE Popis splnéni pozadavku

Zakladni vlastnosti
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Typ zafizeni: NG interni firewall ANO NG firewally

Sada dvou zatizeni identického vykonu v rezimu vysoké dostupnosti ANO NSSP 10700 + NSSP 10700 HA

Maximalni velikost zafizeni 2U ANO 1U

Minimalné 2x 100Gbps port s fyzickym rozhranim QSFP28 — nativni porty ANO 2x100/40-GbE QSFP28

Minimalné 8x 25/10Gbps port s fyzickym rozhranim SFP28 — nativni porty ANO 8x25/10/5/2.5-GbE SFP28

(Lze nahradit dalsimi 2x 100Gbps porty, pokud lze pripojit break-out QSFP28-

4xSFP28)

2x redundantni AC napajeci zdroj ANO 2x redundantni .AC napaject
zdroj

Minimalni pfepinaci propustnost firewallu (SPI) 37,5 Gbps ANO 42 Gbps

Minimalni pfepinaci propustnost firewallu (IPS) 28 Gbps ANO 28 Gbps

Minimalni prepinaci propustnost firewallu (IPS + Application Detection & | ANO 28 Gbps

Control) 28 Gbps

Minimalni pocet spojeni (DPI) 2 miliény ANO 12.000000

Minimalni narGst spojeni 200 tisic/sekundu ANO 280.000

Minimalni velikost vestavéného ulozisté 1024 GB ANO 1.5TB

Zapojeni firewall( v reZimu vysoké dostupnosti (Active/Passive) ANO NSSP 10700 + NSSP 10700 HA

Ostatni parametry

Zbénovy firewall s moznosti definice pravidel mezi zdnami, jedna zéna mlze| ANO vse spliuje

obsahovat vice fyzickych nebo virtualnich portd

Detekce protilehlého zafizeni pomoci LLDP nebo CDP ANO vse spliuje

Dynamické smérovani OSPFv2, OSPFv3, BGP4, RIPv1/v2 ANO vse spliuje

Statické smérovani ANO vse spliuje

IPsec IKEv1/v2, min. AES256/SHA512, Modp2048(group14), ECP512(group21), | ANO vse spliuje

PFS

Podpora policy based routing ANO vse spliuje

Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ANO vse spliuje

Analyza sitového provozu sFlow nebo NetFlow ANO vse spliuje

Single Sign On — REST API pro ziskdni identity uZivatele na dané IP adrese a| ANO vie spliuje

jeho Clenstvi ve skupinach od treti strany kompatibilni s pouzivanym resenim

ClearPass, aby slo ridit opravnéni dle kontextu (uZivatel na sluzebnim PC na

pevné siti, PC na wifi siti, soukromy mobil apod.)

Integrace s Active Directory a LDAP (ziskavani ¢lenstvi uZivatel( ve skupinach) ANO vse spliuje

Interni databaze uZivateld s mozZnosti vyuZiti pro autentizaci VPN klient( ANO vse spliuje

DHCP Server a DHCP Relay ANO vse spliuje

Dynamické seznamy IP adres a podsiti periodicky aktualizované z HTTPS nebo| ANO vse spliuje

FTP serveru kvytvareni pravidel bez nutnosti zmény konfigurace (snadny

blacklisting)

Detekce a Fizeni aplikaci na zakladé kategorie/aplikace a Clenstvi uZivatele ve | ANO vse spliuje

skupiné

Detekce a nastavitelné blokovani Utokd detekovanych modulem IPS ANO vse spliuje

Pritokova antivirova kontrola ANO vse spliuje
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Blokovani spyware ANO vse spliuje
Blokovani P2P siti ANO vse spliuje
Blokovani aplikaci pro vzdaleny pfistup jako RDP, TeamViewer ANO vse spliuje
Detekce a blokovani DNS a SSH tunel( ANO vse spliuje
Konfigurovatelné rozkladani LACP zatéze ANO vse spliuje
Podpora jumbo ramct véetné velikosti 9216 Byte ANO vse spliuje
Minimalné 512 soucasné aktivnich VLAN podle IEEE 802.1Q ANO vse spliuje
Dynamicky a staticky preklad IPv4 adres NAT, PAT (N:N, N:1, 1:1) ANO vse spliuje
Cilovy preklad IPv4 adres s mozZnosti pfesmérovani rliznych portd na rizné| ANO vse spliuje
IPv4 adresy
Pteklad IPv4 adres smérovanych do VPN tunelu ANO vse spliuje
CLI formou sériového konzolového portu ANO vse spliuje
Dedikovany ethernetovy management port RJ-45 ANO vse spliuje
Podpora SSHv2, SFTP/SCP a HTTPS pro IPv4 a IPv6 ANO vse splnuje
Podpora SNMPv2c a SNMPv3 ANO vse spliuje
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO vse spliuje
Webovy on-box management (HTTPS) ANO vse spliuje
MoZnost centralni spravy zejm. za Ucelem spolecné konfigurace objektl ANO vse spliuje
Podpora REST APl vrezimech read-only a read-write pro automatizaci| ANO vse spliuje
nastaveni
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO vse spliuje
UDP SYSLOG s mozZnosti logovani do vice SYSLOG servert ANO vse spliuje
2x 25G SFP28 Multimode ANO 2x 25G SFP28 Multimode
1x 100G QSFP28 Singlemode ANO 1x 100G QSFP28 Singlemode

¢L.XII.

Firewally museji splfiovat vyse uvedené parametry. Podléhaji-li nékteré z parametrli Casové omezenému

licencovani, musi byt dodano predplatné v délce trvani min. 60 mésicd.
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ELXIV. Minimalni technické pozadavky na centralni management

Typové oznaceni a nazev nabizeného zafizeni (hlavni funkcni celek v pripadé
modularnich zafizeni nebo softwarovych kompletd)

SONICWALL NETWORK SECURITY
MANAGER - ON-PREM MANAGEMENT
ONLY BASE LICENSE- 5 NODES 5YR

SONICWALL ANALYTICS ON-PREM 1TB

24X7 SUPPORT FOR ANALYTICS ON-
PREM 1TB STORAGE 5YR

STORAGE LICENSE

Vyrobce nabizeného zafizeni SONICWALL

PoZadované parametr Splfuje Popis splnéni pozadavku
p y ANO/NE pis sp p

Zakladni vlastnosti

Virtualni zatizeni kompatibilni min. s VMware vSphere 7 nebo vyssi. (Z ddvodu| ANO vse spliuje

kompatibility stavajiciho virtualniho prostredi zadavatele)

Sprdava z jednoho mista — webové rozhrani HTTPS ANO vse spliuje

Pfistup uZivateld fizeny na zdkladé opravnéni, uZivatelé v lokdIni databdzi| ANO vse spliuje

nebo LDAP/AD

RGzné urovné opravnéni do jednotlivych firewallll a sekci: spravce, auditor| ANO vse spliuje

(pouze cteni)

Sprava objektl: IP adresni objekty a skupiny, objekty sluzeb a jejich skupiny ANO vse spliuje

Sprava pravidel: firewall ACL (SPI), tizeni aplikaci, pristupu k webovym| ANO vse spliuje

strankdm

Konfiguracni zmény jednoho firewallu Sablony ANO vse spliuje

Konfiguracni zmeény vice firewalll sou¢asné pomoci konfiguracni Sablony ANO vse spliuje

Provadéni konfiguracnich zmén okamZité nebo naplanovdnim data a ¢asu| ANO vse spliuje

zmény

Moznost schvalovdni planovanych konfiguraénich zmén (approval workflow) ANO vie spliuje

Upgrade firmware firewalll okamZité nebo naplanovanim data a ¢asu zmény ANO vse spliuje

Sledovani stavu aktudlnich, naplanovanych a minulych zménovych davek ANO vie spliuje

Audit konfiguracnich zmén v jednotlivych firewallech ANO vie spliuje

Automatizace c¢tenifzapisu objektld prfes Rest API rozhrani (sprava Sablon,| ANO vse spliuje

pravidel, objekt()

Monitoring kategorii provozu (zdrojova a cilova IP adresy, zdrojova a cilovd| ANO vse spliuje

zemé, uZivatelské jméno ziskané ze Single Sign On, detekovana aplikace,

detekovana URL, detekovand hrozba)

Prohlizeni kategorii provozu v grafu a prehledové tabulce s filtrovanim dle| ANO vse spliuje

nazvu a Casu a prechodem na podfizenou kategorii (napf. zobrazeni aplikaci

pouZitych vybranym uzivatelem)

ProhliZzeni reportt celkové i pro jednotlivé firewally ANO vse spliuje

Sledovani aktualniho provozu v jednotlivych firewallech s filtrovanim ¢asu a| ANO vse spliuje

monitoringem metrik: vyuZivana Sitka pasma (celkem a na jednotlivych

portech), vyuZivany pocet spojeni (celkem a narUst za sekundu), vytizeni CPU

Exportovani reportl o provozu za stanovené obdobi i periodicky| ANO vse spliuje

(denné/tydné/mésiéné)
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V pfipadé licencované sluzby licence na spravu min. 2 firewallovych parl (ve
vysoké dostupnosti) a drzeni logli o velikosti min. 800 GB.

ANO

1 TB kapacita, 5 zafizeni

Centralni sprava musi splfiovat vyse uvedené parametry. Podléhaji-li nékteré z parametr( ¢asové omezenému

licencovani, musi byt dodano predplatné v délce trvani min. 60 mésicu.

CL.XV.

¢l.XVI. Minimalni technické pozadavky na VPN koncentrator

Typové oznaceni a nazev nabizeného zafizeni (hlavni funkéni celek v pripadé
moduldrnich zatizeni nebo softwarovych komplett)

SONICWALL SMA 500V WITH 5 USER

SONICWALL SMA 500V ADD 200 USER
SONICWALL SMA 500V 24X7 SUPPORT

LICENSE

FOR 101-250USER 5YR

Vyrobce nabizeného zafizeni SONICWALL
Pozadované parametr Spliuje Popis splnéni pozadavku
p y ANO/NE pIs sp p
Zakladni vlastnosti
Virtualni zafizeni kompatibilni min. s VMware vSphere 7 nebo vyssi. (Z dlivodu| ANO vse spliuje
kompatibility stavajiciho virtualniho prostredi zadavatele)
Vzdaleny pfistup prostfednictvim tunelového spojeni (vytaéena VPN) ANO vse splnuje
Klientské SSL VPN pro vzdaleny pfistup minimalné pro 200 uZivatell soubézné ANO celkem 205Wu2|vvatelu
soubézné

VPN klient pro mobilni zafizeni iOS, Android ANO vse splnuje
Vzdaleny pfistup prostfednictvim webového SSL portalu ANO vse splnuje
SSL portal umoziuje bezklientové ptipojeni k CIFS/SMB, SSH a RDP serverim | ANO vse splnuje
pomoci HTML5 s moZnosti zobrazit vzdalenou plochu v reZimu full-screen
SSL portal umoznuje pfipojeni nativni Windows aplikaci k RDP bez vyto¢eného| ANO vse spliuje
VPN tunelu
SSL portal umozZnuje povolit/omezit pfenos obsahu schranky, pfenos souborl, | ANO vse spliuje
mapovani vzdalenych tiskaren
SSL portal umoznuje pfi pripojeni k RDP serverim predat pfihlaSovaci udaje,| ANO vse spliuje
aby se uZivatel SSL portalu nemusel znovu pripojovat k RDP
Ovéreni prihlasovacich povéreni uzivatele v klientské VPN i SSL portdlu| ANO vse splnuje
rdznymi metodami:

- Databaze uzivatell ulozena ve VPN koncentratoru

- Active Directory

-  SAML 2.0
Ovéreni uzivatele v klientské VPN i SSL portdlu s podporou multi-faktorové | ANO vse spliuje

autentizace:

- Casové omezeny kéd onboardovany do aplikace typu Google
Authenticator pomoci standardizovaného QR kdodu)

- Zaslani kodu emailem (v pfipadé integrace s Active Directory
nacteni emailové adresy ze zvoleného atributu)
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(Pozadavek neplati pro ovéreni uZivatell metodou SAML, u které se

predpoklada multi-faktorové ovéreni na jeji strané.)

SSL portal pfi ovéfeni uzivatele v Active Directory umoznuje uzivateli zménit| ANO

heslo v Active Directory

vse splnuje

Detailni konfigurace pfistupovych opravnéni do urovné uZivatel/skupina,| ANO

prostiedek, port/sluzba

vie spliuje

VPN koncentrator musi splfiovat vySe uvedené parametry. Podléhaji-li nékteré z parametr( casové omezenému

licencovani, musi byt dodano predplatné v délce trvani min. 60 mésicd.

EL.XVIL Pozadavky na zaruéni podporu

- . ; Spliuje . v sy

C. | Pozadované parametry ANO/NE Popis splnéni pozadavku
Zaruka a zarucni podpora vyrobcl vsech komponentl (firewally, podpora na 60 mésicl

1 centralni sprava, VPN koncentrator) v drovni 24x7 — Minimalné 60 ANO
mésicl
Soucasti zaruky musi byt pfimy pfistup zadavatele k technické https://www.mysonicwall.

5 podpore vyrobce zafizeni — Minimalné 60 mésicd. Ucastnik uvede ANO com
internetovou adresu, kde bude moZné uplatnit pfimou podporu
vyrobce zafizeni.

CLXVIII.
EL.XIX. Pozadavky na ostatni sluzby

. . ’ Spliuje . .

C. | Pozadované parametry ANO/NE Popis splnéni pozadavku
Implementace firewalli véetné kompletniho prevodu konfigurace ze minimalni rozsah 25 MD
stavajicich firewallll, implementace centralniho managementu a

1 implementace VPN koncentratoru, v minimalnim rozsahu 25MD (jde ANO
o kvalifikovany odhad, v ptipadé vyssi pracnosti neni uchazec
opravnén Uctovat MD navic)

2 | Zaskoleni obsluhy v minimalnim rozsahu 5MD ANO minimalni rozsah 5 MD
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