Smlouva o spolupraci
pri feseni vyzkumného projektu & 597/2017
uzaviena podle ustanoveni § 1746 odst. 2 a souv. zikona & 89/2012 Sb,,
obCansky zakonik, ve znénf pozdéjsich predpisti (dale jen ,obc¢ansky zakonik”)

L
Smluvni strany

CESNET, zajmové sdruZeni pravnickych osob

se sidlem: Zikova 4, 160 00 Praha 6

zapsano: ve spolkovém rejstiiku vedeném Méstskym soudem v Praze pod spis. znatkou L 58848
1C: 63839172

DIC: CZ63839172

bankovni spojeni: Komeréni banka Praha 6, & Gétu: _

zastoupeny: Ing. Janem Gruntoradem, CSc., feditelem

(dale jen CESNET)

na strané jedné

Vysoka Skola batiska - Technicka univerzita Ostrava, Centrum informaénich technologii
se sidlem: 17. listopadu 15, Ostrava-Poruba, 708 33

1C: 61989100

DIC: CZ61989100

bankovni spojeni: CSOB, &.4.:
zastoupena: prof. Ing. Ivo Vondrakem, CSc., rektorem
(dale jen Organizace)

na strané druhé
uzaviraji niZe uvedeného dne, mésice a rqku tuto smlouvu o spolupraci:
IL
Cil spoluprace
1. Cilem spoluprace smluvnich stran je zefektivnéni evidence pristupli do potitacové sité.

2. Tato spoluprace vychazi zpravniho vztahu mezi CESNETem, jako sdruZenim a
Organizaci, jako fadnym ¢lenem tohoto sdrugeni.

I11.
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Pfredmét smlouvy

Pfedmétem této smlouvy je spoluprice smluvnich stran vramci feSeni projektu ¢&.
597/2017, jehoZ hlavnim cilem je umoznit rychlej$i komunikaci a feSeni opakujicich se
uzivatelskych problémt souvisejicich s p¥ipojenim vlastnich zafizeni do sité (WiFi, VPN,
pevné zasuvky s ovéfovanim pfes IEEE 802.1x), se kterymi se lze setkat pri poskytovani{
uZivatelské podpory.

Vysledky a vystupy projektu budou prezentovany v zavéredné zpravé reseni projektu.
Zprava bude umisténa na strankach organizace.

Technickd zprava bude po ukonéeni projektu publikovina na webovych strankich
pracovisté resitele projektu.

Iv.
Prava a povinnosti smluvnich stran

Hlavnim teSitelem za organizaci je Ing. Martin Pustka, Ph.D., ktery je v Organizaci
v pracovnim poméru.

Organizace zajisti pro fegen{ projektu institucionalni zabezpeden{ a finanéni prostredky
ve vys$i 94.000,- K¢ (slovy devadesatéty¥itisic korun Ceskych) bez DPH.

CESNET poskytne na Yeseni projektu finanéni prostredky v celkové vysi 177.000,- K¢
(slovy stosedmdesatsedmtisic korun ¢eskych) bez DPH.

Vyse finanénich prostiedka stanovenych v odstavci 3 nesmf{ byt prekrocena.

CESNET uhradi Organizaci ostatni neinvestiéni naklady spojené s feSenim projektu
vcelkové vysi 177.000- K¢ bez DPH, a to na zikladé& faktur - datlovych dokladi
vystavenych Organizaci. Tato dhrada bude provedena po Gspé$ném ukonéen{ projektu.
Dokumentace Projektu ¢&. 597/2017 je nedilnou souéssti této smlouvy.

Vysledky spoluprace, véetné jejich publikace a prezentace, maji pravo uzivat obé smluvni
strany pfi dodrZeni ustanoveni autorského zakona ¢. 121/2000 Sb.,, v platném znénj,
zejména § 58 cit. zdkona o zaméstnaneckém dile.

V.
Zpusob platby a platebni podminKky

1. Cerpani finanénich prostiedkdl poskytnutych CESNETem je mozné zahajit po podpisu
této smlouvy obéma smluvnimi stranami.

2. Lhtta splatnosti faktury - danového dokladu je 14 dnii od doruceni CESNETu. Dari
z pridané hodnoty bude Gétovana v zakonem stanovené vysi.

3. Pokud nebude naplnén cil projektu, zavazuje se Organizace vratit zpét na ucet
CESNETu finan¢nf prostredky poskytnuté dle &, IV. odst. 5.
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VL
Zavérecéna ustanoveni

Tato smlouva se uzavird na dobu ur¢itou, a to od podpisu smlouvy obéma smluvnimi
stranami do ukonCeni feSeni Projektu & 597/2017. Navrhovani doba trvani
projektu je maximalné 12 mésici. V ptipadé uzavieni dohody o prodlouZeni doby
trvani projektu se automaticky prodluZuje o stejnou dobu i platnost a Géinnost této
smlouvy. Platnost a ¢innost této smlouvy je dana dnem podpisu obou smluvnich
stran.

Tato smlouva miZe byt ukonéena vzajemnou dohodou smluvnich stran nebo
odstoupenim od smlouvy v ptipadé zdvazného poruseni povinnosti stanovenych
touto smlouvou, nebo z diivod uvedenych v obéanském zékoniku. Odstoupeni od
smlouvy nabyva ucinnosti dnem dorueni pisemného ozndmen{ o odstoupeni druhé
smluvni strané.

Zmény a dopliiky této smlouvy mohou byt provadény pouze formou pisemnych
Cislovanych dodatkii, odsouhlasenych obéma smluvnimi stranami.

Smluvni strany se zavazuji fesit pf{padné spory vziajemnou dohodou.

Vysledky projektu posoudi hodnotici komise a smluvni strany se zavazuji jeji
rozhodnuti respektovat,

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, kaZd4 strana
obdrzi jedno paré.

Smluvni strany prohlasuji, Ze si text smlouvy piecetly, s jejim obsahem bezvyhradné
souhlasi a na diikaz toho pfipojuji podpisy svych opravnénych zastupcti.

za Organizaci




FOND ROzvoye CESNET, S.p.o LisT A
Agentura Rady Fongy rozvoje CESNET, 2.8.p.0., Zikoyg 1803/4, 166 35 Prahag
tel. 234 68¢ 236, e-mail- agentura-fr@cesnet.cz
PODACI LisT PROJEKTY
Nazev projekty: ‘3

Vidence Pfistupy do pbéitac‘:'ove’ sita.

Oblast: I,

Tematicky okruh: A,

Celkovy pocet resite;:

Navrhované délka trvan; projekty {pocet mésicd) ; 12
| Finangnj Prostfedky PoZadovane FR CESNET (v tis. Ke bez DPH);
‘ v

Niv: 177 Celkem: 177
Hiavnj resitel:

Pﬂjmem‘, jméno, titul:

Ing. Martin Pustka, Ph.D.
Nazev Clena Sdruzen;: Vysokg $kola Bériskg - Technicka Univerzitg Ostrava
Ustav av /org. Soucdst v§: Centrum informaén!ch tech nologif
| Sidio: 17 listopady 15 Ostrava-Poruba, 705 35
 Telefon:
E-mair:
Anatéce Drojektu (Sesk 7i an li&

Cilem projektu je
S pfipojenim viastn

moznit fychlejsi komunikag @ podpory p; feseni uz'ivatelskych
ich zafizen; do sijt& (WiFi, VPN,

8 Zpracovavang vV SQL databg
T podpory (bezpeénostm’ tym, IT He pdesk apoq )
he Project goal is to enhance Speed of Communication and user SUpport when troubleshootmg internet
nnection Secured by IEEE 802 1X. For thig Purpouse we want to develo
legrateq into our Diu Servers (Raqj i
tabase which IT pe




FOND ROZVOJE CESNET, z.s.p.0. LISTB
Agentura Rady Fondu rozvoje CESNET, z.s.p.o., Zikova 1903/4, 166 35 Praha 6

PROHLASENI STATUTARNIHO ZASTUPCE AV GR NEBO v$ - CLENA SDRUZENi CESNET

Nazev projektu |C.J. fondu J9¥ 1017
Evidence pfistupl do pocitatové sité.

Hlavni fesitel: Ing. Martin Pustka, Ph.D.

Nazev &lena:

Ustav AV / org.soutast VS:

Vysoka $kola Baniska - Technicka univerzita Ostrava

Centrum informaénich technologii

Finanéni prostfedky pozadované z FR CESNET (v tis. K&. bez DPH):

V.

NIV 177 Celkem: 177

Vyjadfeni statutarniho zastupce VS nebo AV CR - élena sdruzeni CESNET :

Prohlasuji, ze fesitel je v hiavnim pracovnim poméru v nasf organizaci a Ze pro fegeni projektu

poskytne (nazev organizace) Vysoka gkola&anska - Technicka univerzita Ostrava.

institucionalini zabezpedeni a finanéni pfispévek ve vy$i 94000 K&.

? 2. 217

Datum




FOND ROZVOJE CESNET, z.s.p.o. LISTC
Agentura Rady Fondu rozvoje CESNET, z.s.p.0., Zikova 1903/4, 166 35 Praha 6

IDENTIFIKACNI LIST SPOLURESITELE - GLENA SDRUZENI

Nazev projektu: |C. j. fondu $9¥ 1oi7

Evidence pfistupdl do pocitadové sité.

Ing. Martin Pustka, Ph.D.

Hlavni fesitel:

Spolufesitel:

Pfijmeni, jméno, titul: Ing. Pavel Jenitek

Nazev clena sdruzent: Vysoké $kola Bafiska - Technicka univerzita Ostrava

Ustav AV/ org. soutast VS: Centrum informaénich technologii

Sidlo: 17.listopadu 15, Ostrava-Poruba, 708 33

PROHLASENiI SPOLURESITELE:

Souhlasim, aby uvedeny hiavni fesitel Fidil prace na projektu a disponoval pfidélenymi finanénimi
prostiedky.

Prohlasuji, Ze jsem uved| Gpiné a pravdivé udaje a beru na védomi, Ze v opaéném pfipadé nebo pfi
poruseni obecné uznavanych zasad védeckopedagogické etiky nebo pro hrubé zavady pfi fedeni
projektu a hospodafeni s pfidélenymi finanénimi prostfedky a pfi kontrole vysiedkil podie &.15 €)
Konkurzniho fadu Rady Fondu rozvoje CESNET, z.s.p.o. mohu byt vylouéen z G&asti na vybérovém
fizeni.

Souhlasim s tim, aby Rada fondu rozvoje CESNET pouzivala osobni Udaje uvedené v této Zadosti pi
zpracovani a evidenci meého projektu ve vybérovém fizeni vypsaném pro rok 2017.

t 2 12

Datum

.

VYJADRENiI VEDOUCIHO PRACOVNIKA SPOLURESITELE:

Souhlasim s (gasti spolufesitele na projektu a poskytnu mu institucionaini zabezpegeni.

7,00, Lory

Datum Podbis vedouciho pracovnika




FOND ROZVOJE CESNET, z.s.p.o. LISTC
Agentura Rady Fondu rozvoje CESNET, z.s.p.o., Zikova 1903/4, 166 35 Praha 6

IDENTIFIKACNI LIST SPOLURESITELE - CLENA SDRUZENI

Nazev projektu: ’ b j: fondu 59+ 12017

Evidence pfistup(l do potitatové sité.

Ing. Martin Pustka, Ph.D.

Hiavnl fesitel:

Spoiuiesitel;

Pfijmenf, jméno, titul: Ing. Jifi Grygarek

Nazev ¢lena sdruzent: Vysoké $kola Bariské - Technicka univerzita Ostrava

Ustav AV/ org. soutast VS: Centrum informaénich technologii

Sidlo: 17 listopadu 15, Ostrava-Poruba, 708 33

PROHLASENI SPOLURESITELE:

Souhlasim, aby uvedeny hlavni fesitel fidil prace na projektu a disponoval piidélenymi finangnimi
prostfedky.

Prohlauji, Ze jsem uved! Upiné a pravdivé tdaje a beru na védomi, Ze v opacnem pfipadé nebo pii
poruseni obecné uznévanych zasad védeckopedagogické etiky nebo pro hrubé zavady pfi feseni
projektu a hospodarenl s pfidélenymi finangnimi prosttedky a pfi kontrole vysledkd podle &.15 e)
Konkurznfho fadu Rady Fondu rozvoje CESNET, z.s.p.0. mohu byt vylougen z G&asti na vybérovem
fizeni.

Souhlasim s tim, aby Rada fondu rozvoje CESNET pouzivala osobni tidaje uvedené v této 2adosti pii
Zpracovani a evidenci mého projektu ve vyb&rovém fizeni vypsaném pro rok 2017.

1.2 Sof

Datum Podpis spolufesitele

N

VYJADRENiI VEDOUCIHO PRACOVNIKA SPOLURESITELE:

Souhlasim s i€asti spolufesitele na projektu a poskytnu mu institucionaini zabezpeceni.

7.4 L2077

Datum

Podpis vedouciho pracovnika




FOND ROZVOJE CESNET, z.s.p.o. LISTC
Agentura Rady Fondu rozvoje CESNET, z.s.p.o., Zikova 1903/4, 166 35 Praha 6

IDENTIFIKAGNI LIST SPOLURESITELE - CLENA SDRUZENI

Né&zev projekiu: IC. j. fondu 59+ o017

Evidence pfistupl do pogitaoveé sité.

Hiavni fesitel: Ing. Martin Pustka, Ph.D.

Spolufesitel;

Pfijmeni, jméno, titul: Jakub Kalnik

Nazev Clena sdruzeni: Vysoka $kola Bariska - Technicka univerzita Ostrava

Ustav AV/ org. soucast VS: Centrum informaénich technologii

Sidlo: 17 listopadu 15, Ostrava-Poruba, 708 33

{PROHLASENiI SPOLURESITELE:

Souhlasim, aby uvedeny hlavni fesitel fidil prace na projektu a disponoval pfidélenymi finanénimi
prostiedky.

Prohlasuji, Ze jsem uved| UpIné a pravdivé (daje a beru na védoml, Ze v opaéném pFipadé nebo pfi
poruseni obecn& uznavanych zasad védeckopedagogické etiky nebo pro hrubé zavady pfi feeni
projektu a hospodareni s pfidglenymi finanénimi prostiedky a pii kontrole vysledk podle &.15 e)
Konkurzniho Fadu Rady Fondu rozvoje CESNET, z.s.p.0. mohu byt vylouden z Uéasti na vybérovém
fizeni.

Souhlasim s tim, aby Rada fondu rozvoje CESNET pouzivala osobni Udaje uvedené v této 2adosti pfi
zpracovani a evidenci mého projektu ve vybérovém fizeni vypsaném pro rok 2017.

7.2.2072 -

Datum Podpis spolufesitele

\

VYJADRENi VEDOUCIHO PRACOVNIKA SPOLURESITELE:

Souhlasim s ucasti spolufesitele na projektu a poskytnu mu institucionalni zabezpedeni.

72 dory

Datum

Podpis vedouciho pracovnika




FOND ROZVOJE CESNET, z.s.p.o. LISTD
Agentura Rady Fondu rozvoje CESNET z.8.p.0., Zikova 1903/4, 166 35 Praha 6

CHARAKTER!STIKA CILE PROJEKTU A JEHO PREDPOKLADANEHO PRINOSU

Nazev projektu: | TC j- fondu S potr
| Evidence pfistupl do pogitatové sité.

Hiavni fesitel: Ing. Martin Pustka, Ph.D.

KONKRETNI VYSTUPY J
Vystupem projektu bude funk&ni systém vé&. rozhranf pro jeho obsluhu a také navody, které by mély byt
aplikovatelné v jinych institucich, zejména pak pfipojenych do infrastruktury sit¢ CESNET.

V CEM SPOCIVA PRINOS PROJEKTU

Cilem projektu je postavit takové technické feSeni, které nebude vyrazn& ménit stavajici systém
autentizace uzivatel( v sitich s vyuzitim protokolu 802.1x a zarovei jej bude vhodné dopliiovat. Zarovef
poskytne mozZnosti pro omezovanl piistupti do sité& univerzitnimu CSIRT tymu a také prostiedky pro
dohled napf. pro operatory IT helpdesku.

Uvedte, zda pfedpokiadate, Ze vysledkem projekiu/jednim z vysledkd projektu mize byt pfedmét
zpusobily ochrany pravem dusevniho viastnictvi { napf. vynalez, uzitny vzor, autorské dilo, potitadovy
program). Pokud ano, uvedte v navrhu projektu pfedpokladany zplsob ochrany takového vysiedku a zda
bude nutné omezeni zavéretné zpravy projektu.

VLASTNI ROZVOJOVY PRQJEKT JE PRIPOJEN (min. 3 strany) I

Osnova:  a) Soulasny stav feSeného problému
b) Cile iesenl
c) Zplsob fesenl
d) Prezentace vysledkd
e) Charakteristika Fesitelského kolektivu,
odborny Zivotopis fesitele a spolufesitell

f) Navrhovana doba trvani projektu (potet mésicl) - navrhovana délka trvani

Q) Konkretizace a zdtvodnéni jednotlivych pozadavki resitele - poloZky dlouhodobého
majetku (investiénl) doloZte nabidkou, ostatni poloZky (neinvesti¢ni) rozepiste po jednotlivych
polozkach v souladu se strukturou na listu E, neni tfeba dokladat nabldkou

PROHLASENI |

Uvedte, zda se na financovani podaného projektu podileji dal$i subjekty.

Zdroj financovani Vyse fin. prostfedkll




FOND ROZVOJE CESNET, Z2.8.p.o. LISTE
Agentura Rady Fondu rozvoje CESNET, Z.s.p.0., Zikova 1903/4, 166 35 Praha 6
ROZPOGCET NAKLADU S PRIPOJENOU DOKUMENTACI

Nazev projektu: &}, fondu S 12017
Evidence pfistupt do pogitadové sits.

Hlavni Fesitel: ing. Martin Pustka, Ph.D.

Spolutéast PoZadovano Nakiady

nositele z Fondu rozvoje celkem (**)

{'} Blouhodahoby hmoing-a nehmoty majetak - doteZts nabldkou
Nakiady na dlouhodoby hm.a nehm.majetek celkem: 94' 94
{*) Ostatn! ndiady ]
Mzdy

Odmeény fesitellim a spolufesiteltim 120 120

Ostatni osobn( vydaje (Ostatni mzdové naklady)

Socidlni a zdravotni pojisténi 42 42

Knihy, uebni pomUicky, odborna dokumentace

Drobny hmotny majetek

Brobny nehmotny majetek
Material
Prondjem zafizeni

Cestovné tuzemske

Cestovné zahraniéni
Skoleni

Ostatni sluzby
Rezie 7 R S 15 15

Ostatni (neivesticni) naklady celkem [ | I
Naklady celkem | 94| 177] 271

Veskeré finanéni udaje uvadéjte v tis. Ké. bez DPH

PROHLASENI RESITELE

Prohladuji, Zze jsem uvedi Upiné a pravdivé Udaje a beru na védomi, Ze v opaéném pfipadé nebo pfi
porugeni obecné uznavanych zasad védeckopedagogické etiky nebo pro hrubé zavady pfi feseni projektu
a hospodareni s pfidélenymi finan&nimi prostredky a pfi kontrole vysledki podie £1.15 e) Konkurzniho fadu
Rady Fondu rozvoje CESNET, Z.s.p.o. mohu byt vylouéen z uéasti na vybérovém fizeni.

Souhlasim s tim, aby Rada fondu rozvoje CESNET pouzivala osobni Udaje uvedené v této zadosti pfi
Zpracovani a evidenci mého projektu ve vybérovém Fizeni vypsaném pro rok 2017.

6.0 Lo

Datum

Podpis

(*) Pfesné rozepiste v navrhu projektu podle jednotlivych poloZek v ¢astkach bez DPH a véetné DPH
(*™)V&etn& prispévku VS &i fakulty nebo ustavu AV CR, ale bez ptipadnych pfispévki z jinych zdrojl



Evidence externich pFistupl do poéitaéové sité

Soucasny stav fe§eného problému

V sou¢asné dobé jsou pfistupy uZivatel( ptes WIFi, VPN a také pristupy uZivateld do pevné

sité ovérfovany na centralnich RADIUS serverech.

Radius servery jsou provozovany v univerzitnim datovém centru VSB-TUO a jsou

integrovany do infrastruktury edurcam.

WiFi sit VSB-TUO obsahuje cca 450 pfistupovych bodi. Ve 8pi¢kach byva do této sijté
soucasné pfipojeno okolo 5000 zafizeni. Unikatni po&et zafizeni pak dosahuje 13300

zafizeni a unikatni poget uzivatell je cca 7200.

Sluzby VPN pfipojeni vyuzivaji fadové jednotky tisic uzivateld. Obvykle vyuziva a na VPN

koncentrator byva pfipojeno soudasné 150-200 uZivatel(.

Ovéfovani uzivatel( v pevné siti je realizovano v pokojich univerzitnich koleji. Zde se mohou
pripojit jak studenti VSB-TUO, tak i studenti jinych instituci zapojenych do projektu eduroam.
Celkovy podet uzivatel je v soucasné dobé cca 6000.

Centralni RADIUS servery jsou tvofeny dvéma servery s komerénim open-source systémem
RADIATOR a jednim voln& dostupnym open-source FreeRADIUS serverem. Ovéfovani
uzivatell probiha na univerzitnich LDAP serverech, popi. na narodnich eduroam radius

serverech v pfipadé ne-VSB uzivateli,

waur

Mezi nejcastgjsi dlohy, které sprava sité fe$i, je dohledavani bezpeénostnich incident a
také dohledavani technickych probléma souvisejicich s pfipojovanim do sits. Podkladem pro

dohledévani jsou predevsim informace zaznamenavané vSemi RADIUS servery.

Zdrojem incidentd byvaji externi hlaseni nebo interni IDS/IPS systéemy univerzity. U
bezpeénostnich incident jsou obvykle Zaznamenany IP adresy a ¢asy, ve kterych byl



incident detekovan. Vzhledem k redundancim RADIUS server(l je potfeba ¢asto tyto Udaje

dohledavat na vice mistech.

Pfi pozitivné ovéfenych bezpecnostnich incidentech pfistupuji ¢lenové CSIRT tymu po
zvazZeni také k blokacim uZivatell nebo konkrétnich zafizeni, ktera jsou v siti identifikovana
MAC adresou. Uzivatele v takovych pfipadech informujeme o realizovanych krocich a v
soucinnosti s nimi feS§ime konkrétni pfipad. Po jeho vyFfeSeni dochazi k opétovnému
povoleni provozu. Blokace jsou realizovany v konkrétnim zafizeni (napf. Wireless kontroler,
RADIUS server, firewall).

Vétsina funkénich problémi je uzivateli hlasena prostrednictvim IT Helpdesku. Zakladni
diagnostiku mohou provadét jiz operatofi IT helpdesku, Ti véak nejsou v soucasné dobé ve
vySe uvedenych pfipadech schopni pfimo ziskat ani analyzovat tdaje v logovacich

souborech servertl.

Centrum informaénich technologii VSB-TUO provozuje helpdeskové pracoviété, kde je v
pracovni dobu 7-17h dostupny minimainé jeden pracovnik. Operatofi maji pfistup do
nékterych zakladnich agend (ovéfeni hesla a jeho platnosti, identity, vztah( atd.). Incidenty v
oblastech vySe popsanych v souCasné dobé nemohou fesit, ale pfi nasazeni vhodného
nastroje by byli schopni oveéfit, popf. rovnou vyiesit nékteré zakladni situace sami uz pfi

prvotni komunikaci s uzivateli.

CSIRT tym VSB-TUO byl zalozen v r.2008 a jeho &leny jsou pfevazné pracovnici sitového
oddéleni doplnéni o nékteré dalsi technické pracovniky Centra informaénich technologii. V
uvedenych oblastech jsou vsak v soucasné dobé schopni dohledavat a biokovat pouze

sftovi specialisté a ne vSichni ¢lenové CSIRT tymu.

Centralizované WiFi reseni je postaveno na technologiich Cisco, kde jsou vyuzivany fidici

wireless moduly. Tyto ffdici moduly komunikuji pfimo s Radius servery.

Pro VPN pifistupy jsou vyuzivany prvky Cisco ASA. Podporujeme pfistup k VPN
prostiednictvim protokolu [PvB a uzivatelim jsou v ramci VPN propojeni pfidélovany také

IPv6 adresy, coz neni v soucasnosti neni jesté zcela bézné poskytovana sluzba.



Uzivatelé na kolejich jsou pfipojeni prostrednictvim pristupovych FE piepinadt, smérovani
siti pak probihd na centalnim L3 pfepinadi. Ovéfovani uzivatell na radius serverech
zprostiedkovavaji pfistupové prepinate, kterych je na kolejich VSB nasazeno celkem cca
100.

Cile res$eni

Hlavnim cilem projektu je umoznit rychlejsi komunikaci a feSeni opakujicich se uzivatelskych
problémil souvisejicich s pfipojenim viastnich zatizeni do sité (WiFi, VPN, pevné zasuvky s
ové&fovanim pres IEEE 802.1x), se kterymi se Ize setkat pfi poskytovani uzivatelské podpory.

Hlavni cile feeni jsou nasledujici:

e minimalizovat nutnost participace specialistd pfi fedeni pfimé uzivatelské podpory

e realizovat systém, ktery nam zajisti rychlé vyhledani usivatele nebo 2afizeni

e Zzajistit podporu automatizace, ktera nam v budoucnu umozni parovat automaticky
incidenty (IP adresa a ¢as) s identitou uZivatele

¢ realizovat webové rozhrani, které mohou vyuzivat techniéti pracovnici a které umozni
jednoduse blokovat zafizeni nebo uzivatele v poéitaové siti

® realizovat webové rozhrani, které mohou vyuzivat operatofi Helpdesku, popt. spravci
na fakultach, a ve kterém mohou OVéfit, zda uZivatel neni blokovan

® realizovat webové rozhrani, kterou mohou vyuzivat operatofi bezpeénostniho tymu k
dohledani uzivateld a zafizeni a které mohou vyuzit pro blokaci zafizeni bez
asistence sitovych nebo IDM administrator(

® systém musi podporovat v maximaini mozné mife i protokol IPv6

® systém musi byt otevien a musi do budoucna umoznit snadnou integraci do jinych
aplikaci (napf. pro provazani s IDS/IPS; pro kontrolu pfistupt do IS, zda jsou

realizovany opravdu uzivateli z igjich zafizeni apod )

Budeme se snazit o vyvoj dostateéné obecného feSeni, které bude mozno aplikovat po

mimych Gpravach i v jiném prostredi a nebude vyslovend vazané na konkrétni vyrobce.

Celé feSeni chceme zdokumentovat i publikovat tak, aby bylo pouzitelné i v jinych institucich

a sitich.



Zpusob feSeni

Planujeme vyvinout programovy kéd, které [ze integrovat do RADIUS serveril. V
programovém baliku Radiator je moZno vyuzit tzv. account hookd, resp. systém FreeRadius

podporuje tzv. SQL moduly.

Vyuzitim téchto API budeme schopni pebirat udaje autentizatnich servert a vkladat je do

centralni databaze.

Krom toho lze podobna API vyuzit i pro realizaci tzv. blacklisty. Planujeme tak uz v procesu
ovéfovani pfistupu uzivatele explicitné ovérovat, zda pfisluné zafizeni nebo uzivatel neni v

siti blokovan.

Pro tyto uUcely bude zfizena dedikovana databaze, kterd bude realizovana ve
virtualizovaném systému. Samotné webové rozhrani a obsluzné utility budou realizovany ve

druhém virtualizovaném systému.

Ocekavame pomérné velky datovy tok informaci do/z databaze. Proto nechceme sdilet
vykon této databdze s jinymi projekty. Vzhledem k pomérné velkému mnozstvi zaznamdi
pfedpokladame, Ze budeme pravidelng tyto zaznamy agregovat a optimalizovat jejich
ulozeni. To zejména proto, Ze jedno uzivatelské sezeni obsahuje v prlbé&hu nékolik
zaznami a nas pro vySe uvedené udely zajima zejména kdy zapocalo, kdy skonéilo a

piipadné sumarizované Udaje vztahujici se k celému sezeni).

Neni ve v8ech pfipadech snadné ziskat informace o pouzivané IPv6 adrese uzivatele. Proto
pfedpokladame vyvoj utilit, které budou z prvki sité ziskavat informace o IPv6 a MAC

adresach a bude nasi snahou tyto informace korelovat s IPv4 a konkrétnimi uZivateli.

Pro feseni pfedpokladame vyuZiti open-source prostiedkd, zejména pak OS Debian

GNU/Linux, PostgreSQL, web server Apache, programove prostiedky Bash/Perl/Python.
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Pro Gcely projektu bude pofizen fyzicky server, ktery bude integrovan do univerzitniho
datového centra, na ném budou zprovoznény centralizované prostfedky virtualizace
(VMWARE, zalohovaci systém Veeam) a v8echny dalsi potiebné prvky realizovaného
systemu. Pfedpokiadame, Ze bude obsahovat 1xCPU, 32 GB RAM, cca 1TB lokalnich
diskovych kapacit v HW RAIDu. Nize uvedena presna specifikace serveru je pro doloZeni
ceny, pfi nakupu bude proveden nedjskriminaéni vybér napfi¢ trhem se zachovanim ceny

nakupovaného serveru.
Pro feSeni bude pofiizen nasledujici HW a licence:
e server s vySe popsanymi parametry v celkové cené 66 tis. K& bez DPH; prilozena

cenova nabidka je sestavou serveru SuperMicro, ktera byla generovana

prostiednictvim konfiguratoru serveru,



e Jicence VMWARE ( https:.//www.senetic.cz/product/VS6-STD-A ) v celkové ceng 15
tis. K& bez DPH

e licence Veeam ( htips://www.senetic.cz/product/E-VBRSTD-VS-P0000-00 ) v celkové
cené 13 tis. K¢ v¢. DPH

(ceny platné k 6.2.2017).

Kategorie

Produkt

Ks

Procesor

Intel Xeon E5-2603v4 - 1,7GHz@6,4GT 15MB cache, 6core, 5W,LGA2011

Zakladni deska

X10DRi 28-R3,3PCI-E16(g3)3PCI-E8,2GbE, 10sATA3,16DDR4-2400,1PMI

Pamet

8GB 2400MHz DDR4 ECC Registered 1Rx4, LP(31mm), Samsung

Ethernet

Sftova karta Intel i350 2x GbE na zakl. desce

VGA on board

Aspeed AST2400 with 16MB VRAM

Management IPMI 2.0 modul s KVM-over-LAN na zakladni desce

Supermicro AOC-SAS2LP-H8iR-16DD(2108) SAS2RAID(0/1/5/6/10)
Slot #1 2x8087,exp:16HD,512MB,PCI-E8 g2,LP +5 500

Supermicro BTR-0018L - baterie (BBU) pro SAS H4iR/H8IR (LS12108) (1 rok
Raid - baterie zaruka) +5 262

Intel® SSD DC S3510 Series 80GB SATA3 6Gbps 2,5" 68/8kIOPS
HDD/SSD #1 0,3DWPD
DVDRW DVD+R/+RW/RAM LG GTCON - SLIM interni mechanika

SC213A-RO00LP 2U eATX13 16SFF(4xSFF-8087),5,25" slimCD,LP rPS
Skfin 900W,gerny

SNK-P0048AP4 Aktivnl 2U pro 1P/2P LGA2011 &tvercovy i uzky ILM
Chiadi¢ (52dBA.,8500rpm,4pin) + (CAS BK
SLA pro HW Zasah 3r NBD v autori‘zovaném servisnim stfedisku
Montaz MontaZz serveru

Celkova cena sestavy: 65941 K& bez DPH / 79789 K& v&. DPH

(cena sestavy z hitp://www.abacus.cz, ze dne 6.2.2017)




Faze projektu

1.-2. mésic od zapoceti projektu

V tomto prvnim obdobi zapog&aty prace na realizaci projektu, prob&hne nakup HW vybaveni

a instalace SW &asti,

Odhadovana ¢asova naroénost je 10 dni.

3.-9. mésic od zapoceti projektu

V této fazi projektu budou realizovany prace v nasledujicich oblastech:
® Vvyvoj programovych balikl
e provozni testovani

e optimalizace vyuziti prostredka

Odhadovana ¢asova narognost je 40 &lovékodni.

10.-12. mésic od zapogéeti projektu

V této fazi projektu budou probihat finlni prace, rutinni provoz a také tvorba dokumentace a

zavéretné zpravy.

Odhadované €asova naroénost je 15 &lovékodni.

Prezentace vysledku °

Vysledky a vystupy projektu budeme prezentovat v zavéreéné zpravé feseni projektu, ktera
bude vefejné dostupna na WWW strankach fondu i na nasich webovych strankach, kde
bude umisténa i technicka zprava. Zprava bude umisténa na strankach VSB-TU Ostrava.

Po ukonéeni projektu predpokladame vyuzZiti nasich poznatki i dalgimi organizacemi

zapojenymi do sdruzeni CESNET.



koédi (napf. github, gitlab).

Charakteristika FeSitelského kolektivu

Ing. Martin Pustka, Ph.D.

Zaméstnanec Centra informaénich technologii VSB-TUO, kde plisobi jako vedouci oddalen;
IT infrastruktury. Profesné Se zabyva spravou pocitagoveé sité TUONET a spravou unixovych
systémi a technickych prostredki; datového centra. Je Clenem bezpeénostniho tymu
VSB-TUO.

Ing. Pavel Jeni¢ek
Zaméstnanec Centra informaénich technologii VSB-TUO, kde plsobi jako spravce
potitacové sité a SAN infrastruktury. Je &lenem bezpeénostniho tymu VSB-TUOQ a plsobf
takeé v Cisco akademii pii V8B-TUO.

Ing. Jifi Grygarek
Zameéstnanec Centra informacnich technologii VSB-TUO, kde pusobi jako spravce
pocitacové sité a SAN infrastruktury. Je &lenem bezpecnostniho tymu VSB-TUO a puisobi
takeé v Cisco akademii pfi VSB-TUO.

Jakub Kalnik

Zaméstnanec Centra informaénich technologii VéB-TUO, kde pisobi jako administrator
pocitatové sitd. Je Slenem bezpeénostniho tymu VSB-TUO.

Navrhovana doba fegenij projektu

Navrhovana doba trvant projektu je 12 masiad
Konkretizace a zdiivodnéni poZadavku regitele

Projekt pfedpokiada VyuZiti stavajici technicke infrastruktury VSB-TUO, pro potieby projektu
budou pofizeny niZe uvedené polozky. Pokud neni uvedeno jinak, tak ceny jsou uvadény




bez DPH.

Ceny investiCnich nakladll jsou pouZity z cenové nabidky nebo priizkumu trhu platné v dobé&

podani projektu. Ceny neinvestiénich nakladi jsou pouzity z b&2né& dostupnych cen.
Investicni naklady
Z prostiedkd VSB-TU Ostrava budou pofizeny:

e 1 ks serverového systému, v¢. licence pro VMWARE a 1-roéni licence pro zalohovaci

systém Veeam
v celkové vysi 94 tis. Ké bez DPH,
Neinvestitni naklady
Z prostiedkd FR CESNETu budou hrazeny naklady:

e Odmény fesitelim v celkové vysi 120 tis. K& a zdravotni a socialni pojisténi ve vysi

42 tis. K¢, které budou vyplaceny po Uspésné obhajobé projektu (celkem 162 tis. K&).

e Rezijni n&klady v celkovych nakladech 15 tis. K& Budou pouZity zejména na
administrativu projektu, spoleéné schlzky fesiteld a pfipadné dal$i projektove
naklady.

Z prostiedkt FR CESNETu budou hrazeny naklady v celkové vysi 177 tis. K&,

Naklady na jeden pracovni ¢lovékoden vé. odvodil odhadujeme na 2500 K¢, ti. 65
Elovékodni. Casova naroénost fesent je uvedena u rozpisu jednotlivych &asti projektu.

Vyporadani majetku pofizeného v ramci projektu

Investiéni néklady budou piné hrazeny z prostfedk(l VSB-TU Ostrava.



